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Semestrul:


8

Numar ore curs: 


28 ore

Numar ore aplicatii:

14 ore

Numar puncte de credit:   
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aria curiculara de specialitate

Precondiţii:


parcurgerea următoarelor discipline: 
· Teoria transmisiunii informaţiei, Matematici Speciale, Structuri de date si algoritmi.

·  Este complementar disciplinelor în care este vorba de prelucrarea informaţiei în reţele mari de calcul.
2. OBIECTIVELE  DISCIPLINEI

- pentru curs:

 Cursul face o prezentare de ansamblu a sistemelor secrete clasice şi cu chei publice urmărind: (1) stăpânirea de către student a teoriei şi a tehnicilor de protecţie a informaţiei, a metodelor de proiectare, realizare şi evaluare a unui algoritm criptografic. (2) utilizarea metodelor criptografice în alte domenii (codarea imaginilor, algoritmi complecşi) sau cu alte scopuri (modelarea limbajului natural, evidenţierea şi evaluarea entropiei şi redundanţei din surse naturale, generarea de numere pseudoaleatoare, etc).
- pentru aplicaţii:
Sunt consideraţi algoritmi specifici criptografiei clasice şi cu chei publice, atât cu scop ilustrativ (activitatea de laborator), cât şi ca exerciţii de proiectare (teme de casă). Sunt prezentate metode de criptare şi elemente de criptanaliză. 

3. COMPETENTE SPECIFICE

Stăpânirea fundamentelor teoretice care permit înţelegerea modului de funcţionare al unui criptosistem, precum şi cunoasterea celor mai importante criptosisteme de interes practic. Dezvoltarea abilităţii de a proiecta noi sisteme de cifrare eficiente. 

Competenţe privind cunoştinţele: C3.1 Identificarea unor clase de probleme şi metode de rezolvare caracteristice sistemelor informatice; C3.2 Utilizarea de cunoştinţe interdisciplinare,  a  tiparelor de soluţii şi a instrumentelor teoretice, efectuarea de experimente şi interpretarea rezultatelor lor.
Competenţe privind abilităţile:  C3.4 Evaluarea comparativă, inclusiv experimentală, a alternativelor de rezolvare, pentru optimizarea performanţelor; C3.5 Dezvoltarea şi implementarea  de soluţii informatice pentru probleme concrete.
4. CONTINUTUL TEMATIC  (SYLABUS) 
a. Curs:

	Capitolul
	Continutul
	Nr. Ore

	1.
	O privire de ansamblu asupra cursului: descriere, notiuni de baza ale criptografiei convenţionale şi ale criptografiei cu chei publice.     
	2

	2.
	Principiile criptografiei (n lumina teoriei sistemelor secrete a lui C.E. SHANNON.

· Cantitatea de secret. Sistem secret perfect, sistem secret cu soluţie unică, sistem secret ideal.

· Spargerea cifrurilor. Redundanţa. Distanţa de unicitate.

· Evaluarea sistemelor secrete practice: rezistenţa la atac criptanalitic, mărimea cheii, complexitatea cifrării/descifrării, propagarea erorilor, expandarea mesajului.

· Combinaţii de cifruri. Funcţii criptografice de mixare. Difuzie şi confuzie.

      Exemple de cifruri clasice (construcţie, atac criptanalitic).
	14

	3.
	Standardul american de cifrare: DES.
	2

	4.
	Criptografia cu chei publice.

· Contribuţiile lui HELLMAN. Fundamente matematice (n criptografia cu chei publice. Complexitate computaţională. Sisteme cu distribuire publică a cheilor şi sisteme secrete publice.

· Sistemul RSA.

· Sisteme de tip rucsac.

· Autentificarea (n sistemele de comunicaţie. Semnătura secretă.
	8

	5.
	Criptografie bazată pe sisteme haotice.  
	2

	Total:
	28


b. Aplicaţii:

	Laborator 1, 2 şi 3
	Concepere şi implementare software a metodei de criptare şi evaluarea rezistenţei la atacuri criptanalitice. 

Se vor studia diverşi algoritmi din criptografia convenţională: metode de tip subtituţie, metode de tip transpoziţie, metode bazate pe  funcţii criptografice de mixare, standardul american de criptare DES şi criptosisteme înrudite.

	6

	Laborator 4, 5 şi 6
	Implementare software şi analiza unor algoritmi din criptografia cu chei publice:
- metode bazate pe problema rucsacului



               
- metoda RSA (Rivest Shamir Adleman)



               

- funcţia Hash; semnătura secretă




               
	6

	Loborator 7
	Verificare laborator
	2

	Total:
	14


5. EVALUAREA

a) Activitatile evaluate si ponderea fiecareia (conform Regulamentului studiilor de licenţă) :

· laborator (test de verificare):

          
30%;

· teme de casă:




30%;
· examen final (scris/oral):


40%.
b) Cerintele minimale pentru promovare

· predarea temelor de casa;

· efectuarea tuturor lucrărilor de laborator

· obţinerea a 50 % din punctajul total pe parcus (laborator, teme de casa)

· obţinerea a 50 % din punctajul verificării finale

c) Calculul notei finale:  prin rotunjirea punctajului final (obtinut prin insumarea punctajului de la laborator, teme de casa, verificare finală).

6. REPERE METODOLOGICE (modul de prezentare, materiale, etc.)

Prelegerile de curs se fac în amfiteatru cu demonstrarea teoriei matematice care permite înţelegerea modului de lucru şi utilizării unui criptosistem.

Cursul este susţinut de numeroase articole şi alte lucrări de cercetare ale titularului de curs în colaborare cu echipa didactică şi de cercetare asociată disciplinei.
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