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FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invatamant superior | Universitatea POLITEHNICA din Bucuresti

1.2 Facultatea Facultatea de Electronica, Telecomunicatii si Tehnologia
Informatiei

1.3 Departamentul Departamentul de Electronica Aplicata si Ingineria
Informatiei

1.4 Domeniul de studii Calculatoare si Tehnologia Informatiei

1.5 Ciclul de studii Licenta

1.6 Programul de studii/Calificarea Ingineria Informatiei

2. Date despre disciplina

2.1 Denumirea disciplinei Criptografie si Protectia Datelor
2.2 Titularul activitatilor de curs Prof. Dr. ing. Adriana VLAD
2.3 Titularul activitatilor de seminar S.l. Dr. ing. Madalin FRUNZETE
24 Anul | IV 2.5 Il 2.6 Tipul | Verificare | 2.7 Obligatorie
de studiu Semestrul de Regimul
evaluare disciplinei

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe saptamana din 3 3.2curs | 2 3.3 1
care seminar/laborator

3.4 Total ore din planul de invatamant 42 3.5curs | 28 3.6 14
din care seminar/laborator

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 25

w

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe
teren

Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri

Tutoriat

Examinari

oOjlw|o|ol

Alte activitati

3.7 Total ore studiu individual 36
3.9 Total ore pe semestru 78
3. 10 Numarul de credite 3

4. Preconditii (acolo unde este cazul)

‘ 4.1 de curriculum ‘ Teoria transmisiunii informatiei,




Matematici Speciale,
Structuri de date si algoritmi.

4.2 de competente

Este complementar disciplinelor in care este vorba de prelucrarea informatiei
in retele mari de calcul.

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a
cursului

Nu este cazul

5.2 de desfasurare a

Prezenta obligatorie la laboratoare (conform regulamentului

seminarului/laboratorului | studiilor universitare de masterat in UPB).

6. Competente specifice acumulate

Competente
profesionale

Stapanirea fundamentelor teoretice care permit intelegerea modului
de functionare a unui criptosistem, precum si cunoasterea celor mai
importante metode si criptosisteme de interes practic. Dezvoltarea
abilitatii de a proiecta noi sisteme de cifrare eficiente.

Competente
transversale

Folosirea in practica a unui bagaj diversificat si complex de cunostinte si
notiuni desprinse din disciplinele studiate in facultatea ETTI (teoria
transmisiunii informatiei; procese aleatoare; programare; matematici
speciale; retele de calculatoare; prelucrari de imagini, etc.).

7. Obiectivele disciplinei (reiesind din grila de competente specifice acumulate)

7.1 Obiectivul genral | Cursul face o prezentare de ansamblu a sistemelor secrete clasice si cu

al disciplinei chei publice urmarind: (1) stapanirea de catre student a teoriei si a
tehnicilor de protectie a informatiei, a metodelor de proiectare,
realizare si evaluare a unui algoritm criptografic; (2) utilizarea
metodelor criptografice in alte domenii (codarea imaginilor, algoritmi
complecsi) sau cu alte scopuri (modelarea limbajului natural,
evidentierea si evaluarea entropiei si redundantei din surse naturale,
generarea de numere pseudoaleatoare, etc).

7.2 Obiective Studentii sunt implicati in evaluarea teoretica si in diverse exercitii de

specifice proiectare/implementare/criptanaliza a unor algoritmi specifici
criptografiei clasice si cu chei publice.

8. Continut

8.1 Curs Metode de predare Observatii

O privire de ansamblu asupra cursului: descriere, Predarea se bazeazd pe 2 ore

notiuni de baza ale criptografiei conventionale si ale expunerea fundamentelor
criptografiei cu chei publice.

Principiile criptografiei in lumina teoriei sistemelor

secrete a lui C.E. SHANNON.

e Cantitatea de secret. Sistem secret perfect, sistem | Videoproiector (acoperind
secret cu solutie unicd, sistem secret ideal. func’;ia de comunicare si

e Spargerea cifrurilor. Redundanta. Distanta de | demonstrativd). Materialele

unicitate.

e Evaluarea sistemelor secrete practice: rezistenta la

teoretice Tn mod mixt,

folosind atét tabla, cat si 12ore

de curs sunt: notele si




atac criptanalitic, marimea cheii, complexitatea | prezentdarile de curs,
cifrarii/descifrarii, propagarea erorilor, expandarea probleme si teme propuse

mesajului. t . . |
e Combinatii de cifruri. Functii criptografice de ( eoreftice si cU rezo v_are pe
mixare. Difuzie si confuzie. calculator), precum si
Exemple de cifruri clasice (constructie, atac diverse articole si extrase din
criptanalitic). bibliografia aferenta.
Standarde de cifrare: 4 ore

DES (Data Encryption Standard);
AES ( Advanced Encryption Standard)

Criptografia cu chei publice. 8 ore

Autentificarea Tn sistemele de comunicatie. Semnatura
secreta.

Contributiile lui HELLMAN. Fundamente
matematice 1n criptografia cu chei publice.
Complexitate ~ computationald.  Sisteme cu
distribuire publica a cheilor si sisteme secrete
publice.

Sistemul RSA.

Sisteme de tip rucsac.

Criptografie bazata pe sisteme haotice. 2 ore
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8.2 Laborator Metode de predare Observatii
Concepere si implementare software a metodei de | Predarea se bazeaza pe 6 ore
criptare si evaluarea rezistentei la atacuri folosirea videoproiectorului
criptanalitice. ( ind i3 d
Se vor studia diversi algoritmi din criptografia aCOperm u_nctla €
conventional3: metode de tip subtitutie, metode de tip | COMuUNIcare gl
transpozitie, metode bazate pe functii criptografice de | demonstrativd); metoda de
mixare, standardul american de criptare DES si comunicare orald utilizata
::rlp';omsteine '”r”ft“te | | S este metoda problematizarii.
mplementa i i itmi di . o
P tare so _ware_sl.ana iza unor algoritmi din Studentii simuleazs, 6 ore
criptografia cu chei publice: ; . Lo
. implementeaza, testeaza si
- metode bazate pe problema rucsacului | < ind dent
. . va dza Indepenaen
- metoda RSA (Rivest Shamir Adleman) evalueaza Pe € .
_ 3 3 probleme de criptografie cu
- functia Hash; semnatura secreta hei rete/oubli fin
Verificare laborator ¢ _e_l secrete p_u 'uce pri 2 ore
utilizarea continua a
calculatorului si a mediului
software. Materialele
didactice sunt platformele
de laborator.

Bibliografie
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Number 2/2012, pp. 157-166.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent
programului

Criptografia a fost si este un domeniu interdisciplinar, de mare interes si foarte actual, urmarind
asigurarea confidentialitatii si a protectiei informatiei. Indirect, dar in acelasi timp foarte
important pentru cercetarea stiintifica in lume, aceste preocupdri creeaza un spatiu, o
platforma extinsa de lucru, conectand domenii si tehnici de lucru foarte diverse si relevand
aspecte noi in beneficiul stiintei in general. In acest sens se Inscriu manifestarile stiintifice in
domeniu, inclusiv cele doua editii ale conferintei “Romanian Cryptology Days”, RCD 2011 si RCD
2013, care au creat un forum international de expunere /dezbatere de probleme si aplicatii.
Programa cursului raspunde concret acestor cerinte actuale de dezvoltare, subscrise economiei
europene a serviciilor din domeniul Calculatoare si Tehnologia Informatiei (CTl). Tn contextul
progresului tehnologic actual, criptografia si protectia datelor reprezintd preocupari ale
industriei electronice atat din punctul de vedere al dispozitivelor/sistemelor, cat si din prisma
algoritmilor. Robustetea unui cifru este dependentd de puterea de calcul, iar acest curs le
permite studentilor adaptarea si inovarea spre noi algoritmi.




Se asigura absolventilor competente adecvate cu necesitatile calificarilor actuale si o pregatire
stiintifica si tehnica de calitate si competitivd, care sa le permita angajarea rapidda dupa
absolvire, pregatirea fiind perfect incadrata in politica Universitatii Politehnica din Bucuresti
atat din punctul de vedere al continutului si structurii, cat si din punctul de vedere al
aptitudinilor si deschiderii internationale oferite studentilor.

10. Evaluare
Tip activitate | 10.1 Criterii de evaluare | 10.2 Metode de evaluare 10.3 Pondere in
nota finala
10.4 Curs - cunoasterea notiunilor | Douad lucrari de verificare, de | 70%
teoretice fundamentale | pondere 20% fiecare, in
- cunoasterea modului | timpul semestrului, sustinute
de aplicare a teoriei la | la date fixate la inceputul
probleme specifice cursului.
O temd (lucru acasa) cu
pondere de 30% care va fi
sustinuta intr-0 prezentare
orala.
10.5 - cunoasterea modului | Colocviu final de laborator, | 30%

Seminar/Labo
rator

de lucru al algoritmilor
de cifrare studiati.

- abilitatea de a
implementa software un
algoritm de criptare

- intelegerea principiului
criptografiei cu cheie
secretd Si publica,
evidentierea notiunii de
semnatura secreta.

cuprinzand o componenta
teoretica (un test grild) si o
componenta practica
(implementarea unui
algoritm de criptare).

10.6 Standard minim de performanta

- Realizarea unui algoritm de criptare cu cheie secreta, intelegerea corespondentei unice
intre mesaj si criptograma
- Intelegerea principiului criptografiei cu chei secrete si cu chei publice, evidentierea
semnaturii digitale

Data completarii

aplicatii

Semnatura titularului de curs

Prof. Dr. ing. Adriana VLAD

Data avizarii in catedra

Semnatura directorului de departament

Prof. Dr. Ing. S. Pasca

Semnatura titularului de

S.l. Dr. ing. Madalin FRUNZETE




