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1. Introducere



Un driver de dispozitiv sau un software de dispozitiv este un program translator care permite interactiunea dintre un dispozitiv hardware si program de nivel superior(software). Un driver comunica cu dispozitivul prin intermediul magistralei bus a computerului sau prin subsistemul de comunicatii la care este conectat hardware-ul. Daca un program invoca o rutina pentru dispozitiv prin intermediul driver-ului, acesta transmite comanda dispozitivului spre a fi executata.Odata ce dispozitivul trimite date inapoi la driver, acesta realizeaza rutine in programul appelant. Driver-ele sunt dependente de hardware dar si de sistemul de operare specific.Acestea ofera, de obicei, manipularea intreruperilor necesare pentru orice moment de timp asincron dependent de interfata hardware.


Programatorii pot scrie codul unei aplicatii de nivel inalt, independent de orice dispozitiv hardware specific care va fi controlat in cele din urma, deoarece codul si dispozitivul pot interactiona intr-un mod standard, indiferent de suprastructura software sau de hardware-ul respectiv. Fiecare versiune a unui dispozitiv, cum ar fi o imprimanta, impune propriile sale comenzi de specialitate de hardware. Driverul de dispozitiv accepta comenzi generice de nivel inalt si le translateaza intr-o serie de comenzi de nivel scazut specifice dispozitivului pentru ca acesta sa realizeze sarcinile cerute corect.In plus, driver-ul este capabil sa oferete un nivel de securitate in care acestea pot funtiona in modul kernel, protejand astfel sistemul de operare al aplicatiilor care ruleaza in modul user.
1.1 Functionarea si structura unui device driver

       

Device driverele pot fi abstracte în straturi logice şi fizice. Straturile logice prelucreze datele pentru o clasă de dispozitive, cum ar fi ethernet ,porturi sau unităţi de disc. Physical layers communicate with specific device instances. straturi fizică a comunica cu dispozitivul de cazuri specifice. De exemplu, un port serial de comunicare trebuie să se ocupe de protocoale standard cum ar fi Xon / Xoff care sunt comune pentru toate componentele hardware cu port serial. Acest lucru ar fi gestionat de un port serial de strat logic. Cu toate acestea, stratul logic trebuie să comunice cu un port serial special cip. Cererea sistemului de operare de a se duce la primul strat de logică face ca stratul de logică sa solicite stratului fizic să pună în aplicare, ceea ce priveşte cererile sistemului de operare uşor de înţeles de către hardware-ul. Iar atunci când un dispozitiv hardware trebuie să răspundă la sistemul de operare, foloseste stratul fizic pentru a apela la stratul logic. Fisierele .sys din Microsoft Windows conţin drivere de dispozitiv încărcate. Avantajul driverelor de dispozitiv descărcabile este că acestea pot fi încărcate numai atunci când este necesar şi apoi descărcate, economisind astfel de memorie kernel-ului.
1.2 Dezvoltarea device driverelor

  

Scrierea unui driver de dispozitiv necesită o înţelegere în profunzime a modului în care hardware-ul  şi software-ul functioneaza pe o anumită platforma.. Driverele funcţioneaza într-un foarte privilegiat mediu şi poate provoca dezastre în cazul în care obţine lucruri greşite. În contrast, majoritatea soft-urilor la nicel utilizator pe sisteme modern de operare pot fi oprite, fără a afecta foarte mult restul sistemului. Chiar şi diverele de executare în mod utilizator pot prăbuşi un sistem în cazul în care dispozitivul este programat în mod eronat. Aceşti factori fac mai dificile şi periculoase pentru a diagnostica problemele create. Astfel, sarcina de a scrie driver, de obicei cade pe seama inginerilor de software care lucrează pentru companii de dezvoltare hardware. Acest lucru se datorează faptului că acestea au o mai bună informare decât cei mai multi din afară despre concepţia lor de hardware. De obicei, driverul de dispozitiv logic (LDD), este scris de către dezvoltatorul sistemului de operare, in timp ce driverul de  dispozitiv fizic (PDD) este sarcina producatorului.

  
Microsoft a încercat  reducerea instabilitatii sistemului datorita driverelor de dispozitiv scrise prost prin crearea unui nou cadru pentru dezvoltarea de drivere, denumit Windows Driver Foundation(WDF). Aceasta include cadrul driver user-mode (UMDF), care încurajează dezvoltarea anumitor tipuri de drivere - în primul rând cele care pun în aplicare un mesaj pe bază de protocol pentru a comunica cu dispozitivele lor  ca drivere mod utilizator. In cazul in care asfel de driver nu functioneaza coraspunzator, acestea nu provoacă instabilitate la nivelul sistemului. Un alt cadru driver, Kernel-Mode (KMDF) permite dezvoltarea de drivere de dispozitiv in kernel-mod, dar încearcă să ofere implementari standard de funcţii care creaza  problem bine cunoscute, inclusiv anularea de operaţii I / O, de gestionare a energiei, şi suportul pentru dispositive plug and play. 
Driverele de dispozitiv, în special pe [platformele Windows, se pot executa în mod kernel sau in mod utilizator. WDF include cadre care să sprijine atât user-mode şi drivere în mod kernel, împreună cu driverul de testare şi instrumentele de verificare.
Modurile de executare al device driverelor
2. Modul utilizator (User mode Driver Framework UDMF)

 
Majoritatea driverelor ruleaza in modul kernel, unde au acces complet la spatiul sistemului de adrese si la structura interna a sistemului.Un astfel de acces are si un compromise: un driver rulat in modul kernel, daunator sau prost scris, poate cauza probleme asupra altor driver sau chiar asupra sistemului si eventual poate chiar avaria hardware-ul.

Cu toate acestea driverele care ruleaza in modul utilizator au acces numai la spatial adresei utilizatorului si prin urmare prezinta un risc mult mai mic pentru sistemul de secutitate si stabilitate decat driverele modului kernel.Din acest motiv, modelul de driver Microsoft de generatia urmatoare, Windows Driver Foundation(WDF), contine un cadru pentru crearea de driver user-mode. Cadrul driverelor user-mode ofera un model unic care se poate lucre in clase de dispositive. Aceasta integreaza instalarea si gestiunea acstor dispositive cu facilitati standard ale sistemului de operare, cum ar fi dispozitivele Plung and Play si gestionarea puterii.

UDMF este un concept care vine in sprijinul claselor de protocol de dispositive, cum ar fi camerele digitale si playerele portabile. Microsoft considera ca mutarea acestor drivere in modul utilizator poate contribui la simplificarea driverelor si la imbunatatirea stabilitatii generale a sistemului de operare. Modul utilizator se bazeaza pe acelasi model conceptual de programare a driverelor, precum si cadrul driverelor din modul kernel(KDMF) care este, de asemenea, parte din WDF. Cu toate acestea, cele doua moduri implementeaza component diferite, interfete device-driver(DDIs) si structure de date. In plus faţă de UMDF, WDF prevede îmbunătătiri de depanare şi instrumente de urmărire şi sprijin in funcţionare pentru driverele user-mode.
2.1 Avantajele scrieri driverelor user-mode WDF

 
Driverele modului utilizator WDF(numite si UDMF) sunt driver Plug and Play care suporta dispositive bazate pe protocol sau pe serial bus.Se ocupa cu aceleasi tipuri de cereri I/O ca si driverele modului kernel, sunt instalate din fisierele NIF,ca si driverele din kernel mod.


Driverele user mod WDF au numeroase avantaje fata de driverele modului kernel:

· Simplificarea mediului driverului;
· Mai buna stabilitate;
· Securitate mai buna;

· Utilizarea Microsoft Win32 API;

· Depanare cu un depanator user-mod;

· Programare in C++;

· Generarea rapida a codului;

· Performante comparabile cu modul kernel.

 
Mediul driverului. Driverele user mod opereaza intr-un mediu mult mai simplu decat driverele modului kernel deoarece aceastea trebuie sa fie codificate pentru a evita probleme legate de nivelul de cerere al intreruperilor (IRQL), defecte de pagini etc. In modul utilizator toate aceste probleme nu exista. Driverele user mod se executa intotdeauna intr-un thread diferit din procesul solicitarii si poate intotdeauna defecte de pagina. Pentru a profita de acest mediu, Microsoft a dezvoltat modele specifice device driver pentru dispositive cum ar fi scanere, imprimante, camera video, dispositive mobile, si a sprijinit driverele user mod pentru mai multe versiuni de Windows. Aceste modele nu lucreaza cu mecanismul de instalare Plung and Play. UDMF integreaza support pentru Plug and Play si gestionarea energiei, permitand astfel driverelor sa participe pe deplin in operatiuni la nivel de sistem.


Mai buna stabilitate. Driverele modului utilizator contribuie la o mai mare stabilitate a sistemului de operare, deoarece acestea au acces numai la spatiul de adrese al procesului in care ruleaza. Prin urmare, un driver prost sau gresit ar putea provoca inoperabilitatea dispozitivului, dar este mult mai putin probabil sa cauzeze problem la nivel de system. Un driver stricat in modul kernel are acces la spatiul sistemului de adrese si solicita functiile modului kernel care sunt expuse de sistemul de operare, care manipuleaza direct structurile de sistem importante. Erorile unui driver in modul kernel poate strica aceste structure si poate determina, eventual, defectiuni ale sistemului.

Mai buna stabilitate. Driverele din modul utilizator ruleaza intr-un mediu mult mai sigur, pentru ca ei nu au acces la spatiul sistemului de adrese. Prin urmare, sansa ca o aplicatie malware sa acceseze datele unui alt utilizator sunt minime. De cele mai multe ori procesul driverelor in sine in user mod ar putea deveni defect.

Utilizarea Microsoft Win32 API. Majoritatea programatorilor de aplicatii sunt familiarizati cu Win32 API. Driverele user mod WDF apeleaza Win32 API in loc sa acceseze functiile modului kernel. Win32 API ofera acces la unele servicii care nu sunt disponibile in modul kernel, spre exemplu criptografia. Datorita faptului ca Win32 API este o componenta a modului utilizator, sistemul de operare beneficiaza de securitate sporita si efectueaza controale de verificare inainte de a face modificari care sunt solicitate de catre un apelant din user mod.

Depanatorii modului utilizator. Driverele user mod WDF pot fi depanate folosind un depanator user mod in locul depanatorului modului kernel. Depanarea si dezvoltarea driverelor in user mod pot fi mai rapide, deoarece o eroare afecteaza doar procesul actual, nu intreg sistemul, reducand astfel timpul care este necesar repornirii. In plus, depanarea in acest cadru necesita doar o singura masina, in timp ce depanarea in modul kernel necesita atat o masina gazda cat si o masina tinta. WDF include mai multe extensii depanatoare pentru a fi utilizate cu driverele modului utilizator.


Programare in C++. UDMF este proiectat pentru driverele care sunt scrise in caracteristicile obiect-orientate oferite de C++.


Generarea rapida a codului. UDMF se bazeaza pe un subset al Modelului Componentelor Obiect (COM). Driverele scrise pot utiliza numeroase intrumente COM, cum ar fi Active Template Library(ATL), pentru generarea rapida a codului.


Performante comparabile cu modul kernel. Pentur tipurile de dispozitiv care suporta driver UDMF,  latimea de banda I/O este o problema mai mare decat performanta driverelor interne. Pentru astfel de dispositive, driverele UDMF sunt comparabile ca performanta cu driverele WDF modului kernel.
2.2 Dispozitive suportate de modul utilizator

 

UDMF sprijina dezvoltarea de driver pentru dispozitive bazate pe protocol sau pe serial bus, cum ar fi dispozitivele USB si dispozitive de retea-conectate. Pentru urmatoarele tipuri de dispozitive pot fi scrise in modul utilizator:

· Dispozitive portabile de stocare: PDA, GSM etc;

· Mass-media playere portabile;

· Dispozitive USB de transfer;

· Dispozitive auxiliare de afisare video.
 

Dispozitivul poate fi conectat direct, conectat in retea sau conectat printr-un protocol, cum ar fi Bluetooth. Driverele user mod pot suporta dispozitive pe 32 de biti sau 64 bitim pentru orice platform hardware Windows si pot fi distribuite in Windows update. UDMF este sustinut in present pentru Windows 7, Windows Vista si Windows XP.

 

Lansarea preliminara a UDMF pe user mod driver framework beta 1 update include urmatoarele exemple de driver UDMF:

· Scheleton, un minimal de driver ce este destinat utilizarii ca un sablon pentru dezvoltatrea de driver;
· Echo, un driver soft simplu ce arata folosinta unei cozi seriale I/O;

· USB/FX2_Driver şi USB / Echo_driver, care sunt driver de functie pentru placa USB-FX2 ce a fost proiectat de OSR;
· USB / Filtru, care este un driver filtru pentru stiva dispozitivului USB-FX2.
 

Driverele care necesita una din urmatoarele, nu pot fi scrise ca UDMF; acestea trebuie sa fie scrise ca driver pt modul kernel:

· Manipularea intreruperilor;

· Acces direct la hardware, cum ar fi accesul direct la memorie(DMA);

· Bucle stricte de sincronizare;

· Utilizarea rezervelor nepaginate sau alte resurse care sunt rezervate modului kernel.
2.3 Arhitectura driverelor modului utilizator WDF

 

Un driver UMDF se executa intr-un proces driver gazda care gazduieste, de asemenea UMDF si un mediu run-time. Fiecare driver, frunctioneaza ca parte dintr-o stiva de drivere care gestioneaza un dispozitiv. Driverele user mod sunt incarcate de deasupra driverelor modului kernel, din partea de sus a stivei. Deoarece componentele user mod nu au acces la spatiul sistemului de adrese unde sistemul si dreverele modului kernel mentine cererile I/O si alte date partajate, arhitectura UMDF include component care comunica intre modul kernel-ului si modul de utilizator.
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Fig.1 Arhitectura driver-ului user mod (UMDF)7
 

Fig.1 reprezinta doua stive dispozitiv care servesc doua dispozitive diferinte. Fiecare stiva a unui dispozitiv a UMDF driver care se executa in propriul proces gazda. Figura 1 include urmatoarele component, care sunt descries in functie de fluxul specific solicitarii I/O:


Aplicatii. Solicitarile sunt clientii dreverelor. Aceste aplicatii sunt procese user mod in care cererile problema I/O sunt prin API Win32. Win32 API apeleaza o rutina I/O in Windows kernel.



Windows Kernel. Kernel-ul Windows creaza cerere I/O de pachete pentru a reprezenta cererile si a le transmite in partea de sus a stivei dispozitivului a modului kernel pentru dispozitivul tinta.



Reflector. Reflectorul este un driver filtru in modul kernel WDM care este instalat in partea superioara a stivei dispozitivului in modul kernel pentru fiecare dispozitiv care este gestionat de catre un driver UMDF. Reflectorul gestioneaza comunicarea intre componentele modului kernel si procesul gazda al driverului din modul utilizator. El trimite inainte solicitarile I/O, puterea si mesajele Plug and Play de la sistemul de operare la procesul gazda al driverului, care sa permita astfel driverelor modului user pentru a raspunde la cererile I/O si de a participa la instalarea dispozitivelor Plug and Play, enumerare si gestionare. Reflectorul monitorizeaza, de asemenea, si procesul gazda pentru a se asigura ca acesta raspunde in mod adecvat la mesaje si completeaza operatiunile critice in timp util, contribuind astfel la prevenirea driverelor si blocarea aplicatiilor.


Procesul gazda. Procesul gazda este procesul in care driverul user mod ruleaza. Este separate de procesul aplicatiei si gestionarea driverelui. Aceasta este desfasurata in prerogativele de securitatea al unui cont LocalService, desi nu este un serviciu Windows. Procesul gazda contine stiva dispozitivului in modul utilizator pentru dispozitiv. Stiva dispozitivului este vizibila la toate cererile in intregul sistem. Fiecare instanta a unui dispozitiv are propria stiva de dispozitiv.De asemenea, fiecare instant are un proces gazda separate. Procesul gazda include urmatoarele component:
· Driverul UMDF este o component COM in procesul care controleaza hardware-ul de la modul utilizator. Un furnizor independent de componente hardware (IHV) furnizeaza driverul UMDF;

· UMDF expune DDI modul utilizator. UMDF este un DLL de stil obiecte COM care suporta prezentarea, debitul si gestionarea solicitarilor I/O si Plug and Play a driverului;

· Mediul run-time de exepdiere a cererilor I/O, incarca driverul, construieste si distruge stiva dispozitivului user mod si manevreaza mesajele de la reflector si de la managerul driverului.

 

Procesul gazda este un proces derivat a managerului driverului.


Managerul driverului. Managerul driverului creeaza si opreste procesele gazda si mentine informatii despre starea lor. De asemenea, raspunde la mesajele de la reflector. Managerul driverului ruleaza ca un serviciu Windows si este pornit in timpul instalarii primului dispozitiv care este gestionat de catre driverul UMDF. Managerul driverului trebui sa ruleze tot timpul cat orice dispozitiv este controlat de un driver UMDF si este instalat pe sistem.Microsoft ofera Managerul de driver.



Driverele modului kernel. Driverele aditionale ale modului kernel pot servi fiecare dispozitiv. Aceste driver pot fi furnizare de Microsoft sau de un IHV respectiv.
3. Modul kernel (Kernel Mode Driver Framework KMDF)

Cadrul de driver în modul kernel (KMDF) este o infrastructură pentru dezvoltarea driverelor de kernel-mode.  Acesta oferă o interfata driver de dispozitiv in limbajul C (DDI) şi poate fi folosit pentru a crea drivere pentru Microsoft ® Windows ® 2000 şi pentru variantele urmatoare. În esenţă, cadrul este un driver de dispozitiv schelet care pot fi modificat pentru dispozitive specifice. KMDF pune în aplicare codul care să se ocupe de cerinţele comune de drivere. Modificarea cardului driverelor prin stabilirea unor proprietăţi obiect, înregistrarea callback care urmează să fie notificate cu privire la evenimentele importante, inclusiv codul si numai pentru caracteristicile care sunt unice pentru dispozitivul lor.
KMDF oferă un model obiect bine definit şi controlează durata de viaţă a obiectelor şi alocările de memorie. Obiectele sunt organizate ierarhic într-un model părinte/copil, şi structurile de date importante driverelor sunt menţinute de KMDF în loc de către driver

 
Windows Driver Foundation (WDF) include, de asemenea, un cadru user-mode driver (UMDF). Dacă dispozitivul nu se ocupa de întreruperi, efectueaza acces direct la memorie (DMA), sau solicita alte resurse ale modului kernel, cum ar fi rezerva de memorie nepaginata, ar trebui să se ia în considerare driverul scris in user-mode în loc.
3.1 Dispozitivele care suporta driver in modul kernel (KDMF)

KMDF a fost conceput pentru a înlocui Windows Driver Model (WDM). Iniţial lansarea KMDF suporta cele mai multe din aceleaşi dispozitive şi clase de dispozitive ale WDM, cu excepţia celor care sunt susţinute în prezent de modele miniport. Tabelul 1 enumeră tipurile de dispozitiv şi conducătorul auto că KMDF acceptă.
           Tabel 1.Dispozitive si tipul driverului care suporta driver KMDF
	Device or driver type
	Existing driver model
	Comments

	Control and non-Plug and Play drivers
	Legacy
	Supported

	IEEE 1394 client drivers
	Depends on device class
	Supported for devices that do not conform to existing device class specifications

	ISA, PCI, PCMCIA, and secure digital (SD) devices
	WDM driver
	Supported, if device class or port drivers do not provide the driver dispatch functions

	NDIS protocol drivers
	WDM upper edge and NDIS lower edge
	Supported

	NDIS WDM drivers
	NDIS upper edge and WDM lower edge
	Supported

	SoftModem drivers
	WDM driver with upper-edge support for TAPI interface
	Supported

	Storage class drivers and filter drivers
	WDM driver
	Supported

	Transport driver interface (TDI) client drivers
	Generic WDM driver
	Supported

	USB client drivers
	Depends on device class
	Supported

	Winsock client drivers
	WDM driver with a callback interface for device-specific requests
	Supported


 
În general, KMDF suporta drivere care sunt conforme cu WDM, punctele de intrare de alimentare I/O majore de rutine trimise, şi manipularea pachete de cereri I/O (IRPs). Pentru anumite tipuri de dispozitive, clasa de dispozitive şi drivere de port ofera funcţiile driver de trimitere şi de apel înapoi la un driver miniport pentru a manipula detaliile specifice I/O. Astfel de driver miniport sunt trimise inapoi biblioteci şi nu sunt acceptate de către KMDF. În plus, KMDF nu suportă tipuri de dispozitive care folosesc arhitectura imaginii Windows (WIA).
3.2 Componentele modului KMDF

 
KMDF este distribuit ca parte a Windows Driver Kit (WDK) şi este formată din fişiere header, biblioteci, drivere exemplu, instrumente de dezvoltare, simboluri publice de depanare, precum şi urmărirea formatului fisierelor. În mod implicit, KMDF este instalat în subdirectorul WDF din directorul rădăcină de instalare WDK. Driverele KMDF principale sunt construite în mediul constructor WDK. Tabelul 2 enumeră componentele KMDF care sunt instalate ca parte a WDF.
                       Tabel 2.Componenetele modului kernel10
	Component
	Location
	Description

	Header files
	wdf/inc
	Header files required to build KMDF drivers

	Libraries
	wdf/lib
	Libraries for x86, x64, and Intel Itanium architectures

	Sample drivers
	wdf/src
	Sample drivers for numerous device types; most are ported from Windows Driver Development Kit (DDK) WDM samples

	Tools
	wdf/bin
	Tools for testing, debugging, and installing drivers; includes the redistributable KMDF co-installer, WdfCoinstallernn.dll

	Debugging symbols
	wdf/symbols
	Public symbol database (.pdb) files for KMDF libraries and co-installer for checked and free builds

	Tracing format files
	wdf/tracing
	Trace format files for the trace messages generated by KMDF libraries and co-installer


 
Pentru a ajuta la depanare, KMDF este distribuit cu constuctii gratis si verificate de librariile run-time biblioteci si incarcator, împreună cu simbolurile corespunzătoare. Cu toate acestea, Microsoft nu oferă o versiune verificata de co-instalare proprie redistributabila.
3.3 Structura unui driver KMDF

 
Un driver KMDF constă dintr-o funcţie DriverEntry care identifică driverul bazata pe KMDF, un set de funcţii de apel invers care apeleaza KMDF, astfel încât driverul poate răspunde la evenimentele care afectează dispozitivul său, şi alte funcţii specifice de utilitate ale driverului. Aproape fiecare driver KMDF trebuie să contina următoarele:
· O functie DriverEntry, care reprezinta driverul, punctul primar de intrare;
· Un apel invers EvtDriverDeviceAdd, care este apelat atunci când managerul Plug and Play enumeră driver de  dispozitiv(pentru dispozitivele care nu sunt Plug and Play nu exista cereri).
· Una sau mai multe apeluri inverse EvtIo, care ocupa anumite tipuri de cereri I/O de la o coadă particulara.

Driverele creaza de obicei unul sau mai multe cozi în care am locuri KMDF cereri I/O  pentru driverul dispozitivului. Un driver poate configura cozile sale prin tipul de cerere şi prin tipul de expediere. Un mini driver kernel pentru un dispozitiv simplu ar putea avea aceste funcţii şi nimic mai mult. KMDF include cod pentru a sprijini gestionarea energiei implicita şi operatii Plug and Play, astfel încât driverul care nu manipuleaza hardware fizic poate omite cele mai multe Plug and Play şi puterea codului de management. În cazul în care un driver se poate folosi implicit, nu necesită cod cerere pentru mai multe sarcini comune, cum ar fi trecerea unei puteri IRP sub dispozitivul de stivă. 
3.4 Compratie drivere WDM si driver KMDF

 
Rezultatele modelului KMDF in care driverele sunt mult mai simple şi mai uşor de depanat decat driverele WDM. Driverele KMDF necesită cod comun minim pentru operaţiunile implicite, deoarece cel mai mult astfel de cod se afla în cadru, unde în cazul în care acesta a fost complet testat şi poate fi actualizat la nivel global.
 
Deoarece evenimentele KMDF sunt în mod clar şi precis definite, drivere KMDF principale impun, de obicei, o mica complexitatea a codului. Fiecare apelare inversas de rutină a driverului este proiectata pentru a îndeplini o sarcină specifică. Prin urmare, în comparaţie cu driverele WDM, driverele KMDF principale au mai puţine linii de cod şi practic nici variabile globale sau blocari.
 
Ca parte a efortului de dezvoltare WDF, Microsoft a transformat multe dintre driverele sablon care sunt livrate cu Windows DDK de la drivere WDM la drivere KMDF. Fără excepţie, driverele KMDF sunt mai mici şi mai puţin complexe.
 
Tabelul 3 arată "înainte şi după" statistici pentru PCIDRV, Seriale şi drivere OSRUSBFX2.
                        Tabel 3. WDM-KMDF Statistica pentru driver sablon12
	Statistic
	PCIDRV1
	Serial2
	OSRUSBFX23

	
	WDM
	KMDF
	WDM
	KMDF
	WDM
	KMDF

	Total lines of code
	13,147
	7,271
	24,000
	17,000
	16,350
	2,300

	Lines of code required for Plug and Play and power management
	7,991
	1,795
	5,000
	2,500
	8,700
	742

	Locks and synchronization primitives
	8
	3
	10
	0
	9
	0

	State variables required for Plug and Play and power management
	30
	0
	53
	0
	21
	0


 
1Exemplul  PCIDRV suporta Interl E100B NIC.Versiunile WDM si KMDF sunt functional echivalente.

 
2Exemplul serial suporta dispozitive seriale. In acest caz, exemplul WDM suporta un dispozitiv multiport, dar exemplul KMDF suporta doar un singur port. Oricum, statisticile pentru driver WDM nu include cod,  blocari sau variabile care sunt necesare doar pentru a sprijini dispozitive multiport, astfel ca statisticile sunt comparabile.
 
3 Exemplul OSRUSBFX2 suporta placa USB-FX2 construita de OSR. Versiuni WDM şi KMDF sunt echivalente funcţional.
 
După cum arată tabelul de conversie de la aceste drivere WDM la KMDF a dus la reduceri semnificative de linii de cod, în special pentru Plug and Play şi gestionarea puterii. Probele KMDF necesită, de asemenea, mai puţine cereri de intreruperi şi primitive de sincronizare şi de variabilele globale.
· Linii de cod. Driverele KMDF necesită semnificativ mai puţine linii de cod decat celelalte şi sa implementeaze Plug and Play şi gestionarea puterii. Mai putin cod  înseamnă un driver mai puţin complexe cu mai puţine oportunităţi de eroare şi o imagine de executie mai mica. 
·  Întreruperi şi primitive de sincronizare. Nu numai ca sunt drivere KMDF mai mici, dar în toate cele trei cazuri numărul de întreruperi şi primitive de sincronizare a fost redus în mod semnificativ. Această schimbare este importanta, deoarece elimină o sursă comună de probleme ale driverelor. Driverele WDM utilizeaza întreruperi pentru a sincroniza cozile I/O cu  Plug and Play şi a operaţiunilor de putere şi deseori blocheaza alimentarea să organizeze anularea I/O. Scenariile de blocare tipice implică de obicei una sau mai multe condiţii cursa şi poate fi dificil de a pune în aplicare în mod corect. Driverele KMDF pot fi implementate cu întreruperi puţine, deoarece astfel de cadre prevad blocarile necesare. 
· Variabile de stare. Număr de variabile de stare, care sunt necesare pentru Plug and Play şi gestionarea energiei este o măsură de complexitate a implementarii  Plug and Play şi gestionarea energiei in driver. Un driver WDM primeşte solicitari Plug and Play şi cereri de gestionare a energiei din sistemul de operare sub formă de IRP. Atunci când un astfel de driver primeşte cerere Plug and Play sau IRP, acesta trebuie să determine starea actuală a dispozitivului şi a sistemului şi, pe baza celor două stări, trebuie să decidă ce să facă pentru a satisface solicitarea IRP. Driverele trebuie să trateze unele cereri IRP imediat după sosire în care acestea coboară in  stiva dispozitivului, dar trebuie să trateze altele doar după ce au fost acţionate de către driverele mai mici în stivă. În consecinţă, un driver WDM trebuie să ţină cont de numeroase detalii despre starea actuală a dispozitivului său şi Plug and Play curent  şi cererile de management a energiei. Urmărirea acestei informaţii necesită 30 de variabile în exemplul PCIDRV WDM, 53 în exemplul Serial, şi 21 în exemplul OSRUSBFX2. 
 
Versiunile KMDF de proba de trei drivere nu necesită variabile de stare. Driverele KMDF nu menţin astfel de informaţii, deoarece cadrul face acest lucru în numele lor. Cadrul pune în aplicare o maşină extinsa de stare care integrează solicitarile Plug and Play şi operaţiunile de gestionare a energiei cu operaţii I/O. Un driver prevede apeluri inverse care sunt invocate numai atunci când dispozitivul necesită prelucrare. De exemplu, un driver pentru un dispozitiv care acceptă un semnal de trezire poate înregistra un apel invers ca armele de semnal, şi invocă KMDF prin apelare inversa la momentul oportun. Prin contrast, un driver WDM trebuie să determine care cerere IRP de gestionare a energiei impune să anunte semnalul şi la care moment în prelucrarea pachetelor de cereri IRP ar trebui să facă acest lucru.
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� http://en.wikipedia.org/wiki/Device_driver


� http://en.wikipedia.org/wiki/Windows_Driver_Model
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