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Administratorii de sistem experimentati cauta in permanenta brege in
sistemul lor de securitate si modalitati de imbunatatire a acestuia din cauza
faptului ca exista persoane rauvoitoare ce cauta sa sparga mecanismele de
securitate. Daca mecanismul de securitate nu este modificat, hackerii vor incerca
diferite metode de a-l depasi pana cand una va reusi. Daca mecanismul de
securitate se modifica in timp hackerii vor pierde majoritatea timpului incercand

sa ajunga in punctul de la precedenta incercare si astfel sistemul ramane intact.

Nu exista imunitate perfecta la atacurile ce privesc sistemele de securitate
deoarece tot timpul raufacatorii gasesc puncte slabe pe care le exploateaza.
Scopul urmarit este de a mentine securitatea sistemului la un nivel cat mai ridicat

posibil si informarea imediata asupra atacurilor produse.

Window NT este un sistem de operare Microsoft dedicat serverelor, fiind
proiectat pentru a raspunde pietei in continua dezvoltare a retelelor locale.
Nivelele de acces la informatiile stocate in server sunt controlate printr-un
mecanism ce se bazeaza pe sistemul de figsiere NT sau NTFS. Modelul de
securitate Windows NT si sistemul de operare NTFS permit administratorului de
retea sa controleze accesul utilizatorului de la un nivel ca acela al unitatii de disc,
trecand pana la nivelul directoarelor si ajungand la nivelul fisierelor individuale
dintr-un director.

Fiind un sistem remarcabil de unitar, NTFS are doar unele scapari minore
care pot fi totusi exploatate de hackeri intr-o oarecare masura. Se pot enumera
cateva:

- daca pe un server se creeaza un director pentru un utilizator, acesta
poate folosi instrumente de administrare de sistem pentru a permite
accesul la directorul respectiv oricarei persoane care acceseaza
serverul, deoarece utilizatorul este posesorul directorului in cauza;
daca un hacker reuseste sa intre in server ca utilizator cu drepturi

extinse, acesta poate partaja directoarele utilizatorului respectiv cu



oricine gi apoi poate iesi din server, pastrand accesul la directorul nou
partajat;

- un hacker poate reporni serverul folosind o discheta MS-DOS si poate
accesa unitatea server NT cu un utilitar Microsoft denumit ntfsdos.exe;
acesta poate vizualiza apoi intreaga unitate server fara a mai avea
nevoie de permisiuni de securitate;

- daca unui utilizator i se acorda control complet asupra unui director, in
locul permisiunilor de citire, scriere, stergere si creare, utilizatorul
primeste o permisiune ascunsa denumita File Delete Child. Aceasta nu
poate fi eliminata si ofera utilizatorului dreptul de a sterge din director
orice figier care poate fi doar citit. Pentru o implementare Windows NT,
capacitatea utilizatorului de a sterge figiere importante poate fi extrem

de periculoasa.

Exista mai multe tipuri de atacuri la adresa sistemelor de securitate fiecare
avand mecanismul specific si metoda de exploatare a vulnerabilitatii sistemului.
O metoda de atac la adresa securitatii este calul troian, program sau script
ascuns in interiorul unui program autorizat. Multe din aceste programe sunt
destinate sistemelor Microsoft si afecteaza in special programele de gestionare a
postei electronice. Un exemplu de cal troian este programul Love Bug din anul
2000. Acesta se ascundea intr-o scrisoare de dragoste si cand era deschis se
autoexpedia tuturor persoanelor din agenda de adrese, stergea fisiere de pe disc
si descarca un alt program de tip cal troian care prelua parolele din sistem. Love
Bug a afectat doar sistemele Microsoft Windows. Programele de tip "cal troian"
sunt rar intalnite la sistemele Linux, un exemplu fiind depistat in pachetul "util-
linux-2.9g.tar.gz" pe anumite situri web, iar protectia impotriva acestora este greu
de asigurat.

S-au dezvoltat tehnici de verificare a fisierelor descarcate la Red Hat si

alte distributii. Pretty Good Privacy (PGP) ofera criptarea asimetrica a datelor



pentru posta electronica, chei secrete si criptare simetrica pentru alte tipuri de
fisiere. PGP se foloseste in special pentru asigurarea destinatarilor ca mesajele
citite nu au fost interceptate, ci au fost trimise chiar de autor. Suma de control
reprezinta un tip de semnatura utilizata pentru validarea fisierelor atunci cand
acestea sunt transferate prin mijloace nesigure. Suma de control se calculeaza
din valorile binare ale octetilor figierului credand o amprenta a acestuia. La
receptionarea fisierului se calculeaza o noua amprenta care se verifica cu cea
calculata anterior.

O alta metoda de atac a sistemelor Linux este "poarta din spate" care
reprezinta un cod adaugat la program ce permite accesul neautorizat la
calculatorul gazda. Poarta din spate se poate depista analizdnd codul sursa a
produsului. Unele sisteme care utilizeaza programe de gestionare a pachetelor
(Red Hat Package Manager si Package Management System din distributia
Debian) dispun de comenzi ce verifica daca pachetul a fost sau nu modificat si
de coduri de eroare ce indica modificarile aduse.

O vulnerabilitate a sistemelor Linux o reprezinta figierele care
configureaza sistemele "de incredere". Aceste fisiere permit utilizatorilor sa intre
in sistem fara parola daca numele lor si al masinilor pe care lucreaza sunt
incluse in fisierele "/etc/hosts.equiv" si ".rhosts" din directoarele proprii ale
utilizatorilor. Majoritatea administratorilor dezactiveaza comenzile pe care se
bazeaza aceste fisiere si le inlocuiesc cu pachetul Secure Shell (SSH).

O alta metoda de atac asupra sistemului Linux este tehnica "spoofing" ce
presupune falsificarea identitatii unui utilizator cunoscut. Falsificarea face ca
mesajele pe care le vede un destinatar sa apara ca fiind trimise de un utilizator
cunoscut si ca datele primite sa apara ca provenind de la o masina de incredere.
Acest tip de atac poate fi combatut prin configurarea nucleului Linux pentru
verificarea adresei sursei.

Un tip de atac des intalnit este cel asupra parolelor utilizatorilor. Cei care
vor sa intre intr-un sistem pot incerca sa gaseasca parola unui utilizator si astfel
sa obtina accesul pe contul respectiv. Acest tip de atac poate fi combatut prin

instruirea utilizatorilor de a alege parole greu de gasit si de a le schimba des.



Sistemul Linux foloseste un utilitar "cracklib" ce determina gradul de siguranta al
unei parole si nu permite utilizatorilor obisnuifi sa isi aleaga o parola din
dictionarul cracklib, doar superuser-ul avand acest drept.

Sistemul Linux are o vulnerabilitate la atacurile fizice. O persoana care
dispune de o discheta de pornire poate reporni sistemul in modul monoutilizator
si in acest fel capata privilegii de root in acel sistem. Pentru securizarea
sistemului trebuie modificata configuratia implicita prin introducerea unei parole
la repornirea sistemului. Pentru ca aceasta parola sa nu fie vazuta de intrusi
trebuie introdusa o parola la configuratia BIOS astfel incat sa fie impiedicata

pornirea sistemului de pe discheta sau CD-ROM.

Exista atacuri specifice la adresa serverului Windows NT.

Atacul prin “mirosirea” retelei.

Prin “mirosirea” unei retele de catre un hacker se intelege interceptarea si
copierea pachetelor care parcurg reteaua, urmarind eventuale informatii
valoroase incluse in acestea. Una din situatiile ce faciliteaza “mirosirea” retelei o
reprezinta utilizarea unei versiuni mai vechi a programului Windows NT
LANMAN LAN Manager. Parolele trimise pe retea de catre acest program sunt in
format de text simplu, ducand la interceptia lor fara un atac direct asupra
sistemului si fard un acces ulterior in sistem ca utilizator obisnuit. In versiunile
Windows NT 3.51 si ulterioare, parolele sunt trimise in forma criptata, reducandu-
se riscul decodificarii lor.

Pe de alta parte, un hacker poate intercepta orice parola in clar trimisa de
protocoale traditionale — FTP sau Telnet. Sunt sanse foarte mari ca parola de
utilizator FTP sa coincida cu cea de cont NT si astfel acest lucru sa faciliteze
accesul la reteaua NT. Tn aceasta situatie este indicata utilizarea sistemelor de
protectie FTP.



Atacuri prin refuzul serviciului

Transformarea unui serviciu disponibil de la o statie de lucru sau server intr-
un serviciu indisponibil este modalitatea cea mai des intalnita prin care hacker-ii
ataca reteaua. Principalele motive pentru utilizarea acestui tip de atacuri sunt:

* necesitatea reincarcarii sistemului de operare pentru lansarea virusului
in cazul instalarii de catre hacker a unui “cal troian”;

e pentru a da impresia unei simple erori, hackerul doreste sa-si acopere
numele sau sa acopere activitatea unitatii centrale de procesare cu o
cadere aleatoare de sistem.

* Hackerul doreste pur si simplu sa provoace caderea serverului.

Se poate intdmpla ca si administratorul de sistem sa utilizeze acest tip de
atacuri — pentru verificarea imunitatii sistemului sau atunci cand exista un proces
scapat de sub control care determina caderea sistemelor utilizatorilor, pune

datele in pericol, iar administratorul nu are acces fizic la server.

Vulnerabilitatea Windows la atacurile TCP

Windows NT are un grad ridicat de rezistenta la atacuri TCP cum ar fi atacul
prin predictia numarului de secventa. Exista totusi un atac care este eficient
impotriva unui server Windows NT si anume atacul prin deturnarea sesiunii.
Acesta se poate efectua impotriva unei retele Windows NT, dar totodata este mai
usor de intreprins acest atac impotriva unui server Windows NT in comparatie cu
o comunicare prin retele Unix, datorita modului de examinare a pachetelor TCP
in Windows NT.

Sistemul de operare Windows NT a fost creat astfel incat sa primeasca o
atestare de clasa minimum C2 in sistemul de evaluare Orange Book al
Departamentului American al Apararii. Atestarea a fost primita pentru un sistem
de sine statator, fara unitate de discheta si fara conexiune de retea. Cu toate
acestea Microsoft a creat un model de securitate pentru Windows NT extensibil,

programele pot extinde cu usurinta modelele pentru a include noi facilitati de



securitate, totodata asigurand si un mediu server de retea comercial de mare
siguranta. Aspectul cel mai important al evaluarii modelului de securitate de
clasa C2 il reprezinta regulile de baza stabilite de acesta pentru accesul la
obiectele de sistem. Se poate da ca exemplu suportul Kerberos pe care modelul
de securitate Windows NT 4.0 nu-l includea, iin timp ce modelul de securitate
Windows NT 5.0 il contine. Acest protocol a fost adaugat la lista de protocoale de
securitate acceptate de NT in loc de a rescrie intregul model de securitate pentru

afi inclus si suportul Kerberos.
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Figura 1 - Spre deosebire de modelul de securitate Windows NT 4.0, modelul de

securitate Windows NT 5.0 include protocolul Kerberos

Fiecare obiect Windows NT figsi are propriile atribute de securitate
(descriptoare de securitate) care controleaza accesul utilizatorului la obiectul
respectiv. Descriptorul de securitate este format pe de-o parte dintr-o lista de
control al accesului (ACL), impusa de modelul C2, ce contine informatii care
specifica utilizatorii si grupurile care au acces la obiect si nivelul de acces al
acestora, si pe de alta parte informatii referitoare la obiectul in sine. Grupurile
sunt utilizatori asociati, in general, printr-o grupare sociala sau departamentala.

Windows NT instaleaza mai multe grupuri prestabilite (Everyone, Power Users si



Administrators) si accepta nivele sau tipuri de acces pentru fiecare (grupul
Everyone poate avea numai acces de citire la un obiect in timp ce grupul Power
Users poate avea acces de citire, scriere, copiere si stergere la un obiect ).

Lista de control al accesului este formata din doua componente: lista de
control al accesului discretionar care controleaza utilizatorii care au acces la un
anumit obiect (sufera cele mai frecvente modificari) si lista de control al accesului
la sistem care controleaza obiectele si serviciile de sistem care au acces la un

anumit obiect.

Informatii . _
_ Lista de control al accesului (ACL)
despre obiect

Lista de control al accesului discretionar

Lista de control al

accesului la
Nume sistem (SACL)
Locatie
Dimensiune

Figura 2 - Structura unui descriptor de securitate

Cand un utilizator sau un serviciu creeaza un obiect, Windows NT
creeaza intotdeauna un descriptor de securitate pentru acest obiect. in cazul in
care utilizatorul sau serviciul nu isi ataseaza propriile atribute de securitate la
fisierul respectiv, Windows NT creeaza o lista de control al accesului discretionar
fara intrari (Windows NT creeaza obiectul fara permisiuni explicite si nimeni nu

are acces la el). Permisiunea de a accesa un obiect o au doar utilizatorii si




grupurile specificate in lista de control al accesului dicretionar, dupa ce sistemul
a adaugat la obiect permisiuni specifice.
Sistemul de securitate Windows NT are patru componente principale.

Local Security Authority (Autoritatea de securitate locala sau subsistem de
securitate) este componenta centrala a securitafii si se ocupa cu securitatea
locala, autentificarea utilizatorilor, generarea si jurnalizarea mesajelor de
verificare (audit).

Security Account Manager (Managerul de securitate a conturilor)
gestioneaza conturile utilizator si de grup si pune la dipozitia autoritatii de
securitate locala servicii de autentificare.

Security Reference Monitor (Monitorul de referinta a securitatii) valideaza
accesul si verifica (auditing) pentru autoritatea de securitate locala, permite sau
refuza utilizatorului accesul la fisier in functie de conturile acestuia si genereaza
mesaje de verificare in functie de decizia luata. Monitorul de referinta a securitatii
are o copie de validare a accesului asigurand astfel o protectie uniforma a
resurselor sistemului.

User Interface (Interfata utilizatorului) reprezinta ceea ce vede utilizatorul

la sfarsit si executa majoritatea operatiunilor de natura administrativa .

Interfata cu
utilizatorul (Ul)

Managerul de Autoritatea de securitate Monitorul de
securitate <P locala (LSA) <P referinta a
a conturilor securitatii (SRM)

Figura 3 - Natura interactivd a modelului de securitate Windows NT



Fiecare utilizator sau grup trebuie sa aiba in mod specific permisiune de
acces la un obiect pentru ca sistemul de operare sa-i permita accesul la obiectul
respectiv. Un sistem Windows NT implementat fara greseala face mai dificila
spargerea acestuia, insa acest model de securitate nu este unul perfect avand

puncte slabe indiferent daca este instalat cat mai bine posibil.

Modul de autentificare a utilizatorilor de catre SAM
Windows NT permite accesul unui utilizator daca recunoaste numele de
cont si parola acestuia si creeaza un obiect jeton (token) care reprezinta

utilizatorul in fata sistemului de operare.
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Figura 4 - Sistemul de operare creeaza un jeton pentru a reprezenta utilizatorul

Cand utilizatorul ruleaza un program sistemul de operare creeaza o
asociere intre procesul (sau firul) programului si jetonul acestuia (combinatia

jeton-proces se numeste subiect) .
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Figura 5 - Sistemul de operare creeaza un subiect dintr-un

proces si jetonul unui utilizator

Cand subiectele acceseaza obiecte (fisiere sau directoare) Windows NT
permite sau nu accesul subiectului la obiect dupa ce verifica jetonul subiectului in
lista de control al accesului si poate afisa un mesaj de verificare (audit) daca

serverul este astfel configurat.
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Figura 6 - Sistemul de operare citeste jetonul subiectului

inainte de a-i acorda acces la obiect

Securizarea grupului administrators

n cazul in care un hacker care a incercat s ajunga la un calculator cu un
cont de administrator pentru a avea acces la intregul server sau domeniu si nu a
reusit, conturile fiind suficient de bine asigurate, va incerca sa intre in sistem cu
un cont de nivel mai redus si sa-si acorde statutul de membru al grupului
Administrator (atac progresiv de securitate — security step-up attack) .

Una dintre cele mai bune modalitati de protectie impotriva unui atac
progresiv este de a elimina sau modifica drepturile grupului Administrators si de
a se crea un nou grup cu drepturi de acces complete astfel incat hackerul sa nu

stie care este grupul ale carui drepturi vrea sa le obtina .

Modalitatea de stocare a parolelor in Windows NT

Pentru verificarea identitatilor utilizatorilor ce acceseaza sistemul, fiecare
sistem de operare utilizeaza o baza de date cu parole de anumit tip. Pentru
sistemul de operare Windows NT aceasta baza se afla la adresa
"\winnit\system32\config\sam" din serverul Windows NT. La aceasta locatie sunt

de fapt memorate valorile hash unisens ale parolelor utilizatorilor.

Happy

Hash 1765217

Parola

Figura 7 - Sistemul de operare converteste o parola intr-o valoare hash



O functie hash unisens are rolul de a reduce la o forma unica datele de
intrare procesate. in Windows NT parola text este convertitd intr-o serie de octeti
si apoi convertitd intr-o valoare hash unisens prin algoritmul MD4 (Message
Digest-4).

La incercarea utilizatorului de a accesa serverul, acesta se comporta
asemenea sistemului de operare, trecand parola prin functia hash unisens MDA4.
Ulterior, serverul compara valoarea hash unisens a parolei primita de la statia de
lucru cu valoarea hash din baza de date cu parole. In caz de réspuns afirmativ,

utilizatorul este acceptat in retea.
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Figura 8 - Sistemul de conversie si transmisie a parolelor
folosit de Windows NT

O cale de patrundere in sistem ce trebuie protejata este procesul de
autentificare al utilizatorilor. Sistemul Linux foloseste doua sisteme de
autentificare a parolelor utilizatorilor: DES (Data Encryption Standard) si MD5
(Message Digest Algorithm, versiunea 5). Parolele criptate cu algoritmul MD5
sunt mai lungi decéat cele criptate cu algoritmul DES si incep cu secventa $1$.
Orice parola care nu incepe cu secventa $1$ este de tip DES. Algoritmul DES

poate lucra cu parole MD5, dar algoritmul MD5 nu poate lucra cu parole DES.



in sistemele Linux parolele sunt codificate intr-un mod ce nu permite
decriptarea. Atunci cand un utilizator igsi schimba parola, sirul introdus de la
tastatura si un sir "samanta" generat de sistem sunt trimise unui algoritm DES
modificat sau unui algoritm MD5 pentru a se genera o valoare de dispersie.
Algoritmul DES produce o valoare de dispersie de 13 caractere, primele doua
fiind samanta iar celelalte 11 reprezentand parola codificata, iar algoritmul MD5
creeaza un cod de 32 de caractere care incepe intotdeauna cu secventa $1$. La
autentificare, parola introdusa de utilizator si valoarea samanta determinata sunt
trimise algoritmului DES generandu-se o valoare de dispersie. La algoritmul MD5
primele doua caractere ale codului sunt $1 urmate de sdmanta, caracterul $ si
parola codificata. Codul generat se compara cu valoarea de dispersie memorata

si daca cele doua valori coincid atunci parola introdusa este corecta.

Samanta )
> Algoritm — P valoare de dispersie

Parola de dispersie pentru sdmanta/parola
in clar
Crearea unei parole
Fisier cu valori de Fisier cu valori de
dispersie dispersie
¢ Samanta ¢ Valoare
memorata
Parola - Algoritm _
Introdusa ~——Fp | Algoritm | g | Comparatie | = Acces
de utilizator de dispersie + reusit
#
Acces
esuat

Accesul in sistem

Figura 9 - Modul de realizare a dispersiei parolelor de catre sistemul Linux



Slabiciunea acestui sistem de autentificare este data de necesitatea ca
parolele memorate sa poata fi citite de toate programele care au nevoie de ele.
Chiar daca codurile memorate nu pot fi decriptate ele pot fi comparate cu o lista
de valori generata pentru a se detecta asemanari ce pot fi exploatate ulterior.
Spargatorii de parole codifica un dictionar de cuvinte si parole uzuale folosind
toate cele 4096 de combinatii de samanta, compara valorile generate cu valorile
de dispersie memorate. Orice potrivire a codurilor determina aflarea unei parole
cu care se acceseaza contul unui utilizator al sistemului. Pentru a se elimina
aceasta vulnerabilitate se foloseste o tactica de ascundere a parolelor. Valorile
de dispersie memorate sunt transferate intr-un figier ce poate fi citit si scris doar
de superutilizator. In acest mod se impiedicad accesul utilizatorilor la valorile
memorate si se pot efectua anumite operatii asupra parolelor. Se pot obliga
utilizatorii sa-si schimbe parola la un anumit interval, se poate interzice
schimbarea parolelor intr-un anumit interval sau se pot dezactiva conturile
neaccesate intr-o anumita perioada de timp. Aceste operatii pot fi determinate si
efectuate pentru fiecare utilizator in parte.

S-a ajuns in timp la concluzia ca identitatea utilizatorilor nu poate fi
cunoscuta doar pe baza parolei introduse la intrarea in sistem. Astfel, utilizatorii
nu trebuie sa aiba acces la toate resursele sistemului doar prin simpla
autentificare la intrarea in sistem. Linux foloseste un sistem de autentificare cu
module PAM. PAM este un sistem de module de biblioteci care permit
administratorului de sistem sa configureze un sistem de autentificare pentru
fiecare aplicatie individuala. PAM contine patru module care realizeaza
urmatoarele operatii: autentificarea utilizatorilor, gestiunea conturilor, gestiunea
parolelor si gestiunea sesiunilor de lucru. Pentru a putea lucra cu PAM, aplicatiile
sunt realizate pentru a nu depinde de nici un sistem de autentificare.
Administratorul sistemului poate schimba schema de autentificare a unei aplicatii
compatibile PAM fara a rescrie codul aplicatiei, ci modificand doar fisierul de
configurare PAM care poate fi specific aplicatiei sau global, folosit pentru toate

aplicatiile din sistem. Daca modulele din fisierul de configurare PAM nu pot



realiza schema de autentificare dorita se pot scrie module noi care sunt apoi

inserate Tn schema.

Grupurile de domeniu prestabilite pentru Windows NT

La instalarea serverului Windows NT sistemul de operare creeaza
automat sase grupuri prestabilite.

Administrators au dreptul de acces complet la orice figier sau director atat
din server cat si din interiorul domeniului.

Backup Operators pot evita controlul de securitate intr-o operatie de
backup. Drepturile acestora prezinta un risc mare pentru retea deoarece un
hacker poate intra in fisiere off-line prin efectuarea unui backup de retea.

Guests pot intra in domeniu si vizualiza majoritatea fisierelor, dar nu le pot
accesa in alt fel.

Power Users au toate drepturile utilizatorilor, au drepturi extinse fata de
directoarele date si pot partaja directoarele si imprimantele cu altii.

Replicator poate copia fisiere dintr-o locatie in alta, dar nu poate deschide
sau modifica figierele copiate fara drepturi suplimentare de acces.

Users au acces home directory (director initial propriu) la aplicatii si

eventual la un director partajat de date.

Grupuri locale prestabilite pentru Windows NT

Administratorii au toate drepturile intr-o retea, insa membrii urmatoarelor
grupuri au unele drepturi suplimentare.

Server Operators pot inchide serverul chiar de la distanta, pot reseta
ceasul de sistem al serverului si pot efectua operatii de backup si restabilire.

Backup Operators pot inchide serverul si efectua operatii de backup si
restabilire .

Account Operators si Print Operators pot inchide serverul.

Este necesara securizarea si monitorizarea privilegiilor de acces

membrilor acestor grupuri intrucat un hacker poate obtine un cont Server



Operator, introduce un virus de tip cal troian in server care se activeaza dupa o

inchidere de la distanta si care poate da hackerului privilegii de administrator.

Permisiunile prestabilite pentru directoare din Windows NT

La instalarea sistemului Windows NT se creeaza permisiuni pentru
directoare prestabilite pentru fiecare grup prestabilit dupa cum urmeaza.

Server Operators si utilizatorii pot citi si executa fisiere, pot afisa
permisiunile pentru fisiere si pot modifica atributele unor fisiere din directoarele
"winnt", "\system 32", "\win32app".

Toti utilizatorii pot lista numele de figiere din directorul "\system32\config".

Server Operators au drepturi de acces complete (citire, scriere, stergere,
executie si creare), iar toti utilizatorii au drepturi de citire din directoarele
"\system32\drivers" si "\system\repl".

Server Operators si Print Operators au drepturi de acces complete, iar tofi
utilizatorii au drepturi de citire din directorul "\system32\spool".

Server Operators pot citi si executa fisiere, pot afisa permisiunile pentru
fisiere si pot modifica anumite atribute de fisiere, iar Replicator au drepturi de
citire din fisierul "\system32\repl\export".

Server Operators si Replicator pot citi si executa fisiere, pot afisa
permisiunile pentru acestea si pot modifica atributele unor figiere, iar utilizatorii
au drepturi de citire din directorul "\system32\repN\import".

Account Operators pot citi, scrie, sterge si executa figiere, iar utilizatorii
pot lista numele de fisiere din directorul "\users".

Toti utilizatorii pot citi, scrie si executa fisiere din directorul "\users\default".

Fisierele din Linux pot fi securizate prin asocierea unui sir de permisiuni ce
determina tipul accesului pentru proprietarul figierului, membrii grupului de care
apartine figierul si ceilalti utilizatori ai sistemului. Tipurile de acces la figiere ce pot
fi acordate sunt citire, scriere si executie. La stabilirea nivelului de acces pentru
un fisier trebuie sa se ia in consideratie utilitatea fisierului. Astfel, pentru ca un

utilizator sa poata vizualiza un fisier ce se gaseste intr-un anumit director trebuie



ca utilizatorul sau grupul din care face parte sa aiba drepul de citire al figierului
activat si directorul sa permita de asemenea accesul la fisier. Sirurile de
permisiuni asociate fisierelor sunt o metoda buna de protectie a informatiei din

sistem, insa intrugii nu trebuie lasati sa ajunga atat de departe.

Windows NT accepta protocoale de securitate multiple

Microsoft a creat un raspuns cu privire la problemele de securitate ridicate de
protocoale. Ea se numeste Security Service Provider Interface — SSPI si asigura
o modalitate standard de acces la serviciile de securitate distribuite. Microsoft a
conceput aceasta interfatd pentru Windows NT. Furnizorii de servicii de
securitate — SSP implementeaza protocoale de securitate in interfata furnizor de
servicii de securitate — SSPI. Firme terte au inceput crearea de SSP-uri
suplimentare care se vor include in Windows NT. In esentd, protocoalele
comunica cu SSP-urile, care la randul lor comunica cu SSPI, iar acestea

comunica cu API-urile pentru a implementa cererea de protocol.

HTTP Distribuited Common Internet
File System File System

API pentru servicii de securitate

\

SSI/Private

Communication
LAN Manager Technology Kerberos

Figura 10 - Modelul Security Service Provider Interface



Despre serviciile protocolului Secure Message Block

Controlul accesului la retea si al accesului de la distanta la serviciile
serverului se face de catre Windows NT cu ajutorul protocolului Secure Message
Block (SMB — bloc de mesaje sigure). Utilizatorilor li se permite accesul de la
distanta la directoarele partajate, la Registry si la alte servicii sistem. Windows
NT controleaza accesul folosind nume de utilizatori si parole. Totusi, un hacker
poate incerca sa ghiceasca nume de utilizatori si parole folosind atacuri prin forta
bruta sau prin dictionar. Pentru a diminua efectele acestor atacuri, utilizatorilor li
se cere crearea de parole de minimum opt caractere, iar cel putin unul dintre
acestea sa fie un numar sau simbol. Exista de asemenea inca un element de
securitate, utilizatorul avand un numar limita de login-uri ratate, depasirea
acestuia ducand la blocarea pentru minimum 24 de ore a contului acestuia.

Un cont Administrator nu va avea numar limita de login-uri ratate deoarece
sunt posibile atacuri prin refuzul serviciului (prin care erorile repetate de login
dezactiveaza toate conturile din calculator). Astfel, parola trebuie sa fie lunga si
greu de ghicit. Administratorul poate intra in retea numai din server sau din
controllerul de domeniu. Astfel, un hacker trebuie sa fie prezent fizic pentru a

putea intra in sistem cu drepturi de administrator.

Protectia totala a retelei impotriva accesului la partajarile NETBIOS

Partajarea presupune un figier, un director sau o resursa partajata. O
partajare NetBios este creata de catre NT la instalarea sistemului de operare. NT
foloseste accesul la partajare in mod prestabilit si astfel partajarile cu acces
complet activat devin frecvente. Partajarile pot fi folosite de catre un atacator
pentru determinarea caderii sistemului, in aceste conditii putandu-se opta intre
elimiarea partajarii si stabilirea de permisiuni explicite pentru corectarea

pemisiunilor excesive.



Securitatea serviciului LAN MANAGER

In cazul in care se doreste conectarea la un server NT, clientii NetBIOS non-
NT pot apela la serviciul Windows LAN Manager ce ruleaza pe Windows NT. Se
utilizeaza mai ales la conectarea calculatoarelor cu sisteme de operare
anterioare.

Un discomfort al acestei solutii este o siguranta redusa fata de autentificarea
normla NT-NT. Mai mult, din cauza posibilitati de creere a unor brese
suplimentare de securitate in retea de catre LAN Manager, cea mai sigura retea
Windows NT este cea care utilizeaza statia de lucru NT 4.0 atat pe partea de

client cat si pe cea de server.

O problema majora privind securitatea sistemului o reprezinta protejarea
retelei impotriva accesului neautorizat atunci cand este conectata la internet.
Exista mai multe metode de protectie, dar pentru a maximiza sansele de stopare

a intrusilor se folosesc combinatii ale acestor metode.

NT si securitatea serverelor FTP

Avand in vedere ca cel putin un server dintr-o instalatie de retea Windows NT
se va conecta la internet, securitatea din acest punct de vedere este extrem de
importanta. Un server FTP inclus in Windows NT are numeroase probleme.
Semnificativ mai sigur este serverul FTP Internet Information Server si se
recomanda utilizarea acestuia in dauna unui server standard inclus in Windows
NT. Faptul ca nu jurnalizeaza in mod prestabilit accesul la retea defineste unul

din cele mai mari dezavantaje ale unui server standard FTP.

Securitatea Windows NT Remote Access Services (RAS)

in cadrul serviciilor de asigurare a accesului la distantd — RAS, Microsoft
Remote Access Services este printre cele mai des folosite deoarece gestioneaza
login-urile utilizatorilor de la distanta la reteaua NT, inclusiv login-urile telefonice

si prin internet. Pentru conectarea la retea a utilizatorilor de la o locatie ce nu



este fizic conectata la retea, RAS colaboreaza cu autoritatea locala de securitate,

cu managerul de securitate a conturilor i cu monitorul de referinta a securitatii.
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Figura 11 - Utilizatorul se conecteazéa la un server care ruleaza

Remote Access Services

In cazul unei conectéri la un server prin RAS, calculatorul aflat la distanta,
utilizand functia hash MD4, trece parola de login si o trimite impreuna cu numele
utilizatorului la serverul NT. Acesta compara valoarea hash cu valorile din baza
de date cu parole, RAS criptand insa numai parola.

Sistemul RAS este un sistem dintr-un domeniu extins, iar aceasta duce la
compromiterea calculatoarelor RAS in cazul accesului unui hacker la nivel de
retea. Probleme semnificative de securitate apar in cazul unui server simplu
WEB sau FTP, utilizatorii cu drepturi de acces credibile putand citi si scrie fisiere
din sistemul RAS.

Pentru a imbunatati securitatea unui astfel de sistem exista mai multe etape:

1. pentru blocarea accesului intre serverul RAS si calculatoarele din

interiorul parafocului pe o parte a subretelei se va utiliza un ruter de
ecranare. Pe cealalta parte a subretelei se va instala un alt ruter de

ecranare pentru blocarea anumitor activitati (ex. FTP);
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Figura 12 - Un parafoc cu subretea ecranaté care include serverul RAS

optiunea de verificare pentru Remote Access Services trebuie activata.
Pentru aceasta se acceseaza Start-Programs-Administrative Tools-
User Manager for Domains-Policies-Audit si astfel se activeaza
serviciile de verificare normale pentru Windows NT. Odata activate
aceste servicii, se editeaza Windows Registry pentru activarea
serviciilor de verficare RAS. Se ruleaza programul "regedit" si se
seteaza urmatoarea valoare de cheie la 1:
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Ras
Man\Parameters\Logging

Urmeaza inchiderea serviciului RAS si reincarcarea serverului.

se semneaza obligatoriu fiecare pachet trimis serverului de catre
utilizatorul de la distanta, protejand impotriva simularii pachetelor
deoarece o modificare a pachetului de catre un hacker va altera
semnatura digitala;

se activeaza optiunea de criptare a sesiunii. Astfel, dupa un login reusit
al unui utilizator, serverul RAS i va trimite acestuia o cheie de sesiune.
Serverul RAS genereaza pentru fiecare login o noua cheie, desi
foloseste criptarea simetrica, ceea ce creaza o protectie impotriva

tentativelor de reutilizare a cheilor de sesiune. Criptarea RAS in



Windows NT 3.51 si NT 4.0 prezinta o deficienta si anume faptul ca
serverul transmite cheia de sesiune in clar, fiind astfel posibila utilizarea
ei de catre un hacker pentru interceptarea transmisiunii utilizatorului in
timpul sesiunii curente;

5. se activeaza functiile de dial-back. Pentru utilizatorii ce acceseaza un
server RAS cu aceasta optiune activata, login-ul va fi verificat si
conexiunea intrerupta. Ulterior, serverul RAS se va reconecta la
sistemul utilizatorului aflat la distanta apeland un numar programat
anterior al utlizatorului. Astfel se verifica atat locatia cat si identitatea
utilizatorului;

6. crearea restrictiei cu privire la intervalul de timp in care accesul la
server este permis. Este posibila utilizarea RAS intre anumite intervale

orare.

Un instrument care protejeaza sistemul conectat la internet este firewall-
ul. Acesta are scopul de a {ine la distanta potentialii intrusi si de a nu lasa
utilizatorii locali sa iasa in exterior. Daca pe calculatoarele unei retele exista
informatii particulare ce trebuie protejate se poate bloca accesul la sistem de pe
toate adresele de IP ce nu apartin retelei. Accesul poate fi blocat si in sens
invers daca nu se doreste accesarea anumitor situri de pe adresele de IP ale
retelei. Un pachet TCP/IP contine un antet si date. Antetul contine adresa IP a
expeditorului, destinatarul si alte informatii despre pachet. Astfel, firewall-ul
examineaza doar antetul pachetului pentru a depista destinatia, nu consuma timp
pentru a analiza datele expediate.

Existd mai multe tipuri de firewall-uri folosite in acest moment. Un model
este firewall-ul cu filtrare de pachete care are rolul de a examina pachetele de

date si de a le expedia la adresele corespunzatoare.
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Figura 13 - Configuratie simpla de firewall

Firewall-ul este conectat atat la internet cat si la reteaua locala, astfel avand
doua adrese IP. Pachetele trimise de la statiile locale la adrese exterioare retelei
si invers sunt analizate de catre firewall care stabileste care are dreptul de a fi
trimis mai departe. Pentru a putea fi trimis la destinatar, un pachet de date
trebuie sa indeplinesca un set de reguli configurat in Linux folosind pachetul IP
Chains. Un lant IP este un set de reguli care trebuie indeplinite de fiecare pachet
pentru a putea trece de firewall. Configuratia IP Chains foloseste trei tipuri de
lanturi: de intrare, de iesire si de redistribuire. Lantul de intrare verifica pachetele
primite, cel de iegire verifica pachetele trimise de sistem, iar pachetele destinate
altor hosturi sunt analizate de lantul de redistribuire. Operarea IP Chains este

ilustrata in figura de mai jos.



.
Nt

Sumb
Iriimciche 4—— o e
L
Inmiie
I Tl ] e
Inierceciie Lani
SHU pTTIrE e miam
Arcepdare
Sy redreclae
Drecise
de futare Intarfald
Aedrpctare
TRCtare opback
L
Prelucfane Azceplaie
lncal
1
|
e Lanq de
AL ] g
ki tedisiriiire:
L
—-_J ACoe(Lang
Lant
e iegae
S
ACrepiae

Ny s

Figura 14 - Operarea IP Chains

Pachetul primit de sistem este trecut printr-un filtru care verifica suma de
control. Daca suma de control este corecta atunci pachetul este trimis unui
modul care verifica daca are un format corect. Daca acest test este trecut
pachetul ajunge in lantul de intrare unde poate fi acceptat si trimis lantului de
redistribuire, interzis si distrus fara a se genera nici o eroare, respins si returnat
expeditorului cu un cod de eroare, sau trimis mai departe unui lant creat de

utilizator pentru a fi prelucrat. in lantul de distribuire pachetul poate fi interzis,



eliminat sau trimis lantului de iesire. In lantul de iesire pachetul este verificat si
poate fi interzis, eliminat sau trimis catre o destinatie din internet. In lantul de
iesire mai pot intra pachete prelucrate local ce au ca destinatie o adresa locala.

Acestea se intorc in lantul de intrare prin interfata loopback.

in timp ce firewall-ul cu filtrare de pachete functioneazé la nivel de retea,
serverele proxy lucreaza la nivel de aplicatie. Firewall-ul cu filtrare de pachete
cunoaste doar adresa IP de la care s-a trimis pachetul, in vreme ce serverul
Proxy primeste informatii direct de la aplicatia care a fost configurata pentru a
comunica prin portul respectiv. Serverul Proxy poate fi situat pe o masina aflata
in interiorul unui firewall (figura 14) sau pe o alta masina care nu este protejata
de un firewall si este conectata direct la internet si la reteaua locala. Daca
serverul Proxy nu este configurat cu un firewall atunci se pot controla doar

resursele disponibile utilizatorilor retelei locale, traficul de intrare nefiind filtrat.
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Figura 14 - Configuratie proxy/firewall



In cazul configuratiei cu un firewall, serverul Proxy primeste cererile web
ale clientilor din interiorul firewall-ului si le compara cu lista siturilor interzise.
Daca pagina ceruta nu se afla pe aceasta lista, atunci ea este trimisa
utilizatorului. Daca pagina se gaseste in lista, pe calculatorul de pe care s-a
trimis cererea se afiseaza un mesaj care specifica faptul ca URL-ul respectiv nu
este disponibil sau este scris gresit. Un server proxy utilizeaza mai multe resurse
decat un firewall cu filtrare deoarece creeaza un proces nou pentru fiecare

utilizator ce se conecteaza prin intermediul sau.

O alta metoda de a asigura protectia sistemului Linux este utilizarea
demonului "inetd". "Inetd" are alocate anumite porturi si lanseaza doar serviciile
asociate porturilor care au solicitari. Aceasta metoda elimina necesitatea ca
fiecare proces sa aiba propriul demon care sa verifice porturile disponibile, in
acest fel micsorandu-se numarul de porturi deschise prin care spargatorii pot
intra in sistem. Prin utilizarea demonului "inetd" se previne scaderea
performantelor sistemului cauzata de executia simultana a demonilor mai multor

Servicii.

Exista mai multe metode de a intra neautorizat intr-un sistem, depinde de
dorinta intrugilor de a fi sau nu observati. Detectarea intrusilor se poate face
destul de usor in unele cazuri cu ajutorul figierului "/var/log/secure" din sistemele
Red Hat Linux. In acest fisier se stocheaza toate incercarile de accesare a
sistemului Tmpreuna cu informatii care arata daca incercarile au avut sau nu
succes. Astfel, existenta mai multor incercari consecutive nereusite de la acelasi
host sau de la aceeasi adresa de IP indica faptul ca o persoana neautorizata a
incercat sa acceseze sistemul. incercarile nereusite de intrare in Telnet sau FTP
se observa usor in figier. Continutul fisierului "/var/log/secure" poate fi sters de
catre spargatori astfel incat sa nu se observe tentativele de accesare
neautorizata a sistemului, dar administratorii de sistem isi pot da seama de

aceasta fapta prin observarea zonelor albe din cadrul fisierului.



Detectarea tentativelor de accesare neautorizatda a sistemului este o
operatie repetitiva greu de efectuat deoarece necesita timp. Aceste incercari se
pot intampla oricand si este greu sa fii mereu atent si sa le urmdresti. in scopul
de a usura si de a eficientiza detectarea tentativelor de accesare neautorizata s-
au dezvoltat aplicatii care verifica periodic sistemul si care anunta activitatea
suspecta si modificarile aduse anumitor fisiere.

Tripwire 2.2.1 pentru Linux este o astfel de aplicatie care face un inventar
initial al fisierelor din sistem si compara fisierele curente cu acest inventar de
fiecare data cand i se solicita. Inventarul trebuie actualizat periodic sau dupa ce
fisierele din sistem au suferit modificari semnificative.

Deception Tool Kit (DTK) este o aplicatie ce permite urmarilea intrusilor
atunci cand acestia incearca sa intre in sistem. DTK face sistemul sa para
vulnerabil dupa care strange informatii despre toate incercarile de exploatare
detectate. Daca se incearca accesarea unui anumit fisier, DTK trimite
spargatorului un fisier fals care il va face sa piarda timp pana isi va da seama ca
fisierul accesat nu este cel real. Pentru a preveni atacurile, sistemele care
folosesc DTK emit un anumit semnal pe portul 365. Daca spargatorul
receptioneaza acest semnal se va gandi mai bine daca sa incerce sa acceseze

sistemul sau nu.

Serviciile de securitate distribuite din Windows 2000 au fost create pentru
o imbunatatire a securitatii retelei, prin oferirea mai multor optiuni in ceea ce
priveste tehnologia de securitate. Ele ofera o metoda de integrare a retelei in
Internet pentru realizarea de operatii distribuite in conditii de siguranta si permit
de asemenea protejarea datelor aflate intr-o refea LAN sau WAN. Folosirea unei
plaje mai largi de protocoale de securitate, a tehnologiei de securitate prin cheie
publica si simplificarea administrarii au condus la o marire a flexibilitatii, oferind
mai multe posibilitati pentru alegerea tehnologiei de securitate ce va fi utilizata in

mediul de operare.



Versiunile anterioare ale programului Windows NT beneficiau de elemente
de securitate datorita carora era considerat de utilizatori care opereaza cu date
din intrega lume drept un sistem de operare pentru retele fiabil. Pe parcurs au
intervenit numeroase schimbari si evolutii in lumea informaticii, printre cele mai
importante numarandu-se internetul. Implicatiile si riscurile legate de deschiderea
catre internet au facut ca atentja lui Microsoft asupra securitatii sa creasca astfel
incat utilizatorii sa se simta mai in siguranta lucrand cu Windows 2000 Server in
desfasurarea activitatilor lor pe internet.

S-au introdus imbunatatii cum ar fi Active Directory, protocol de
autentificare Kerberos, securitatea prin certificate si folosirea cartelelor
inteligente ce permit criptografierea. Aceste imbunatatiri au dus la crearea unui
mediu pregatit pentru riscurile legate de securitate ce exista pe supermagistrala
informatica. Prin aparitia ruterelor, a parafocurilor, a serverelor de intranet si
extranet, securitatea nu se mai rezuma decat la stabilirea permisiunilor corecte
pentru accesul la fisierele din server.

Active Directory aduce cu sine un serviciu de directoare mai functional si
mai bine organizat decat predecesorul sau si ofera o mare flexibilitate in
configurarea retelei si in controlul general al securitdtii. in cazurile anterioare
serviciul de directoare devenea tot mai dificil pe masura ce crestea domeniul, iar
in cazul mai multor domenii era dificil sa se realizeze un sistem de securitate fara
a configura relatii de incredere complexe. Un alt avantaj il constituie si faptul ca
serviciile de securitate distribuite de Windows 2000 folosesc Active Directory ca
pe un conteiner pentru informatiile de cont si gestionare in timp ce predeceorul
acestuia folosea o portiune sigura din Registry, performantele si scalabilitatea
fiind afectate in mod serios.

Intr-un domeniu Windows NT nu se putea decat s& organizezi utilizatorii in
grupuri locale sau globale, ceea ce limita posibilitatile de administrare a accesului
utilizatorilor la resursele de retea. Prin spatiul de nume DNS integrat in Active
Directory administratorul are posibilitatea sa organizeze utilizatorii intr-una sau
mai multe unitati organizatorice. Active Directory asigura prin integrarea perfecta

cu protocolul LDAP un mecanism pentru o mai mare interoperabilitate cu alte



servicii directoare. Prin introducerea acestuia, complexitatea indusa de
necesitatea gestionarii numeroselor relatii de incredere intre domenii a disparut.
increderea tranzitiva intre domenii simplificd gestionarea conturilor de incredere
interdomenii. Prin stabilirea unei relatii de incredere biunivoce cu domeniul
parinte din arborele domeniului toate domeniile pot avea in mod implicit
incredere in celelalte domenii din arbore, acesta relatie reducand numarul de

relatii univoce care trebuiau stabilite.
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Figura 15 - Relatie de incredere intre mai multe domenii

din serviciile de directoare ale mediului NT
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Figura 16 - Relatii de incredere intre domenii in Active Directory

(numar mai mic de relatii univoce)

Arhitectura sistemului de securitate a obiectelor din Active Directory face
posibila delegarea controlului specific pentru accesul la obiectele din Active
Directory si este determinata de descriptorii sistemului de securitate din Windows
2000. Fiecare descriptor are o lista ACL care acorda sau refuza anumite drepturi
de acces pentru utilizatori si obiecte. Acestea pot fi definite la trei niveluri
specifice:

- acordarea drepturilor de acces pentru toate proprietatile obiectului;

- acordarea drepturilor de acces pentru un grup de proprietati ale

obietului;

- acordarea drepturilor de acces la 0 anumita proprietate a obiectului.

Administratorul de retea trebuie sa stabileasca o politica de securitate ce
va determina modul in care utilizatorii vor putea intra in retea si tipul de acces al
acestora. Aceasta politica va fi determinata in mare masura de posibilitatile

sistemului de operare. La introducerea ei trebuie avuti in vedere mai mulii factori:



- securitatea datelor: reteaua trebuie protejata astfel incat clientii sa nu
poata modifica datele din retea, in mod voit sau nu; nivelul de
securitate pentru date va afecta si configuratia sitemului de operare
realizata;

- amabilitatea fata de clienti: trebuie creata o politica prin care utilizatorul
sa poata repecta regulile;

- interoperabilitate: modelul de securitate ales trebuie sa ia in
considerare integrarea si interoperabilitatea cu alte sisteme; in diferite
medii de retea la nivel de organizatie trebuie sa fie asigurat utilizatorilor
accesul la diferite platforme, de la UNIX |la NetWare;

- probleme legate de accesul la distanta: trebuie permis accesul de la
distanta dar fara deschiderea unor usi atat de mult incat sa poata intra
si persoane nepoftite;

- gasirea unor buni administratori.

Pentru o compatibilitate cu alte sisteme de operare diferite si pentru o
flexibilitate a suprafetei de lucru, Windows 2000 recunoaste o serie de protocoale

diferite:

1. protocolul de functionare Kerberos:

e a permis marirea numarului de elemente de securitate ale
mediului Windows 2000 si delegarea autentificarii pentru
aplicatiile client-server multietajate;

» realizarea autentificarii este imbunatatita, permite autentificarea
utilizatorilor in domenii aflate la orice nivel in arborele de
domeniu prin relatiile de incredere trazitive;

» permite mediului Windows 2000 sa se integreze fara probleme
intr-o retea de firma in care sunt folosite platforme diferite;

« este un protocol de autentificare standardizat si se bazeaza pe

o tehnica numita "secrete comune";



pasi:

» principiul este urmatorul: secretul (parola) este cunoscut numai
de client si de server si pe langa aceasta se mai foloseste si
codificarea cheie secreta; clientul si severul trebuie sa poata
folosi impreuna o cheie de codificare care este furnizata de
centrele pentru distribuirea de chei (KDC — Kez Distribution
Center); aceasta este folosita pentru obtinerea unor tichete
pentru obtinerea de tichete (TGT — Ticket Getting Tickets); TGT-
urile, centrul KDC si sectorul din care face parte KDC sunt
elemente ale procesului de autentificare prin protocolul

Kerberos;

Cand se foloseste un protocol Kerberos clientul trebuie sa faca urmatorii

- autentificarea initiala a clientului se face in KDC,;

- se solicita centrului KDC un tichet de sesiune pentru autentificarea
in serverul de destinatje;

- tichetul este prezentat serverului de destinatie in momentul
configurarii conexiunii de catre client;

- serverul de destinatie verifica tichetul eliberat de centrul KDC.

protocolul de autentificare Windows NT LAN Manager (NTLM): se

foloseste atunci cand un server sau un client Windows 2000 trebuie
comunice cu un sistem Window NT pentru a realiza o autentificare; ofera
o metoda sigura de autentificare in domeniul Windows NT din cadrul
retelelor locale (LAN) si in retelele de mare suprafata (WAN); in procesul
de autentificare au existat si puncte slabe precum:

» autentificarea ineficienta in servere (serverul de aplicatii trebuie
sa se conecteze la un controller de domeniu pentru
autentificarea fiecarui client);

* lipsa autentificarii tranzitive de domeniu (cand se lucra cu mai

multe domenii admnistratorii de retea erau obligati sa creeze si



o retea complexa de relatii de incredere explicite; acestea erau
necesare deoarece un utilizator nu putea fi autentificat intre
domenii);

* integrarea reala la nivel de retea (NTLM nu este un protocol de
autenticitate general acceptat; acest fapt limiteaza posibilitatea
de integrare in alte sisteme de operare care sunt folosite in
cadrul unei retele de organizatie);

» imposibilitatea delegarii autentificarii;

» autentificarea reciproca (numai serverul poate verifica
identitatea clientului, nu si invers).

Aceste slabiciuni fac ca serverul sa fie vulnerabil intr-un mediu deschis,

cum sunt cele folosite in prezent.

3. protocoale cu cheie publica: asigura confidentialitatea si siguranta in
Internet; conexiunea prin SSL (Secure Socket Layer) realizata intre
browser si serverul Web foloseste certificate cu cheie publica pentru

autentificarea clientului si severului;

4. autentificarea prin parola distribuitda (DPA) e folosita ca protocol de
autentificare secret partajat pentru accesul la serviciile firmelor care ofera

Internet.

Protocoalele de autentificare Kerberos si NTML sunt doua protocoale pentru
autentificarea in retea pe care le recunoaste Windows 2000, acestea variind in

functie de programul client utilizat.



Protocolul de autentificare folosit intre client si server

Sistem de operare

Windows 2000 Server

Windows NT Server

Windows 2000

Protocolul Kerberos

NTLM

Professional / Server

Windows NT NTLM NTLM
Workstation / Server

Windows 98 NTLM NTLM
Windows 95 NTLM NTLM
Windows 3.11 NTLM NTLM

Se observa ca protocolul Kerberos este folosit doar pentru autentificarea unui
client Windows 2000 de catre un server Windows 2000. Acesta este un protocol
sigur si solid, general acceptat in domeniu, care ofera o metoda mai sigura si mai

buna prin care utilizatorii pot obtine accesul la resursele din retea.



