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INTRODUCERE

Sunt peste 30 de ani de cand a aparut sistemul de operare UNIX. Multe lucruri s-au
schimbat de la lansarea sa, acesta ajungand de la o platforma pentru dezvoltarea de
aplicatii software la un sistem de operare pentru sisteme workstation sau ca o platforma
pentru servere.

Transformarea sistemului de operare UNIX intr-un instrument utilizat pentru rularea
de aplicatii enterprise a fost influentata si de evolutia sistemelor de figiere care au un rol
foarte important intr-un sistem de operare. Facilitati precum jurnalizarea, clustering-ul
sau snapshot-ul au contribuit la cresterea semnificativa a importantei sistemelor de
fisiere.

Pe parcursul vietii lor, fisierele sunt supuse multor operatii: ele trebuiesc create,
denumite, regasite, renumite, citite, modificate, duplicate, deplasate, reorganizate,
defragmentate, sterse. in tot acest timp este nevoie si de o corespondenta clara intre
numele unui figier, si adresa sa de pe dispozitivul fizic de stocare. Regasirea rapida a
unui figier este si ea importanta, in conditiile Tn care un singur dispozitiv de stocare
poate gazdui chiar si sute de mii de figiere. Pentru a asigura viteze de functionare
multumitoare, organizarea interna a stocarii i accesarii figsierelor unui hard-disk trebuie
sa tina cont si sa profite de caracteristicile acestuia.



1.NOTIUNI GENERALE $I ASPECTE ASUPRA SISTEMELOR DE FISIERE

Notiunea de sistem de figiere reprezinta organizarea figierelor si a datelor continute
de acestea intr-un sistem de operare, pentru a facilita cautarea si accesarea lor.
Sistemele de figiere pot utiliza un dispozitiv de stocare precum un hard-disk sau un CD
si rolul lor principal este mentinerea adreselor fizice a figierelor.

Ca o definitie mai formala, un sistem de figiere reprezinta o baza de date speciala
destinata stocarii, organizarii si a manipularii datelor.

Cele mai multe sisteme de figiere se folosesc de un dispozitiv de stocare care ofera
acces la o matrice de sectoare fizice de dimensiune fixa (in general 512 bytes sau 1,2,4
KBytes). Soft-ul sistemului de figiere este responsabil cu organizarea acestor sectoare
in figiere si directoare si mentinerea legaturilor intre figiere si sectoarele de care apartin.
Cele mai multe sisteme de fisiere adreseaza datele in blocuri de un anumit numar de
sectoare(1-64). Sistemele de figiere nu au nevoie in mod obligatoriu de un dispozitiv de
stocare si poate fi folosit pentru a organiza si reprezenta accesul la orice fel de date
indiferent daca sunt stocate sau sunt generate dinamic.

Sistemele de operare Linux sunt foarte flexibile si au o lunga istorie de
interoperabilitate cu alte sisteme pe diverse platforme hardware. O consecinta a acestei
compatibilitati a sistemelor Linux cu alte sisteme de operare este aceea ca sistemele
Linux pot citi si scrie pe diferite sisteme de fisiere care au fost create pentru alte sisteme
de operare mult diferite de Linux. Un motiv pentru care Linux-ul suporta atat de multe
tipuri de sisteme de fisiere este modul de realizare a nivelului VFS (Virtual File System).
Nivelul VFS este un nivel de abstractizare dintre kernel si spatiul utilizatorului care
executa diverse comenzi.

1.1 Nivelul Virtual File System

Nivelul VFS evita duplicarea codului identic intre sistemele de figiere si ofera o
metoda universala de acces la suportul figierelor. Ideea de baza din spatele VFS este in
introducerea unui model de fisier capabil sa reprezinte toate sistemele de fisiere
suportate. Acest model oglindeste in mod strict modelul de figier de baza din sistemul
traditional UNIX. Fiecare implementare de sistem de fisiere trebuie sa isi translateze
structura sa la cea a modelului Virtual File System. Tn modelul de baz4 al fisierului,
fiecare director este privit ca un figier care contine o lista cu alte figiere si directoare.
Alte sisteme de fisiere care nu isi au originile din UNIX folosesc tabela FAT(File
Allocation Table) care stocheaza pozitia fiecarui fisier in arborele directorului. in aceste
tipuri de sisteme de fisiere, directoarele nu sunt fisiere. Pentru a putea pastra modelul
de baza al VFS-ului, implementarile din Linux a acestor sisteme de fisiere bazate pe
tabele FAT trebuie sa fie capabile sa construiasca atunci cand este nevoie, figierele
corespunzatoare directoarelor. Astfel de fisiere existda numai ca obiecte in memoria
kernelului.



1.2 I-node-ul. Concepte. Descriere

Notiunea fundamentala a multor sisteme de fisiere UNIX este i-node-ul.Fiecarui
fisier din sistem ii este asociat un astfel de i-node. I-node-ul este o structura de control
care pointeaza catre blocuri de date sau catre alte i-node-uri. Informatia de control
continuta intr-un i-node este alcatuita din: permisiuni, proprietarul figierului, dimensiune,
data ultimei accesari, data crearii. Un lucru care nu este mentinut intr-un i-node este
numele figierului deoarece, avand in vedere ca un figier are asociat un singur i-node ar
fi un spatiu irosit memorarea fiecarui nume de figier in i-node-uri.

Directoarele sunt si ele instante speciale de figiere si deci fiecare director are si el
asociata o structura de date de tip i-node care va referi blocuri de date care contin
informatii despre figierele din director. Pe multe tipuri de sisteme de figiere, numarul
disponibil de i-node-uri este limitat la initializarea sistemului de figiere i in consecinta si
numarul total de figiere care pot fi scrise pe hard-disk este limitat. O fractiune tipica a
spatiului alocat pentru i-node-uri este 1% din dimensiunea discului. Totusi unele
sisteme de fisiere moderne precum ext4 sau XFS suporta extinderi sau alocare
dinamica de i-node-uri, facilitati care permit marirea spatiului sistemului de figiere sau/si
a numarului de i-node-uri.

Numarul i-node-ului indexeaza un tabel de i-node-uri intr-o locatie cunoscuta.
Utiliz&nd numarului i-node-ului, kernelul poate accesa continutul acestuia, incluzénd
referintele la datele propriu-zise ale fisierului.

Caracteristicile principale ale unui i-node sunt asadar:

e nu contin nume de figiere,ci numai metadate.

o directoarele sunt liste de structuri, fiecare contindnd un nume de director si
un numar de i-node

e Kkernelul cauta un director dupa numele sau si apoi face corespondenta
dintre numele directorului si numarul i-node-ului.

Structura unui i-node:

e lungimea figierului in bytes

e device ID(identifica dispozitivul pe care este stocat fisierul)

e user ID(identifica proprietarul figierului)

e group ID(identifica grupul din care face proprietarul fisierului)

o file mode(tipul fisierului si permisiunile de acces la figier)

o flag-uri aditionale care limiteaza utilizarea si modificarea figierului

e timestamps(data ultimei modificari, data ultimei accesari)

¢ link count(contor de referinte care pointeaza spre i-node-ul in cauza)

e pointeri catre blocurile de date de pe hard-disk



Unui nume de figier ii corespunde un singur i-node dar la un i-node pot fi legate mai
multe nume de figiere. Sistemele de fisiere cu i-node-uri au proprietati care le
diferentiaza fata de alte sisteme de figiere.

¢ Numarul i-node-ului va ramane acelasi pentru un fisier care este mutat pe acelasi
disc dar la alta adresa. Aceasta proprietate nu poate fi implementata de sistemele de
fisiere FAT care nu au nici o metoda de a pastra proprietatile unui figier atunci cand
atat acesta cat si directorul care il contine sunt mutate la alta adresa.

e Instalarea librariilor este simpla atunci cand se utilizeaza sisteme de fisiere cu i-
node-uri. Un proces poate avea o librarie asociata cu un fisier in timp ce alt proces
poate schimba fisierul prin crearea unui nou i-node si in felul acesta noile librarii sunt
mapate fara a fi necesara restartarea sistemului.

e Posibilitatea asocierii mai multor hard-link-uri catre acelasi i-node. Un hard-link
reprezinta o referinta la un figier iar atunci cand un figier are mai multe hard-link-uri
asociate, atunci orice modificare este “vazuta” de toate referintele. Legaturile
simbolice, prin contrast cu legaturile hard, nu sunt referinte la figierele respective ci la
numele acestora.

2.TIPURI DE SISTEME DE FISIERE

Sistemele de fisiere pot fi clasificate in: sisteme de fisiere pentru discuri, sisteme de
fisiere distribuite si sisteme de fisiere speciale.

2.1 Sisteme de fisiere pentru discuri. Sistemele cu jurnalizare

Un sistem de fisiere pentru disc este proiectat pentru stocarea fisierelor pe
dispozitive de memorie care pot fi conectate direct sau indirect la sistemul de calcul.
Exemple de astfel de sisteme de figiere includ sistemele de fisiere FAT(FAT12, FAT16,
FAT32, exFAT), NTFS, HFS, HPFS, EXT2, EXTS3, VeritasFS. Unele dintre acestea
suporta facilitatea de jurnalizare care reprezinta facilitatea de a pastra un istoric al
modificarilor efectuate, istoric actualizat inainte de operarea modificarilor pe sistemul de
fisiere. Aceasta tehnica reduce cu mult probabilitatea de corupere a sistemului de fisiere
in cazul unei erori de sistem sau a intreruperii alimentarii.

De exemplu stergerea unui figier intr-un sistem de fisiere UNIX implica 2 pasi:
-stergerea inregistrarii din cadrul directorului
-marcarea spatiului figierului gi i-node-ului sau ca fiind liberi in tabela de spatiu liber

Daca sistemul cade intre pagii mentionati mai sus, va ramane un i-node orfan i
astfel o pierdere de spatiu de stocare. Intr-un sistem de fisiere fara jurnalizare,
detectarea si recuperarea din astfel de inconsistente necesita o parcurgere completa a



structurilor de date. Aceasta poate dura mult timp daca sistemul de figiere este mare
sau daca accesul la el se face cu o latime de banda redusa.

Un sistem de figiere cu jurnalizare pastreaza deci un jurnal cu modificarile pe care
intentioneaza sa le efectueze, inainte de efectuarea lor. Dupa o cadere, recuperarea
implica doar reefectuarea modificarilor aflate in jurnal pana cand sistemul redevine
consistent. Modificarile sunt astfel atomice (sau indivizibile) prin aceea ca fie au
succes(au avut succes dinainte de cadere sau au fost reefectuate cu succes la
recuperare), fie nu sunt efectuate deloc(sunt sarite deoarece nu au apucat sa fie scrise
complet in jurnal).

Unele sisteme de fisiere permit cresterea, reducerea dimensiunii si realocarea
jurnalului ca si in cazul unui figier normal, dar majoritatea isi pastreaza jurnalul intr-o
zona contigua sau intr-un figier ascuns despre care se stie ca nu isi va schimba locul
sau dimensiunea la montarea sistemului de fisiere.

Un jurnal fizic pastreaza copii ale blocurilor ce urmeaza a fi scrise asa cum este
cazul lui Ext3fs. Un jurnal logic pastreaza doar informatii despre modificari intr-un
format compact special, cum este cazul XFS si NTFS. Aceasta reduce cantitatea de
date ce trebuie citita si scrisa din si in jurnal dar foloseste operatii mari cu metadate.

Alte implementari de sisteme de fisiere evita jurnalizarea si implementeaza in
schimb actualizari soft: comanda scrierile in asa fel incat sistemul de figiere de pe disc
nu este niciodata inconsistent, sau asa incéat singura inconsistenta ce poate fi creata in
caz de cadere este o pierdere de spatiu de stocare. Pentru a recupera aceste pierderi,
tabela de spatiu liber este reactualizata in urma unei verificari complete a sistemului de
fisiere in cauza.

Jurnalizarea poate avea un impact puternic asupra performantei, deoarece necesita
ca toate datele sa fie scrise de doua ori. Jurnalizarea cu metadate este un compromis
intre siguranta si performanta. In acest caz se stocheaza in jurnal doar niste metadate.
Aceasta asigura ca sistemul poate fi recuperat rapid la urmatoarea montare, dar
coruperea datelor poate avea loc deoarece datele nejurnalizate si metadatele din jurnal
pot sa ajunga sa fie desincronizate.

2.2 Sisteme de figiere distribuite.

Cea dea doua categorie de sisteme de figiere este reprezentata de sistemele de
fisiere distribuite. Un sistem de figiere distribuit permite accesul la figiere care apartin
mai multor sisteme de calcul, printr-o retea de calculatoare. Este deci posibil ca mai
multi utilizatori sa imparta fisiere si alte resurse.

Sistemele de calcul din retea nu au acces direct la blocurile de date dar comunica
prin retea prin intermediul unui protocol. Acesta ofera posibilitatea restrictionarii
accesului la sistemul de fisiere prin liste de acces. In contrast cu sistemele de fisiere
distribuite, sistemele de figiere impartite(shared) ofera acces tuturor nodurilor la
blocurile de date. in aceste sisteme, restrictionarea accesului trebuie realizatd pe
sistemul de calcul al clientului.



Sistemele de figiere distribuite pot include facilitati de replicare transparenta si
toleranta la erori. Prin acestea intelegem faptul ca atunci cand un numar de sisteme de
calcul din retea devin indisponibile, sistemul continua sa functioneze fara pierderi de
date.

Transparenta este implementata de obicei in sistemele de figiere distribuite, astfel
incéat fisierele accesate prin retea sa poata fi tratate precum fisierele locale.

Cele mai cunoscute sisteme de figiere distribuite sunt: Network File System(NFS)
dezvoltat de Sun Mycrosystems, Andrew File System(AFS),Apple Filing Protocol(AFP),
Server Message Block(SMB), Netware Core Protocol(NCP),9P.

2.3 Sisteme de figiere speciale.

Un sistem este sistem de figier special daca nu este nici sistem de figier pentru
discuri si nici distribuit. Acestea sunt sisteme la care figierele sunt aranjate dinamic de
softuri speciale. Cel mai adesea, astfel de sisteme de figiere sunt utilizate pe sistemele
de operare cu structuri bazate pe fisiere cum sunt sistemele UNIX. Exemple de astfel
de sisteme de fisiere sunt: UnionFS,AUFS,Cascade File System, WebDAV.

Sistemul de fisiere UnionFS este un sistem care combina in mod transparent
continutul mai multor sisteme de figiere, mentinand insa continutul fizic al fiecaruia
separat. Atunci cand se face aceasta suprapunere a directoarelor la nivel logic, exista
prioritati astfel incat daca exista fisiere cu acelasi nume in directoare separate, unul va
avea prioritate in fata celuilalt.

3.SISTEME DE FISIERE UTILIZATE iN PREZENT iN LINUX.
3.1 EXT2

Sistemul de fisiere EXT2 a fost dezvoltat pentru kernelul Linux-ului ca un inlocuitor
pentru predecesorul sau EXT. EXT2 a fost pentru o vreme sistemul de fisiere predefinit
pentru multe distributii Linux printre care si Debian si Red Hat pina cand a fost inlocuit
la randul s&u cu sistemul de fisiere EXT3. In prezent se mai foloseste sistemul EXT2
pentru memoriile de tip flash cum sunt cardurile SD,SSD sau memoriile USB, deoarece
nu are facilitatea de jurnalizare, care mareste numarul de scrieri pe dispozitivul de
memorare de tip flash, care are un numar limitat de cicluri de scriere.

Spatiul este organizat in blocuri grupate pentru a minimiza timpul de acces la disc
atunci cand se citesc informatii succesive. Superblocul, care este o informatie esentiala
pentru pornirea sistemului de operare este copiat si stocat la fiecare 8192 de blocuri.
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Fig.1 Exemplu de organizare a i-node-urilor la sistemul EXT2

EXT2 a fost implementat astfel incat sa fie usor de adaugat noi facilitati. Este
flexibil, suporta fisiere de pana la 4GB cu nume de pana la 1012 caractere. EXT2
rezerva in general 5% din blocurile de pe disc pentru a fi folosite de catre utilizatorul
root pentru a rezolva situatia in care utilizatorul incarca sistemul de figiere la maximum.
Numarul maxim de subdirectoare este de 32768, iar daca se depaseste numarul de
10000 sau 15000 de figiere intr-un director, utilizatorul este atentionat de faptul ca
operatiile pot dura foarte mult timp. Dischetele de bootare Red Hat folosesc sistemul de
fisiere de tip EXT2.

3.2 EXT3

Sistemul de fisiere EXT3 a fost introdus in anul 2001 in kernelul Linux si scopul sau
principal a fost sa rezolve problema timpului indelungat necesar efectuarii unei verificari
complete dupa o cadere a sistemului. Patru sisteme de figiere au fost realizate ca
optiuni pentru inlocuirea invechitului EXT2. Acestea erau: EXT3, RaiserFS, XFS, JFS.
Toate ofereau rezolvarea problemei mai sus mentionate prin facilitatea de jurnalizare
care a fost descrisa in capitolul anterior.

Chiar daca performantele lui EXT3 sunt mai scazute decat a altor sisteme de figiere
precum RaiserFS, XFS sau JFS, are un avantaj major in faptul ca acesta are nevoie de
volum mai mic de calcul al procesorului si de asemenea este considerat a fi mai sigur
datorita simplitatii sale si a testarii sale mai intense. Desgi lipsa unor facilitati moderne
precum alocarea dinamica de i-node-uri ar putea fi considerata un dezavantaj, in
situatia de recuperare a datelor, EXT3 are avantaj in fata sistemelor cu aceasta



facilitate deoarece metadatele se afla in locatii fixe bine stiute si exista o anumita
redundanta in structurile de date care poate permite sistemului de figiere EXT3 sa
recupereze datele corupte, lucru care in general nu poate fi realizat de catre sistemele
de fisiere de tip arbore.

Limita unei partitii EXT3 este de 32 TB in conditiile in care dimensiunea unui bloc
este de 8 KB. Dimensiunea unui fisier este limitata la 2 TB.

Exista 3 nivele de jurnalizare implementate in EXT3:

e Journal(risc minim) — atat metadatele cat si continutul fisierelor sunt scrise in
jurnal inainte de a fi scrise pe disc. Performanta este redusa deoarece datele
sunt scrise practic de 2 ori. O data in jurnal si o data pe sistemul de fisiere
propriuzis.

e Ordered(risc mediu) — doar metadatele sunt scrise in jurnal. Este garantat
faptul ca datele sunt scrise pe disc inainte ca metadatele sa fie marcate ca
fiind scrise in jurnal. Acest mod este predefinit in multe distributii Linux.

e Writeback(riscul cel mai mare) — doar metadatele sunt scrise in jurnal si pot fi
scrise inainte sau dupa ce jurnalul este actualizat. Figierele modificate exact
inaintea unei caderi a sistemului, pot deveni corupte.

Dezavantajele lui EXT3:

e Deoarece s-a intentionat sa fie compatibil cu EXT2, nu are implementate
facilitati moderne precum alocarea dinamica de i-node-uri.

¢ Nu exista nici o facilitate de defragmentare a volumului la nivel de sistem de
fisiere.

e Nu exista suport pentru recuperarea fisierelor sterse. EXT3 sterge i-node-ul
la stergerea unui anumit director, iar stergerea este cel mai probabil
permanenta.

e Nu face verificarea jurnalului(checksumming)

3.3 RaiserFS

Este un sistem de figiere cu jurnalizare destinat serverelor unde sunt necesare
performante sporite. Este mai eficient din punct de vedere al spatiului ocupat deoarece
nu ocupa minimul de 1 bloc pentru fiecare fisier. Daca sunt scrise mai multe fisiere
foarte mici pe disc, acestea vor fi unite intr-un singur bloc. De asemenea RaiserFS nu
are o dimensiune fixa pentru i-node-uri ceea ce economiseste aproximativ 6% din
spatiul discului.

RaiserFS este indicat in aplicatiile in care se lucreaza cu figiere mici cum ar fi
sisteme de distribuire a mailurilor, cache-uri HTTP.

Dezavantaje:
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Unele operatii cu directoare nu sunt sincronizate ceea ce poate duce la
corupere de date

Nu exista programe pentru defragmentarea sistemului de fisiere RaiserFS.
Primele versiuni de RaiserFS erau puternic instabile si nu erau recomandate
pentru lucrul cu Network File System.

Dimensiunea maxima a unui fisier in RaiserFS este de 8 TB, in timp ce
dimensiunea maxima a unei partitii este de 16 TB. Numarul maxim de figiere pe un
volum RaiserFS este de 4 miliarde.

3.4 EXT4

EXT4 a fost dezvoltat pentru a aduce imbunatatiri lui EXT3 dar sa mentina totusi
compatibilitatea cu acesta.Dimensiunea maxima a unei partitii EXT4 a fost marita la 1
EB iar dimensiunea maxima a unui fisier este de 16 TB.

Facilitati:

Extents — Un extent este o zona continua de blocuri fizice, utilizata pentru a
spori performanta la utilizarea figierelor mari. Un singur extent poate contine
128 MB spatiu continuu cu dimensiunea blocului de 4 KB. Intr-un i-node pot
fi stocate 4 extent-uri.

Prealocarea de spatiu — EXT4 ofera facilitatea de prealocare a spatiului pe
disc pentru un figier. Metoda clasica presupunea scrierea spatiului figierului
cu biti de 0 pentru a rezerva spatiul atunci cand figierul este creat. EXT4
foloseste un apel de sistem care a fost introdus in kernelul Linuxului. Spatiul
alocat pentru astfel de figiere este garantat si cel mai probabil este continuu.
Aceasta facilitate are aplicabilitate in streaming si baze de date.

EXT4 a urcat limita numarului de subdirectoare la 64000. Pentru a spori
performantele in cazul lucrului cu directoare foarte mari, se foloseste o
tabela de indexare.

EXT4 a introdus de asemenea facilitatea de verificare a jurnalului
(checksumming).

Reduce fragmentarea prin alocarea mai multor blocuri intr-o singura operatie
si Incercand totodata sa aleaga blocuri care sunt succesive.

Reduce timpul de verificare a sistemului de figiere prin marcarea blocurilor
nealocate si a sectiunilor corespunzatoare din tabela de i-node-uri.
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4.SISTEME DE FISIERE DISTRIBUITE.

Anii 1980 au dus la aparitia a multor sisteme de fisiere distribuite incluzand Network
File System(NFS) al celor de la SUN, Andrew File System (AFS) care a evoluat in
Distributed File Service(DFS). Unele sisteme de figiere au disparut rapid. De departe cel
mai de succes sistem de figiere distribuit a fost NFS fiind folosit si astazi pe sistemele
Linux.

Sistemele de figiere distribuite opereaza in jurul unui model client/server, cu una din
masini avand sistemul de figiere si impartindu-| clientilor printr-un protocol bine definit.
Protocolul si modul de transfer al fisierelor catre utilizator este transparent. Spre
deosebire de sistemele de figiere locale unde spatiul de memorie este atagat fizic si
este accesibil doar de catre procesele locale, sistemele de fisiere distribuite permit
accesul la fisiere pe o alta masina printr-un protocol.

4.1 NETWORK FILE SYSTEM(NFS)

Obiectivele NFS au fost:

Independenta de platforma si de sistemul de operare

e Transparenta in cazul in care serverul devine indisponibil
e Acces transparent la figiere

e Performante acceptabile

Sunt 3 componente principale ale NFS-ului: protocolul,clientul si serverul.

La inceput protocolul NFS opera exclusiv prin UDP. Proiectantii si-au dorit ca pe
server sa nu fie mentinute informatii despre cererile anterioare. Aceasta evita orice
mecanism de recuperare dupa o cadere a serverului. Daca, clientul nu primeste
raspuns dupa o perioada de timp, cererea este retrimisa pana cand va avea succes.
Acest comportament asigura faptul ca clientul nu va realiza diferenta intre o cadere a
serverului sau un raspuns lent al acestuia.
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Fig.2 Diagramé de functionare a NFS

Comunicarea dintre server si client prin NFS se bazeaza atat pe Remote Procedure
Call(RPC) céat si pe External Data Representation(XDR). XDR descrie modul de codare
a tipurilor de date. RPC ofera o infrastructura pentru crearea de aplicatii client/server
prin care clientul poate apela o functie oferita de catre server la fel cum ar apela o
functie din propriul spatiu de adrese.

In versiunea NFS 3 a fost introdus suportul pentru protocolul TCP pentru a evita
pierderea pachetelor in retea

. Versiunea 2 a protocolului avea 2 mari probleme: limitarea accesului la fisiere de
maxim 4 GB si obligativitatea scrierilor sincronizate pe server.

NFS 3 a rezolvat pe langa aceste doua probleme si urmatoarele:

e \Versiunea 2 a protocolului limita dimensiunea figierelor si a cailor de acces la
255 si respectiv 1024 caractere. in versiunea 3 acestea au fost inlocuite cu
siruri de caractere variabile a caror lungime putea fi stabilita intre client si
server.

e A restrans numarul de erori care putea fi returnat de server. Valorile erorilor
sunt iterate si nici o valoare din afara listei nu este permisa.

o A fost scoasa restrictia de a scrie maxim 8 KB la un apel.

Protocolul NFS a fost dezvoltat pentru retele LAN si a fost lansat inainte de
raspandirea internetului. Versiunea 4 a adus modificari astfel incat protocolul sa poata
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fi utilizat in retele WAN si sa ofere totusi un nivel de securitate acceptabil. Cea mai
importanta modificare a versiunii 4 este faptul ca serverul mentine informatii despre c
Unele din facilitatile aduse de vrsiunea 4 agadar sunt:rerile anterioare ale clientilor.
e Codarea numelor de fisiere si directoare cu UTF-8. Astfel s-a oferit suport
pentru internationalizare. Tnainte era folosit ASCII, si puteau fi situatii in care
se foloseau caractere mixte, iar XDR nu putea specifica modul de codare.
¢ File-locking- ofera o sigurantd mai mare prin addugarea de functii de blocare
la nivel de fiser.
e Cache-ul la nivelul clientului

4.2 SERVER MESSAGE Block(SMB)

SMB, opereaza la nivelul aplicatie in stiva de protocoale si este utilizat in principal
pentru a oferi acces la figiere partajate, imprimante sau la porturi seriale. Ofera de
asemenea un mecanism de autentificare. SMB este utilizat indeosebi pe sistemele
Windows si mai este cunoscut si sub denumirea de Microsoft Windows Network.

in cadrul protocolului SMB trebuie sa avem in discutie urmétoarele:

o Specificatiile protocolului SMB

e Serviciile de server si workstation care implementeaza protocolul in
Windows.

e Serviciul Samba care implementeaza protocolul in sistemele Unix.

e Serviciile care utilizeaza SMB ca un canal de autentificare inter-proces
SMB-ul utilizeaza protocolul TCP la nivelul transport si comunica prin portul 445.
SMB functioneaza printr-o arhitectura client/server, unde clientul efectueaza o

cerere iar serverul raspunde in consecinta.

Proiectantii de retele au realizat faptul ca latenta are un impact major asupra
performantei SMB 1.0 care avea rezultate mai slabe decat FTP. Acest lucru se datora
faptului ca SMB lucra la nivel de bloc si a fost proiectat de la bun inceput pentru retele
LAN de mici dimensiuni. Limita blocului de date este de 64 Kb.

Microsoft a lansat versiunea SMB2 impreuna cu sistemul de operare Vista in 2006.
Chiar daca protocolul este proprietar, specificatiile au fost publicate pentru a permite
altor sisteme sa poata interopera cu sistemele de operare Windows.

o A fost adaugata abilitatea de a adauga mai multe actiuni intr-o singura
cerere, reducand numarul de apeluri client-server.

e A fost marita dimensiunea bufferului pentru a spori viteza de transfer a
fisierelor de dimensiuni mari.

e SMBH1 utiliza date pe 16 biti care limita dimensiunea unui bloc la 64 KB.
Versiunea 2 utilizeaza date pe 32,64 sau chiar 128 de biti eliminand practic
limitarea.

SMB2 aduce doua mari beneficii pentru Windows.

e Drepturile de proprietate intelectuala
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e Reducere a complexitatii protocolului in ideea de a fi compatibil in principal
cu sistemele Windows.
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