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Sistemul Symbian este destinat telefoanelor mobile. Este descendent al Psion EPOC și funcționează doar pe procesoarele ARM.

Măsura în care diversele companii de telefonie mobilă dețineau Symbian:

· Nokia:  47,9%

· Ericsson: 14,6%

· Sony Ericsson: 13,1%

· Panasonic: 10,5 %

· Siemens AG: 8,4%

· Samsung:  4,5 %

În 2008 Nokia achiziționează „Symbian Software Limited”, înființînd organizația independentă non-profit  „Symbian Foundation”. Sistemul de operare și platformele software S60, UIQ  și MOAP(S) au fost date de către deținătorii lor către fundație, în scopul transformării platformei Symbian într-una open-source. 
Symbian este cel mai răspândit sistem de operare pentru telefoane mobile, întâlnit la aproximativ jumătate dintre vânzările de smartphone-uri.
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Fig. 1
Obiective ale sistemului de operare Symbian


Symbian include protecția memoriei și multitasking pe bază de întreruperi.

Sistemul de operare Symbian a fost conceput având la bază trei principii:

· integritatea și securitatea datelor utilizatorului este de maximă importanță
· să nu se piardă din timpul utilizatorului

· toate resursele sunt puține

Pentru urmărirea acestor principii, Symbian folosește un microkernel, are o abordare chemare-și-întoarcere (call-and-callback) a serviciilor și separă interfața de utilizator față de motorul sistemului. Dispozitivele mobile avînd surse limitate de energie și putere scăzută, sistemul de operare este conceput pentru a minimiza consumul de putere al sistemului. Aplicațiile și sistemul de operare urmează un model obiect-orientat: MVC (Model-View-Controller).
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Fig. 2: comparație între structurile generice kernel / microkernel; este de remarcat că, în timp ce EPOC avea o structură „nanokernel”, ultimele versiuni Symbian nu mai au „cu adevarat” microkernel, încât includ unele device driver-e

Iterațiile mai târzii ale sistemului de operare, conform cererilor de piață, au introdus un kernel „în timp real” și un model de securitate al platformei – în versiunile 8 și 9.
Chestiuni de securitate

Prima instanță de virus pentru telefoanele mobile a apărut în iunie 2004, când s-a descoperit că o companie numită Ojam construise un virus troian anti-piraterie în versiuni mai vechi ale jocului lor pentru telefoane mobile, numit Mosquito. Acest virus trimitea mesaje SMS text către companie, în afara cunoștinței utilizatorului.

În iulie 2004, pasionați ai domeniului au eliberat un virus pentru telefoane mobile, cu scop demonstrativ, numit Cabir. Acest virus se răspândește pe rețele Bluetooth wireless.


În martie 2005, s-a raportat că un vierme numit Commwarrior-A infecta telefoanele mobile Symbian seria 60. Acest vierme se răspândește prin sistemul de mesagerie multimedia al sistemului (MMS). El trimite copii ale sale altor deținători de telefoane prezenți în cartea de adrese a utilizatorului. Deși virmele este considerat inofensiv, experții sunt de acord că acesta anunță o nouă epocă de atacuri electronice pe telefoanele mobile.

Viruși des întâlniți:

· Cabir: infectează telefoane mobile ce operează sisteme Symbian. Când un telefon este infectat, se afișează mesajul ‚Caribe’ pe display-ul telefonului de fiecare dată când acesta este pornit (turned on).  Viermele apoi încearcă să se răspândească la alte telefoane din zonă folosind semnale Bluetooth.
· Duts: un infectator de fișiere, parazit, este primul virus cunoscut platformei PocketPC. Acesta încearcă să infecteze toate fișierele EXE din directorul curent (infectează fișiere mai mari de 4096 bytes)

· Skulls: o piesă de cod cal troian. Odată descărcată, virusul înlocuiește icon-urile de pe desktop cu imagini ale unui craniu. Totodată face toate aplicațiile telefonului, inclusiv SMS-urile și MMS-urile, inutile.

· Commwarrior: primul vierme care folosește mesaje MMS pentru a se răspândi pe alte dispozitive. Se poate răspândi și prin Bluetooth. Acesta infectează dispozitivele care merg sub Symbian OS seria 60. Fișierul vierme executabil, odată lansat, vânează dispozitive Bluetooth disponibile și trimite fișierele infectate sub un nume aleator diverselor dispozitive.
După cum se vede, sistemul de operare Symbian a fost subiectul unei varietăți de viruși, cel mai cunoscut fiind Cabir. De obicei, aceștia se transmit de la telefon la telefon prin Bluetooth. Până acum, nici unul nu a profitat de vreun defect în Symbian OS – în schimb, toți au cerut utilizatorullui dacă ar dori să instaleze softul, cu avertismente oarecum distinse că acesta nu este de încredere.

Totuși, în ideea că un utilizator obișnuit de telefon mobil nu ar trebui să se preocupe cu probleme de scuritate, sistemul de operare Symbian 9.x a adoptat un model de permisiuni pe stil UNIX (pe proces, nu pe obiect). În acest fel, softul instalat nu poate, teoretic, să facă lucruri dăunătoare (precum a îl costa bani pe utilizator trimițînd date de rețea) fără a fi „însemnat digital” (digitally signed) – prin urmare făcîndu-l trasabil. Dezvoltatorii comerciali care își permit costul pot opta să își însemneze software-ul prin programul Symbian Signed. Dezvoltatorii au de asemenea opțiunea să  își însemneze singuri programele. Totuși, setul de facilități disponibile nu include accesul la Bluetooth, IrDA, GSM CellID, apeluri vocale, GPS și încă câteva. Unii operatori au optat să împiedice toate certificatele în afara celor Symbian Signed.
Alte malware, dintre care toate necesită intervenția utilizatorului pentru a se iniția:

· Drever.A este un troian pe fișier SIS care încearcă să dezactiveze pornirea automată pentru aplicațiile Simworks și Kaspersky Symbian Anti-Virus
· Locknut.B este un troian pe fișiere SIS care pretinde a fi un patch pentru telefoanele mobile Symbian S60. Odată instalat, acesta descarcă un cod binar care va prăbuși o componentă de serviciu critică. Prin această acțiune se previne lansarea oricărei aplicații pe telefon
· Mabir.A este la bază Cabir cu funcționalitate MMS adăugată. Cele două sunt scrise de către același autor, iar codul împărtășește multe asemănări. Se răspândește folosind Bluetooth prin aceeași rutină ca variantele mai vechi de Cabir. Atunci când Mabir.A se activează, va căuta primul telefon pe care îl va găsi și începe să trimită copii ale sale acelui telefon

· Fontal.A este un troian de fișier SIS care instalează un fișier corupt ce face ca telefonul să eșueze la repornire. Dacă utilizatorul încearcă să repornească telefonul infectat, acesta se va bloca permanent în starea de repornire și nu poate fi folosit fără a fi dezinfectat – ceea ce presupune folosirea cheii de reformatare, rezultînd în pierderea tuturor datelor. Fiind un troian, Frontal nu se poate răspândi prin propriile inițiative – cel mai probabil mod ca un utilizator să se infecteze ar fi să facă rost de fișier de la surse necredibile și apoi să îl instaleze pe telefon, intenționat sau nu.
Spargerea Symbian

Dispozitivele cu S60 v3 și v5 (OS 9.x) pot fi sparte pentru înlăturarea securității de platformă introdusă de la OS 9.1 încolo, permițînd utilizatorilor să instaleze fișiere ne-însemnate (fișiere fără certificate validate de Symbian) și să permită accesul la fișiere de sistem altminteri inaccesibile. Asta face posibilă schimbarea modului în care sistemul de operare funcționează, permițînd aplicațiilor ascunse și altora să fie vizibile, posibil mărind amenințarea virușilor , fișierele sistemului de operare fiind expuse.

Dezvoltarea de aplicații pe Symbian OS

Limbajul nativ al Symbian este C++, deși nu este o implementare standard. Au existat platforme multiple bazate pe Symbian OS care furnizau pachete de dezvoltare software (SDK – software developement kit) pentru dezvoltatorii de aplicații ce vizau dispozitive cu Symbian OS – principalele fiind UIQ (User Interface Quartz) și S60. Produsele de telefonie individuale, ori în familii, aveau adesea SDK-uri sau extensii SDK descărcabile de pe site-ul producătorului. Cu diversele platforme UI (interfață de utilizator) reunite în platforma Symbian, din 2010 ar trebui să scadă diferențele între SDK-urile producătorilor.

SDK-urile conțin documentație, fișiere header și de librărie necesare pentru crearea de software pentru Symbian OS, și un emulator pe bază Windows („WINS”). Până la Symbian OS versiunea 8, SDK-urile mai conțineau o versiune a compilatorului GCC (GNU Compiler Collection) (un inter-compilator) necesar compatibilizării.


Symbian OS 9 și platforma Symbian folosesc o nouă interfață binară pentru aplicații (ABI – descrie interfața de nivel jos între aplicație și sistemul de operare sau alt program) și necesită un alt compilator – este disponibilă o gamă de compilatorare, printre care o versiune mai nouă a GCC.

Din păcate, programarea Symbian C++ are o curbă a învățării abruptă, încât Symbian necesită utilizarea de tehnici speciale precum descriptorii și stiva de curățare (cleanup stack), ceea ce poate face ca până și programe relativ simple să fie mai greu de implementat decât în alte medii. Mai mult, este neclar dacă tehnicile pentru Symbian, precum paradigma administrării memoriei, sunt în fapt folositoare. Este posibil ca aceste tehnici, dezvoltate pentru mediul hardware mult mai restrictiv al anilor `90, cauzează o complicare inutilă în codul sursă – încât programatorii trebuie să se concentreze pe rutine de nivel jos în locul trăsăturilor specifice aplicației. Pare însă dificil să se facă trecerea către o paradigmă mai modernă, de nivel înalt.

Programarea pentru Symbian în C++ este de obicei realizată cu un IDE (mediu de dezvoltare integrat). Pentru versiunile precedente ale Symbian OS, era preferată aplicația comercială IDE CodeWarrior. Uneltele CodeWarrior au fost înlocuite în 2006 de către Carbide.c++, un IDE bazat pe Eclipse dezvoltat de Nokia. Carbide.c++ este oferit în patru versiuni: Express, Developer, Professional și OEM, în ordinea posibilităților. Se poate crea și elibera software complet cu ediția Express, care este gratis. Trăsături precum proiectarea de interfață, debugging și altele sunt accesibile în celelalte ediții contra cost. Microsoft Visual Studio 2003 și 2005 sunt de asemenea susținute cu ajutorul unui plugin: Carbide.vs.
Genul de C++ al Symbian este fosrte specializat. Totuși, dispozitivele Symbian pot fi programate și cu Python, Java ME, Flash Lite, Ruby, .NET, Web Runtime (WRT) Widgets și C/C++ standard.
Odată dezvoltate, aplicațiile Symbian trebuie să găsească drumul spre telefoanele clienților. Ele sunt împachetate în fișiere SIS ce pot fi instalate de pe rețeaua mobilă, prin conectare la PC, Bluetooth sau card de memorie. O alternativă este parteneriatul cu un producător de telefoane și includerea softului pe telefon. Ruta prin fișiere SIS este mai dificilă pentru Symbian OS 9.x, deoarece orice aplicație care pretinde alte capabilități dincolo de minim trebuie însemnată prin Symbian Signed. Există însă diverse spargeri care permit instalarea programelor ne-semnate, cu orice capabilități, pe Symbian OS 9.x. 
Introducerea sistemului Symbian Signed, în care dezvoltatorii de aplicații trebuie să plătească pentru a folosi unele din trăsăturile mai atractive ale smartphone-urilor (prin contrast cu platforme ca Palm OS și Windows Mobile), face ca platforma să fie din ce în ce mai puțin dorită pentru proiecte Open Source, dezvoltatori independenți și mici inițiative. Această situație este înrăutățită prin fragmentarea sistemelor de interfață (UIQ vs S60 vs MOAP), ceea ce înseamnă că dezvoltatorii trebuie să construiască și mențină multiple versiuni incompatibile dacă vor să se adreseze multiplelor dispozitive care folosesc aceeași versiune de substrat Symbian OS. Această situație pare însă a dispărea, încât cele trei interfețe principale – S60, UIQ și MOAP – au fost date Symbian în 2009.
Structura Symbian OS

Modelul de sistem Symbian conține următoarele nivele, de sus în jos:
· Nivelul interfeței de utilizator (UI framework)
· Nivelul serviciilor de aplicație

· Java ME

· Nivelul serviciilor sistemului de operare

· serviciile generice OS

· serviciile de comunicație

· serviciile multimedia și grafice

· serviciile de conectivitate

· Nivelul serviciilor de bază

· Serviciile de kernel și interfața hardware

Nivelul serviciilor de bază este cel mai jos nivel la care se poate ajunge prin operații din partea utilizatorului: include serviciul de gestionare al fișierelor și librăria de utilizator, o structură pentru plug-in-uri ce administrează toate plug-in-urile, Store, repertoriul central (Central Repository), sistemul de administrare al bazelor de date și serviciile criptografice. De asemenea include serviciul ferestrelor text (Text Window Server) și liniei de comandă (Text Shell): cele două servicii de bază de la care se poate stabili un port complet funcțional fără a avea nevoie de servicii pe un nivel mai ridicat.
Symbian are o arhitectură microkernel, ceea ce înseamnă că în kernel se află minimul necesar pentru a maximiza robustețea, disponibilitatea și responsivitatea. Conține un planificator (scheduler), administrație a memoriei și device driver-e, însă alte servicii precum networking, telefonie și sistemul de fișiere sunt plasate în nivelul de servicii OS pe nivelul serviciilor de bază. Această incluziune a driverelor înseamnă că el nu este un adevărat microkernel. De exemplu, kernelul în timp real EKA2 (EPOC Kernel Architecture 2), care a fost numit „nanokernel”, conține doar cele mai elementare primitive și necesită un kernel extins pentru implementarea altor abstracții.
Symbian este conceput pentru a pune accentul pe compatibilitatea cu alte dispozitive, în special sistemele de fișiere media detașabile (removable). Dezvoltările timpurii ale EPOC au dus la adoptarea FAT ca sistem intern de fișiere, care rămâne, dar un model de persistență orientat pe obiecte a fost suprapus FAT-ului de substrat pentru a furniza o interfață în stil POSIX (Portable Operating System Interface) și model de straming. Formatele de date interne se bazează pe folosirea acelorași interfețe de programare a aplicațiilor care generează datele pentru a rula toate gestiunile de fișiere, ceea ce a cauzat interdependențe ale datelor și dificultăți în privința schimbărilor și migrației acestora.

Există un subsistem larg pentru rețelistică și comunicații, ce are trei servicii principale numite : ETEL (telefonie EPOC), ESOCK (socket-uri EPOC) și C32 (responsabilă comunicațiilor seriale). Fiecare are câte o schemă plug-in. Spre exemplu, ESOCK permite ca module de protocol „.PRT” diferite să implementeze diverse scheme de protocol pentru rețelistică. Subsistemul mai conține cod ce suportă conexiuni pentru comunicația la mică distanță, precum Bluetooth, IrDA și USB.

Există și un volum mare de cod pentru interfața utilizatorului (UI). Numai clasele și substructurile de bază erau conținute în Symbian OS, în timp ce majoritatea interfețelor erau menținute 3rd party. Nu mai este așa. Cele trei interfețe principale – S60, UIQ și MOAP – au fost date Symbian în 2009. Symbian mai conține și librării pentru grafică, layout și font pentru text. 

Toate aplicațiile native Symbian C++ sunt construite din trei clase structurale definite de arhitectura aplicației: o clasă a aplicației, o clasă a documentului și o clasă de aplicație a interfeței cu utilizatorul. Aceste clase generează comportamentul fundamental al aplicației. Funcțiile necesare rămase – vizualizarea aplicației, modelul datelor și interfața datelor – sunt create independent și interacționează doar prin API-urile lor (application programming interface) cu celelalte clase.
Multe alte lucruri nu se potrivesc în acest model – spre exemplu, SyncML, Java ME furnizînd alte seturi de API peste marea parte a sistemului de operare și multimedia. Multe dintre ele sunt structuri (frameworks), iar de la comercianți se așteaptă să furnizeze plug-in-uri pentru aceste structuri de la surse 3rd party (de exemplu, Helix Player pentru codecuri multimedia). Asta are avantajul că API-urile către asemenea zone de funcționalitate sunt aceleași pe multe modele de telefoane, comercianții beneficiind de multă flexibilitate, dar totodată înseamnă că un comerciant de telefoane trebuie să depună multă muncă de integrare pentru a face un telefon cu Symbian OS. 

Symbian include o interfață de referință cu utilizatorul numită „TechView”. Ea furnizează o bază pentru particularizări și este mediul în care se desfășoară o mare parte a codului test și codului exemplu, dar nu este folosită pentru interfețele telefoanelor de producție. Este foarte asemănătoare interfeței de la „Psion Series 5 personal organiser”(1997), care rula EPOC.
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