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Masini Virtuale — legatura cu arhitectura sistemului si importanta lor

H

1. Introducere

Conceptul de virtualizare poate fi aplicat nu numai pentru subsisteme, cum ar fi discurile,
dar si asupra unei masini. Pentru a implementa o masind virtuala, dezvoltatorii au addugat un
nivel software masinii reale pentru a suporta arhitectura dorita.™

Acestea oferd o abstractizare pentru sistemului fizic de baza al sistemului de operare
oaspete care ruleazi pe el. In functie de nivelul de abstractizare pe care un Virtual Machine
Monitor (VMM)™M 11 ofera si daca sistemele gazda si oaspete utilizeazi aceeasi ISA, putem s
clasificam masinile virtuale Tn mai multe tipuri. Deoarece acestea oferd optimizarile dorite cum
ar fi flexibilitate software, protectie sporita si independentd din punct de vedere hardware, pot fi
folosite in arii de cercetare variate.!

1.1 Descrierea arhitecturii sistemului de calcul

Descrierea masinilor virtuale este o discutie legatd de arhitectura unui calculator in
adevaratul sens al cuvantului. Deoarece implementarea unei masini virtuale se bazeaza pe
interfete proiectate, o considerenta importantd in constructia unei VM este modul in care se
implementeaza aceste interfete.[!

Arhitectural, relativ la sistemele informatice, se referd la o specificatie formala a unei
interfete a sistemului, incluzand comportamentul logic al resurselor coordonate prin intermediul
interfetei. Implementarea descrie adevarata comportare a interfetei.

Nivelele abstractizate corespund straturilor de implementare, fie hardware sau software, fiecare
asociat cu propria interfata sau arhitectura.

Figura 1 aratd cateva interfete si straturi de implementare importante in cadrul unui
sistem de calcul obisnuit.™
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Figura 1 : Arhitecturd unui sistem de calcul. Nivelele importante comunicd vertical prin intermediul arhitecturii setului de
instructiuni(ISA), interfetei binare (ABI) si a unei interfete de programare a aplicatiilor (API).53/



Trei dintre aceste interfete situate pe sau in apropierea limitei HW/SW sunt extrem de
importante pentru constructia masinilor virtuale.

ISA (Instruction Set Arhitecture)

Acesta arhitecturd marcheaza clar delimitarea zonei hardware de cea software si consta
in interfetele 3 si 4 din Figura 2.1

Interfata 4 reprezinta userul ISA si include acele aspecte vizibile pentru un program. !

Interfata 3 a sistemului ISA™, este un superset al utilizatorului ISA si include doar
aspectele vizibile pentru sistemul de operare responsabil pentru repartizarea resurselor
hardware.!

ABI (Application binary interface )

Aceasta oferd un acces programat la resursele hardware si serviciile disponibile dintr-un
sistem prin intermediul unui utilizator ISA (interfata 4) si interfetei de apel a sistemului
(interfata 2).0!

Nu include instructiunile sistemului, ci toate programele de aplicatie interactioneaza
indirect cu resursele hardware, invocand serviciiile sistemului de operare, prin intermediul
interfetei de apel a sistemului.™

Apelurile de sistem pun la dispozitie o modalitate prin care sistemul de operare sa
realizeze operatii in detrimentul unui utilizator de program dupa validarea autenticitatii si
sigurantei sale.[!]

API (Application programming interface)

Acesta oferd un program de acces la resurselor hardware si serviciile disponibile intr-un
sistem prin intermediul utilizatorului ISA (interfata 4 ) completate de apelurile unei librarii cu un
nivel de limbaj nalt (HLL).[! Apelurile de sistem sunt in mod usual realizate prin librarii.
Folosind un API, aplicatiile software pot fi portate cu usurintd, prin recompilare, pe alte sisteme
care suporti acelasi AP1.1

1.2 Necesitatea virtualizarii

Virtualizarea a devenit un instrument important in proiectarea unui sistem de calcul si
masinile virtuale sunt folosite intr-o gama mare de subdiscipline, variind de la sisteme de operare
la limbaje de programare pentru diferitele arhitecturi de procesor.!!

Eliberand dezvoltatorii si utilizatorii de problema interfetelor traditionale si de cea a
constrangerilor de resurse, masinile virtuale Imbogatesc interoperabilitatea software si
versatilitatea in functie de platforma.[!!

Deoarece masinile virtuale sunt produsul unor grupuri diverse cu obiective diferite,
exista doar cateva concepte comune.™



In ciuda complexitatii lor incredibile, sistemele de calcul existd si continua si evolueze,
fiind concepute ca si ierarhii cu interfete bine definite care separd nivelele de abstractizare.

Folosind aceste interfete!], dezvoltarea unor subsisteme independente este mult mai
facila, atat din punct de vedere software cat si hardware.[!]

Figura 2l descrie un exemplu de abstractizare aplicatd unui disk. Sistemul de operare
abstractizeaza detaliile de adresare ale hard disk-ului, spre exemplu, acesta este compus din
partitii astfel incat disk-ul apare ca si un set de fisiere de marime variabila./*! Programatorii de
aplicatii pot creea, scrie sau citi fisiere independent de constructia hard disk-ului si organizarea
fizica.l!

O arhitectura a setului de intructiuni (ISA) exemplifica avantajele interfetelor bine
definite. Astfel de interfete permit devoltarea unor subsisteme interactive.lt! Spre exemplu,
dezvoltatorii Intel si AMD au dezvoltat microprocesoare care implementau aceastd arhitectura
pe 32 de biti (Intel IA -32 ), in timp ce dezvoltatorii Microsoft au scris software care este
compilat pentru acelasi set de instructiuni.[!!

Deorece ambele grupuri satisfac specificatiile ISA, software-ul poate fi folosit in mod
corect pe orice calculator cu un microprocesor pe 32 de biti.

Din picate, interfetele bine definite au de asemenea limitirile lor.[!! Subsistemele si
componenetele proiectate specificatiilor unei interfete nu vor functiona folosind alta interfata.
Aceasta lipsd de interoperabilitate poate fi importantd, in mod special atunci cand este avantajos
sd poti muta software la fel de usor pe cat datele.[!]

Virtualizarea ofera o modalitate de a scapa de aceasta limitare. Virtualizand un sistem
sau componenta, cum ar fi un procesor, memoria sau un dispozitiv de I/O, la un anumit nivel de
abstractizare se pot ascunde interfata cat si resursele pe o interfatd a unui sistem de baza, posibil
diferit. ™

In mod diferit fata de abstractizare, virtualizarea nu simplifica sau ascunde detalii. Spre
exemplu, in figura 2 b), virtualizarea transforma intregul disk in doua disk-uri virtuale mai mici,
fiecare avand o structura interna. !

File File @
s

Abstraction™ ! .7 Virtualization '

(a) (b) u

Figura 2: Abstractizarea si virtualizarea aplicate pe un spatiu de disk!
(a) Abstractizarea oferd o interfatd simplificatd resurselor de bazad.
(b) Virtualizarea oferd o interfatd diferitd sau diferite resurse pe acelasi nivel de abstractizare



Virtualizarea software foloseste abstractizarea fisierelor ca o cale intermediara pentru a
creea legdtura intre disk-ul real si cel virtual. Nivelul de detalii oferit de interfata disk-ului virtual
(adresarea memoriei) nu este diferit fati de cel pentru disk-ul real.[*!

1.2.1 Definirea notiunii de masina virtuald

Prin masina virtuald se intelege addugarea unui nivel aditional unei platforme
existente pentru a simula o platformi diferitd sau, in alt caz, mai multe.[?!

Primele masini virtuale au fost dezvoltate de IBM in anii 1960 si au devenit foarte
populare Tn anii 70° . In acel moment, sistemele de calcul erau mari si expresive, astfel incat IBM
a inventat conceptul de masind virtuald ca o modalitate de a partitiona resursele masinii Intre
diferiti utilizatori. (2!

2. Arhitectura unei masini virtuale

O masind virtuald oferd o versiune izolata si protejatd a sistemului fizic de baza. Este nevoie
de un nou strat deasupra celui original pentru a abstractiza resursele fizice si a oferi o interfata
pentru sistemul de operare care ruleaza. Acest nivel este numit Virtual Machine Monitor
(VMM).[2

VMM este partea esentiald in cadrul implementarii unei masini virtuale, deoarece face
translatarea dintre partea hardware si platforma virtualizata care sta la baza: oferind procesoare
virtuale, memorie si dispozitive de intrare/iesire virtualizate. Din moment ce toate masinile
virtuale folosesc aceeasi parte hardware, VMM trebuie sa ofere protectie portivita asa incat
fiecare masind virtuali este o replica izolat3.[?

Figura urmadtoare descrie un model de masind virtuala, unde VMM este situat intre
sistemul hardware si sistemul de operare. In mod obisnuit, platforma compusi din VMM si
masind, care ofera mediul masinii virtuale, este numit gazda (host), pe cand sistemul de operare
si aplicatiile care ruleazi pe el sunt numite oaspeti (guests). 2

Applications Applications Applications
Operating Operating Operating
system 1 system 2 system 3

Virtual Machine Monitor

Bare machine

Figura 3 : Descrierea arhitecturii unei masini virtuale simplel?!



De asemenea, interfetele abstracte pe care VMM le ofere pot fi diferite. Unele VMM
realizeaza intreaga virtualizare a sistemului, ceea ce inseamna ca sistemul de operare oaspete nu
are nevoie de schimbari pentru a rula pe un sistem hardware virtualizat, in timp ce alte VMM-uri
nu pot vitualiza intregul sistemul si trebuie avut in vedere ca este necesard schimbarea unor parti
de cod pe sistemul de operare guest pentru a-1 face potrivit pentru interfata abstracta.[?]

Robert Goldberg a rezumat documentarea cercetarilor asupra masinilor virtuale din anii
60°-70” si de asemenea a enuntat principiile de implementare ale unei masini virtuale.[?]

In lucrarile lui, cel mai important scop al masinilor virtual este de a rezolva portablitatea
software, posibilitatea de a rula teste si a diagnostica programele.!?!

Deoarece arhitectura calculatoarelor din generatia a 3-a nu puteau fi virtualizate direct, a
fost conceputd o modalitate software foarte dificild. Unii cercetatori au propus ca rezolvare a
problemei arhitecturile virtualizabile care sda suporte direct masini virtuale, incluzand
virtualizatorul hardware al lui Goldberg.[

In prezent, implementarea unei masini virtuale necesitia mult efort.?

3. Principalele tipuri de masini virtuale

In prezent, exista multe tipuri de masini virtuale, acoperind multe zone de cercetare. In
toate acestea, VMM este asezat diferit, avand roluri diferite.[?

J. E. Smith si Ravi Nair au propus o taxonomie sistematicd a masinilor virtuale pentru le
clasifica si au realizat o diagrama care poate face distinctia precisa intre diferite tipuri.[?

Din moment ce o masind virtuald este un strat care abstractizeaza toate celelalte straturi
de sub el si oferd o interfatd stratului de deasupra lui, nivel pe care masina face abstractizarea,
acesta poate fi un bun criteriu de clasificare.[

Sunt doua perspective din care putem privi o masind virtuala. Exista masini de process si
masini virtuale de sistem.[?)

Din perspectiva unui proces, masina este spatiul de adresare asignat memoriei,
intructiunile si nivelul de registri ai utilizatorului. Un process nu are acces direct cétre disk , nici
catre alt mediu de stocare secundar sau resurse de 1/0.1?! Poate accesa aceste resurse prin apeluri
de sistem. In ceea ce priveste intregul sistem, masina virtuali oferd un mediu care suporti
simultan procese multiple si alocd memorie fizica si resurse de intrare/iesire proceselor.[?

Asadar, bazat pe nivelul de abstactizare, avem masini virtuale de process si masini
virtuale de sistem. Asa cum indici si numele, o masina virtuala de process!?! poate suporta numai
un process individual, pe cand o masind de sistem suporta mediul si un sistem de operare
complet.

Pentru a stdpani aceste doud tipuri de masini virtuale, detalierea a doua interfete
standardizate este utild: ISA si ABI (Application Binary Interface).l?!

Asa cum am mai spus, ISA este o parte a procesorului vizibila programatorului si care
include atat instructiunile utilizatorului cit si pe cele ale sistemului.!?!

ABIP! include intregul set de instructiuni ale utilizatorului, precum si interfetele de
sistem prin care aplicatiile pot accesa resursele hardware. Cu alte cuvinte, ABI separa procesele
de restul sistemului,pe cand interfata ISA separi partea hardware de restul.l?!



Avand in vedere definitiile celor 2 interfete, putem afirma cd masinile virtuale de proces
ofera o interfatd de tip ABI aplicatiilor iar cele de sistem ofera o interfatd de tip ISA sistemului
de operare si aplicatiilor care ruleaza pe el.l!

In functie de modul in care acestea suporti una din cele 2 interfete si avand in vedere
daca sistemele guest si host sunt de acelasi tip (ISA), putem face o clasificare a masinilor virtual
n diferite tipuri.?
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Figura 4 : Interfete de system!3!
a) interfata ISA (Instruction Set Architecture) b) interfata ABI (Application Binary Interface)

3.1. Masini virtuale de process

Acest tip de masini virtuale ofera utilizatorului un mediu care dispune de o interfatd ABI
virtuald. In diferitele lor forme, masinile virtuale de proces pot realiza emularea, replicarea si
optimizarea.l?!

3.1.1. Multiprogramarea

Multiprogramareal®® este o caracteristicd standard in sistemele de operare moderne.
Sistemul de operare ofera o interfatd ABI reprodusd pentru fiecare proces iar fiecare proces se
comportd ca si cum ar detine Intreaga masind. Astfel, aplicatiile executate in mod concurent
ruleazi pe masina virtuali de proces.?

In acest caz, host-ul si guest-ul se afli in acceasi interfatd ISA si acelasi sistem de
operare.l

3.1.2. Emularea

Cea dea doua categorie de masini virtuale de proces, sunt acelea care ruleazd programe
binare compilate pe o sursa ISA, in timp ce partea hardware de bazi este o altd interfatd ISA.[?

Masina virtuala va trebui sd emuleze executia sursei ISA si cea mai simpla cale de a
face asta este ca VMM sd interpreteze fiecare instructiune a sursei prin executarea unoOr
instructiuni ISA native. Metoda are performante slabe.ld Asadar, translatarea binari este mai



frecvent utilizatd, ce converteste instructiunile sursei In instructiuni native cu functii echivalente
iar dupi traslatarea blocului de instructiuni,acesta poate fi reutilizat in mod repetat.!?!

3.1.3. Optimizarea dinamicd

In exemplele de masini virtuale de mai sus, sursa si tinta ISA sunt diferite, astfel incat
scopul masginii virtual este s emuleze executia. Unele tipuri sunt cu aceeasi sursa si tinta de tip
ISA si rolul acestora este sd realizeze optimizari pe proces. Implementarea masinilor virtuale
pentru optimiziri dinamice este foarte similard cu cea pentru emulare.[?]

3.1.4. Masini virtuale bazate pe limbaje de nivel inalt

Ultimul tip de masini virtuale de proces este cel mai frecvent recunoscut in mare parte
datorita popularitatii Java. Scopul primelor 3 masini virtuale, exceptand optimizatorul dinamic,
este de a imbunatatii portabilitatea platformelor.”?! Dar implementarea lor are nevoie de efort
pentru fiecare ISA, astfel ca o altd modalitate este a traslata virtualizarea catre un nivel mai nalt.

Doui exemple foarte bune sunt masinile Pascal si Java. Intr-un sistem conventional,
programele HLL sunt compilate in coduri abstracte si apoi generate in cod obiect specific
interfetei sau sistemului de operare de citre un generator de cod.[

Insa, pentru aceste masini (Java/Pascal) codul care urmeaza si fie distribuit nu este codul
obiect, ci codurile intermediare : cod P pentru Pascal si bytecode pentru Java. Pe fiecare sistem
de operare sau interfatd ISA existd o masind virtuald pentru a interpreta codurile intermediare
pentru instructiunile host-ului specific platformei. Asadar acest tip de masina virtuald de proces
ofera independenti de platforma . (2

3.2.  Masini virtuale de sistem

Sunt in mod normal recunocute folosind termenul de masini virtuale.?]

3.2.1. Magini virtuale clasice

Masinile virtuale clasice sunt modelul original pentru masinile de sistem. VMM este
asezat peste partea hardware si ofera replicd hardware si managementul resurselor.!?! Tn cele mai
multe cazuri, acest model ofera eficientd, insa VMM trebuie sa se ocupe de driverele device-
urilor si uilizatorii trebuie si instaleze VMM si guest-ul dupi stergerea sistemului existent.!?]

3.2.2. Magini virtuale hostate

Acestea construiesc un VMM pe un sistem de operare de tip host existent. De cele mai
multe ori, implementarea acestor tipuri de masini virtuale este mai putin eficienta, datoritd
nivelului software aditional.?!



Pentru ambele tipuri de masini, cele clasice si cele hostate, interfata ISA a sistemului de
operare de tip guest este aceeasi ca si partea hardware pe care se bazeaza.l?!

3.2.3. Masini virtuale ale intregului sistem

Existd cazuri in care avem nevoie sd rulam sisteme de operare si aplicatii pe o aceeasi
interfata ISA. 1In aceste cazuri, datorita interfetelor ISAP! diferite, este necesard o emulare si
traslatare completd a aplicatiei si intergului sistem de operare, astfel incat acestea se numesc
masini virtuale ale intregului sistem.?!

3.2.4. Masini virtuale co-proiectate

Cele 3 masini virtuale descrise mai sus au o interfatd ISA bine definita. Masinile virtuale
co-proiectate au ca scop imbunatatirea performantei sau eficientizarea non-standardelor
interfetei.[?!

Nu existd implementiri ISA native astfel incat nu este posibila o executie nativa.!?!

Tn mod uzual, VMM utilizeazi un traslator binar pentru a converti instructiunile guest-
ului in instructiuni native ISA. VMM functioneaza ca o parte din implementarea hardware
pentru a oferi sistemului de operare gazduit si aplicatiilor o platforma de masini virtuala exact ca
cea a unei platforme hardware native. Interfata ISA nativa este in totalitate ascunsa de catre
sisitemul de operare gazduit si de catre software.[?]

Mai jos este prezentata o clasificare a masinilor virtuale, cuprinzand toate categoriile de
mai sus, bazate pe tipul de nivel al masinii virtuale- ABI sau ISA —si evidentiind daca host-ul si
guest-ul masinii virtuale au o acceasi ISA.[

Process VMs System VMs

1
Provide IBA or ABI?
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Multi Dynamic o -
programming translators Classic OS Whole
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High level i .
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optimizers VMs VMs

Figura 5 : Taxonomie a arhitecturii masinilor virtuale?!



4. Tipuri de virtualizare a serverelor
4.1. Virtualizarea intregului sistem — VMWare

Exista diferite modalitati de a implementa o masina virtuala. Dintre acestea metode cele
mai importante pot fi clasificati in 2 categorii: virtualizarea completi si paravirtualizarea.[?]

Virtualizarea completa este realizata astfel incat sa ofere o forma nemodificata de
abstractizare pentru sistemul fizic de baza si creaza un sistem virtual complet in care sistemul de
operare guest poate executa.[?l Scopul virtualizarii complete este ca sistemul de operare gizduit
si aplicatiile care ruleaza pe el sa nu aiba schimbari atunci cand sunt migrate pe masina
virtual.[?

Abstractizarea oferitd de virtualizarea completa trebuie sa fie aceeasi ca a partii hardware
fizice astfel incat sistemul de operare gazduit si aplicatiile nu sunt constiente de faptul ca ruleaza
pe o masini virtuala si nu pe o masina fizica.[?

Astfel, unul dintre cele mai mari avantaje a virtualizarii complete este ca se poate porta
orice sistem de operare existent pentru un sistem dat avand in vedere o virtualizare completa a
unei masini virtuale firi cost aditional.[?

Spre exemplu, daci avem un VMWarel?! ca server, se pot rula fird probleme sisteme de
operare si aplicatii pe 32 de biti.

Insa, datorita cerintelor restrictive ale unui sistem fizic de baza complet, virtualizarea
completi indeplineste performante slabe.[?!

4.1.1. Implementarea unui VMWare

Existd doua tipuri de virtualizare completa in cazul solutiilor de tip VMWare :
arhitectura hostata si cea bazati pe hipervizor.

Ambele sunt create pentru o arhitectura pe 32 de biti si suportd sisteme de operare cum ar
fi Windows 2000, XP si Linux Redhat.[’J. Masina VMWare foloseste abordarea hostata in care
sistemul de operare guest este instalat si ruleaza pe nivelul cel mai de sus al sistemului de
operare. Astfel, ea foloseste sistemul de operare oaspete pentru a suporta diversele dispozitive
hardware.[?!

Arhitectura hipervizata, in contrast cu cea prezentatd ma sus, instaleaza un strat
software numit hipervizor, exact deasupra nivelului hardware iar sistemul de operare guest
ruleazi deasupra acestui nivel.[?

Ca si exemplu reprezentativ al arhitecturii hipervizate este VMWare ESX Server.[?]

Abordarea hostatd — VMWare Workstation

Existd doud mari avantaje in implementarea unei arhitecturi de acest tip:
- arhitectura deschisda a calculatoarelor, rezultata printr-o diversitate mare de dispozitive
hardware care au nevoie de o masini virtuala pentru a fi controlate.[
Aceasta abordare poate extinde driverele dispozitivelor existente din sistemul de operare
nemaifiind necesari portarea sutelor de drivere citre driverele virtuale.?]
- cea mai mare parte a utilizatorilor de calculator au un numar mare de aplicatii software instalate
si configurate adecvat in sistemul de operare existent.”) Nu vor dori si renunte la acestea atunci



cand folosesc masind virtuala. Exact aceasta abordare, a masinilor virtuale hostate, permite
coexistenta sistemului de operare si software-ului original alituri de cele ale masinii virtuale.!?!

Insa dezavantajele acestei implementiri sunt vizibile. Deoarece sistemul de operare
hostat are acces complet la partea hardware, chiar daca VMM are privilegii hardware si de
sistem complete, nu poate realiza o programare cu drepturi depline.

Spre exemplu, masina virtuald nu poate garanta pentru un anumit schimb al unitdtii
centrale de prelucrare, deoarece insusi VMM este programat de sistemul de operare gazda.[
Pentru avea insd performante acceptabile, sistemul de operare gazduit trebuie sa ruleze exact
deasupra nivelului hardware fizic.[? Astfel Tncat contextul traslatarii intre sistemul de operare
oaspete( masina virtuald) si sistemul de operare gazdi este mai costisitor decét procesul in sine.
Performanta dispozitivelor de intrare/iesire devine astfel o problemad, deoarece operatiile de
intrare/iesire realizate de sistemul de operare oaspete trebuiesc sa transmitd driverelor
dispozitivelor din sistemul de operare gazdi si contextul traslatarii este inevitabil prezent.!?!

Figura urmétoare ilustreazd structura unui sistem de operare oaspete dintr-o masind
virtuald pe o arhitectura gazdi in cazul unei solutii de tip VMWare Workstation. %]

Host World VMM World

Host OS

Physical Machine

Figura 6 : Arhitectura masinii VMWare Workstation!?]

Atunci cand ruleazi, portiunea dedicati aplicatiilor (VMApp)!?! utilizeaza un driver
(VMDriver) incarcat in sistemul de operare gazda pentru a creea o componenta de tip VMM
privilegiata. Aceastd componenta este integrata in kernelul sistemului de operare guest si ruleaza
direct pe hardware-ul fizic. Procesorul face traslatarea intre arhitectura sistemului de operare
gazdi si cea a masinii virtuale.?]

Atat sistemul de operare cét si aplicatiile de tip guest ruleaza folosind privilegii de
utilizator. !

Executia task-urilor este o combinatie intre executia directa si traslatarea binara.[?]

Marea majoritate a instructiunilor non-privileagiate ruleaza folosind direct hardware-ul fizic.
Instructiunile privilegiate sunt translatate catre o alti secventa de intructiuni la rulare.[

Secventa translatatd va asigura incapsularea si emularea aceluiasi efect cand vine vorba

de executarea instructiunilor privilegiate in cadrul masinii virtuale.[



Cand sistemul de operare gazduit realizeaza operatii de intrare/iesire, acestea vor fi
interceptate de VMM.2!

Evitand accesarea hardware-ului fizic in mod direct, VMM va translata catre sistemul de
operare gazda si va face apelul citre VMApp!?! pentru a realize operatia de intrare/iesire folosind
sistemul normal al apelurilor in detrimental masinilor virtuale.

VMM poate prelua controlul sistemului de operare gazda, la nevoie, astfel incat cel
gazduit sd poata trata apelurile intrerupte trimise de catre hardware la finalul task-ului
raspectiv.?!

VMApp va comunica interceptand request-urile si raspunsurile de la si catre masina
virtuala si sistemul de operare gazda.[?]

Astfel, VMM va face abstactie de dispozitivele fizice de intrare/iesire.?!

Virtualizarea memoriei este un alt concept ce are legatura cu virtualizarea completa.[?!

Abordarea hipervizatd — VMWare ESX Server

In mod diferit fati de VMWare Workstation care este construitd pe sistemul de operare
existent, WMWare ESX Server ruleaza direct pe hardware-ul fizic.[?

Tn ceea ce priveste virtualizarea unitatii centrale de prelucrare,aceasti abordare foloseste
aceeasi tehnica ca si cealaltd: executia directa insotita de traslatarea binara dinamica.[?

Tehnica este explicata in continuare:[?l
- notiunea de masind virtuala lucreazd cu trei tipuri de adrese: adresele virtual care sunt
adresele vizibile aplicatiei in cadrul sistemului de operare gazduit; adresele fizice care
reprezinta spatiul de adrese liniar abstractizat de citre VMM si cu care lucreaza sistemul de
operare gazduit; adresele masinii care reprezintd spatiul adreselor memoriei hardware accesate
de catre procesorul fizic.

Sistemul de operare gazduit crede cad ruleaza direct pe hardware, care are spatiul de
adrese liniar, incepand de la 0. Pentru a realiza acest lucru, VMWare ESX Server?l mentine o
mapare a structurii datelor de tip m pentru fiecare masind virtuala pentru a face legatura intre
adresele fizice si adresele masinii.

In locul accesdrii tabelei de paginare a sistemului de operare gazduit, procesul acceseazi
o tabela de adresare ascunsa, care contine traslatarea adreselor virtuale in adrese ale masinii.
ESX Server este responsabild in actualizarea atat a maparii p cat si a tabelei ascunse pentru a le
pastra sincronizate.?!

Cel mai mare avantaj al acestei tabele de paginare ascunse este faptul ca accesarea
memoriei 1n sistemul de operare gazduit poate fi astfel executatd direct in procesorul nativ
deoarece traslatarea de la adresele virtuale catre cele ale masinii se face in buffer-ul de
translatare ( translation lookaside buffer-TLB). [

Supraincarcarea este considerata unul dintre cele mai importante avantaje ale utilizarii
masinilor virtuale.?!

Conform acesteia, dimensiunea totald a memoriei configurate pentru toate masinile
virtuale depiseste dimensiunea totald a memoriei fizice.[?

Paginile de memorie pot fi deplasate cétre cele ale masinii virtuale, potrivit
configuririi.l?!



Astfel, ofera o utilizare eficienta a resurselor de momorie limitate deoarece in marea
majoritate a timpului, diferitele sisteme de operare gazduite vor avea nivele de cereri de
memorie diferite.[?!

Performanta generald este imbunatatitd atunci cand mai multd memorie 1i este alocata
sistemului de operare gazduit cu cea mai mare cerere.l

Problema care poate sa apara este cum se pot gasi aceste pagini reclamate. Serverul
ESX[?! decide si ofere sistemului de operare gizduit posibilitatea de a lua decizia bazati pe
faptul ca cele mai relevante informatii despre cele mai utilizate pagini sunt cunoscute numai de
sistemul de operare oaspete.

Un driver de dispozitiv de tip balon este instalat pe fiecare sistem de operare de tip
guest.[?

Atunci cand serverul ESX are nevoie de memorie de la unul din sistemele de operare,
interogheaza acest driver de tip balon care trimite cereri citre sistemul de operare gizduit.[
Bazat pe propriul algoritm de Tnlocuire, sistemul de operare guest va specifica cele mai utilizate
pagini de memorie disk-ului virtual si paginile obtinute de catre driverul de tip balon vor fi
trimise catre serverul ESX, care va actualiza tabela de paginare ascunsa sa pointeze catre un alt
sistem de operare gizduit ce are 0 mai mare cerere de memorie.[?

Dispozitivul de tip balon va returna paginile catre sistemul de operare. Astfel, sistemul
de operare gizduit, mentionat ultima dati, va avea mai multe pagini libere.[?!

Partajarea memoriei bazate pe continut transparent

Tabela de paginare transparentd este o modalitate usoard de a partaja memorie intre
diferitele masini virtuale. Numerele mai multor pagini virtuale pot fi mapate pe un singur
numir de pe masina.[?

Serverul ESX! utilizeazi o tehnici de partajare a memoriei intr-un mod transparent.
Prin trasparent se intelege ca masinile virtuale nu stiu de aceste pagini partajate iar toate acestea
seamana cu paginile private. Partajarea paginilor cu continut bazat reprezinta faptul ca VMm va
partaja toate paginile care au acelasi continut. In mod evident, compararea fiecirei pagini cu o
alta are o complexitate de ordinal n2.?l

Serverul ESX ulitizeaza functii hash pentru a reduce comparatia intreagd a paginilor.

O functie hash este executatd pe fiecare pagina read-only, intdi pentru a sumariza continutul
paginii, apoi valoarea hash rezultatd este folositd ca si cheie si introdusd intr-o tabeld de tip
hash global3.[?

De fiecare datd cand o pagina read-only este cerutd, valoarea hash a acestei pagini este de
asemenea calculati si actualizati in tabela globala.!?! Daca aceasti valoare exista déja in tabela,
se efectueazd o comparatie completad intre noua pagind si setul de pagini inregistrate sub
valoarea hash obtinuta.[

Daca acestea coincid, pagina partajata este identificata, tabela de paginare trasparentd
este actualizatd sd mapeze pagina partajatd si de asemenea pagina transmisa este marcata ca si
copy-on-write.1?]

Daci paginile nu coincid, noua pagini va fi adaugata paginii setata in tabela globala.[?



Chiar daca acest concept este mai costisitor, se pot identifica pagini identice care nu pot fi
detectate prin abordarea traditionala, eliberand astfel spatiul de memorie si datele operatiilor.?!

Paravirtualizarea

Spre deosebire de virtualizarea completa, paravirtualizarea nu urmareste o
abstractizare identica a sistemului fizic de baza pentru a diminua costurile de performanta care
nu sunt necesare.!

Ofera fiecarei masini virtuale o abstractizare care poate fi implementatd eficient folosind
hardware-ul dat. Deoarece aceastd abstractizare este diferitd de interfata hardware originala,
sistemul de operare oaspete trebuie sa fie modificat astfel incat sa ruleze pe masina virtuala.

In functie de implementare, interfata ABI poate riméane nemodificati si se pot rula
aplicatii pe sistemul de operare gazduit fara alte modificari.*!

Recent, o atentie sporitd este indreptatd catre aceastd metodd deoarece poate micsora
costul de performanta spre un nivel cit mai mic si obtine scoruri de performanta foarte apropiate
ale sistemului de operare native.[?

Una dintre masinile care se bucurd de success este Xen!?l, dezvoltati de un grup de
cercetatori ai Universitdtii din Cambridge. Unele centre industrial au inceput deja sa ofere
clientilor lor servere bazate pe masina virtual Xen pentru un prét mai mic, insd performante
similare.l?

Procesorul masinii Xen este unul pe 32 de biti, cea mai utilizatd arhitecturd din lume, dar
de asemenea destul de scumpa pentru a implementa o virtualizare completi.[

Buferul de translatare este coordonat de partea hardware in locul celei software si nu este
etichetat cu adresa descriptorului de spatiu.[?

Pentru a evita plata altor costuri de performanta, Xen a ales sd afiseze masinii virtuale o
noud interfata si sd modifice sistemul de operare gazdd, XenoLinux astfel incit sa adopte
aceastd noud interfat3.[?]

Principiile de implementare ale masinii Xen!? sunt:
- suport pentru aplicatii binare nemodificate: Chiar dacd sunt necesare anumite modificari ale
sistemului de operare gazduit, interfata existentd standard trebue si fie aceeasi.[?
- suport pentru multi-aplicatii complete ale sistemului de operare: Sistemul XenoLinux
modificat poate rula multiple aplicatii Linux standard complexe in mod concurent pe acceasi
instantd a sistemului de operare gazduit.!?!
- paravirtualizareal?!: Pentru a obtine o izolare puternici a resurselor si performanti ridicata in
acelasi timp este destul de dificil, mai ales in ceea ce priveste arhitectura pe 32 de biti.
Paravirtualizarea este necesara pentru a depasi aceste dificultati.

Nu ascunde complet resursele reale de sistemul de operare gazduit.[?) Aceasta decizie este
luatd atat din punctual de vedere al performantei cat si al corectitudinii masinii virtuale. In unele
situatii este indicat ca sistemul de operare gizduit sa aiba acces atat la resursele virtuale cat si
cele reale.?



Dispozitivele 1/0

Pentru a oferi izolarea, demultiplexarea si o performanta inalta in acelasi timp, designerii Xen au
trebuit sa rezolve doud aspecte importante: managementul resurselor si notificarile legate de
evenimente. (%

Pentru prima provocare, transerul datelor dintre Xen si sistemul de operare host, este
implementat eficient si exploatand puterea memoriei virtuale, cum ar fi memoria partajata.
Atunci cand este nevoie de o operatie de intrare/iesire, sistemul de operare guest va creea un
buffer din propria sa memorie rezervata.l?! Buferul va fi pasat citre Xen prin hiper request-uri
sincrone si Xen va valida initial acest request, sper exemplu, va verifica daca bufferul este in
memoria rezervata a sistemului se operare guest, dupa care masina Xen va remapa pagina pentru
a fi accesibila doar de catre ea.[?l Operatia DMA va fi executati de citre controlerul DMA.
Atunci cand trasmiterea datelor se termind, un semnal de intrerupere va fi trimis de la device
catre Xen. Dupa primirea acestui semnal, Xen va remapa buferul inapoi catre spatiul de adresare
al sistemul de operare guest./!

In ceea ce priveste cea de-a doua provocare, a notificarilor legate de evenimente, Xen suporti
un mecanism de transmitere a evenimentelor destul de simplu, care propaga notificarile
asincrone catre guest.!? Aceste notificari sunt facute updatand un bitmap cu evenimentele in
asteptare din kernelul sistemului de operare guest si optional, Xen va chema evenimentul de
callback inregistrat de catre guest.[?

Xen creaza un descriptor I/O pentru fiecare guest care sa se ocupe de request-urile si
raspunsurile asincrone.l Descriptorul este creat in memoria rezervati a sistemului de operare
guest, insa este accesibil din Xen.[? El are o pereche de pointeri de creare si terminare a request-
ului si o pereche de pointeri de creare si terminare a raspunsului.’?! Sistemul guest este
responsabil de translatarea pointerului de creare a request-ului atunci cand cand se initiaza un
nou request I/O si translatarea pointerului de terminare a raspunsului atunci cand termind de
procesat raspunsul.ll Pe de alti parte, Xen va trimite pointerul de consumare a request-ului
atunci cand va incepe sa proceseze request-ul si va translata pointerul de creare a raspunsului
atunci cand va trimite rispunsul /O inapoi.[

5. Aplicarii ale masinilor virtuale

Tn zilele noastre, sistemele informatice devin din ce Tn ce mai ieftine, astfel incat scopul
principal al masinilor virtuale de a partaja un sistem informatic scump nu mai este atat de
important.[?]

Peter Chen si Brian Noble au propus ca sistemul de operare curent si structura software
sa fie inlocuitd cu o noud masind virtuald cu un sistem de operare avand o structurd pe trei
nivele si au argumentat ca aceasta structurd este foarte utild pentru anumite sisteme de cercetare
cum ar fi logarea securizati, prevenirea si detectarea patrunderii si migrarea mediului.[?

Cateva dintre aceste aplicatii vor fi prezentate in continuare:[?!



5.1. Loggerul de sistem — ReVirt

Logarea in sistem ofera primele informatii pentru analizarea intruziunilor dupa ce au avut
loc atacuri asupra sistemului. Insa, fiabilitatea nivelului de logare al sistemului de operare
depinde de sistemul de operare in sine.[

Odata ce personajul negativ obtine drepturi administrative, primul lucru pe care va
incerca sd-1 faca este sa-si ascunda urmele modificand sistemul de loguri utlizand aceste
privilegii. Asadar, daca un log urmeaza sa fie folosit pentru o analiza a atacurilor, trebuie sa fie
protejat chiar si atunci cand kernelul®®! este compromis. Cu alte cuvinte, sistemul de logare
trebuie sa fie realizat cu un nivel de privilegii chiar mai mare decét al kernelului. Un sistem de
operare normal ruleaza pe hardware-ul de baza unde nu exista un asemenea nivel de privilegii,
ceea ce Tnseamna ca daca se reuseste patrunderea in kernel, este foarte greu ca sistemul de logare
sa fie protejat de modificari. Insa daca sistemul de operare ruleaza pe un monitor al masinii
virtuale, acesta din urma ar putea fi locul perfect de realizare a task-ului sistemului de logare ca
si cand ar rula pe un nivel cu privilegii mai mari chiar si decat ale sistemului de operare
gizduit.[?

ReVirt este un asemenea sistem de logare ce ruleazi pe un VMM.? Logheaza toate
evenimentele non-deterministe dup ace sistemul este bootat. Avand toate informatiile, un
administrator de sistem poate relua intreaga istorie de executie si afla cum a fost spart si ce
pagube au fost cauzate.?!

ReVirt ruleaza pe UMLinux, un VMM care ruleaza un sistem de operare gazduit ca si
process singular pe un sistem gazda.l?!

Toate apelurile si Intreruperile de sistem ale celui gdzduit sunt mapate céatre semnale
variate din cel gazda.[?

VMM intercepteaza aceste semnale, logheaza evenimentele corespunzdtoare si apoi le
transmite sistemului de operare giazduit. Atunci cand rispunde, ReVirt!?! starteaza sistemul
pornind de la starea initial cunoscuta si injecteaza evenimentele non-deterministe Tn momentul
oportun pentru a dirija sistemul si evolueze exact in acelasi mod ca si in rularile precedente.[?

ReVirt ruleaza pe nivelul VMM si este aproape transparent sistemului de operare gazduit,
exceptand faptul cd una din instructiunile non-deterministe din sistemul de operare gazduit
trebuie si fie inlocuita cu un apel de sistem. [

Deoarece VMM transmite toate interactiile sistemului dintre sistemul de operare gazduit
si cel gazda, logarea In VMM este o modalitate usoara de a inregistra suficiente informatii pentru
un raspuns complet.?l

5.2.  Mate: magini virtuale pentru retele de senzori

Tn mod diferit fatd de masinile virtuale de sistem care incearca si ofere o abstractizare
peste partea hardware, masinile virtuale de nivel Tnalt incearca sa ofere o interfatd mai simpla si
mai sigura nivelului de limbaj de programare.l? Java si C# sunt cele doud mari nume care fac
parte din aceasta categorie. Pe acceasi linie, existd alte cateva proiecte de cercetare care dezvolta
aceeasi idée in cateva medii informatice diferite.[?!



Mate, un interpretor de limbaj pentru o noud interfatd ISA abstracta, este realizat sa
indeplineasci cerintele special ale mediului de retele de senzori.!?!

O retea de senzori este compusd dintr-un dispozitiv informatics simplificat care are
propriul processor, memorie ROM si RAM si comunici prin conexiune wireless.[?)

Pentru o retea de senzori, energia este cea mai importantd resursa deoarece dispozitivul
nu este reincrcabil odatd instalat.!” Iar energia necesard transmiterii unui singur byte prin
wireless poate rula sute de instructiuni. Singura cale de a reprograma un astfel de dispozitiv este
prin transfer wireless, prin intermediul unui parametru schimbat la instalarea unei noi binare.[?!

Provocarea este de a oferi capacitate de reprogramare cu un minim de retea de
transmisie.?

6. Virtualizarea resurselor 1/0

In sistemele informatice, prin multele lor niveluri de abstractizare, notiunea de masina este o
problema de perspectiva.l®!

Din perspectiva unui proces, 0 masina consta in spatiul de adresare al memoriei care a fost
asignat procesului, alaturi de registrii nivelului userului si instructiunile care permit executia
codului apartinand procesului. Sistemul de intrare/iesire, perceput de catre proces, este mai
degraba abstract.l®! Diskurile si alte spatii de stocare secundare apar ca si o colectie de fisiere
pentru care procesul a accesat permisiuni. In mediul desktop, procesul poate interactiona cu
userul printr-o fereastra (sau ferestre) pe care o creeaza printr-o interfata grafica.l®! Singura
modalitate prin care procesul poate interactiona cu sistemul I/O al masinii sale este prin apelurile
sistemului de operare, fie direct, sau prin intermediul unor librarii corespunzatoare procesului.
Procesele sunt adesea tranzitorii (insa nu intotdeauna).[¥! Ele sunt create, executate pentru o
perioada de timp si intr-un final se incheie.!

Dintr-o perspectiva de nivel inalt, intregul sistem este suportat de o masini existenta.l®l Mediul
sistemului persista de-a lungul timpului cu ocazionale reboot-uri atat timp cat procesele sunt
create sau se termind.[¥ Sistemul aloca memorie fizica si resurse 1/O proceselor si permite
acestora sa interactioneze cu resursele lor prin intermediul sistemului de operare care este parte
din sistem.?!



7. Concluzii

Conceptul de masini virtuald nu este nou. In anii 60’ IBM a dezvoltat pentru prima oara
0 masind virtuala pentru a partaja resursele masinii utilizatorilor. Acesta a fost intotdeaua un
subiect de cercetare interesant si recent se bucura de o populariate destul de mare.

Partea esentiala in cadrul unei masini virtuale este VMM — (Virtual Machine Monitor) .
El abstractizeaza resursele hardware-ului care sta la baza si ofera o replica protejata si izolata a
sistemului fizic.

Exista tipuri diferite de masini virtuale in diferite zone de cercetare. in functie de tipul
interfetei pe care VMM o oferd, ABI sau ISA, putem distinge masini virtuale de process si de
sistem.

Pe langd acestea, daca sistemele de tip guest si host au acelasi tip de interfatd, putem
clasifica masinile virtuale In mai multe tipuri, stabilind o taxonomie completa.

In implementarea lor exista doud abordari importante: paravirtualizarea si virtualizarea
completa.

Virtualizarea completd este folositd pentru a oferi o abstractizare identica a sistemului
fizic astfel incat sistemul de operare guest si aplicatiile care ruleaza pe acesta nu au nevoie de
modificari pentru a fi migrate pe masina virtuala.

Paravirtualizarea, ofera o abstractizare care poate fi implementata eficient pe un anumit
ansamblu hardware. Asta inseamna ca sistemul de operare guest trebuie sd sufere modificari
pentru a rula pe o masina virtuala.

Astazi, pretul resurselor hardware nu mai constituie o problemad, astfel incat motivul
original pentru care au fost implementate masinile virtuale nu mai este atat de important.

Cercetatorii sunt interesati de aplicatiile pe care masinile virtuale le pot oferi, cum ar fi
flexibilitatea, o protective mai mare si independent hardware.

Multe proiecte le utilizeazd pentru a obtine migrarea mediilor de lucru sau interfete
reprogramabile in retele de senzori.

In mod special masina Xen, datoritd performantei excelente, este targhetata in multe arii
de cercetare.

Spre exemplu, proiectul Planetlab si-a propus sd imbunatateasca sistemul de operare
Planetlab astfel incit sa poatd suporta atit portiuni de Vserver cat si Xen pentru a obtine un
management remote cat mai bun al nodurilor Planetlab. Asa incat putem afirma cd masinile
virtuale au un mare potential.
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