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Introducere

Fiecare sistem de calcul include un set de baza de programe numite sistem de operare. Cel
mai important program din acest set este numit kernel. Acesta este incarcat in memoria RAM la
pornirea sistemului si contine mai multe proceduri critice care sunt necesare pentru ca sistemul sa
functioneze.

Unele sisteme de operare permit tuturor programelor utilizatorilor sa aiba acces direct la
componentele hardware (un exemplu tipic este MS-DOS). Tn schimb, un sistem de operare Unix,
ascunde toate detaliile de nivel scazut in ceea ce priveste organizarea fizica a sistemului de calcul,
n aplicatiile folosite de catre utilizator. Atunci cand un program doreste sa utilizeze o resursa
hardware, acesta trebuie sa emita o cerere catre sistemul de operare. Kernel-ul evalueaza cererea
si, In cazul in care alege sa acorde resursa, interactioneaza cu componentele hardware
corespunzatoare, in numele programului utilizator.[1]

Pentru a pune n aplicare acest mecanism, sistemele de operare moderne se bazeaza pe
disponibilitatea caracteristicilor specifice hardware, care interzic programelor utilizatorului sa
interactioneze direct cu componentele hardware de nivel scazut sau pentru a avea acces la locatii
de memorie partajate. Hardware-ul prezinta cel putin douda moduri de executie diferite pentru CPU:
un mod neprivilegiat pentru programele de utilizator si un mod privilegiat pentru kernel. Unix
numeste aceste moduri user mode, respectiv kernel mode.[1]

Kernel-ul este un program ce constituie nucleul central al sistemului de operare al unui
computer. Acesta are control complet asupra tot ceea ce are loc in sistem. Ca atare, acesta este
primul program incdrcat la pornire, kernel-ul gestionand restul de pornire, precum cererile de
intrare / iesire software, traducandu-le in instructiuni de procesare a datelor pentru unitatea centrala
de procesare. De asemenea, este responsabil pentru gestionarea memoriei, precum $i pentru
gestionarea si comunicarea cu periferice de calcul, cum ar fi imprimante, difuzoare, s.a. (Figura
1). Kernel-ul este o parte fundamentala a sistemului de operare al unui computer.
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Figura 1. Kernel-ul coneacteazd aplicatiile la resursele computer-ului

Un proces este un program (cod obiect salvat intr-un mediu de stocare) in executie. Cu
toate acestea, procesele sunt mai mult decat codul programului de executare. Procesul tine evidenta
resurselor folosite de program, inclusiv a fisierelor (stocare) si a retelei (sockets). Fiecare resursa
are un identificator unic (descriptor) si o stare asociata. Aceste resurse pot fi accesate unic de



procesul in executie sau pot fi partajate cu alte procese. Practic, procesele sunt rezultatul executdrii
codului programului. Kernel-ul trebuie sa gestioneze toate aceste resurse in mod eficient si
transparent. Un proces poate avea mai multe stari, asa cum arata diagrama din Figura 2.

Din punct de vedere al Kernel-ului, scopul unui proces este de a actiona ca o entitate in
care resursele de sistem (timpul de utilizare al procesorului, memorie etc.) sunt alocate.
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Figura 2. Diagrama de stdri a unui proces

In timp ce un proces se executd, se schimba si starea acestuia. Starea unui proces este
definitd de activitatea curentd a acestui proces. Fiecare proces poate fi intr-una din urmatoarele
stari:

* New: Procesul este creat.
* Running: Instructiunile sunt in curs de executare.

» Waiting: Procesul asteapta ca un eveniment sa aiba loc (cum ar fi finalizarea unei operatii
I/O sau primirea unui semnal).

* Ready: Procesul asteapta sa fie atribuit unui procesor.
* Terminated: Procesul si-a terminat executia.

Firele de executie, sau in engleza threads, sunt obiectele de activitate dintr-un proces.
Fiecare thread include un contor de program unic, stivdi de memorie si un set de registrii ai
procesorului. Kernelul planifica thread-uri individuale, nu procese. In sistemele traditionale Unix,
fiecare proces consta dintr-un singur thread. Cu toate acestea, in sistemele moderne, programele
multithread - care sunt formate din mai multe fire de executie — sunt prezente in mod obisnuit.
Linux are o implementare unica a thread-urilor: nu face diferenta intre thread-uri si procese. Pentru
Linux, un thread este doar un tip special de proces.[2]



Cu toate acestea, o astfel de implementare a aplicatiilor multithread nu este foarte
satisfacatoare. De exemplu, sa presupunem ca un program de sah foloseste doud thread-uri: unul
dintre ele controleaza tabla de sah grafic, de asteptare pentru miscdrile jucatorului uman si care
arata miscarile calculatorului, in timp ce un al doliea thread pregateste urmatoarea mutare a jocului
(jucatorului reprezentat de calculator). In timp ce primul thread asteapta mutarea jucitorului uman,
al doilea thread ar trebui sa ruleze in mod continuu, exploatand astfel timpul de gandire al
jucatorului uman. Cu toate acestea, in cazul in care programul de sah are doar un proces, primul
thread nu poate emite un apel de blocare; in caz contrar, al doilea thread este blocat, de asemenea.
In schimb, primul thread trebuie si foloseasca tehnici avansate neblocante, pentru a se asigura ci
procesul ramane executabil.[1]



Capitolul 1: Concurenta in kernel

Obiectivul programarii multithreading este de a avea un proces care ruleaza in orice
moment, pentru a maximiza utilizarea procesorului. Obiectivul este de partajare a timpului pentru
a comuta intre procese atat de frecvent incat utilizatorii sd poata interactiona cu fiecare program in
timp ce se executd. Pentru a indeplini aceste obiective, planificatorul de procese selecteaza un
proces disponibil (eventual dintr-un set de mai multe procese disponibile) pentru executarea
acestuia pe CPU. Pentru un sistem cu un singur procesor, niciodata nu va fi mai mult de un singur
proces care ruleazi. In cazul in care existd mai multe procese, restul va trebui sa astepte pana cand
procesorul este liber si poate fi reprogramat.

Fiecare proces are un identificator unic in sistemul de operare numit proces ID (PID). In
sistemele Unix, fiecare proces are un proces parinte, iar procesele formeaza o ierarhie de procese.
Identificatorul procesului parinte se numeste ppid (eng. Parent PID).

Un sistem de operare executd mai multe procese 1n acelasi timp, gestionand accesul la
resursele calculatorului pentru aceste procese si se asigurd cd niciun proces nu monopolizeaza
aceste resurse un timp indelungat. In practici, numarul de procese care ruleazi simultan este mai
mic sau egal cu numarul de procesoare distincte din sistemul de calcul. Sistemul de operare creeaza
iluzia executiei simultane a mai multor procese pe acelasi procesor, schimband de mai multe ori
pe secunda procesul care are acces la procesor.

Cuanta de timp este un parametru al sistemului de operare care decide cat poate un procesor
rula neintrerupt, si variazd de la 0.1ms pand la 100ms. O cuantd mai micd asigura o granularitate
mai bund a impartirii resurselor, Tnsd rezultd un cost mai mare platit pentru schimbarile rapide de
context Tntre procese.

Un proces in executie ruleaza pana cand:

« Ti expira cuanta de timp alocati. In acest caz procesul va fi pus in starea ,,ready”
si va astepta sa fie planificat din nou.

* Asteapta dupa un apel de I/O - procesul va fi trecut in coada ,,waiting” pentru
resursa respectiva. Atunci cand cererea este finalizatd, procesul revine in starea ,,ready”.

* Se termina.

Un kernel este preemptiv in cazul in care se poate produce o schimbare de proces in timp
ce procesul inlocuit executa o functie de kernel, in timp ce se executa in kernel mode. In realitate,
in Linux (precum si in orice alt sistem de operare in timp real) lucrurile sunt mult mai complicate:

e atat in kernel-ul preemptiv, cat si in cel nonpreemptiv, un proces care ruleaza in kernel
mode poate renunta in mod voluntar la accesul la CPU (de exemplu, pentru ca trebuie sd intre in
asteptare pentru unele resurse). Acest tip de comutare Intre procese se numeste o comutare
planificata de procese (eng. planned process switch). Cu toate acestea, un nucleu preemptiv difera
de un nucleu nonpreemptiv prin modul Tn care un proces care ruleaza in kernel mode reactioneaza
la evenimente asincrone care ar putea duce la comutarea unui proces in CPU (de exemplu, rutina



de tratare activeaza un proces cu prioritate mai mare. Acest tip de a comuta procesele se numeste
comutare fortatd de proces (eng. forced process switch).

e atat in kernel-ul preemptiv, cat si in cel nonpreemptiv, o comutare de proces are loc atunci
cand un proces a terminat unele fire de executie ale kernel-ului si programatorul de procese este
invocat. Cu toate acestea, in nucleele nonpreemptive, procesul actual nu poate fi inlocuita daca nu
este pe cale de a trece la User Mode.

Prin urmare, principala caracteristica a unui Kernel preemptiv este aceea ca un proces care
ruleaza in Kernel Mode poate fi inlocuit cu un alt proces in timp ce acesta se afla in mijlocul unei
functii Kernel.

O conditie de cursa poate aparea atunci cand rezultatul unui calcul depinde de modul in
care sunt imbricate doud sau mai multe cdi de control al kernel-ului intercalat. O regiune critica
este o sectiune de cod care trebuie sa fie complet executat de catre calea de control al kernel-ului,
inainte ca o alta cale de control al kernel-ului sd poata fi setata.

Intercalarea cailor de control al kernel-ului complica dezvoltarea kernel-ului: trebuie sa se
aplice o atentie deosebita pentru a identifica regiunile critice din controlul executiei si firele de
executie ale kernel-ului. Odata ce o regiune critica a fost identificatd, aceasta trebuie sa fie protejata
in mod corespunzator pentru a se asigura ca in orice moment cel mult un thread al kernel-ului este
n interiorul acelei regiuni.

Sa presupunem, de exemplu, ca doua rutine de tratare diferite trebuie sa acceseze aceeasi
structurd de date care contine mai multe variabile, de exemplu, un buffer si un numar intreg care
indica lungimea sa. Toate operatiile care afecteaza structura de date trebuie sa fie puse intr-o
singurd regiune critici. In cazul in care sistemul include un singur procesor, regiunea critici poate
fi implementata prin dezactivarea intreruperilor in timpul accesarii structurii de date partajate,
deoarece imbricarea cailor de executie ale kernel-ului poate avea loc numai atunci cand
ntreruperile sunt activate.

Pe de altd parte, in cazul in care aceeasi structura de date este accesatd numai de catre rutina
de serviciu de apeluri de sistem, iar sistemul include un singur procesor, regiunea critica poate fi
protejata destul de simplu prin dezactivarea preemtiunii kernel-ului, in timp ce acceseaza structura
de date partajate.

Lucrurile sunt mai complicate in sistemele multiprocesor. Mai multe procesoare pot
executa cod kernel in acelasi timp, astfel incat dezvoltatorii de kernel nu pot presupune cé o
structura de date este protejata deoarece kernel-ul de preemtiune este dezactivat, iar structura de
date nu este niciodata accesata de 0 intrerupere sau o exceptie.



Capitolul 2: Tehnici de sincronizare

Un proces cooperant reprezintd un proces care poate afecta sau poate fi afectat de alte
procese executate in sistem. Procesele cooperante pot partaja fie in mod direct un spatiu de adrese
logice (adica, atat codul si date), fie sa li se permita sa faca schimb de date numai prin fisiere sau
mesaje. Primul caz se realizeaza prin utilizarea de thread-uri. Accesul concurent la date partajate
poate duce la incoerenta datelor. in continuare, vom prezenta diferite mecanisme pentru a asigura
executarea ordonata a proceselor care au in comun un spatiu de adresa logica, astfel incat coerenta
datelor sa fie mentinuta.

2.1. Alocarea de date unice pentru fiecare processor (Per-CPU variables)

Cea mai buna tehnica de sincronizare consta in proiectarea kernel-ului, astfel incat sa se
evite nevoia de sincronizare. Fiecare sincronizare explicitd are un cost semnificativ de
performanta.

Cea mai simpla si cea mai eficienta tehnica de sincronizare consta in a declara variabilele
de kernel ca variabile per-CPU. Practic, o variabila per-CPU este o matrice de date, cu un element
pentru fiecare procesor din sistem.

Un procesor nu ar avea acces la elementele de matrice corespunzitoare celorlalte
procesoare; pe de alta parte, poate citi si modifica in mod liber propriile sale elemente, fara teama
de conditiile de cursa, deoarece acesta este singurul CPU care are dreptul sa faca acest lucru. De
asemenea, acest lucru inseamna ca variabilele per-CPU pot fi utilizate practic numai in cazuri
particulare, atunci cand are sens s se imparta datele intre CPU-urile sistemului.

Elementele de matrice per CPU sunt aliniate in memoria principala, astfel incat fiecare
structura de date este stocatd intr-o unitate diferitda de cache hardware. Prin urmare, accese
simultane la matricea per-CPU nu conduc la concutenta si invalidare, operatii costisitoare in ceea
ce priveste performanta sistemului.

Existd mai multe beneficii la utilizarea variabilelor per-CPU. Un prim avantaj este
reducerea cerintelor de blocare. In functie de semantica prin care procesoarele acceseazi datele
per-CPU, s-ar putea evita nevoia de metodelor de blocare. Regula ,,numai acest procesor accesecaza
aceste date" este doar o conventie de programare. Este nevoie de a se verifica faptul ca procesorul
local acceseaza doar datele sale unice.[3]

Tn al doilea rand, datele per-CPU reduc sansele de invalidare a memoriei cache. Acest
fenomen apare cand procesoarele Incerca si pistreze cache-urile in sincronizare. Tn cazul in care
un procesor modifica datele detinute de memoria cache a unui alt procesor, acel procesor trebuie
sa actualizeze memeoria cache. Invalidarea constanta a cache-ul este numita thrashing the cache
si afecteaza performantele sistemului. Variabilele per-CPU pastreaza efecte negative asupra cache-
ului la un nivel minim, deoarece procesoarele, in mod ideal, acceseaza numai propria lor memorie
de date.[3]



In timp ce variabilele per-CPU ofera o protectie impotriva accesiri simultane de la mai
multe procesoare, acestea nu ofera protectie impotriva cdi de acces la functiile asincrone
(intreruperi). In aceste cazuri, sunt necesare metode suplimentare de sincronizare.[1]

Prin urmare, utilizarea de date per-CPU elimina de multe ori (sau cel putin incearcd sa
minimizeze) nevoia de blocare. Singura cerinta de siguranta pentru utilizarea datelor per-CPU este
dezactivarea preemtiunii kernel-ului, care este mai usor de realizat decat blocarea, iar interfata
sistemului face acest lucru in mod automat.

2.2. Operatii atomice in sisteme multiprocessor

Mai multe tipuri de instructiuni ale limbajului de asamblare sunt de tip "citeste-modificé-
scrie™ (eng. read-modify-write), care acceseaza o locatie de memorie de doua ori, prima data pentru
a citi valoarea veche, iar a doua oara pentru a scrie o noud valoare.

Sa presupunem ca doua cai de control al executiei ale kernel-ului, care ruleaza pe doua
procesoare, incerca sa "citieasca-modifice-scrie" aceeasi locatie de memorie, in acelasi timp, prin
executarea operatiunilor non-atomice. La inceput, ambele procesoare incearcd sa citeasca aceeasi
locatie, dar arbitrul de memorie (un circuit hardware care serializeaza accesul la chip-uri RAM)
intervine pentru a permite accesul unuia dintre procesoare si il intarziere pe celdlalt. Cu toate
acestea, in cazul 1n care prima operatiune de citire s-a finalizat, procesorul intarziat citeste exact
aceeasi valoare (veche) din locatia de memorie. Apoi, ambele procesoare incerca sa scrie acelasi
valoare (noud) la locatia de memorie; din nou, accesul de memorie pe magistrala este serializat de
arbitrul de memorie, si in cele din urma ambele operatii de scriere vor reusi. Cu toate acestea,
rezultatul la finalul operatiilor este incorect deoarece ambele procesoare scriu acelasi valoare
(noud). Astfel, cele doua operatii "citire-modificare-scriere", actioneaza ca una singura.[1]

Thread 1 Thread 2

citeste 1(5) citeste 1(5)

incrementeazd i(5—6)  emeemeeeee-

__________ scrie i(6)

Cel mai simplu mod de a preveni conditiile de cursa din cauza instructiunilor "citire-
modificare-scriere™ este prin asigurarea faptului ca astfel de operatiuni sunt atomice, la nivel
hardware. Orice astfel de operatii trebuiesc executate intr-o singura instructiune, fara a fi intrerupta
in mijlocul executiei si evitand accesul la aceeasi locatie de memorie de alte procesoare.



Thread 1 Thread 2

citeste, incrementeaza si scrie i(5—6)  —memmemmee-

........... citeste, incrementeaza si scrie i(5—06)

Sau

Thread 1 Thread 2

........... citeste, incrementeaza si scrie i(5—06)

citeste, incrementeaza si scrie i(5—6) ~ mmemeemeee-

Tn exemplul de mai sus, valoarea finali, mereu sase, este corecti. Niciodatd nu este posibil
ca cele doua operatii atomice sa foloseascad aceeasi variabila, in aceeasi timp, concurent .Prin
urmare, conditiile de cursa nu sunt posibile pentru operatia de incrementare.

Kernel-ul ofera doua seturi de interfete pentru operatiile atomice: una care opereaza pe
numere intregi si una Care opereaza pe interfetele cu biti. Aceste interfete sunt puse in aplicare pe
orice arhitectura care suportd Linux. Cele mai multe arhitecturi contin instructiuni care furnizeaza
versiuni atomice ale operatii aritmetice simple. Alte arhitecturi, lipsite de operatii atomice directe,
furnizeaza o operatie pentru a bloca magistrala de memorie pentru o singura operatie, garantand
astfel cd o alta operatiune care afecteaza memoria nu poate avea loc simultan cu o alta operatie.[1]

2.3. Spin locks

O tehnica de sincronizare utilizata pe scara larga este tehnica de blocare. Atunci cand o
cale de executie a kernel-ului trebuie sa acceseze o structura de date partajata sau o regiune critica,
aceasta trebuie sa achizitioneze o "cheie" pentru ea. O resursa protejata printr-un mecanism de
blocare este destul de similar cu o resursa limitata intr-o camera a carei usa este blocata, cand
cineva este induntru. In cazul in care o cale de executie a kernel-ului doreste si acceseze resursa,
incearca sa "deschida usa" prin achizitionarea unei “chei”. Reuseste numai in cazul in care resursa
este liberd. Apoi, cat timp doreste sa foloseasca resursa, usa ramane blocati. In cazul in care calea
de executie a kernel-ului elibereaza dispozitivul de blocare, usa este deblocata si o altd cale de
executie al kernel-ului poate intra in camera. [1]

Presupunem situatia in care cinci cai de executie ale kernel-ului (PO, P1, P2, P3, P4)
incearca sa acceseze doua regiuni critice (C1 si C2). Calea de executie PO este in interiorul regiunii
Cl, in timp ce P2 si P4 asteapta sa acceseze C1. In acelasi timp, P1 este in interiorul regiunii C2,
in timp ce P3 asteapta sa acceseze C2. Se observa ca PO si P1 ar putea rula simultan. Dispozitivul
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de blocare pentru regiunea critica C3 este "deschisa", deoarece nicio cale de executie a kernel-ului
nu o acceseaza (Figura 2.1).

~ :
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Figura 2.1. Protejarea regiunilor critice, cu mai multe incuietori[1]

Spin locks sunt un tip special de blocare proiectat pentru a lucra intr-un mediu
multiprocesor. In cazul in care calea de executie a kernel-ului gaseste spin lock-ul "deschis"”, acesta
dobandeste cheia de blocare si continua executia acestuia. Pe de alta parte, in cazul in care calea
de executie a kernel-ului gaseste dispozitivul de blocare "inchis", printr-un traseu de control al
kernel-ului care ruleaza pe un alt procesor, acesta "se invarte" in jurul valorii, executand in mod
repetat, o bucla de instructiuni, pana cand dispozitivul de blocare este eliberat.

Faptul ca o blocare de tipul spin lock provoaca cailor de executie s se , "roteasca™ (in
esentd, pierdem timpul procesorului) in timp de asteptare pentru blocare este remarcabil. Acest
comportament reprezinta punctul de blocare de spin. Nu este recomandat sa se foloseasca un sistem
de blocare de spin pentru o lunga perioada de timp. Aceasta este natura de blocare de spin: un
sistem de blocare usor cu un singur titular, care ar trebui sa aibd loc pentru durate scurte. Un
comportament alternativ cand este sustinut de blocare, este de a pune thread-ul curent in starea ,
"sleep" si de al trece in starea "awake" atunci cand acesta devine disponibil. Apoi procesorul poate
executa alt cod. Acest lucru are nevoie de coordonare, pentru a comuta din "awake" in "sleep™ si
Tnapoi thread-ul blocat, ceea ce necesitda mult mai mult cod decét cele cateva linii utilizate pentru
a pune Tn aplicare un sistem de blocare de spin. Prin urmare, este recomandat sa se foloseasca

Tncuietori de spin pentru o duratd mai mica decat cea de comutare intre cele 2 stari. [2]

Mecanismul de blocare poate avea loc simultan cu cel mult un singur fir de executie. In
consecintd, doar un singur thread este acceptat in zona critica, la un moment dat. Acest lucru
asigura protectia necesara de pe sistemele de calcul cu concurenta datoratd procesoarelor multiple.
Pe sistemele uniprocesor, incuietorile nu exista; acestea actioneaza ca markeri pentru a dezactiva
si activa preemtiunea kernel-ului. Tn cazul in care preemtiunea kernel-ului este oprit3, mecanismele
de blocare dispar n Tntregime.
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Spin locks pot fi folosite Tn rutine de intreruperi, in timpul in care semafoarele nu poate fi
utilizate, deoarece sunt in modul “sleep”. Tn cazul in care un sistem de blocare este utilizat intr-o
rutind de tratare a intreruperii, trebuie sa dezactivati, de asemenea, intreruperile locale (cereri de
intrerupere pe procesorul curent) inainte de a obtine cheia de blocare. In caz contrar, este posibil
ca o rutina de tratare a intreruperii sa intrerupd codul kernel-ului in timp ce mecanismul de blocare
are loc si incercd sa redobandeasca imeidat cheia de blocare. Rutina de intrerupere se "invarte",
asteptand ca accesul la o0 zona critica sa devina disponibil. Acesta este un exemplu de dublu blocaj.
Trebuie dezactivata intreruperea numai pe procesor curent. Daca apare o intrerupere pe un alt
procesor, si se "roteste” in aceeasi blocare, aceasta nu Tmpiedica titularul de blocare (care se afla
pe un alt procesor) de la eliberarea cheii de blocare.

2.4. Read/Write Spin Locks

Blocarile spin de tip citire/scriere (eng. Read/Write Spin Locks) au fost introduse pentru a
creste concurenta in interiorul kernel-ului. Acestea permit mai multor cai de executie ale kernel-
ului pentru a citi simultan aceeasi structura de date, atata timp cét nicio cale de executie a kernel-
ului nu modifica. In cazul in care un fir de executie al kernel-ului doreste sa scrie in structura de
date, aceasta trebuie sd achizitioneze cheia de scriere de blocare, care ofera acces exclusiv la
resursd. Permitand citirea in paralel a structurilor de date se imbunatiteste performanta
sistemului.[1]

Figura 2.2 ilustreaza doua regiuni critice (C1 si C2), protejate cu incuietori de tip
citire/scriere. Caile de executie ale kernel-ului, . In timp ce calea de executie a kernel-ului W1
scrie n structura de date C2, atat R2 si W2 sunt in asteptare pentru a dobandi cheia de blocare
pentru citire, respectiv scriere.

¢ 72
‘.j
\R ’ R, - Readerkernel control path
d W - Writer kemel control path
- ™ n
@ @ ‘ma‘ (.- - Critical region
/

Figura 2.2. Read/write spin locks[1]

Un lucru important in utilizarea Tncuietorilor spin de tipul citire/scriere este ca acestea
favorizeaza cititorii, in detrimentul scriitorilor. In cazul in care dispozitivul de blocare de citire
este retinut si un scriitor asteaptd pentru acces exclusiv, cititorii care incearca sa achizitioneze
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cheia de blocare, continua sa reuseasca. Scriitorul nu dobandeste cheia de blocare pana cand toti
cititorii nu elibereaza dispozitivul de blocare. Prin urmare, un numar suficient de mare de scriitori
pot astepta un timp indelungat dupa cititori. Uneori, acest comportament este benefic, uneori
reprezinta o problema.

Spin locks asigura o blocare rapida si simpla. Comportamentul reprezintd o solutie optima
pentru durate scurte de asteptare si un cod care nu poate intra in sleep. In cazurile in care timpul
de sleep ar putea fi prea mare, semaforul reprezinta o solutie.

2.5. Seqlocks

Atunci cand se utilizeaza incuietori spin de tip citire/scriere, cererile emise de caile de
executie ale kernel-ului pentru a efectua o read lock sau o operatiune write lock au aceeasi
prioritate: cititorii trebuie sa astepte pana cand scriitorul a terminat si, in mod similar, un scriitor
trebuie sa astepte pana cand toti cititorii au terminat.

Seqlocks sunt similare cu incuietorile spin de citire/scriere, cu exceptia faptului ca acestea
dau o prioritate mult mai mare pentru scriitori: de fapt, unui scriitor 1i este permis sa procedeze
chiar si atunci cand cititorii sunt activi. Avantajul acestei strategii este ca un scriitor nu asteapta
(cu exceptia cazului in alt scriitor este activ); partea negativa este ca un cititor poate fi uneori fortat
sa citeasca aceleasi date de mai multe ori, pand cand acestea devin o copie valida.

Fiecare seqlock reprezinta o structurd seqlock_t formata din doua campuri: un camp de
blocare de tip spinlock_t si un camp de secventa (eng. sequence) intreg. Cel de-al doilea camp
joaca rolul unui contor de secventa. Fiecare cititor trebuie sa citeasca acest contor secventa de doua
ori, inainte si dupa citirea datelor, si si verifice daci cele doua valori coincid. In caz contrar, un
nou scriitor a devenit activ si a crescut contorul de secventd, astfel, spune implicit cititorului ca
datele citite anterior nu mai sunt valide.

O variabila seglock_t este initializata cu “deblocat”, fie prin atribuirea valorii
SEQLOCK_UNLOCKED, fie prin executarea macro-ului seqglock_init. Scriitorii dobandesc si
elibereaza un seqlock prin executia write_seqglock() si write_sequnlock(). Prima functie dobandeste
blocarea de tip spin n structura de date seqlock_t, apoi incrementeaza contorul de secventa cu 0
unitate. Cea de-a doua functie incrementeaza contorul de secventa inca o datd, apoi elibereaza
blocarea de tip spin. Acest lucru asigura faptul ca, atunci cand scriitorul este in mijlocul scrierii,
contorul este impar, si cd, atunci cand niciun scriitor nu modifica date, contorul este par.

Atunci cand un cititor intrd intr-o regiune criticd, acesta nu are nevoie sa dezactiveze
kernel-ul de preemtiune; pe de alta parte, scriitorul dezactiveaza automat kernel-ul de preemtiune
atunci cand intra in regiunea critica, deoarece acesta dobandeste blocare de spin.

Nu orice fel de structura de date poate fi protejatd printr-un seqlock. Ca regula generala,
urmatoarele conditii trebuiesc indeplinite:
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e Structura de date care urmeaza sa fie protejatd nu include pointers care sunt modificati de
catre scriitorii si dereferentiati de catre cititori (In caz contrar, un scriitor ar putea schimba pointer-
ul fara ca un cititor sa-si dea seama).

e Codul din regiunile critice ale cititorilor nu se modifica (in caz contrar, citiri multiple ar
avea solutii diferite, de la o citire la alta)

Regiunile critice ale cititorilor ar trebui sd fie scurte, iar scriitorii ar trebui sd dobandeasca
rareori seqlock, altfel accese repetate de citire ar provoca un blocaj sever. O utilizare tipica a
seglocks in Linux consta in protejarea unor structuri de date legate de manipularea timpului de
sistem.

2.6. Read-Copy Update

Read-Copy Update (RCU) reprezinta o tehnica de sincronizare conceputd pentru a proteja
structurile de date care sunt, in general, accesate pentru citirea de catre mai multe procesoare. RCU
permite mai multor cititori si mai multor scriitori sa execute in acelasi timp (o imbunatatire fata de
seglocks, care permit unui singur scriitor pentru a continua). Mai mult, RCU este block free, care
nu foloseste nicio tehnica de blocare sau contor partajat de catre toate procesoarele. Acest lucru
reprezintd un mare avantaj fatd de incuietori de spin si seqlocks citire/scriere, care provoaca
probleme de sincronizare din cauza invalidarii cache-ului.[1]

RCU reuseste sa sincronizeze mai multe procesoare, fara structuri de date comune, prin
limitarea sferei de Read-Copy Update dupa cum urmeaza:

e Numai structurile de date care sunt alocate in mod dinamic si sunt referentiate prin
intermediul unor pointers pot fi protejate prin RCU.

e Nicio cale de executie a kernel-ului nu poate intra in modul , "sleep” intr-o regiune critica
protejata de Read-Copy Update.

Atunci cand o cale de executie a kernel-ului vrea sa citeasca o structura de date protejate
cu RCU, executa macro-ul rcu_read_lock(), care este echivalent cu preempt_disable(). Tn
continuare, cititorul dereferentiazd pointer-ul catre structura de date si incepe sa citeasca. Dupa
cum s-a precizat anterior, cititorul nu poate intra in , "sleep™ pana cand nu se termina citirea
structurii de date; la finalul accesarii regiunii critice se executa macro-ul rcu_read_unlock(), care
este echivalent cu preempt_enable().

Deoarece cititorul face foarte putin pentru a preveni conditiile de cursa, ne-am putea astepta
ca scriitorul sa astepte putin mai mult. De fapt, atunci cand un scriitor doreste sd actualizeze
structura de date, acesta dereferentiazi pointer-ul si face o copie a intregii structuri de date. In
continuare, scriitorul modifica acea copie. Odata ce a terminat, scriitorul schimba pointer-ul la
structura de date, astfel Incat sa indice catre copia actualizatd. Pentru ca modificarea valorii
pointer-ului este o operatie atomica, fiecare cititor sau scriitor vede fie copia veche sau pe cel noua:
nu poate sa apara 0 invalidare in structura de date. Cu toate acestea, este necesara o bariera de
memorie pentru a se asigura ca pointer-ul actualizat este vazut de catre celelalte CPU-uri numai
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dupa ce structura de date a fost modificata. O astfel de bariera de memorie este introdusa in mod
implicit Tn cazul Tn care un sistem de blocare de spin este cuplat cu RCU pentru a interzice
executarea concomitentd a scriitorilor.

Problema care apare la tehnica RCU este faptul ca vechea copie a structurii de date nu
poate fi eliberatd imediat ce scriitorul actualizeaza pointer-ul. De fapt, cititorii care au acces la
structura de date atunci cand scriitorul a Inceput actualizarea acestuia incd pot citi vechea copie.
Aceasta poate fi eliberata numai dupa ce toti (potentialii) cititori au executat instructiunea
rcu_read_unlock(). Kernel-ul cere fiecarui potential cititor de a executa aceastd instructiune
Tnainte ca: « Procesorul sa efectueaza o comutare de proces.

* Procesorul sa inceapa sa execute in User Mode.
* Procesorul sa execute in bucla.

Read-Copy Update este utilizat la nivelul de retea si in Virtual Filesystem.

2.7. Excluderea mutuala
Dezactivarea intreruperilor

Pe un sistem cu un singur procesor, cea mai simpla solutie este aceea ca fiecare proces sa
dezactiveze toate intrerupe imediat dupa intrarea intr-o regiune criticd si sa le reactiveze chiar
inainte de a parasi regiunea criticd. Cu intreruperile dezactivate, nu pot avae loc intreruperi de ceas.
CPU este pornit doar de la proces la proces, ca urmare a ceasului sau a altor intreruperi, tinand
cont ca are intreruperile oprite, procesorul nu va trece la un alt proces. Astfel, odata ce un proces
a dezactivat intreruperile, poate examina si actualiza memoria partajata, fara teama ca orice alt
proces va interveni. [4]

Aceasta abordare este evitata, in general, deoarece nu este recomandat ca proceselor din
zona utilizatorilor sa 1i se ofere posibilitatea de a utiliza intreruperi. Mai mult, Tn cazul in care
sistemul este unul multiprocesor (cu doua sau mai multe procesoare) dezactivarea intreruperilor
afecteaza doar CPU-ul care executa instructiunea disable. Celelalte vor continua sa ruleze si pot
accesa memoria partajata.

Pe de alta parte, este adesea convenabil pentru kernel in sine de a dezactiva intreruperile
pentru citeva instructiuni in timp ce scrie variabile sau, mai ales, liste. In cazul in care o intrerupere
apare in timp ce , spre exemplu, este modificata lista de procese in strarea ready, aceasta este intr-
o stare inconsistenta, lucru care ar putea duce la conditiile de cursa. [4]

Concluzia este: dezactivarea intreruperilor este adesea o tehnica utila in cadrul sistemului
de operare in sine, dar nu este adecvat s fie folosita ca un mecanism general de excludere reciproca
pentru procesele utilizator.
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Variabile de blocare

Fie o0 singura variabila partajata (blocata), initial 0. Cand un proces doreste sa intre in
regiunea sa critica, ea testeazd mai intai daca regiunea este blocatd sau nu. Daca blocarea este 0,
procesul o modifica la 1 si intra in zona critica. Daca blocarea este deja 1, procesul asteaptd pana
cand acesta devine 0. Astfel, 0 inseamna ca niciun proces nu acceseaza regiunea sa critica, iar 1
inseamna ca un proces este in zona critica.

Din pécate, aceastd idee contine exact acelasi defect fatald pe care am vazut in directorul
spoolerul. Sa presupunem ca un singur proces vrea sa acceseze regiunea critica si vede ca este 0.
Tnainte de a putea seta blocarea la 1, un alt proces este programat, executi si seteaza blocarea la 1.
Cand primul proces executa din nou, se va observa, de asemenea, blocarea 1,iar doua procese vor
fi Tn regiuni critice in acelasi timp.

2.8. Excludere folosind Sleep si Wakeup

Se considerd un calculator cu doua procese, H, cu prioritate ridicata, si L, cu prioritate
scazuta. Regulile de planificare sunt de asa natura incat H este rulat ori de céte ori este in starea
ready. La un moment dat, cu L in regiunea critica, H devine gata pentru a rula (de exemplu, o
operatie I/O se finalizeaza). H intrd acum in asteptare ocupat, dar din moment ce L nu este
programat sa ruleze in timp ce se executd H, L nu are sansa de a parasi regiunea critica, astfel incat
H asteapta in bucld pentru totdeauna. Aceastd situatie este uneori mentionatd ca problema
prioritatii inverse.

Una dintre cele mai simple solutii o reprezinta perechea sleep si wakeup. Sleep este un apel
de sistem care determina prosesul apelat sa fie blochat, adica sa fie suspendat, pana cand un alt
proces il trezeste. Apelul de trezire are un singur parametru, procesul care urmeazi si fie trezit. In
mod alternativ, atat sleep cat si wakeup un singur parametru, o adresa de memorie utilizata pentru
a se compara cu sleeps si wakeups.
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2.9. Semafoare

In 1965 E. W. Dijkstra a sugerat utilizarea unei variabile de tip intreg pentru a contoriza
numarul de wakeups salvate, pentru o utilizare ulterioara. In propunerea sa, un nou tip de variabila,
pe care el a numit-o semafor, a fost introdusd. Un semafor ar putea avea valoarea 0, indicand faptul
ca nu au fost salvate wakeups, sau o valoare pozitivd (>0) in cazul in care una sau mai multe
wakeups au fost in asteptare.

Dijkstra a propus realizarea a doua operatii asupra semafoarelor, ulterior numite down si
up (generalizari pentru sleep, respective awake). Operatia down realizata asupra semafoarelor
verifici daci valoarea este mai mare decat 0. Daca da, decrementeazi valoarea si continua. In cazul
n care valoarea este 0, procesul este pus in modul "sleep” fara a realiza operatia down, pentru
moment. Verificarea valorii, modificarea acesteia si, eventual, modul "sleep”, toate acestea sunt
facute ca o singura actiune atomica, indivizibild. Este garantat ca, odata ce a inceput o operatiune
a semaforului, nici un alt proces nu poate avea acces la semafor pana cand operatia nu s-a incheiat
sau blocat. Operatiile atomice sunt absolut esentiale pentru rezolvarea problemelor de sincronizare
si pentru evitarea conditiilor de cursa. [4]

Operatia Up incrementeazi valoarea semaforului adresat. In cazul in care unul sau mai
multe procese au fost Tn modul "sleep™ pe acel semafor, adica in imposibilitatea de a finaliza o
operatie anterioara de tipul down, unul dintre ele este ales de catre sistem (de exemplu, la
intamplare) si este 1dsat sa finalizeze operatia sa down. Astfel, dupa o pe un semafor cu procesele
de dormit pe ea, semaforul va fi in continuare 0, dar va exista un singur proces de dormit mai putin
pe ea. Operarea de incrementare a semaforului si trecerea in modul "awake™ la un proces sunt, de
asemenea, indivizibile. Niciun proces nu poate bloca operatia up, la fel cum niciun proces nu poate
bloca trecerea in modul "awake", in modelul anterior.[4]

Rezolvarea problemei producator-consumator folosind semafoare

Aceasta solutie utilizeaza trei semafoarele: unul numit full pentru contorizarea numarului
de sloturi care sunt pline, unul numit empty pentru contorizarea numarului de sloturi care sunt
goale si unul numit mutex pentru a se asigura ca producatorul si consumatorul nu avea acces la
"depozit"” in acelasi timp. Semaforul ful este initial 0, emplty este initial egal cu numarul de sloturi
din buffer ("depozit™), iar mutex este initial 1. Semafoarelor care sunt initializate cu valoarea 1 si
sunt utilizate de doud sau mai multe procese pentru a se asigura ca numai unul dintre ele poate
intra in regiunea critici, la un moment de timp, se numesc semafoare binare. Tn cazul in care
fiecare proces are un down chiar inainte de a intra in regiunea critica si un up imediat dupa parasirea
acesteia, excludere reciproca este garantata.[4]
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#define N 100 /* number of slots in the buffer */

typedef int semaphore; * semaphores are a special kind of int */
semaphore mutex = 1; I* controls access to critical region */
semaphore empty = N; * counts empty buffer slots */
semaphore full = 0; /* counts full buffer slots */

void producer(void)

{ . .
int item;
while (TRUE) { I* TRUE is the constant 1 */
item = produce item(); * generate something to put in buffer */
down(&empty); * decrement empty count */
down(&mutex); * enter critical region */
insert_item(item); * put new item in buffer */
up(&mutex); * leave critical region */
up(&full); * increment count of full slots */
}
}
void consumer(void)
{ int item;
while (TRUE) { I* infinite loop */
down(&full); * decrement full count */
down(&mutex); * enter critical region */
item = remove item( ); * take item from buffer */
up(&mutex); * leave critical region */
up(&empty); * increment count of empty slots */
consume item(item): * do something with the item */
}
}

Figura 2.3. Problema producator-consumator folosind semafoare[4]

Tntr-un sistem care utilizeazi semafoare, modul natural de a ascunde Tntreruperile este acela
de a avea un semafor stabilit initial la 0, asociat cu fiecare dispozitiv 1/0. Imediat dupa inceperea
utilizarii unui dispozitiv I/O, procesul de gestionare realizeaza operatia down pe semaforul asociat,
blocand astfel imediat zona de memorie. Tn cazul in care vine o Tntrerupere, rutina de tratare a
intreruperii realizeaza operatia up pe semaforul asociat, ceea ce face ca procesul sa fie gata pentru
a rula din nou.

In exemplul din Figura 2.3. s-au folosit semafoarele in doua moduri diferite. Semaforul
mutex este folosit pentru excludere reciproca. Acesta este conceput pentru a garanta ca doar un
singur proces, la un moment dat, va fi citit sau scris in buffer si variabilele asociate. Aceasta
excludere reciproca este necesara pentru a preveni un haos. Cealalta utilizarea a semafoarelor este
pentru sincronizare. Sunt necesare semafoarelor full si empty pentru a garanta ca anumite secvente
de evenimente apar sau nu. In acest caz, se asigurd ci producitorul se opreste atunci cand buffer-
ul ("depozitul) este plin, iar consumatorul inceteaza sa mai consume atunci cand acesta este gol.
Aceasta utilizare este diferita de excludere reciproca.[4]
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Concluzii

Avand 1n vedere o colectie de procese secventiale care au in comun date, trebuie sa se
execute excluderea reciproca pentru a se asigura cd o sectiune critica de cod este utilizat de cétre
un singur proces sau thread la un moment dat. De obicei, hardware-ul de calculator oferd mai multe
solutii care asigura excluderea reciproca. Cu toate acestea, astfel de solutii bazate pe hardware sunt
prea complicate pentru majoritatea dezvoltatorilor pentru a le implementa.

Diverse probleme de sincronizare (cum ar fi problema memoriei cache, problema cititori-
scriitori) sunt importante, in principal, deoarece acestea reprezinta exemple ale unui mari clase de
probleme de control a concurentei. Aceste probleme sunt folosite pentru a testa aproape fiecare
metoda de sincronizare recent propusa.

Sistemul de operare trebuie sa ofere suport pentru sincronizare. De exemplu, majoritatea
dezvolatorilor de sisteme de operare ofera mecanisme, cum ar fi, mutex, semafoare si spinlocks
pentru a controla accesul la datele partajate.

O tranzactie reprezinta 0 unitate de program, care trebuie executata atomic: fie toate
operatiile asociate acesteia sunt executate pana la finalizare, fie niciuna nu este efectuatd. Pentru a
asigura atomicitatea cu scopul de a evita esecul in sistem, putem folosi un set de log-uri modificate
Tnaintea unor operatii atomice. Toate actualizarile sunt inregistrate in log-uri, care sunt pastrate
ntr-o zona de memorie stabila. In cazul in care se produce un eroare de sistem, informatiile din
log-uri sunt utilizate in restabilirea starii elementelor de date actualizate, care se realizeaza prin
utilizarea operatiilor undo si redo. Pentru a reduce timpul pentru cautarea in log-uri dupa ce s-a
produs o eroare de sistem, putem folosi un sistem de verificare.
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