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1. Ce este un RTOS?

Majoritatea sistemelor de operare permit rularea mai multor procese in acelasi
timp, adica sunt multi-tasking. Tn realitate, fiecare nucleu al procesorului poate sa ruleze
un singur thread la un moment dat. O parte din sistemul de operare numita planificator
este responsabil pentru a decide care program ruleaza si ofera o iluzie a executiei
simultane a mai multe threaduri prin schibarea rapida intre procese. Tipul sistem de
oeprare este definit de planificatorul de procese. De exemplu, planificatorul de procese
folosit ntr-un sistem de operare multi-utilizator se va asigura ca fiecare utilizator
primeste o cantitate corectd de timp de procesare, iar planificatorul unui sistem de
operare de tip desktop, cum ar fi Windows, se asigura ca platforma poate fi utilizata in
orice moment.

Planificatorul unui sistem de operare in timp real este creat pentru a avea un
sablon de executie predictibil, caracteristicd necesara pentru sistemele embedded. Una
din cerintele aplciatiilor in timp real este raspunderea la un eveniment intr-un timp
specificat.

Sistemul de operare Tn timp real pentru Internet of Things Contiki este open
source, capabil de a comunica prin retea si suportd mai multe fire de executie, acesta
fiind dezvoltat pentru platforme mobile cu constrangeri de memorie[2].

Contiki oferd suport pentru comunicatia prin Internet, suportand cele mai
Importante standarde printre care: IPv6, IPv4, 6lowpan, RPL sau CoAP. In ciuda
faptului ca ofera suport pentru multitasking si are stiva TCP/IP inclusa, Contiki necesita
doar 10 kB de memorie RAM si 30 kB de memorie ROM pentru a rula. Daca se doreste
utilizarea unei interfete grafice, consumul de memorie RAM ajunge aproape la 30
kB[2].

Contiki a fost creat pentru a rula pe dispozitivie care sunt constranse sever in
materie de memorie, consum, putere de procesare si latimea de bandd pentru
comunicatii. In mod obisnuit Contiki necesiti memorie de ordinul kB, un consum de
energie de ordinul mW, o putere de procesare de ordinul MHz si o latime de banda de
sute de kb/s. In aceasti clasa de dispozitive se incadreaza sistemele embedded moderne
dar si computerele vechi cu arhitectura pe 8 biti[2].

Kernelul sistemului de operare Contiki este bazat pe evenimente, cu un mod
optional de multithreading cu preemtiune, suport nativ al stivei TCP/IP, incércarea si
descarcarea dinamica a programelor si cerinte foarte mici de memorie. Kernelul bazat
pe evenimente ceea ce il face capabil de a raspunde la evenimentele care apar in timp
real, ceea ce 1l clasifica ca un sistem de operare in timp real. Atunci cand un eveniment
apare, se va porni o rutind care va rula un proces pand cand acesta se termina si
returneaza controlul inapoi la kernel.



Contiki a fost creat pentru a opera pe sisteme care neceistd un cosmun foarte mic
de energie, sisteme care ar trebui sa ruleze ani de zile cu un schimb de baterii obisnuite.
Pentru a ajuta la dezvoltarea unor platforme cat mai eficente, Contiki ofera posibilitatea
de a estima consumul de putere, pentru a putea intelege unde este consumata cea mai
multa energie.

Incarcarea dinamicd a modulelor la rulare este o caracteristica foarte importanta
a sistemului de operare Contiki. Aceasta caracteristica ofera posibilitatea de a dezvolta
aplicatii mai complexe care isi pot modifica comportamentul dupa ce au fost dezvoltate.

Pentru a salva memorie, dar totusi sa ofere un curs foarte precis in cod, Contiki
implementeaza un mecanism numit protothread-uri. Aceste protothread-uri reprezinta
un mix de mecanisme de programanre bazate pe evenimente si programare multithread.
Suportul pentru memorii externe se realizeaza cu sistemul de fisiere Cofee. Acest sistem
de fisiere are un raport de performantd de 95% din viteza maxima de citire a cardului.

2. Procese

Sistemul de operare Conitki poate rula codul in doua moduri: prin cooperare sau
prin preemtiune. Codul care ruleaza prin cooperare este rulat secvential cu respectarea
altui cod cooperativ. Prin preemtiune, se opreste temporar codul cooperativ. Procesele
din Cotiki ruleaza in modul cooperativ, in timp ce intreruperile si timere-le in timp real
ruleaza prin preemtiune[2].
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Fig. 1 Contextele de planificare: cooperare si preemtiune[2]

Toate programele Contiki reprezinta procese. Un proces este o bucatd de cod
care este executatd de sistemul de operare. Procesele in Contiki sunt de obicei pornite
atunci cand sistemul de operare porneste, sau cand un modul care contine un proces este
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incarcat in sistem. Procesele ruleaza atunci cand se intampla ceva, cum ar fi un timer
care a expirat sau un eveniment extern a aparut.

Codul care ruleazd in modul de cooperare trebuie sd termine executia inainte ca
alt cod care este planificat sa ruleze in mod cooperativ poate sa ruleze. Codul care se
executd in modul preemtiv poate sd opreasca executia codului care se ruleaza in modul
cooperare la orice moment de timp. Dupa cum se vede in figura 1, procesul B este
Intrerupt atunci cand apare o Tntrerupere datorata unui eveniment extern, iar procesul C
este intrerupt deoarece un timer in timp real a expirat. Procesul care ruleaza in modul
cooperare nu poate sa isi reia activitatea decat dupa ce codul care l-a intrerupt isi termina
executia. Procesele vor rula in totdeauna in modul cooperativ. Contextul cu preemtiune
este folosit de intreruperi in dispozitive si de taskuri care ruleaza in timp real si au fost
planificate pentru un a rula intr-un anumit timp[3].

2.1 Structura unui proces

Un proces Contiki este alcatuit din doud parti: un bloc de control al proceselor si
firul de executie al proceselor(threadul). Blocul de control este stocat ih memoria RAM
si contine informatii despre proces, cum ar fi numele acestuia, starea procesului si un
pointer la firul de executie al procesului. Firul de executie reprezintd chiar codul
acestuia si este stocat in memoria ROM.

Blocul de control contine informatii despre fiecare proces, cum ar fi starea
procesului, un pointer catre threadul procesului si un nume al procesului. Acest bloc de
control este ultiziat doar intern de cétre kernel si nu este niciodata accesat in mod direct
de catre proces. Datorita structurii acestui bloc, este necesard o canitate foarte mica de
memorie RAM. Structura internd a blocului de control nu este accesatda in mod direct
de catre programator, doar functiile care se ocupd de managementul proceselor pot
accesa In mod direct aceasta structura.

Threadul procesului contine codul efectiv care trebuie rulat. Acest thread
reprezinta un singur protothread care este invocat de planificatorul de procese.
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Fig. 2 Strucutra unui proces

2.2 Protothreaduri

Protothreadurile reprezinta o metoda de a strucutura codul astfel incat sa
permita sistemului sa ruleze alte activitati cand codul asteaptd un eveniment. Acest
mecanism nu este specific doar sistemului de operare Contiki. Aceste protothreaduri
ofera functiilor scrise in limbajul de programare C sa functioneze intre-un mod
asemanator threadurilor, dar fara cantitatea de memorie suplimentara necesara
threadurilor. Reducerea cantititii de memorie este importanta pentru sistemele care au
constrangeri legate de memorie. Protothreadurile au fost dezvoltate pentru a inlocui
automatele cu stiri masina. Acestea incearca sd ruleze un cod bazat pe evenimente sa
ruleze secvential. Pentru a putea realiza asta, protothreadurile introduc un concept de
abstractizare a blocajelor. Tn interiorul protothreadurilor existd puncte in care se
asteapta un anumit eveniment[2].

Pentru a putea fi compatibile cu programarea bazata pe evenimente,
protothreadurile nu se pot bloca, cum se blocheaza threadurile intr-un sistem de
operare In timp real. in schimb aceastea sunt apelate pentru un eveniment si se
reintorc la punctul in care au fost apelate fara a se bloca propriuzis. Totusi cand un
eveniment nu se potriveste cu evenimentu asteptat de un protothread acesta se intoarce
fara a returna nimic si fara a rula. Atunci cand evenimentul curent este la fel ca cel in
care se afla protothreadul, acesta avanseaza la urmatorul punct de intrerupere[1].

2.3 Evenimente asincrone si sincrone

Tn sistemul de operare Contiki, procesele sunt rulate cant primesc un
eveniment. Exista doua tipuri de evenimente: sincrone si asincrone. Evenimentul este



practic o valoarea Booleana, pe care tskurile o pot seta sau o pot reseta, sau alte
taskuri pot astepta dupa ele.

Mai multe taskuri se pot bloca asteptand dupa acelasi eveniment. Sistemul de
oeprare RTOS va debloca toate taskurile si vor fi rulate in ordinea prioritatilor cand
evenimentul apare. Sistemele de operare in timp real pot forma grupuri de evenimente,
iar taskurile pot astepta dupa orice subset de evenimente.

Cand un eveniment asincron apare, acesta este pus in coada de evenimente a
kernelului si livrat catre procesul destinatar mai tarziu la un anumit timp.

Proces A

Coada de evenimente

Eveniment livrat

Proces B

Fig. 3 Evenimente asincrone

Atunci cand un eveniment sincron apare, este livrat imediat procesului
destinatar.

Eveniment

Proces A Proces B

Fig. 4 Evenimente sincrone

Eveniemntele asincrone sunt livrate procesului destinatar, dupa ce au fost
postate in coadi la un anumit moment dat. Intre timpul postirii in coada si timpul
livrarii acestea se afld in coada de evenimente a kernelului. Evenimente sunt livrate
din coada de catre kernel. Kernelul parcurge coada si livreaza evenimentele cétre
procese prin invocarea proceselor. Destinatarul unui eveniment asincron poate sa fie
un proces specific sau toate procesele care ruleaza. Atunci cand destinatarul este un
proces specific, kernelul invoca acest proces pentru a ii livra evenimentu. Atunci cand
destinatarii sunt toate procesele care ruleaza, kernelul livreaza secvential acelasi
eveniment catre toate procesele, unul dupa altul.



Spre deosebire de evenimentele asincrone, eveniemntele sincrone sunt livrate
direct cand sunt afisate. Evenimentele sincrone pot fi postate catre un proces specific.
Deoarece evenimentele sincrone sunt livrate imediat, acest mecanism este similar cu
apelul unei functii. Procesul catre care este livrat evenimentul este invocat direct, iar
procesul care I-a creat este blocat pana cand procesul destinatar termina procesarea
evenimentului. Procesul care primeste evenimentul nu este informat de tipul
evenimentului.

2.4 Planificatorul de procese

Scopul principal al planificatorului de procese este invocarea proceselor atunci
cand este randul lor sa ruleze. Toate invocarile in Contiki sunt realizate ca raspuns la
un eveniment livrat catre un proces, planificatorul pasind evenimentul catre proces.
Odata cu evenimentul mai este pasat si un pointer. Acest pointer poate avea si
valoarea NULL atunci cand nu exista date asociate cu evenimentul. Odata cu aplearea
functie de start a procesului, acesta este pus pe lista de procese active a kernelului.
Functia care incepe rulalrea procesului, verificd mai intai daca asta existd deja in lista
de procese a kernelului. Daca este in listd se va opri a doua executie. Dupa ce s-a
verificat lista si procesul nu exista in lista, se trece la constructia blocului de control al
procesului. Starea procesului este trecutd in Ruleaza si se initializeaza si protothreadul
asociat procesului. Procesul primeste evenimentul sincron. Odatd cu evenimentul mai
primeste si un pointer care poate fi utilizat pentru a transporta informatii catre proces.
Tn mod normal pointerul are valoarea NULL[2].

Un proces se poate termina prin doud metode. Fie procesul termind executia si
se opreste singur, sau este oprit de un alt proces. Atunci cand procesul se opreste,
indiferent de metoda prin care a fost oprit, kernelul Contiki transmite un eveniment
catre toate procesele care ruleaza un eveniment. Acest eveniment poate fi folosit de
alte procese sa elibereze resurse alocate de procesul care s-a terminat[4].

Daca un process este terminat de un alt process, transmite de asemenea un
eveniment sincron. Acest eveniment anunta procesul care urmeaza sa fie terminat si
procesele care aud evenimentul, pot sa elibereze resursele pe care le-a avut alocate
procesul care s-a terminat. Dupa ce evenimentul s-a transmis, procesul este eliminate
din lista de procese active[4].

Principala characteristica a unui sistem este consistenta cu privire la timpul
necesar pentru a accepta si a rezolva un task. De obicei planificatorul de procese
pentru un sistem de operare in timp real trebuie sa ofere un sablon de executie
predictibil, adica sa fie determinist. Aceasta caracteristica este de obicei specifica
sistemelor embedded deoarece acestea au de obicei aplicatii care se desfasoara in timp



real. Una din cerintele unei aplicatii in timp real este capacitatea de a raspunde unui
anumit eveniment intr-un interval de timp strict definit. Aceasta cerinta poate fi
indeplinita doar daca planificatorul are un comportament predictibil.

taskControl ‘: e - -
taskTastaApasata _ — — _
task Idle | f
[ t2 t3 t4 t5 Time t6 t7 t8 t

l

S: Eveniment 5: Eveniment

Tasta
Apasata

Timer

Fig. 5 Executia taskurilor intr-un sistem de operare n timp real[1]

2.5 Starile unui proces

In principiu un sistem de operare in timp real ofera posibilatea de a rula cate
taskuri vrem, atat cat ne permite platforma hardware. Un task poate fi ih una din
urmatoarele stari[3]:

- Ruleaza. Ceea ce ineasmna cd microprocesorul ruleaza instructiunile taskului

respectiv

- Pregatit. Taskul este gata de executie, dar alt task cu prioritate mai mare
ruleaza deja

- Blocat. Taskul este oprit si nu va rula chiar daca microprocesorul este
disponibil



Pregatit Blocat

Ruleaza

Fig. 6 Tranzitiile valide intre stari

3. Gestionarea resurselor

3.1 Alocarea memoriei

Alocarea memoriei trebuie facuta atunci cand este nevoie, cat este nevoie fara a
fi necesara rezervarea unei cantitati fixe cu mult timp inainte. Sistemele de operare
moderne realizeaza alocarea dinamica a memoriei pentru uzul propriu. Acestea pot
realiza alocarea memoriei si pentru aplicatiile proprii sau pot oferi un API cu functii
care pot fi utilizate pentru alocarea si dezalocarea memoriei. Sistemele de operare in
timp real folosesc algoritmi speciali pentru alocarea memoriei, algoritmi care reusesc
ci imbunititeasca performantele sistemului. Tn principiu intr-un sistem de operare n
timp real sunt oferite douda mecanisme de alocare a memoriei, memoria heap si stiva.
Stiva este utilizatd de exemplu pentru a salva contextul unui proces, iar memoria heap
este utilizata pentru alocarea dinamica de spatiu pentru variabilele programelor[1].
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Un sistem de operare in timp real trebuie sa suporte atat alocarea statica cat si
alocarea dinamica. Alocarea staticd se realizeaza la compilarea programelor, modul de
alocare este determinist, ceea ce Inseamna ca se stie deja alocarea memoriei, iar in
timpul executiei nu se aloca si nu se dezalocd memorie. Alocarea dinamica presupune
ca memoria se aloca la rulare, necesitd un manager de memorie pentru a urmari
memoria utilizata si cea care nu este utilizata, iar alocarea memoriei se realizeaza
dinamic si in timpul executiei[1].

Existd doua tipuri de alocare a memoriei: manuala si automata. Alocarea
manuala presupune ca programatorul sa aiba control direct asupra procesului de
alocare. Aceasta este mai usor de inteles si de folosit de catre programatori. Cel mai
mare dezavantaj al acestei metode este posibilitatea de aparitie a bug-urilor. Alocarea
automata presupune reutilizarea blocurilor care nu mai sunt utlizate de catre
variabilele de program. Aceasta metoda elimina majoritatea bug-urilor care apar la
alocarea manualda a memoriei.

Contiki ofera trei metode de alocare si dezalocare a memoriei: blocul de alocare
a memoriei memb, alocatorul mmem si alocatorul standard C malloc. Cel mai des
folosit este blocul de alocare memb. Celelate doua se folosesc foarte rar[1].

Alocatorul memb ofera un set de functii necesare alocarii memoriei. Blocurile
de memorie sunt alocate ca un vector de obiecte de marime constanta si plasate in
memorie statica.

Alocatorul cu gestiune mmem oferd o metoda dinamica de alocare similara cu
malloc. Alocatorul mmem foloseste un nivel indirect pentru a se putea realiza
defragmentarea automatd a zonei de memorie alocata.

stuct mmem stict mmem struct mmem
next next ™| mext _¢
Pir Pir Pir MUL
size Eize Eizs

| | |
Avvailables memorsy

Fig. 7 Alocatorul mmem

Memoria alocata cu alocatorul mmem este aliniata cu 1 byte. Spre deosebire de
malloc, memoria este aliniata potrivit pentru fiecare tip de date, iar pointerul returnat poate fi
convertit la orice tip de pointer.

Libraria mmem nu este recomadata pentru folosirea cu cod preemtibil daca este folosit
de asemenea in intreruperi. In cazuri normale, libraria mmem este utilizatd doar cu procesele
Contiki. Chiar daca aceste procese sunt planificate, trebuie sa ne asiguram ca fiecare pointer

11



la 0 adresa din blocul de memorie alocat este actualizat cand procesul se reia dupa ce a
asteptat un eveniment.

3.2 Sistemul de fisiere Coffee

Sistemul de fisiere Coffee este un sistem minimalist care opereaza cu
caracteristicele speciale ale memoriei EEPROM. Unul din principiile de design este ca
implementarea sa ocupe foarte putin spatiu pentru a fi pornit implicit in dispozitivele
care ruleaza Contiki. Sistemul Coffee creaza sistemul de fisiere folosint extensii, astfel
scazand cantitatea de metadate care trebuie stocata in memoria RAM. Acesta imparte
memoria Tn pagini logice. Un fisiser este stocat intr-un grup de pagini

Fiecare fisier este alcatuit dintr-un header si o zona de date. Paginile sunt
alocate fie implicit prin deschiderea unui fisier nou, sau explicit prin apelarea unor
functii care rezerva spatiu. Algoritmul de alocare a paginilor aloca prima pagina in
care se potriveste fisierul. Sistemul Coffee aloca un numar predefinit de pagini. Daca
sunt nevoie de mai multe, creazd un numar mai mare de pagini decat cel anterior si
copiaza datele din paginile vechi.

Micro log pointer

——————————————————————— - y - =
Ind
H| Written data| Reserved space 5| D Log records
Table =
I | Free | | Free
Original contiguous file Micro log file

Fig. 8 Structura unui fisier iIn memorie

Datorita structurii continue a paginilor, fisierele de metadate folosesc o
cantitate mica de memorie pentru fiecare fisier. Metadatele sunt stocate intr-un header
al primei pagini. Pentru a mari performantele la redeschiderea fisierelor, se stocheaza
in RAM o copie mica a metadatelor. Header-ul este alcatuit din sapte campuri:

- log_page, indica prima pagina din micro-log

- log_records, arata numarul de inregistrari pe care logul le poate stoca

- log_record_size, se multiplica cu log_records pentru a afla dimensiunea
maxima a log-ului

- max_pages, specifica numarul de pagini rezervate pentru fisier

- eof_hint, indica catre partea fisierului in care s-a scris ultimul octet
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Flag | Utilizare

A Fisier in utilizare
) Fisierul a fost sters
L

I

Fisierul a fost modificat
Pagina izolata

Tabel 1 Flaguri microlog

0 1

0123456789012 345
+—t—+—F—F—F—F—F—F—F—F—F—F—F—F+—+—+

Log file start page

+—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+

Log record amount

+—t—+—F—F—F—F—F—F—F—F—F—F—F—F—+—+

Log record size

+—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+

Maximum pages

+—t—+—F—F—F—F—F—F—F—F—F—F—F—F—+—+

EOF hint |AIL|OIM|I]

| V]

+—F—t—F—F—F—F—F—F—F—F—F—F—+—+—+—+

Fig. 9 Microlog pentru statusul fisierului
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