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1 SUMAR

Inversiunea proritatilor este o problema importanta a sistemelor de operare care poate cauza
pagube In cazul unor aplicatii in timp real pe sisteme critice si are la baza interactiunea dintre doua
functii de baza a sistemelor de operare. Tema de curs consta in explicarea conceptelor din spatele
inversiunii necontrolate a prioritatilor proceselor din cadrul sitemelor de operare in timp real si
prezentarea solutiilor ce au fost elaborate pentru a rezolva acesta problema.

2 CONCEPTE DE BAZA

2.1 PLANIFICAREA EXECUTIEI

In zilele de inceput ale calculatoarelor, acestea rulau un singur program pe rind care urma un
singur fir de operatii in secventa (care i vom spune fir de executie sau proces). Unitatea astepta
informatii de la un dispozitiv de intrare apoi facea calculele necesare apoi trimitea informatiile la un
dispozitiv de iesire si astepta ca dispozitivul sa termine ca sa execute urmatoarele instructiuni.

Pentru a utiliza mai eficent timpul s-a inventat concepul de diviziune in timp (time sharing).
rocesorul astfel are de executat mai multe programe in acelas timp si va alterna Intre programe
executdnd o parte din instructiunile unui program apoi o parte din intructiunile altuia. Cind la un
program trebuie sa astepte pentru o operatiunie intrare/iesire trece la alt program si in acest fel
toate programele se vor executa mai repede decat daca ar fi executate pe rind [1].

Pentru ca procesorul sa faca acest lucru insa trebuie ca sistemul de operare sa ia mai multe decizii
si anume cit timp sa se ruleze fiecare proces pina trece la urmatorul si in ce ordine sa execute
procesele. Componenta sistemului care se ocupa de aceasta este planificatorul de executie. Functia
se numeste planificarea executiei si este fundamentala pentru toate sistemele de operare moderne.
Planificatorul trebuie sa ia decizii in urmatoarele situatii [2]:

1) Cand un proces trece din starea de executie in starea de asteptare (ca de exeplu dupa ce
lanseaza o cerere de intrare/iesire sau cand programul i cere sa astepte).

2) Cand un proces iese din starea de executfie in starea de executie (cum ar fi cand este
intrerupt).

3) Cind un proces trece din starea de asteptare in starea "pregatit de executie” (cum ar fi
cand s-a terminat o operatie de intrare/iesire).

4) Cand se termina un proces.

Pentru situatiile 2 si 3 planificatorul poate decide sa ruleze acelasi proces care executa inainte dar
pentru 1 si 4 planificatorul trebuie sa aleaga un alt proces decat cel curent. Daca nu se schimba
procesele decat in cazurile 1 si 4 se spune ca planificarea este nepreemptiva (sau cooperativa) altfel
se spune ca planificarea este preemptiva.

Un planificator cooperativ este mai simplu de realizat si unele arhitecturi hardware nu suporta
decat acesta planificare. In schimb, planificarea preemptiva asigura un timp de raspuns bun in cazul
in care se doreste un sistem interactiv dar pune mai multe probleme. De exemplu, daca doua



procese lucreaza asupra aceleasi structuri de date unul il intrerupe pe celalalt atunci cind scrie date
in structura atunci al doilea proces poate sa citeasca datele intr-o stare eronata care ar da o eroare
sau ar da un rezultat fals. Aceste probleme trebuie rezolvate prin sincronizarea proceselor ce se pot
influenta unul pe altul, functie explicata in sectiunea Error! Reference source not found...

Pe langa planificator mai este necesard o alta componentda numita dispacher pentru a asigura ca
tranzitiile intre procese se fac corect si rapid. Rolul dispacher-ului este de a salva si a restaura
contextul in care se afla programul cand a fost intrerupt si de a seta privilegiile fiecarui proces.

Cativa dintre algoritmi de planificare folositi in sistemele de operare sunt prezentati In paragrafele
urmatoare.

1.1.1 PRIMUL VENIT, PRIMUL SERVIT

Cel mai simplu algoritm de planificare a executiei este algoritmul "primul venit, primul servit”
(FCFS, First-Come, First-Served). Cand un proces intra in starea "pregatit” identificatorul sdu este
pus la sfarsitul unei structuri de tip coada si cind procesorul este liber alege procesul din capul cozii
pentru a-1 executa pana cere acces la un sistem de intrare/iesire sau se terming, algoritmul fiind
cooperativ.

Algoritmul este simplu de implementat dar are anumite dezavantaje. Dacd un proces are nevoie de
foarte mult timp de executie se vor aduna multe procese la coda si timpul de astepatre pentru
fiecare proces va fi mare, problema numta si efectul de convoi. De asemenea daca procesul cu timp
de executie mare face o cerere de intrare/iesiere si toate celelalte procese au nevoie de un timp mic
de executie acestea se pot termina inainte de terminarea operatiunii de intrare/ iesire lansate de
primul proces si procesorul va ramine 1n astepare. Din acesta cauza algoritmul este inefcient pentru
sitemele cu time sharing.

1.1.2 PLANIFICAREA ROUND-ROBIN

Planificarea round-robin este fimilara cu planificarea "primul venit, primul servit” dar fiecarui se
aloca o cuanta de timp dupa care procesele sunt intrerupte si se executa urmatorul proces din
coada intr-o maniera circulara. Daca un proces se termina sau intra in starea de asteptare inaite de
a expira cuanta de timp atunci planificatorul alege urmatorul proces din coada ca in algoritmul
FCFS. Planificarea evita problema efectului de convoi prin intreruperea proceselor cu timp de
executie mare dand o sansa proceselor mici sa se termine Intr-un timp mai scurt dar timpul de
asteptare ramine destul de mare pentru toate procesele.

Performantele acestui tip de planificare depinde foarte mult de cuanta de timp alocata. Daca se
aloca prea mult timp atunci planificrea este echivalenta cu FCFS, daca se aloca prea putin timp
atunci pricesorul va pierde mult timp schimband contextele de executie. In general trebuie ca
majoritatea timpilor de executie ale proceselor sa fie mai mici decat cuanta de timp alocata.

1.1.3 PLANIFICAREA CU PRIORITATI

In planificarea cu priorititi fiecare process are alocat un nivel de prioritate (adici un numar) si
procesorul va executa procesul cu cea mai mare prioritate in starea "pregatit”, daca doua procese
au acelas nivel de prioritate atunci procesele se executa in ordinea FCFS. Prioritatea poate fi alocata



pe diverse criterii cum ar fi durara timpului de executie, importanta sau resurse necesare.
Panificarea poate de asemenea sa fie preempdiva sau cooperativa. O probema majora este ca un
proces de prioritate mica poate fi blocat de procese de prioritate mai mare pe durata nelimitata.

2.2 SINCRONIZAREA PROCESELOR

Cum am mentionat si In subcapitolul 1.1 daca planificarea proceselor este preemptiva pot aparea
probleme cand mai multe procese vor sa aceseze aceeasi resursa in acelas timp. Procesele pot fi
intrerupte in orice punct din program si actiunile procesului pot ramine pe jumatate facute.
Problemele ce pot apdrea sunt ilustrate cel mai bine printr-un exemplu.

Presupunem doua procese care vor sa ruleze in acelas timp pe un sistem cu planificare preemptiva
si ambele vor sa adauge un element la o structura de tip lista din memorie. Lista are o succesiune de
locatii din memorie si un numarator care stocheaza pozitia ultimului element. Fiecare proces
trebuie sa scrie 1n locatia urmatoare si sa incrementeze numaratorul. Succesiunea de intructiuni
pentru ambele procese este.

Registru = Numarator
Registru = Registru + 1
Vector[Registru]= element
Numarator= Registru

BN

Fiecare proces are propriul registru si propriul element dar vectorul si numaratorul sunt comune.
Daca procesele se executa pe rand nu apare nici o problema dar consideram urmatoarea secventa
de instructiuni.

Proces Instructiune Variabile

P1 Registru = Numarator Registrul=10

p2 Registru = Numarator Registru2=10

P2 Registru = Registru + 1 Registru2=11

P2 Vector[Registru]= element Vectror[11]=element2
P2 Numarator= Registru Numarator=11

P1 Registru = Registru + 1 Registrul=11

P1 Vector[Registru]= element Vectror[11]=elementl
P1 Numarator= Registru Numarator=11

Elementul procesului P2 a disparut fiind rescris de procesul P1 insemnand ca datele sunt eronate.
Pentru a preveni astfel de probleme trebuie sa definim o sectiune critica a proceselor ce se refera
la accesul unei resurse comune doar un singur proces poate sa fie In sectiunea critica. Procesul
trebuie sa ceard permisiunea sa intre 1n sectiunea critic3, sectiunea in care se cere permisiunea este
sectiunea de intrare. Sectiunea critica este urmata de o sectiune de iesire in care procesul anunta
celelalte procesoare ca a iesit din secctiunea critica, restul programului se numeste sectiunea
necritica. O solutie de sinctronizare trebuie sa indeplineasca urmatoarele conditii:



1. Excludere mutula: Daca procesul Pi executa in sectiunea critica nici un alt proces nu poate
executa In sectiunea critica.

2. Progres: Doar procesele care nu executd in sectiunea necritica poate cere acces la sectiunea
critica.

3. Asteptare limitata: Thebuie sa existe o limita pentru timpul de asteptare al unui proces care
a cerut intrarea Intr-o sectiune critica.

Un proces ce se afla in sectiunea de intrare si nu poate intra in sectiunea critica va intra in stare de
asteptare pana cand va putea intra In sectiunea critica.

2.2.1 MUTEX-URI

O solutie pentru sincronizare este utilizarea unui mutex. Numele vine de la excluderea mutuala
(MUTual EXclusion). Inainte de intrarea intr-o sectiune critica o functie se inchide mutex-ul
folosind functia aquire() si dupa iesirea din sectiunea critica se elibereaza mutexul folosind functia
release() . Definitiile functiilor sunt urmatoarele.

acquire() {
while (l!available)
; /* busy wait */

available = false;;
}

release() {
available = true;

}

Unde available este o variabild globald. In timpul inchiderii mutexului procesul verifici constant

daca acesta este disponibil asteptand de fapt sa se elibereze. Aceesta "invartire in gol” sau "busy
wait ” consuma timp de executie care poate ar putea fi folosit in mod productiv de alte procese.

2.2.2 SEMAFOARE

Semafoarele reprezinta un sitem de sincronizare mai complex decat mutexurile. Acestea pot fi de
doua timpuri semafoare cu numaratoare si semafoarele binare. Semafoarele cu numaratoare se
folosesc daca exista mai multe copii ale unei resurse si numara resursele disponibile. Semafoarele
binare se comporta ca mutex-urile dar au o implementare diferita.

Semaforul consta dintr-un numar si o listd de procese. Cand un proces trebuie sa intre in zona
critica se uitd sa vada daca numarul e nenul. Daca numarul este nenul atunci decrementeza numarul
si poate intra in zona daca numarul este nul atunci se pune in lista si intra in starea de asteptare.
Cand un proces iese din zona critica incrementeza numarul, se uia in lista si daca exista procese il
porneste pe primul din lista.

In acest fel procesele blocate nu se “invirt in gol” si timpul de executie este folosit eficient.



2.3 SISTEME DE OPERARE IN TIMP REAL

Sistemele de operare in timp real (Real Time Operating Sistem, RTOS) sunt sisteme dedicate pentru
aplicatii In care raspunsul la un stimul de la o intrare trebuie sa fie foarte scurt si previzibil. Ele se
definesc ca ultimele doua categorii din urmatoarea clasificare a sistemelor [3]:

e Sistemele non-real-time sunt sistemele pentru care un raspuns programat la un stimul este
garantat sa fie efectuat candva in viitor.

e Sistemele soft-real-time sunt sistemele pentru care un raspuns programat la un stimul va
fi efectuat Intr-un timp finit cunoscut aproape de fiecare data.

e Sistemele hard-real-time sunt sistemele care garanteaza ca un raspuns programat la un
stimul va fi efectuat intr-un timp finit cunoscut aproape de fiecare data.

Ne vom concentra asupra ultimei categorii, aceste sisteme opereaza in medii critice unde este
nevoie de un comportament previzibil si fiabil. De exemplu, sistemele RTOS sunt folosite in
automobile pentru a controla sistemul anti-blocare (ABS) sau air-bag-ul. Fiecare stimul este asociat
cu un proces ce are un punct de start si un deadline care nu trebuie depasit.

Procesele dintr-o aplicatie real-time au anumite propprietati speciale. Aceste procese sunt
considerate periodice, adica au nevoie de timp de executie la intervale de timp constante, numite
perioade, au un timp de procesare constant si un deadline pana la care trebuie sa se termine.
Depasirea deadline-ului este echivalenta cu a nu raspunde la stimul. Planificatorul de executie
trebuie sa stie de acesti parametri si sa planifice in functie de acestea.

Timpul de la simtirea stimului pana la efectuarea raspunsului trebuie sa fie scurt astfel dispecerul
trebuie sa fie rapid si eficient. De asemenea, un RTOS trebue sa admita ca procesele cu prioritate
mare sa poata Intrerupe procesele cu prioritate mai mica in plus procesele trebuie sa fie executate
in functiie de cerintele necesare pentru a termina procesul inainte de deadline.

3 INVERSIUNEA PRIORITATII

Problema inversarii de prioritati are loc in contextul unui sistem de operare de tipul hard-real-time
cu un algoritm de planificare a a executiei preemptiv bazat pe prioritati. Sitemul de operare
foloseste si un sitem de sincronizare pentru a bloca resurse fizice sau logice (cum ar fi o magistrala
de comunicatie sau o strucura de date).

Ca exemplu consideram trei procese, LM si H, ale caror prioritati sunt in ordinea L < M< H.
Presupunem ca procesul H cere resursa R care este accesat de L. Procesul L este dejea in sectiunea
critica si H intra in sectiunea de intrare si nu are de ales decat sa astepte ca L sa ajunga in sectiunea
de iesire. Procesul M este pregitit de executie si intrerupe procesul L. In mod indirect procesul M cu
prioritate mai mica decat H si care nu are legatura cu acesta il blocheaza si poate amana executia
acestuia pe o perioada nedeterminata.

Aceasta problema este foarte importanta in sisteme de operare in timp real. Procesul cu prioriate
mare poate sa isi depaseasca deadline-ul si poate cauza alte pocese sa isi depaseasca deadline-ul lor
stricand intregul sistem.



in 1997 sonda NASA, Mars Pathfinder a adus un robot pe Marte, Sojourner rover, care sa faca
experimente. I timpul operarii robotul ficea resetiri frecvente ale sistemului de operare care il
ifmpiedicau sa functioneze. Un proces de prioritate mare "bc_dist” dura mai mult decat era asteptat
deoarece era fortat sa astepte un proces de pritate mica pentru o resursa care la rindul lui era
intrerupt de alte procese. Procesul "bc_dist” ramanea In asteptare pina cand sistemul de operare
descoperea acest lucru se reseta. Problema a fost rezolvata prin setare unui mod de planificare cu
mostenirea prioritatii descris In capitolul urmator.

1 SoLuTn

Trebuie gasit un sistem prin care sa se respecte cele trei conditii ale sincronizarii proceselor sa
pastreze planificarea preemptiva cu prioritati si sa se evite situatia de inversiune a prioritatii.

3.1 DEZACTIVAREA INTRERUPERILOR

O solutie simpla ar fi impiedicarea intreruperilor in timpul in care un proces este intr-o sectiune
criticd. Un avantaj aditional este ca In sitemele monoprocesor nu mai este nevoie de semafoare
pentru sincronizare. Acesta solutie functioneaza doar daca sectiunile critice sunt foarte mici
deoarece un proces cu prioritate mica va bloca toate procesele indiferent de prioritate sau daca
rolosesc resursa respectiva. Daca sectiunile critice sunt mari sitemul se reduce la sistem cu
planificare nepreemptiva si nu poate lucra ca un sistem in timp real.

3.2 MOSTENIREA IMEDIATA A PRIORITATII

0 varianta mai moderata pentru dezactivarea intreruperior este alocarea unor prioritati pentru
resurse. O resursa va avea prioritatea cu unu mai mare decit toate procesele ce pot folosi resursa.
Cind un proces acceseaza resursa mosteneste prioritatea resursei si poate intra in zona critica. Se
reduce numarul de procese blocate dar tot se blocheaza procese fara sa fie necesar [4].

1.1 MOSTENIREA PRIORITATII

Ideea principala a solutiei este ca atunci cand un proces blocheaza alte procese prin accesarea unei
resurse acel proces isi va schimba nivelul de prioritate la cel mai Tnalt nivel al proceselor care sunt
blocate. Atunci cind se iese din sectiunea critica revine la prioritatea originald. Mostenirea
prioritatii se defineste astfel:

e Daca un proces cu prioritatea cea mai mare incearca sa intre in sectiunea critica verifica
daca alt proces nu este dejea In sectiunea critica. Daca exista un proces in sectiunea critica
atuci intra in starea de asteptare. Daca nu, atunci poate intra in sectiunea critica.

e Un proces foloseste nivelul de prioritate alocat daca nu blocheaza alte procese cu prioritate
mai mare. Daca blocheaza procese atunici el va mosteni nivelul de prioritate cel mai inalt
din procesele blocate. La iesirea din sectiunea critica procesul revine la prioritatea initiala.

e Mostenirea de prioritati este tranzitiva. Daca un proces L blocheaza un proces cu prioritate
mai mare M si M blocheaza pe H atunci L va mosteni prioritatea cea mai mare dintre M si H.



e Un poces H poate intrerupe un proces L daca nivelul sau de prioritate este mai mare decit
nivelul de prioritate alocat sau mostenit a lui L.

In exemplul ilustrat in capitolui 2, dacd se mostenesc prioritatile L il blocheazi pe H si mosteneste
prioritatea sa. Atunci cind M e pregatit de executie nu mai poate sa il intrerupa pe L dearece are
prioritatea mai mica. L iese din sectiunea critica revine la prioritatea originala si H urmeaza sa
execute apoi M si L.

Algoritmul de planificare rezolva inversiunea de prioritate dar are anumite probleme. El nu
garanteaza o asteptare limitata. Fie doua procese M si L care au nevoie de doua resurse R1 si R2. M
poate intra in zona critica pentru R1 si L poate sd intre In zona critica pentru R2 ca apoi M si L sa-si
ceara reciproc permisiunea pentru celelalte resurse si sa ramina in asteptare definitiv. Situatia se
numeste deadlock. Alta problema ar fi ca se pot forma lanturi de blocari care desi sunt limitate pot
fi destul de lungi. Aceste probleme sunt rezolvate de urmatorul algoritm de planificare.

1.2 TAVANELE DE PRIORITATE
Protocolul tavanelor de prioritate foloseste mostenirea prioritatilor din supcapitolul trecut si
adauga un mecanism pentru prevenirea deadlock-urilor.

Fiecarei resurse i se aloca un tavan de prioritate egal cu prioritatea cea mai mare a proceselor care
il folosesc. Tavanul cel mai mare al resurselor blocate se numeste tavanul sistemului. Daca un
proces care vrea sa acceseze o resursa oarecare atunci tavanul resursei trebuie sa fie mai mare
decit tavanul sistemului pentru a putea intra in zona critica. Altfel procesul intra in asteptare si
doneaza prioritatea sa procesului care tine resursa cu tavanul cel mai mare. Procesul respectiv
mosteneste prioritatea dacd este mai mare si revine la prioritatea originald dupa ce iese din zona
critica.

[lustram algoritmul cu un exemplu. Procesele A, B si C ,ordonat descrescatoar dupa prioritate, vor
sa acceseze resursele S1, S2 si S3 astfel:

e Procesul A acceseaza resursa S1 si o elibereaza.
e Procesul B acceseaza resursa S2 apoi resursa S3 si le elibereaza in ordine inversa.
e Procesul C acceseaza resursa S3 apoi resursa S2 si le elibereaza in ordine inversa.

Se observa ca existd potentialul unui deadlock daca se foloseste algoritmul din subcapitolul 1.1. S1
are un tavan mai mare decit S2 si S3 care au tavane egale. Procesele se deruleaza astfel:

1. Porneste procesul C si blocheaza resursa S3.

2. Procesul B intrerupe pe C.

3. Procesul B cere resursa S2 dar aceasta nu are tavan mai mare ca resursa S3. B Doneaza
prioritatea lui A si asteapta.

4. Intra procesul A, intrerupe pe C; blocheaza resursa S1 si o foloseste fiindca are un tavan mai
mare S3; deblocheaza resursa si se termina.

5. Procesul C blocheaza resursa S2 si apoi deblocheaza resursele S3 si S3 si revine la
prioritatea initiala.

6. Procesul Bintrerupe pe C foloseste resursele S2, S3 si se termina.



7. Procesul C reia calculele si se termina.

Se observa ca deadlockul dintre B si C a fost evitat. De asemenea procesul cu prioritatea cea mai
mare a putut sa ruleze fara sa fie blocat [5].

4 CONCLUZII

Inversiune prioritatilor este o situatie problematica ce poate aparea in sistemele de operare cu o
planificare preemptiva a executiei si cu sisteme de sincronizare a proceselor. Sistemele de operare
in timp real sunt cele mai vulnerabile Tn aceasta situatie deoarece situatia duce la ratarea deadline-
urilor. Un proces cu prioritate mare poate fi blocat de un proces de prioritate mica deoarece acesta
a inchis o resursi nesesard primului proces. In plus primul proces poate fi amanat pe perioda
nedeterminata deoarece procesul cu prioritate mica poate fi intrerupt de alte procese.

Am prezentat cateva solutii la acesta problema in oridinea crescatare a complexitatii. Se poate
poate observa ca algoritmii mai complecsi dau gestioneaza mai eficient procesele. Astfel un
compromis trebuie realizat intre complexitatea planificatorului si eficienta de gestiune a
proceselor.



5 BIBLIOGRAFIE

[1] R. Radescu, "Solutii software de prelucrare paraleld," in Arhitectura Sistemelor de Calcul,
Bucuresti, Editura Politehnica Press, 2012, pp. 44-48.

[2] A. Silberschatz, P. B. Galvin and G. Gagne, Operating system concepts, Wiley, 2013.

[3] chibios.org, "RTOS Concepts,” chibios.org, 03 10 2011. [Online]. Available:
http://www.chibios.org/dokuwiki/doku.php?id=chibios:articles:rtos_concepts. [Accessed 25 1
25].

[4] Y. Wang, "Uppsala Universitet, Department of Information Technology,” 18 9 2012. [Online].
Available:
http://www.it.uu.se/edu/course/homepage/realtid /ht12 /schedule/synchronization-resource-
sharing.pdf. [Accessed 2015 2 4].

[5] L. Sha, R. Rajkumar and ]. P. Lehoczky, "Priority inheritance protocols: An approach to real-
time," IEEE Transactions on Computers, vol. 39, no. 9, pp. 1175-1185, 1990.

[6] M. Herlihy, V. Luchangco and M. Moir, " Obstruction-Free Synchronization: Double-Ended
Queues as an Example," in International Conference on Distributed Computing Systems, 2003.

[7] E. L. Lamie, Real-time embedded multithreading: using ThreadX and ARM, CMP books, 2005.



