
 

Universitatea Politehnică Bucureşti 

Facultatea de Electronică, Telecomunicaţii şi Tehnologia Informaţiei 

 

 

 

Sisteme de Operare Avansate 

 

Sisteme de Operare pentru Rețele de Senzori 

 

 

 

 

 

 

 

Conducător ştiinţific,                                       Masterand, 

Conf. Dr. Ing. Ştefan Stăncescu                                   Mihai Pâsoi 

                                                                                      Master IISC – An II 
 

2016 

 



Cuprins 
1. Rețele de senzori wireless .....................................................................................................3 

2. Sisteme de operare în rețele de senzori wireless ...............................................................4 

3. Cerințele în realizarea unui sistem de operare pentru WSN .............................................5 

3.1. Resurse limitate...............................................................................................................5 

3.1.1. Puterea bateriei ........................................................................................................5 

3.1.2. Putere de procesare ................................................................................................6 

3.1.3. Memoria ....................................................................................................................6 

3.1.4. Lățimea de bandă .....................................................................................................7 

3.2. Portabilitate ......................................................................................................................7 

3.3. Particularizare ..................................................................................................................8 

3.4. Multitasking .....................................................................................................................8 

3.5. Dinamică de rețea ...........................................................................................................9 

3.6. Natura distribuită ............................................................................................................9 

3.6.1. Comunicația inter-nodală........................................................................................9 

3.6.2. Manipularea eșecurilor și deconectărilor .............................................................9 

3.6.3. Eterogenitatea ........................................................................................................ 10 

3.6.4. Scalabilitate ............................................................................................................ 10 

4. Caracteristici de design ....................................................................................................... 11 

4.1. Arhitectura ..................................................................................................................... 11 

4.2. Modelul de programare ................................................................................................ 12 

4.3. Planificarea .................................................................................................................... 12 

4.4. Application Programming Interface (API) .................................................................. 12 

4.5. Suport pentru protocoale de comunicare .................................................................. 13 

4.6. Gestionarea resurselor ................................................................................................. 13 

4.7. Reprogramarea .............................................................................................................. 13 

5. Suport pentru RTA (Real Time Applications) .................................................................... 14 

6. Analiză comparativă a sistemelor de operare WSN prezente ......................................... 15 

7. Concluzii ................................................................................................................................ 17 

8. Bibliografie ............................................................................................................................ 18 

 



1. Rețele de senzori wireless 

În ultimii ani , progresele tehnologice în sisteme micro-electro-mecanice de 

senzori au dus la reducerea în dimensiuni și în preț a nodurile de senzori, capabili de 

comunicație wireless, detecție și execuție de calcule. Un nod de senzori wireless este 

compus dintr-un microcontroler, un  emitor-receptor, un temporizator, o memorie și un 

convertor analog-digital. Figura 1 prezintă schema bloc tipic al unui nod.  

 

Fig.1 Arhitectura unui nod de senzori 

Nodurile de senzori sunt utilizate pentru a monitoriza o multitudine de fenomene 

naturale și artificiale, adică, de monitorizare a habitatelor, monitorizare a faunei 

sălbatice, monitorizare a pacientului, monitorizare și control a proceselor industriale, 

supravegherea câmpului de luptă, de control al traficului, și de automatizare a 

domiciliului, pentru a numi doar câteva. Principalele și cele mai critice resurse sunt 

energia (care este de obicei asigurată de o baterie) și memoria principală foarte limitată, 

ce permite adesea stocarea doar câtorva kilobytes. Microcontrolerul folosit într-un nod 

de senzori wireless funcționează la frecvențe joase în comparație cu unitățile 

tradiționale de procesare contemporane. Acești senzori cu resurse sunt un exemplu 

impresionant al unui System on Chip (SoC). Implementarea densă de noduri de senzori 

în domeniul de detectare și de prelucrare distribuită printr-o comunicare multi-hop 

printre nodurile de senzori este necesară pentru atingerea unuei randament înalt și a 

unei toleranțe la erori în WSN-uri (Wireless Sensor Network). Domenii de aplicare 

pentru senzori sunt în creștere și noi aplicații pentru rețele de senzori sunt în curs de 

dezvoltare rapidă. 



2. Sisteme de operare în rețele de senzori wireless 

Funcționalitatea de bază a unui sistem de operare este de a ascunde detaliile de 

nivel scăzut ale nod de senzori prin furnizarea unei interfațe clare cu lumea exterioară. 

Gestionarea de procesoare, gestionarea memoriei, gestionarea dispozitivelor, politicile 

de planificare, multi-threading și multitasking sunt unele dintre serviciile de nivel scăzut 

ce pot fi furnizate de către un sistem de operare.  

În plus față de serviciile menționate mai sus, sistemul de operare ar trebui să 

furnizeze, de asemenea, servicii de suport pentru încărcarea și descărcarea de module 

dinamice, oferirea unor mecanisme de concurență adecvate, Application Programming 

Interface (API) pentru a accesa hardware-ul de bază și să aplice politici adecvate de 

gestionare a energiei. Deși unele dintre acestea sunt similare cu serviciile oferite de 

sistemele de operare tradiționale, realizarea acestor servicii în WSN-uri este o problemă 

dificilă, din cauza constrângerilor legate de capacitățile de resurse. Prin urmare, este 

necesar un sistem de operare adecvat pentru WSN pentru a oferi aceste funcționalități, 

pentru a facilita utilizatorului în scrierea aplicațiilor cu ușurință, cu puține cunoștințe cu 

privire la detaliile hardware de nivel scăzut.  

 

Fig.2 Straturi software 

 

Figura 2 ilustrează, unde se află sistemul de operare în straturile de software ale 

WSN. Straturi middleware și de aplicații sunt distribuite de-a lungul nodurilor. Kernel-ul 

de bază al sistemului de operare se află la fiecare nod individual. De asemenea, 

middleware și aplicațiile rulează module interactive peste noduri. 

 



3.  Cerințele în realizarea unui sistem de operare pentru WSN 

WSN operează pe două niveluri. Unul dintre ele este la nivel de rețea, iar celălalt 

este la nivelul nodului. Interese la nivel de rețea sunt conectivitatea, rutarea, 

caracteristicile de canal de comunicare, protocoale, etc și la nivel de nod interesele sunt 

hardware-ul, radioul, CPU, senzorii si energiea limitată. La un nivel mai ridicat sistemele 

de operare pentru WSN pot fi, de asemenea, clasificate ca la nivel de nod (local) și la 

nivel de rețea (distribuit). Problemele importante legate de nivelul de noduri sunt 

managementul resurselor limitate, manipularea concurenței, de gestionare a energiei și 

de gestionare a memoriei atunci când, iar probleme legate de ambele sunt comunicarea 

inter-nod, manipularea eșecurilor, eterogenitatea și scalabilitatea.  

Se vor discuta problemele importante (atât la nivel de nodul cît și la nivel de 

rețelea) care urmează să fie luate în considerare în timpul proiectării unui sistem de 

operare pentru WSN. Aceste aspecte prezintă provocările și motivează cerințele de 

proiectare ale unui sistem de operare necesar pentru WSN. 

 

3.1. Resurse limitate  

Un nod senzor tipic ca în figura 1 este limitat de resursele disponibile pentru 

acesta. Acesta este constrâns de putere limitată a bateriei, capacitatea de procesare, 

memoriea și lățime de bandă.   

3.1.1. Puterea bateriei 

Consumul de energie este crucială pentru durata de viață a aplicațiilor WSN. 

Cele mai multe dintre aplicațiile din WSN au o durată de viață mare,t variind de la zile la 

ani. Deci, un nod tipic, cu o sursă de alimentare limitată trebuie să trăiască, de obicei,  

luni sau ani. Spre deosebire de sistemele convenționale, unde puterea nu este un factor 

de constrângere în construirea sistemului, nodurile de senzori trebuie să ia în 

considerare puterea ca una dintre resursele disponibile, precum procesorul si memoria. 

Sursa principală a consumului de energie este comunicarea când este luată în  

comparație cu calculul și detectarea. Costul energiei de transmitere a unui bit de date 

peste canalul RF este echivalent cu executarea de mii de instrucțiuni de către procesor 

pe nod. Scrierea și citirea către un spațiu de stocare flash, de asemenea, consumă 

cantități signifiante de energie. Prin urmare, mediul de execuție ar trebui, de asemenea, 

să ia în considerare consumului de energie flash pentru încărcarea și descărcarea 

modulelor în memoria de program. 



Este responsabilitatea sistemului de operare de a asigura mecanisme necesare 

pentru a optimiza consumul de putere pentru a prelungi durata de viață a WSN. 

Perioade de repaos a nodurilor de senzori este unul dintre mecanismele folosite pentru 

a conserva energia. Nodurile de senzori operează în trei moduri de repaos, inactivitate, 

întrerupere a energiei electrice și de economisire a energiei, în scopul de a conserva 

energia. În modul inactiv doar procesorul se oprește, în modul de întrerupere a energiei 

electrice se închide totul, cu excepția cronometrului și a logicii de întrerupere necesară 

pentru a se trezi nodul. Modul economic este similar cu excepția faptului că păstrează 

cronometrul activ. 

Sistemul de operare trebuie să asigure o abstracție concisă pentru gestionarea 

energiei. Rutinele de gestionare a energiei furnizate de sistemul de operare sunt 

utilizate în definirea ratelor de repaos și a perioadelor ciclice de execuție dorite de către 

aplicație. Acestea pot fi modificate în timpul execuției în funcție de cerințele aplicației. 

Strategia de gestionarea a energiei trebui să fie folosită pentru a proiecta diverse politici 

ale sistemului de operare. De exemplu, politica de planificare ar trebui să țină cont de 

energie și să planifice sarcinile procesorului.  

3.1.2. Putere de procesare 

Nodurile de senzori vor avea o putere de procesare de ordinul a câtorva MIPS 

(Million instructions per second). Operațiunile intensive de calcul ar trebui să fie 

programate în mod corespunzător; în caz contrar sarcinile de mare prioritate ajung cu 

intârziere / sunt înfometate. Modele de calcul, precum cele determinate de un 

eveniment vor urma modelul run-to-completion. Acest lucru ia mai mult timp de 

procesare în cazul în care sarcina este în funcțiune pentru o perioadă îndelungată și 

previne alte sarcini să aștepte mai mult timp, indiferent de prioritățile lor. Prin urmare, 

sistemul de operare trebuie să programeze corect procesorul în funcție de prioritatea 

sarcinilor. 

3.1.3. Memoria 

Actuala generație a familiei de microcontrolere, cum ar fi Mica, succesorii săi și 

alte microcontrolere (de exemplu nimph, EYES, etc.) specifice diferitelor proiecte de 

cercetare au aproape 128 Kbiți de memorie de program. Una dintre principalele 

constrângeri pentru dezvoltator este ca această memorie de program și sistemul de 

operare dezvoltat de WSN ar trebui să se încadreze în acestă memorie. Software-ul 

sistemului, precum  sistemul de operare, mașina virtuală, middleware, și algoritmi de 

aplicare trebuie să se încadreze în această memorie. Utilizarea optimă a acestei 

memorii ar trebui să înceapă de la nivelul inferior (de exemplu, sistemul de operare). 



Nodurile de senzori au, de asemenea, mecanism nevolatil de stocare a datelor 

externe (de exemplu, EPROM sau memorie flash). Acest lucru este similar cu stocarea 

secundară în sistemele tradiționale. Fiecare modul de program este stocate aici, înainte 

de a fi de fapt încărcat în memoria de program pentru execuție. 

3.1.4. Lățimea de bandă 

Un nod senzor utilizează canalul RF pentru a comunica cu alte noduri de senzori 

în rețea. ZigBee este standardul folosit pentru a defini stiva de protocoale de 

comunicație bazat pe straturile fizice și de legătură de date existente ale IEEE 802.15.4 

Personal Area Network (PAN). Rata de date susținută de PAN-uri este de 256 kbps. În 

timp ce standardul Bluetooth acceptă rata de date de până la 3Mbps. CC1000 este un 

alt standard care a fost utilizat pe scară largă în rețele de senzori. Rata sa de date este 

de aproximativ 39Mbps. Un standard wireless rar folosit în WSN este IEEE 802.11 (Wi-

Fi), a cărui rată de date este aproape 54Mbps. PAN are un consum redus de energie și 

în prezent este utilizat pe scară largă în nodurile de senzori. Acesta funcționează în 

moduri diferite  de conservare a energiei. Emitor-receptoruil RF Bluetooth  consumă mai 

multă energie pentru a comuta între moduri. 

Nodurile pot funcționa cel mult 945 de zile, cu două baterii AA. Tabelul 1 rezumă 

standardele de comunicare wireless disponibile pentru WSN. 

 

Tabelul 1. Standarde wireless 

 

3.2. Portabilitate 

Platformele hardware din WSN evoluează zi de zi. Portabilitatea este un aspect 

important care trebuie considerat deoarece fiecare lucrează pe platformele lor hardware 

personalizate. Portabilitatea este una dintre preocupările majore pentru dezvoltator 

pentru a face munca de software pe platforme hardware diferite. Sistemul de operare 

trebuie completat în așa fel încât să fie ușor portabil pentru diferite platforme hardware 

cu modificări minime. 

 



 

  

3.3. Particularizare 

Aplicații în WSN sunt răspândite în domenii. Aplicații specife de WSN includ, dar 

nu se limitează la mediul de monitorizare, supraveghere, urmărirea de țintă etc. Cele 

mai multe dintre platformele software dezvoltate pentru WSN sunt aplicații particulare. 

Diferite aplicații au diferite cerințe de la sistemul de operare. 

Aceste cerințe pot fi de reconfigurabilitare și garanții în timp real. Designul 

sistemului de operare trebuie să fie realizat în așa fel încât să fie ușor personalizabil și 

extensibil pentru diverse aplicații. 

3.4. Multitasking 

La un moment dat de timp, noduri în WSN ar putea face mai mult de o sarcină. 

De exemplu, considerând o aplicație standard, unde datele detectate din mediu sunt 

colectate, agregate pe baza unor condiții de alterare, criptate / decriptate și transmise 

spre nodul coordonator prin alte noduri. În această aplicație nodul de senzori are 

următoarele sarcini, la un moment dat de timp: 

 detecteze datele 

 colecteze date de la alte noduri de senzori vecine 

 centralizează datele bazate pe anumite condiții prevăzute 

 criptează / decriptează datele înainte de prelucrare / expediere 

 rutează datele spre nodul coordonator 

Un nod senzor poate face mai mult de o sarcină / operație, enumerate mai sus, 

la un moment dat în timp. Unele dintre acestea sunt operații concurente și trebuie 

manipulate cu grijă. Altfel, sarcinile importante / operațiunile ce trebuie să fie efectuate 

sunt ignorate. Datorită procesării run-to-completion ale unor sarcini în WSN, celelalte 

sarcini care urmează să fie efectuate sunt întârziate. Paralelismul fizic furnizat de către 

microcontrolere este limitat, iar comutatorul de context implicat în comutația sarcinii este 

foarte important. Comportamentul asincron de manipulare a sarcinilor specifice, în 

sistemul de operare este în mod practic eficient pentru a gestiona operațiunile 

concurente. Sistemul de operare ar trebui să se ocupe de aceste situații prin furnizarea 

unui model de bună execuție și bun mecanism pentru a comuta între sarcini cu ușurință. 

 

 



3.5. Dinamică de rețea 

Mobilitatea, eșecul de comunicare canale / noduri constituie dinamica în WSN. 

Topologiile sunt mai predispuse la schimbări ca urmare a acestei dinamici, care poate 

duce la partiții de rețea. Eșecuri de legături și de interferențe din canalul de comunicare 

RF deviază comportamentul WSN de la funcționarea sa normală. 

Sistemul de operare ar trebui să se adapteze cererii în funcție de contextul 

dinamici diferite ale mediului. Acest lucru ajută la asigurarea transparenței la dinamica 

de rețea la cerere. 

3.6. Natura distribuită 

Există o distincție clară între serviciile care ar trebui să fie susținute de 

middleware și sisteme de operare în sistemele tradiționale. Acest lucru este mascat în 

WSN datorită sprijinului interacțiunii încrucișate între straturi, care este o caracteristică 

importantă pentru aceste tipuri de sisteme.  

Nodurile de senzori în WSN sunt slab cuplate și câteodată sunt implementate pe 

o arie geografică mare. Amploarea rețelei câteodată este de ordinul a mii de noduri de 

senzori. Fiecare nod individual are propria putere de procesare, sistem software pentru 

a rula și cooperarea între noduri se realizează prin schimb de mesaje. 

Într-un mediu distribuit, scopul unui sistem de operare ar trebui să fie de a 

gestiona diferite noduri repartizate pe regiune și a le face să apară ca o singură entitate 

virtuală. Acest lucru implică asigurarea transparenței de comunicare, transparenței de 

eșec, eterogenitatea și suportul scalabilității pentru aplicație. 

3.6.1. Comunicația inter-nodală 

Dezvoltatorul de aplicații compune programul său, cu singură entitate de sistem. 

Această compoziție implică diverse interacțiuni care pare a fi printre componente pe 

același nod. 

Din punct de vedere fizic aceste componente sunt distribuite în întreaga rețea. 

Sistemul trebuie să plaseze optim aceste componente, astfel încât să fie redus la minim 

costul de comunicare. Alte aspecte legate de comunicare, cum ar fi lățimea de bandă 

scăzută, eșecuri de legătură și inaccesibilitatea nodurilor ar trebui să fie mascate de 

dezvoltatorul aplicației. 

3.6.2. Manipularea eșecurilor și deconectărilor 

Noduri din rețea poate eșua sau deconecta din cauza deteriorării fizice, 

interferențelor de mediu aspre, epuizarea energiei, mobilitate nodului și întreruperea 



comunicațiilor. Acest lucru poate duce la schimbări topologice. Eșecul sau 

deconectarea nodurile în rețea nu ar trebui să afecteze aplicațiile care rulează. 

Proiectarea sistemului de operare trebuie să fie robuste și să se ocupe de această 

problemă. 

3.6.3. Eterogenitatea 

Eterogenitatea în rețea apare din cauza nivelelor variate de capacități de nod. 

Acest lucru face ca nodurile diferite să fie prezente în rețeaua cu diferite capabilități. 

Aceste capabilități pot fi în materie de memorie, modalitatea de detectare sau energie 

reziduală, componente software care se află în nodul. Multe dintre rețelele practice de 

senzori sunt eterogene, în capacitatea lor de detectare. Datorită acestui fapt, ele pot 

suporta costuri reduse de implementare. Sistemul ar trebui să mascheze eterogenitatea 

de utilizator prin distribuirea optimă a sarcinilor pe nodurile în funcție de capabilitățile 

lor. 

3.6.4. Scalabilitate 

Scalabilitatea aici se referă la dimensiunea rețelei. deoarece sistemul este 

compus dintr-un număr mare de noduri, algoritmii de sistem ar trebui să funcționeze cu 

o degradare de performanță acceptabilă cu creșterea numărului de noduri. 

În WSN există diferențe subtile legate de unele probleme în proiectarea 

middleware, precum și sistemul de operare. Unele dintre problemele de mai sus par să 

arate ca problemele de middleware, dar abordări de mașini virtuale și sisteme de 

operare distribuite în WSN s-au preocupat de ele în proiectare. 

Problemele menționate mai sus ar trebui să fie luate în considerare în 

proiectarea unui sistem de operare pentru rețele de senzori. Cele mai multe dintre ele 

sunt pur specifice senzorilor rețele și proiectantul ar trebui să acorde mai multă atenție 

proiectării unui sistem de operare pentru WSN. 

 

 

 

 

 

 

 



4. Caracteristici de design 

4.1. Arhitectura 

Organizarea unui sistem de operare constituie structura sa. Arhitectura un sistem 

de operare are o influență asupra dimensiunii kernelului sistemului de operare, precum 

și de modul în care furnizează servicii pentru programele de aplicații. Unele dintre cele 

mai cunoscute arhitecturi OS sunt arhitectura monolitică, arhitectura micro-nucleu, 

arhitectura mașină virtuală și arhitectura stratificată. 

O arhitectură monolit, de fapt, nu are nici o structură. Servicii furnizate de un 

sistem de operare sunt implementate separat și fiecare serviciu oferă o interfață pentru 

alte servicii. O astfel de arhitectură permite gruparea de toate serviciile necesare 

împreună într-o singură imagine de sistem, astfel rezultă o forma mai mica de memorie 

OS. Un avantaj al arhitecturii monolitice este că costurile de interacțiune modul sunt 

reduse. Dezavantaje asociate cu aceasta arhitectură sunt: sistemul este greu de înțeles 

și de modificat, instabil, și dificil de întreținut. Aceste dezavantaje asociate cu kernele 

monolitice le fac o alegere deficitară pentru proiectarea unui sistem de operare pentru 

nodurile de senzori contemporane 

O alegere alternativă este o arhitectură microkernel în care funcționalitatea 

minimă este prevăzută în interiorul kernelului. Astfel, dimensiunea kernelului este redus 

semnificativ. Cele mai multe dintre funcționalitățile sistemului de operare sunt asigurate 

prin intermediul serverelor la nivel de utilizator, cum ar fi un server de fișiere, un server 

de memorie, un server de timp, etc. Dacă un singur server nu reușește, întregul sistem 

nu se oprește. Arhitectura microkernel oferă o mai bună fiabilitate, ușurință în extensie 

și personalizare. Dezavantajele asociate cu un microkernel sunt performanțele sale 

slabe din cauza trecerii limitei user la kernel.  

O mașină virtuală este o altă alegere arhitecturală. Ideea principală este de a 

exporta mașinile virtuale la programe pentru utilizator, care seamănă cu hardware. O 

mașină virtuală are toate caracteristicile hardware necesare. Principalul avantaj este 

portabilitatea și un dezavantaj principal este de obicei o performanță de sistem slabă. 

O arhitectură OS stratificată implementează servicii sub formă de straturi. 

Avantaje asociate cu arhitectura stratificată sunt: administrarea, ușurința de înțelegere, 

și fiabilitate. Un dezavantaj principal este acela că nu este o arhitectură foarte flexibilă 

din punct de vedere al proiectării sistem de operare. 

Un sistem de operare pentru o rețea wireless ar trebui să aibă o arhitectură care 

conduce la o dimensiune mică kernel, prin urmare, de amprentă redusă la memorie. 

Arhitectura trebuie să permită extensii kernel, dacă este necesar. Arhitectura trebuie să 

fie flexibilă și anume, numai servicii necesare aplicațiilor vor fi încărcate pe sistem. 



4.2. Modelul de programare 

Modelul de programare susținut de un sistem de operare are un impact 

semnificativ asupra dezvoltării de aplicare. Există două modele populare de programare 

oferite de sisteme de operare pentru WSN, și anume: determinatae unui eveniment de 

programare și programarea multithread. Multithreading este modelul de dezvoltare a 

aplicațiilor mai familiare pentru programator, dar în adevăratul lui sens, este consumator 

de resurse, prin urmare, nefiind considerat potrivit pentru dispozitive cu constrîngere a 

resurselor, cum ar fi noduri de senzori. Programarea orientată eveniment este 

considerată mai utilă pentru dispozitive de calcul echipate cu resurse limitate, dar nu 

este considerată convenabil pentru dezvoltatorii de aplicații tradiționale. Prin urmare, 

cercetătorii au concentrat atenția pe dezvoltarea unui model de programare 

multithreading pentru sisteme de operare WSN. Multe sisteme de operare WSN 

contemporane oferă acum suport pentru modelul de programare multithreading. 

4.3. Planificarea 

Planificarea în unitatea centrală de prelucrare (CPU) determină ordinea în care 

sarcinile sunt executate pe un procesor. În sistemele informatice tradiționale, obiectivul 

unui planificator este de a reduce la minimum latența, pentru a maximiza utilizarea de 

transfer și de resurse, precum și pentru a asigura corectitudinea. 

Selecția unui algoritm de planificare adecvat pentru WSN-uri depinde de obicei 

de natura aplicației. Pentru aplicații cu cerințe în timp real, trebuie să fie utilizate în timp 

real algoritmi de planificare. Pentru alte aplicații, algoritmii de planificare non-timp real 

sunt suficienți. 

WSN-urile sunt utilizate atât în timp real și mediile non-timp real, prin urmare, un 

sistem de operare WSN trebuie să ofere algoritmi de planificare, care pot găzdui 

cerințele de aplicare. Mai mult decât atât, un algoritm de planificare adecvat ar trebui să 

fie eficient din punct de vedere al memoriei și energiei folosite. 

4.4. Application Programming Interface (API) 

API-uri joacă rol vital în asigurarea separarea clară dintre funcționalitățile nod 

inferior și programul de aplicație. Sistemul de operare ar trebui să ofere set complet de 

API-uri pentru a interacționa cu sistemul și I / O. Acest lucru ajută utilizatorul din în 

dezvoltarea flexibilă de aplicații fără a ține cont de funcționalitățile de nivel scăzut 

hardware de nod de senzori. API-il de sistemul poate include 

 API de rețea: trimite și primește operațiuni 

 Senzor de citire a datelor API 

 API-uri de manipulare de memorie: operațiunile de încărcare și stocare 



 API de gestionare a energiei: repaos, citire a nivelului de energie 

 API-uri de gestionare a sarcinii: Setarea întârzieri, setare de prioritate 

Aceste API-uri permit dezvoltatorilor de aplicații pentru să construiască aplicații și 

să folosească resursele disponibile. API-uri legate de accesul la memorie sunt 

importante pentru reconfigurarea software-ului care rulează pe nodul senzorului 

dinamic. API-uri legate de postarea de evenimente / sarcini și stabilirea de întârzieri 

asociate cu sarcinile dau flexibilitate programatorului în planificarea acestora. 

4.5. Suport pentru protocoale de comunicare 

În contextul sistemului de operare, comunicarea se referă la comunicarea 

interproces în cadrul sistemului, precum și cu alte noduri din rețea. WAN operează într-

un mediu distribuit, în cazul în care nodurile părinte comunică cu alte noduri din rețea. 

Toate sistemele de operare WSN oferă o interfață API, care permite programelor de 

aplicație să comunice. Este posibil ca un WSN să fie compus din noduri de senzori 

eterogene, așadar protocolul de comunicare furnizat de sistemul de operare trebuie să 

considere eterogenitatea. În comunicarea bazată pe rețea, sistemul de operare ar trebui 

să ofere implementări de protocol de transport, de rețea, și de strat MAC. 

4.6. Gestionarea resurselor 

Una dintre sarcinile fundamentale ale unui sistem de operare este de a gestiona 

resursele de sistem. Resursele disponibile într-un nod de senzori sunt procesorul, 

memoria de program, bateria, senzorii. Utilizarea de procesor presupune utilizarea unui 

planificator cu politică optimă de planificare. Utilizarea memoriei implică memorie de 

protecție, alocarea dinamică a memoriei, etc. Bateria ar trebui să fie tratată ca o resursă 

specială. Moduri de repaos ajută la gestionarea energiei bateriei. Senzorii de gestionare 

includ rata de detectare de control. Este responsabilitatea sistemului de operare să 

urmeze mecanismele necesare pentru a consuma puterea în mod optimizat, pentru 

prelungirea duratei de viață a WSN-ului. 

4.7. Reprogramarea 

Reprogramarea este o caracteristică obligatorie pentru OS și simplifică 

managementul software din nodurile de senzori. Este procesul de actualizare dinamic al 

software-ului care rulează pe nodurile de senzori. 

Reprogramarea a primit multă atenție în WSN din cauza inaccesibilității nodurilor 

senzor după implementare și datorită prezenței unui număr mare de ele în rețea. Fără 

reprogramare, este dificil de a adăuga, modifica sau șterge software-ul de sistem care 

rulează în WSN. 



 

Figura 3. Clasificarea framework-ului pentru sisteme de operare pentru WSN 

5. Suport pentru RTA (Real Time Applications) 

Un WSN poate fi folosit pentru a monitoriza un sistem critic pentru o misiune. 

Prin urmare, un sistem de operare pentru WSN ar trebui să ofere implementări de 

algoritmi de planificare în timp real pentru a respecta termenele de sarcini grele în timp 

real. Odată cu apariția de rețele de senzori multimedia (WMSNs), un sistem de operare 

pentru WSN ar trebui să ofere implementări de protocoale de comunicație care susțin 

fluxuri multimedia în timp real. De exemplu, un sistem de operare poate oferi o 

implementare a unui protocol MAC care reduce întârzierea fluxurilor multimedia. De 

altfel, designerii OS trebuie să facă eforturi pentru a oferi implementări de protocoale de 

comunicație în timp real la straturile de rețea și de transport. Mai mult decât atât, un 

sistem de operare pentru WSN ar trebui să ofere o interfață de programare de aplicații 

(API) pentru programatorul de aplicație care le permite să pună în aplicare protocoalele 

de comunicare personalizate pe partea de sus a stivei de protocol de comunicație 

suportate de sistemul de operare. Mai presus de toate sistemul de operare trebuie să 



asigure o implementare a unei arhitecturi QoS pentru segregarea traficului la nivelul 

rețea. 

Costul hardware în scădere, cum ar fi la camerele CMOS și microfoane a dus la 

o nouă variantă de WSNs numit WMSN-uri. Noduri WMSN sunt dotate cu camere 

integrate, microfoane, și senzori scalari. Astfel de noduri de senzori sunt capabile de a 

captura și comunica fluxuri audio și video pe un canal wireless. WSMN-urile sunt mult 

mai sofisticate în comparație cu nodurile de senzori de rând, dar încă au resursele 

limitate, în comparație cu platformele de calcul contemporane. În primul rând, WSN-

urile și WMSN-urile sunt destinate pentru a capta și a transmite informații constant la 

nodurile coordonatoare prezente în rețea. Prin urmare, protocolul de comunicare joacă 

un rol esențial pentru funcționarea corectă a unor astfel de rețele. Resursele limitate și 

suportului de comunicații wireless inhibă utilizarea arhitecturii tradiționale stratificate ca 

stivă de protocoale TCP / IP, în WSN-uri. În al doilea rând, TCP-ul a fost proiectat 

pentru rețele cu fir și performanța acestuia în comunicație wireless este raportat a fi 

inferior. Mai mult decât atât, în cazul WMSN-urilor, TCP nu este un protocol recomandat 

pentru aplicații multimedia, ca urmare a mecanismelor sale de control a congestiei. 

UDP poate fi o alternativă pentru TCP pentru aplicații multimedia, dar nu oferă nici un 

feedback cu privire la starea rețelei, care ar putea fi necesară pentru transmiterea de 

date corespunzătoare multimedia. Prin urmare, atât TCP și UDP nu servesc ca 

protocoale ideale la stratul de transport pentru WMSN-uri. 

Design-ul de arhitectură de straturi încrucișate este in curs de dezvoltare ca o 

tehnică promițătoare pentru crearea de rețele de comunicații wireless. În proiectarea 

stratificării în cruce, în funcție de starea unei legături wireless, stratul MAC poate alege 

tehnici de codificare eroare corespunzătoare. În mod similar, stratul rețea poate alege o 

cale prin luarea de intrări de la aplicație și stratul fizic. O arhitectură de straturi 

încrucișate poate adapta comportamentul stivei de protocoale la cerințele aplicației; 

sau, în sens invers, poate adapta comportamentul unei cereri la condițiile legăturii fizică. 

Până în prezent, s-a presupus că WSN-urile vor rula doar o singură aplicație pe un nod 

senzor. Ca rezultat, cercetatorii au dezvoltat arhitecturi de straturi încrucișate care să 

poată lucra în mod eficient pentru aplicații singulare pe rețele de senzori wireless. 

 

6. Analiză comparativă a sistemelor de operare WSN prezente 

S-a realizat o comparațe sumară a unor sisteme de operare actuale, pentru 

WSN, în funcție de arhitectura OS, model de programare, planificare, gestionarea de 

memorie, suportul pentru protocoale de comunicare, împărțirea resurselor și suportul 

pentru aplicații în timp real. 

 



OS Arhitectură 
Model de 

programare 
Planificare 

Gestiune de 
memorie 

TinyOs Monolitică 
Evenimente, 
suport pentru 
threaduri TOS 

FIFO 
Gestionare de 
memorie, statică 

Contiki Modulară 
Protothreaduri 
și evenimente 

Evenimentele sunt 
lansate la apariție, 
întreruperi executate 
cu prioritate relativă 

Gestionare de 
memorie, 
dinamică 

Mantis Stratificată Threaduri 

Cinci clase de 
priorități, ramificate 
fiecare în mai multe 
clase 

Gestionare de 
memorie, 
dinamică 

Nano-RK Monolitică Threaduri 
Planificare de rată 
monotonă și armonică 

Gestionare de 
memorie, statică 

LiteOS Modulară 
Threaduri și 
evenimente 

Planificare Round 
Robin 

Gestionare de 
memorie, 
dinamică 

Tabel 2. Comparație de sisteme de operare 

OS 
Suport pentru protocol 

de comunicație 
Împărțire de resurse 

Suport pentru aplicații 
în timp real 

TinyOs Mesaje active 
Evenimente de 
virtualizare și 
terminare 

Nu are 

Contiki Rime Acces serializat Nu are 

Mantis 

Aplicațiile sunt libere să 
folosească protocoale 
particulare, nivelul de 
rețea este la nivel 
utilizator 

Prin semafoare 
Relativ prezent la nivel 
de planificare 

Nano-RK 
Abstractizare pentru 
rețea 

Acces serializat prin 
mutex și semafoare 

Da 

LiteOS 
Comunicare bazată pe 
fișiere 

Prin primitive de 
sincronizare 

Nu are 

Tabel 3.  Comparație de sisteme de operare 



OS 
Securitate în 
comunicare 

Suport pentru 
sisteme de fișiere 

Suport pentru 
simulări 

Limbaj de 
programare 

TinyOS TinySec 
Sisteme de fișiere 
pe un singur nivel 

TOSSIM NesC 

Contiki ContikiSec 
Sistem de fișiere 
Coffee 

Cooja C 

MANTIS 
Nu este 
prezent 

Nu este prezent AVRORA C 

NANO-RK 
Nu este 
prezent 

Not este prezent Nu este prezent C 

LiteOS 
Nu este 
prezent 

LiteFS AVRORA LiteC++ 

Tabel 4. Caracteristici diverse SO 

 

7. Concluzii 

 

Se poate observa din tabelele de mai sus că puține dintre sistemele de operare 

enumerate prezintă suport pentru aplicații în timp real. Unele sisteme de operare oferă 

suport pentru planificarea cu prioritate în timp ce multe altele nu oferă suport pentru 

acest lucru. În afară de Nano-RK, nici unul dintre sistemele de operare comparate nu 

oferă suport pentru aplicații în timp real la stiva de protocoale de comunicație. Se poate, 

vedea că la început, sistemele de operare pentru WSN-uri puneau accent pe utilizarea 

paradigmei de programare bazată pe evenimente. Dar, programatorii devenind tot mai 

familiarizați cu paradigma de programare bazate pe threading, sistemele de operare 

contemporane pentru WSN-uri suportă modelul de programare bazate pe threading. 

Tabelul 2, rezumă caracteristicile diverse ale sisteme de operare pentru WSN-uri. 
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