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1 Notiuni introductive
.

Termenul driver denota un program care asigura functionarea corecta si controleaza un anumit tip de dispozitiv atasat la calculator. Rolul dreiver-ului este de a realiza o legatura intre nivelul hardware si software. In alte cuvinte, driverul mediaza comunicarea dintre un dispozitiv anume si sistemul de operare sau alplicatiile care vor sa foloseasca dispozitivul. Driverul primeste comenzi de la programe si transmite aceste comenzi dispozitivelor, fiind in esenta o punte de legatura hardware-software. Aceasta functie permite programatorilor sa realizeze aplicatii de nivel inalt cu un caracter unviersal, care vor functiona indiferent de marca de hardware a fiecarui utilizator.


Exista drivere dispozitiv pentru o gama larga de dispozitive atasate calculatorului, datorita diversitatii componentelor hardware moderne si a sistemelor de operare. Dispozitivele care necesita drivere pot fi de intrare/iesire, precum mouse-ul, tastatura, imprimante, sau pot fi componente interne ale calculatorului, precum placa video sau placa de sunet. Exista si dispozitive care nu necesita ca un driver sa fie instalat de catre utilizator, deoarece folosesc un standard, integrat in sistemul de operare care sunt recunoscut si folosite in mod implicit. Astfel de componente sunt procesorul, RAM-ul sau majoritatea hard driver-urilor. Trebuie mentionat si mecanismul plug’n’play, care permite detectarea dispozitivelor noi introduse in calculator si activarea driverelor incluse in sistemul de operare pentru a permite utilizarea dispozitivelor, fara implicarea utilizatorului. Aceasta configurare automata a driverelor dispozitiv va avea loc doar daca BIOS-ul este compatibil cu plug’n’play.

Pentru majoritatea componentelor si dispozitivelor, insa, este necesara instalarea unor drivere programate special pentru functionarea optima, ajungandu-se pana la o scadere in performante si chiar oprirea din functionare daca sunt folosite drivere invechite sau incompatibile. In cazul placilor video, de exemplu, desi cele ATI sau Nvidia indeplinesc aceeasi sarcina, ele o fac in moduri diferite, de aceea necesita drivere diferite. Driverele sunt specifice sistemului de operare, un driver scris pentru Linux nu poate fi folosit de catre Windows. Actualitatea driverelor este un alt factor de performanta, existand cateodata probleme in utilizarea unei componente al carei driver nu este actualizat de catre un program nou. Performanta si stabilitatea componentei hardware in cadrul sistemului de operarea sunt intr-o mare parte determinate de calitatea codului driverului, observandu-se diferentele dintre Linux si Windows: driverele Windows vor fi testate riguros, avand deci o fiabilitate crescuta, pe cand cele Linux vor fi disponibile mai repede.

Programatorii pot scrie codul unei aplicatii de nivel inalt, independent de orice dispozitiv hardware specific care va fi controlat in cele din urma, deoarece codul si dispozitivul pot interactiona intr-un mod standard, indiferent de suprastructura software sau de hardware-ul respectiv. Fiecare versiune a unui dispozitiv, cum ar fi o imprimanta, impune propriile sale comenzi de specialitate de hardware. Driverul de dispozitiv accepta comenzi generice de nivel inalt si le translateaza intr-o serie de comenzi de nivel scazut specifice dispozitivului pentru ca acesta sa realizeze sarcinile cerute corect.In plus, driver-ul este capabil sa oferete un nivel de securitate in care acestea pot funtiona in modul kernel, protejand astfel sistemul de operare al aplicatiilor care ruleaza in modul user.

In mediile Linux, driverele dispozitiv pot fi implementate ca parte a kernelului, dar pot de asemenea fi incarcate separat ca module. Fisierele .sys din Windows si modulele .ko din Linux detin drivere incarcabile, avantajul acestor tip de drivere fiind acela ca vor fi in memorie doar in perioada in care este necesar dispozitivul respectiv, in rest el nu va fi incarcat, eliberand astfel memoria in perioada de inactivitate.

1.2
Functionarea si structura unui device driver
 

       

Device driverele pot fi abstracte în straturi logice şi fizice. Straturile logice prelucreze datele pentru o clasă de dispozitive, cum ar fi ethernet ,porturi sau unităţi de disc. Physical layers communicate with specific device instances. straturi fizică a comunica cu dispozitivul de cazuri specifice. De exemplu, un port serial de comunicare trebuie să se ocupe de protocoale standard cum ar fi Xon / Xoff care sunt comune pentru toate componentele hardware cu port serial. Acest lucru ar fi gestionat de un port serial de strat logic. Cu toate acestea, stratul logic trebuie să comunice cu un port serial special cip. Cererea sistemului de operare de a se duce la primul strat de logică face ca stratul de logică sa solicite stratului fizic să pună în aplicare, ceea ce priveşte cererile sistemului de operare uşor de înţeles de către hardware-ul. Iar atunci când un dispozitiv hardware trebuie să răspundă la sistemul de operare, foloseste stratul fizic pentru a apela la stratul logic. Fisierele .sys din Microsoft Windows conţin drivere de dispozitiv încărcate. Avantajul driverelor de dispozitiv descărcabile este că acestea pot fi încărcate numai atunci când este necesar şi apoi descărcate, economisind astfel de memorie kernel-ului.


Un device driver simplifică programarea acționând ca traducător între un dispozitiv hardware și aplicații sau sistemele de operare care îl utilizează. Programatorii pot scrie codul aplicatiei de nivel superior, independent de orice dispozitiv hardware specific pe care utilizatorul il va utiliza in final. Blocurile  fizice comunica dupa caz, cu  dispozitive specifice. De exemplu, un port serial trebuie să se ocupe de protocoale standard de comunicare, cum ar fi XON / XOFF, care sunt comune pentru toate componentele hardware port serial. Acesta ar putea fi controlata de un port serial al nivelului logic. Cu toate acestea, nivelul fizic trebuie să comunice cu un anumit port serial al cipului. 16550 hardware UART diferă de PL-011. Nivelul fizic abordează aceste variații-chip specific pentru ficare in parte.


Driverele funcţioneaza într-un foarte privilegiat mediu şi poate provoca dezastre în cazul în care obţine lucruri greşite. În contrast, majoritatea soft-urilor la nicel utilizator pe sisteme modern de operare pot fi oprite, fără a afecta foarte mult restul sistemului. Chiar şi diverele de executare în mod utilizator pot prăbuşi un sistem în cazul în care dispozitivul este programat în mod eronat. Aceşti factori fac mai dificile şi periculoase pentru a diagnostica problemele create. Astfel, sarcina de a scrie driver, de obicei cade pe seama inginerilor de software care lucrează pentru companii de dezvoltare hardware. Acest lucru se datorează faptului că acestea au o mai bună informare decât cei mai multi din afară despre concepţia lor de hardware.


Un driver de dispozitiv are mai multe funcții . Cea  mai evidenta este de a accepta cereri pentru citire si scriere formulate de catre software . Dar există , de asemenea, alte câteva funcții pe care trebuie sa le indeplineasca. De exemplu , driverul trebuie să inițializeze dispozitivul , dacă este necesar. El poate de asemenea, sa gestioneze cerintele sale de putere si sa inscrie evenimentele in jurnal.
CLASIFICARE 


Un driver de dispozitiv în sistemul de operare Symbian este împărțit în două niveluri: un driver de dispozitiv logic ( LDD ) și un driver de dispozitiv fizic ( PDD ) . LDD prezintă o interfață de nivel superior al softwareului , în timp ce PDD interacționează direct cu hardware-ul . In acest model, LDD poate folosi aceeasi implementare pentru  o anumită categorie de dispozitive, în timp ce PDD schimbă cu fiecare dispozitiv . Symbian OS furnizează multe standarde de LDDs . Uneori , în cazul în care hardware-ul este destul de comun , sistemul de operare Symbian va furniza , de asemenea, un PDD .

2.1. Logical device driver (LDD) 


Să ​​considerăm un exemplu de dispozitiv serial . Symbian OS definește un serial generic LDD care definește interfețele de program pentru accesarea dispozitivului serial . LDD furnizează o interfață pentru PDD , care oferă interfața la dispozitivele seriale .PDD implementează mecanisme necesare pentru tamponare și de control al fluxului care 
ajuta la reglarea diferențelor de viteză între CPU și dispozitivele seriale . Un singur

LDD (partea utilizatorului) se poate conecta la oricare dintre PDD care pot fi utilizate pentru a rula dispozitive seriale . Pe un smartphone specific , acestea ar putea include un port infraroșu sau chiar un port RS - 232 . Acestea două sunt exemple bune ; folosesc același serial

LDD , dar diferite PDD .


LDDs și PDD pot fi încărcate dinamic de programe de utilizator , dacă acestea nu sunt deja existente în memorie . Facilitățile de programare sunt furnizate pentru a verifica daca incarcarea este necesara.

Infrastructura de comunicații Symbian OS este construită pe componente de bază.

Se ia în considerare o formă foarte generic al acestei infrastructuri prezentat în Fig. 12-4. Considerăm această diagramă ca un punct de plecare pentru un model de organizare. În partea de jos stiva este un dispozitiv fizic, conectat într-un fel la calculator. Acest dispozitiv ar putea fi un modem de telefon mobil sau un emițător radio Bluetooth încorporat într-un comunicator. Nu suntem preocupați cu detaliile hardware aici, așa că vom trata acest dispozitiv fizic ca o unitate abstractă care răspunde la comenzile de la software în mod corespunzător.


La nivelul următor, în primul nivel suntem preocupați cu driverul de dispozitiv nivel. Am arătat deja structura de drivere de dispozitiv; software-ul la acest nivel este cel care lucrează direct cu hardware-ul, prin intermediul structurilor LDD și PDD. Software-ul de la acest nivel este specific hardware, și fiecare nouă piesă de hardware necesită un driver nou - dispozitiv software pentru a interfera cu ea. În mod diferit, sunt necesare drivere pentru diferite unități de hardware, dar toate trebuie să pună în aplicare aceeași interfață pentru straturile superioare. Stratul de implementare protocol va aștepta aceeași interfață indiferent de ce unitate hardware este utilizată.


Stratul următor este stratul de implementare de protocol care conține implementări

din protocoalele suportate de sistemul de operare Symbian. Aceste implementări asumă o interfață driver de dispozitiv cu stratul de sub și furnizarea unei singure, unificate interfețe pentru aplicația din stratul anterior. Acesta este stratul care implementează secvente  de protocol Bluetooth și TCP / IP, de exemplu, împreună cu alte protocoale.

2.2. Physical device driver (PDD) 


Toate computerele au dispozitive fizice pentru achiziționarea la intrare și producerea la ieșire. La urma urmei , la ce bun ar fi un calculator , dacă utilizatorii nu pot sa-i spună ce să facă și nu pot obține rezultate după ce au cerut anumite lucruri ? Eista multe tipuri de dispozitive de intrare și de ieșire  , inclusiv tastaturi , monitoare , imprimante  și așa mai departe . Este datoria sistemului de operare sa gestioneze aceste dispozitive.


In consecinta orice sistem de operare are un subsistem de I/O pentru a gestiona dispozitivele sale de intrare/iesire. Unele dintre softwareurile de I/O sunt dispozitive independente care aplica la multe dintre intrarile sau iesirile dispozitivelor respective . 

În primul rând, se poate observa că dispozitivul nu a fost schimbat. Prin urmare, Symbian OS nu deține niciun control asupra hardware-ului; acesta ajustează harware-ul prin nivelul de design API, dar nu specifică modul de construcție sau de proiectare a hardware-ului. Acesta este, de fapt, un avantaj pentru Symbian OS si pentru alți dezvoltatori. Prin identificarea harware-ului ca o unitate abstractă și modelarea comunicării în jurul acestei abstracțiuni, dezvoltatorii programului Symbian OS s-au asigurat ca acesta poate suporta o varietate largă de dispozitive care sunt disponibile la momentul actual și va putea, totodată, să se acomodeze la viitoarele tehnologii.
.
2.3. Virtual device drivers


Drivere de dispozitive virtuale reprezintă o variantă deosebita de drivere de dispozitiv. Ele sunt folosite pentru a crea un dispozitiv hardware, în special în mediile de virtualizare, de exemplu atunci când un program DOS este rulat pe un calculator Microsoft Windows sau atunci când un sistem de operare secundar este rulat pe, de exemplu, o gazdă Xen. În loc de a permite sistemului de operare musafir un  dialog cu hardware-ul, drivere de dispozitiv virtuale au  rolul opus și anume de a imita o bucată de hardware, astfel încât sistemul de operare oaspete și driverele sale de funcționare în interiorul unei mașini virtuale pot avea iluzia de a accesa dispozitive hardware reale. Încercările sistemului de operare oaspete de a  accesa hardware-ul sunt dirijate de driverul de dispozitiv virtual în sistemul de operare gazdă ca de exemplu, funcția apeluri. Driverul de dispozitiv virtual poate trimite, de asemenea,  simulatoare de evenimente la nivel de procesor, cum ar fi întreruperi în mașina virtuală.


Dispozitive virtuale pot funcționa, de asemenea, într-un mediu non-virtual. De exemplu, un adaptor de rețea virtuală este utilizat cu o rețea virtuală privată, în timp ce un dispozitiv de disc virtual este utilizat cu ISCSI. Un bun exemplu pentru drivere de dispozitive virtuale poate fi Daemon Tools.


Exista mai multe variante de drivere de dispozitiv virtuale, cum ar fi VxDs, VLMs, VDDs etc.


Dispozitive virtuale pot funcționa, de asemenea, într-un mediu non-virtual. De exemplu, un adaptor de rețea virtuală este utilizat cu o rețea virtuală privată, în timp ce un dispozitiv de disc virtual este utilizat cu iSCSI. Cel mai bun exemplu de drivere de dispozitiv virtuale pot fi "Daemon Tools"


Un dispozitiv pe PCI sau USB  este identificat prin două criterii de identitate care sunt formate din 4 numere și / sau litere de la A la F. ID-ul  furnizor identifică producătorul dispozitivului.

În calcul, un driver  device este un program de calculator ce permite programelor de calculator de nivel superior sa interacționeze cu un dispozitiv hardware.

Device Driver Physical Structure
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3. Device Drivers in Linux
3.1. Generalitati, legatura cu kernel-ul

Sistemul de operare Linux ofera oricui posibilitatea de a analiza componentele, indiferent de gradul de complexitate al acestora. Astfel, in functie de nivelul de cunostinte dobandite sistemul de operare poate fi inteles, examinat si chiar modificat.  Desi kernel-ul Linux se prezinta chiar si astazi ca un corp voluminos alcatuit din cod complex exista posibilitatea de a il accesa si de a il modela cu ajutorul Device Driver-elor. Intr-un sistem de tip UNIX, o multitudine de procese doresc indeplinirea mai multor task-uri ( in contextul in care orice proces are nevoie de anumite resurse ale sistemului, cum ar fi putere de calcul si de procesare, memorie sau chiar de anumite rutine de conectare la retea ). Responsabil cu aceasta organizare se prezinta codul complex executabil numit kernel. Desi impartirea intre diferitele sarcini (task-uri) indeplinite de kernel nu este bine mentionata, putem totusi clasifica ariile acoperite de kernel: management de procese ( process management – cu rol in crearea si distrugerea proceselor si transmiterea acestora dinspre si catre exterior sub forma de input/output ), management de memorie ( memory management – cu rol in crearea unui spatiu de adrese virtuale, de catre kernel, si atribuirea acestor adrese fiecarui proces dar in limita resurselor disponibile ), fisiere de sistem (filesystems – avand in minte conceptul ca majoritatea componentelor Unix pot fi tratate sub forma de fisiere, kernel-ul creaza o structura alcatuita din fisiere de sistem ), networking ( componenta ce trebuie administrata de sistemul de operare deoarece majoritatea operatiilor la nivel de retea nu sunt specifice unui proces iar pachetele receptionate sunt vazute ca evenimente asincrone ) si device control ( toate operatiile de control pentru orice entitate sau device conectat, mai putin procesorul si memoria, se afla inglobate sub forma unui cod ce poarta denumirea de device driver ). [1], [4]
Din punctul de vedere al utilizatorului, sistemul Linux poate fi privit ca o piramida ce cuprinde: baza formata din componentele hardware, nivelul superior aflat in directa legatura cu componentele hardware fiind reprezentat de sistemul de operare, urmatorul nivel este reprezentat de bibliotecile standard (open, close, read, write etc) si nivelul superior fiind alcatuit din programe utilitare standard (shell, editoare, compilatoare etc). (Fig. 1) [2]
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Fig.1. Stratificarea sistemului Linux
Sursa: http://stst.elia.pub.ro/news/SO/Modern%20Operating%20System%20-%20Tanenbaum.pdf
Kernel-ul este in directa legatura cu hardware-ul si permite realizarea operatiilor cu dispozitive I/O cu organizarea memoriei si controlul CPU. Nivelul de baza al kernel-ului cuprinde asa-numitele ”dispatching mechanism” si  ”interrupt handlers”ce reprezinta modul principal de interactiune cu dispozitivele. Mai departe, kernel-ul cuprinde o anumita stratificare: la baza se afla device drivers, urmatorul strat este reprezentat de codul kernel ce difera pentru fiecare dispozitiv, iar stratul superior este reprezentat de sistemul de fisiere virtual (”Virtual File System”).[2]
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La nivel software, Device Drivers fac parte dintr-un sistem software I/O. Acest sistem este, de obicei, organizat in patru niveluri. Fiecare nivel are o functie bine definita, tinand cont si de faptul ca functionalitatea si interfetele difera de la sistem la sistem. (Fig. 2) [2]
Fig. 2.  Structura sistemului software I/O


Sursa: http://stst.elia.pub.ro/news/SO/Modern%20Operating%20System%20-%20Tanenbaum.pdf
3.2. Categorii de dispozitive in Linux

Linux distinge trei tipuri de categorii atunci cand intervine partea de recunoastere a dispozitivelor: modulul caracter(char module), modulul bloc(block module) si modulul network(network module).[1]
1. Dispozitivele de tip char (caracter) sunt cele ce pot fi accesate sub forma unui fisier ( sau sub forma unei insiruiri de bytes ). Acest comportament este implementat de driver-ul de tip char. Un asemenea driver implementeaza, de obicei, operatii sau apeluri de sistem de tipul: open, close, read si write.(Fig. 3) Acest tip de driver acopera dispozitivele ce gestioneaza un volum redus de date, iar accesul la date fiind unul secvential ( acest aspect diferentiaza dispozitivul de tip caracter de un fisier(file) normal).[1]
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Fig. 3. Operatii suportate pentru dispozitive de tip caracter
Sursa: http://stst.elia.pub.ro/news/SO/Modern%20Operating%20System%20-%20Tanenbaum.pdf
2. Dispozitivele de tip block (bloc) sunt accesate in cadrul directorului /dev de noduri ale fisierelor de sistem (filesystem). In cazul sistemelor UNIX, un dispozitiv de tip bloc poate lucra cu operatii I/O si poate transfera mai multe blocuri de date ce pot avea dimensiuni de 512 bytes sau mai mari. Linux permite transferul oricarui numar de bytes intr-un anumit moment de timp. Diferenta dintre dispozitivele caracter si cele bloc este data de felul in care datele sunt modelate intern de catre kernel si de faptul ca ele sunt apelate in mod diferit. [1]
3. Dispozitivele de tip network sunt vazute in cadrul Linux sub forma de interfete (ce pot reprezenta echipamente de tip hardware dar pot reprezenta si componente pur software).  O astfel de interfata nu poate fi mapata unui nod din cadrul fisierelor de sistem. Astfel, unei interfete i se aloca un nume (eth0, spre exemplu). Felul in care are loc comunicarea intre kernel si un device driver de tip network este diferit fata de felul in care are loc comunicarea intre kernel si device driver-ele de tip caracter sau bloc (unde comunicarea se bazeaza pe operatii de read si write). In cazul driver-elor de tip network, kernel-ul apeleaza functii ce se bazeaza pe fluxul si pe transmisiunea pachetelor in retea. [1]
Aplicatiile destinate utilizatorilor nu pot comunica direct cu echipamentele hardware si datorita faptului ca acest lucru presupune ca utilizatorul sa posede privilegii cum ar fi: controlul intreruperilor si executia instructiunilor speciale. [3]
Tocmai rolul unui device driver este de a facilita aceasta comunicare prin interactiunea cu echipamentele hardware si prin realizarea unor interfete pe care aplicatiile si kernel-ul le pot folosi pentru a accesa aceste echipamente. Aplicatiile, in cadrul Linux, opereaza asupra device-urilor prin asa numite noduri in directorul /dev si colecteaza informatii asupra device-urilor prin noduri in directorul /sys. [3]
3.3. Identificatorii major si minor

Pentru identificare, fiecare device driver foloseste doua tipuri de identificatori : major si minor. Daca, spre exemplu, un driver suporta mai multe dispozitive, aceste dispozitive dispun de un identificator minor. Astfel, combinatia dintre indicii majori si minori realizeaza identificarea unica si specifica a fiecarui dispozitiv de I/O. Exista si cazul in care un singur driver controleaza doua echipamente ce fac parte din clase bine specificate. Spre exemplu, driverul aferent controlului oferit de /dev/tty ofera control asupra tastaturii si ecranului, vazand astfel de echipamente sub forma unui tot unitar, terminalul.[1]
3.4. Module in Linux

Pentru mult timp, device driver-ele aferente UNIX au fost legate in mod static de kernel si ele erau prezente in cadrul memoriei oricand sistemul era incarcat. Odata cu aparitia Linux a fost introdus conceptul de module incarcabile. Aceste module reprezinta secvente de cod ce pot fi incarcate in kernel chiar in timp ce sistemul functioneaza ( cel mai des intalnite dispozitive fiind cele de tip caracter si bloc ). [2]
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De tinut minte si faptul ca exista si o diferenta intre module de kernel si aplicatii. Fiecare modul de kernel este inregistrat pentru a servi unui scop viitor, functia sa de initializare terminandu-se imediat, pregatind astfel pentru o viitoare accesare a functiilor modulului. Pe de alta parte, aplicatiile indeplinesc o singura sarcina stabilita de la inceput pana la sfarsit. Un modul ruleaza in spatiul kernel(kernel space), iar o aplicatie ruleaza in spatiul user-ului (user space). [1]
Fig. 4. Legatura dintre un modul si kernel
Sursa: http://free-electrons.com/doc/books/ldd3.pdf
La incarcarea unui modul au loc urmatoarele etape: locatia acestuia se modifica chiar in timpul incarcarii, sistemul verifica daca poate pune la dispozitia driver-ului resursele necesare si marcarea acestora pentru folosirea lor, orice vector de intrerupere trebuie sa fie activ, tabela “driver switch” este actualizata cu datele specifice noului tip de echipament.[1]
Fiecare driver cuprinde doua parti, ambele parti facand parte din kernel-ul Linux: prima parte ruleaza in contextul apelului si lucreaza cu restul sistemului Linux si a doua parte ruleaza in contextul kernel-ului si lucreaza cu echipamentul (device-ul). Driver-ele au permisiunea de a apela proceduri ale kernel-ului pentru alocarea de memorie, organizarea timer-ului, controlul DMA. Documentul Driver-Kernel Interface cuprinde setul de functii ce pot fi apelate.[2]
3.5. Sistemul de intreruperi

Majoritatea componentelor hardware conectate lucreaza intr-un interval de timp ce difera de cel al procesorului. Pentru a evita scenariul in care procesorul asteapta un eveniment extern, trebuie implementata o metoda prin care procesorul trebuie sa stie cand un echipament demareaza o activitate.[2]
Astfel, este introdus conceptul de intrerupere ce este de fapt un semnal trimis de dispozitiv pentru a “capta” atentia procesorului. Putem lua ca exemplu portul paralel ce poate declansa intreruperi. Astfel, imprimanta atentioneaza driverul lp ca este pregatita sa primeasca urmatorul caracter in buffer. Standardul pentru portul paralel mentioneaza faptul ca prin setarea ca bit 4 a portului 2 (0x37a sau 0x27a) are loc initializarea intreruperilor. Astfel, interfata paralela genereaza intreruperi de fiecare data cand semnalul electric de la pinul 10 (ACK bit) se schimba de la o valoare low  la o valoare high. Cel mai important bit este reprezentat prin pinul 9. Prin scrierea unor date binare pentru /dev/short0 putem genera anumite intreruperi.[1]
3.6. Alocarea memoriei – flag-uri principale

In mod traditional, pentru alocarea si eliberarea memoriei vom folosi componentele kmalloc  si kfree. Kernelul Linux ofera un set vast de metode pentru alocarea primitiva a memoriei. Chiar si in cazul Device Driver-elor putem folosi diverse metode pentru o alocare eficienta a memoriei. De tinut minte implicarea kernelului Linux in acest aspect prin faptul ca el ofera o interfata unita in cazul managementului memoriei cu privire la Device Drivers. ”Motorul” de alocare kmalloc este o unealta puternica is usor de folosit datorita similutudinii cu functia malloc. Functia este rapida si nu elibereaza memoria pe care o obtine. Prototipul functiei kmalloc este: [1]
#include <linux/slab.h>

void *kmalloc(size_t size, int flags);

Primul argument al functiei reprezinta dimensiunea blocului ce va fi alocat. Al doilea argument, asa numitele flags sunt importante deoarece ele controleaza, in mare parte, comportamentul functiei kmalloc. Exista o multitudine de astfel de flag-uri precum:

· GFP_ATOMIC ( folosit pentru alocarea memoriei din sistemul de intreruperi si din alt cod din afara contextului procesului)

· GFP_KERNEL (alocarea clasica a memoriei in kernel)

· GFP_USER ( folosit pentru alocarea memoriei pentru pagini din spatiul utilizatorului)

· GFP_HIGHUSER( precum flag-ul precedent aloca un nivel mai inalt din cadrul memoriei)

· GFP_NOIO

· GFP_NOFS (acesta functioneaza precum GFP_KERNEL dar prin adaugare suplimentara de restrictii; o alocare GFP_NOFS  nu permite apelarea unor fisiere de sistem, in timp ce GFP_NOIO nu permite initialiarea oricarui echipament I/O [1]
3.7. Drivere USB (Universal Serial Bus) – lucrul cu USB 
Cea mai simpla definitie mentioneaza USB-ul ca fiind o conexiune intre un calculator host si un numar de periferice, creat cu scopul de a inlocui o larga gama de interfete de tip bus ( serial, paralel spre exemplu) si unificarea sub un singur standard. Protocolul USB defineste un set de standarde pe care orice dispozitiv ce are la baza o astfel de interfata le poate folosi. Daca un dispozitiv foloseste aceste standarde atunci un driver special nu este necesar. Aceste tipuri speciale sunt numite clase si acopera de obicei dispozitive de felul: dispozitive de stocare a datelor, tastaturi, mouse-uri, echipamente de retea si modem-uri. [1]
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Kernel-ul Linux suporta doua tipuri principale de drivere USB: drivere pe un sistem host(aceste drivere controleaza dispozitivul conectat din punctul de vedere al sistemului host) si drivere pe dispozitiv(aceste drivere controleaza felul in care dispozitivul vede sistemul host ca pe un dispozitiv de tip USB). Dispozitivul USB este o componenta complexa. Din fericire, kernel-ul Linux contine un subsistem USB Core pentru modelarea si diminuarea complexitatii. (Fig. 5) [1]
Fig. 5. USB Core, parte a kernel-ului Linux

Sursa: http://free-electrons.com/doc/books/ldd3.pdf
Comunicarea de baza in cadrul USB se face prin asa numitul end-point ( ce poate transmite date intr-o singura directie: fie de la calculatorul host catre dispozitiv – OUT endpoint, fie de la dispozitiv la sistemul host – IN endpoint). [1]
Aceste entitati USB sunt descrise in kernel sub forma struct usb_host_endpoint, struct usb_endpoint_descriptor. Avem astfel structuri mai mici de forma:

- bEndpointAddress ( adresa USB specifica endpoint-ului mentionat)

- bmAttributes ( ce specifica tipul endpoint-ului)

- wMaxPacketSize( ce specifica dimensiunea maxima in octeti pe care endpoint-ul ii poate folosi)

- bInterval( timpul intre cererile de intreruperi specifice endpoint-urilor) [1]
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Endpoint-urile USB sunt grupate in asa numitele interfete. (Fig. 6) Aceste interfete modeleaza un singur tip de conexiune logica USB: mouse sau tastatura. Interfetele USB reprezinta functionalitati de baza, asadar fiecare driver USB controleaza o singura interfata. Interferele USB sunt descrise in kernel-ul Linux sub forma struct usb_interface. Aceasta structura este transferata de catre USB Core catre driverele USB. [1]
Fig. 6. Gruparea endpoint-urilor USB in interfete

Sursa: http://free-electrons.com/doc/books/ldd3.pdf
Aceasta structura contine campurile principale:
- struct usb_host_interface *altsetting ( o dispunere a structurilor de interfete ce contine toate setarile ce pot fi selectate pentru aceasta interfata)

- unsigned num_altsetting( numarul de setari indicate de pointerul altsetting
- struct usb_host_interface *cur_altsetting (setarea activa indicata de pointerul altsetting)

- int minor(daca driverul USB legat de aceasta interfata foloseste indicatorul major USB, aceasta variabila contine indicatorul minor asociat interfetei de catre USB Core).[1]
Interfetele USB sunt, la randul lor, grupate in asa numitele configuratii. Un dispozitiv USB poate avea configuratii multiple si poate alterna si comuta intre acestea cu scopul de a schimba starea dispozitivului.[1]
Linux inglobeaza configuratiile USB sub forma structurii struct usb_host_config si inglobeaza un intreg dispozitiv USB sub forma struct usb_device.[1]
Datorita complexitatii unui singur dispozitiv fizic USB, reprezentarea acestuia in sysfs este la fel de complexa. Sysfs reprezinta un sistem virtual de fisiere pus la dispozitie de kernel-ul Linux si poate exporta informatii despre subsisteme, echipamente hardware si device drivere din kernel catre spatiul utilizatorului (user space). [1]
Mai jos putem observa gradul de complexitate pentru un simplu mouse USB aferent reprezentarii acestuia in sysfs: 

/sys/devices/pci0000:00/0000:00:09.0/usb2/2-1 

|-- 2-1:1.0 

| |-- bAlternateSetting 

| |-- bInterfaceClass 

| |-- bInterfaceNumber 

| |-- bInterfaceProtocol 

| |-- bInterfaceSubClass 

| |-- bNumEndpoints 

| |-- detach_state 

| |-- iInterface 

| `-- power 

| `-- state 

|-- bConfigurationValue

 |-- bDeviceClass 

|-- bDeviceProtocol 

|-- bDeviceSubClass 

|-- bMaxPower

 |-- bNumConfigurations

 |-- bNumInterfaces

 |-- bcdDevice 

|-- bmAttributes 

|-- detach_state 

|-- devnum

 |-- idProduct 

|-- idVendor 

|-- maxchild

 |-- power 

| `-- state 

|-- speed

 `-- version

Codul aferent USB din kernel comunica cu toate dispozitivele USB folosind ceea ce se numeste urb ( USB request block ). Acest bloc de cerere este descris sub forma structurii struct urb si poate fi gasit in fisierul include/linux/usb.h. Urb-ul este folosit pentru a trimite sau receptiona date de la un endpoint USB in mod asincron. Astfel, exista mai multe tipuri de structuri urb: interrupt urbs, bulk urbs, control urbs, isochronous urb.[1]
4. Device Drivers in Windows

4.1 Notiuni generale 

Drivere de dispozitiv în Windows sunt biblioteci dinamice , care sunt încărcate de către executiv NTOS .

Deși acestea sunt în principal folosite pentru a pune în aplicare driverele pentru hardware specifice , cum ar fi dispozitivele fizice și buses I / O ,mecanismul driver de dispozitiv este de asemenea folosit ca mecanism general de extensibilitate pentru modul kernel . O mare parte din subsistemul Win32 este încărcat ca un driver. [9]
Managerul I / O organizeaza un traseu de curgere a datelor pentru fiecare instanță a unui dispozitiv. Această cale se numește stiva dispozitiv și este format din cazuri private de obiecte de dispozitiv kernel alocate pentru fiecare cale . Fiecare obiect dispozitiv din stiva dispozitiv este legat de un obiect driver particular, care conține masa de rutine utilizate pentru pachetele de cerere de I / O care curg prin dispozitiv in stiva . In unele cazuri, dispozitivele din stivă reprezintă un driver al căror unic scop este de a filtra I / O operațiuni care vizează un anumit dispozitiv , bus , sau driver de rețea . Filtrarea

este folosita pentru un număr de motive . Uneori de preprocesaresare de post-procesare I / O[9]
Sistemele de fișiere sunt încărcate ca drivere, fiecare instanță a unui volum pentru un fișier.

Sistemul are un obiect dispozitiv creat ca parte a stivei dispozitiv pentru acel volum .

Acest obiect dispozitiv va fi legat de obiectul driver pentru sistemul de fișiere corespunzătoare pentru formatarea volumului de drivere speciale de filtrare , filtru de sistem numit de fișierele drivere , poate insera obiecte dispozitiv înainte obiectul dispozitiv sistem de fișiere pentru a aplica funcționalitate solicitărilor I / O va fi trimis la fiecare volum , cum ar fi inspecția de date citite sau scrise pentru viruși . [9]
Protocoalele de rețea , cum ar fi Windows Vista integrat IPv4 / IPv6 TCP / IP punere în aplicare , sunt , de asemenea, încărcate ca drivere utilizând modelul I / O . pentru compatibilitate cu vechi Ferestre MS - DOS , TCP / IP driver pune în aplicare un protocol special pentru a vorbi la interfețe de rețea pe partea de sus a modelului pentru Windows I / O . [9]
La cel mai înalt nivel , Windows suportă două tipuri de drivere , user -mode și kernel -mode . User-mode drivers , cum sugerează și numele , este de cod la nivel de sistem care rulează în modul de utilizator . Exemplele includ o simulated, sau[9]
virtualizate , driver pentru hardware imaginar sau poate un nou subsistem de mediu


Pana la Windows 2000 modul de utilizare nu permite accesul direct la hardware, un driver virtualizat se bazează neapărat pe un driver real

Codul rulează în modul kernel . [9]

4.2 Kernel-mode 
Drivere kernel -mode constau în cod la nivel de sistem care rulează în modul kernel . Deoarece modul nucleu permite direct acces hardware, aceste drivere sunt folosite pentru a controla hardware direct . Desigur , nimic nu împiedică un kernel -mode driver de virtualizarea hardware - real a alege între modul de kernel si  utilizator este în mare măsură  alegerea implementatorului. 

Mergand în jos un nivel , driverele kernel -mode poate fi descompuse în două categorii generale , moștenirea și Windows Driver Model ( WDM ) 

Driverele WDM sunt Plug and Play. Acestea susțin de Gestionare a Energiei, autoconfigurare, SI hot plugability. [9]
Mai jos cu un alt nivel, moștenire și drivere WDM pot fi descompuse în continuare în trei categorii, la nivel înalt, intermediar și nivel scăzut. Cum numele implică, un driver de nivel înalt depinde de intermediar și drivere low-level pentru a finaliza activitatea. Un driver intermediar depinde de un driver de nivel scăzut pentru a finaliza sarcina de lucru. [9]
Drivere de nivel înalt includ drivere de sistem de fișiere (FSDS). Aceste drivere prezintă o abstracție non-fizică a solicitantilor care, la rândul său, este tradus în cererile de dispozitiv specifice. Nevoia de a scrie un driver la nivel înalt este evident, atunci când serviciile de hardware care stau la baza sunt deja furnizate de niveluri-doar o nouă mica abstractizare este necesar pentru prezentare la solicitanți. [9]
Microsoft furnizează un kit de  instalabile File System (IFS), vândute separat de MSDN sau orice alt produs.

Kit IFS cere DDK (și alte produse) pentru dezvoltarea sistemului de fișiere cu  succes. Există numeroase restricții cu privire la tipurile de sisteme de fișiere care pot fi dezvoltate folosind acest kit. Pentru stabilirea prețurilor și comanda informații, puteți vizita site-ul virtuale HWDEV de site-ul Microsoft. [9]
Drivere intermediare includ drivere, cum ar fi oglinzi de disc, drivere de clasă, mini drivere și drivere de filtrare. Aceste drivere se introduc între abstracțiile de nivel superior și suportul fizic de nivel inferior. Pentru exemplu, o oglindă disc primirea cererii de nivel înalt FSD de  a scrie într-un fișier se traduce astfel de a solicita în două cereri de două drivere diferite disc low-level. Nici nivelele superioare, nici inferioare trebuie să fie conștiente de fapt că este oglindire. [9]
Drivere de clasă sunt o încercare  elegantă de cod  reutilizat în cadrul modelului driver. Deoarece multe drivere de anumit tip au multe în comun, codul comun  poate fi plasat într-un driver de clasă generic separate din, codul dispozitivului specific fizice. De exemplu, toate driverele de disc IDE împărtășesc similitudini considerabil. Este posibil să se scrie codul comun dată, plasându-se într-un driver de clasă generic care încarcă ca un driver intermediar. [9]
În cele din urmă, în lumea WDM, driverele intermediare pot consta, de asemenea, de Drivers funcționale. Aceste drivere pot fi fie drivere de clasă sau mini, dar ele acționează întotdeauna ca o interfață între o cerere de abstract I / O și low-level cod driver fizic. În cadrul documentației DDK, Driver functionala termen este uneori schimbate cu clasa sau Mini Driver.Contextul determină semnificația. [9]
Drivere low-level includ controlere pentru bus-urile de hardware. De exemplu, SCSI Host Bus Adapter este o astfel de unitate de nivel scăzut

[image: image3.png]Figure 1.3. Driver classifications in Windows 2000.
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4.3 User-mode
Microsoft® Windows® driver Foundation (WDF), conține un cadru pentru crearea de drivere user-mode. Cadrul driver user-mode (UMDF) este conceput pentru a sprijini protocol clase de dispozitive, cum ar fi camerele digitale și playere muzicale portabile. Se integreaza instalarea și gestionarea acestor dispozitive cu dotări standard ale sistemului de operare, cum ar fi I / O și Plug and Play și gestionarea energiei. [8]
UMDF se bazează pe același model de programare driver conceptual drept cadru driver kernel-mode (KMDF), care este, de asemenea, parte din WDF. Cu toate acestea, cele două cadre implementeaza modelul cu diferite componente, interfete dispozitiv conducător auto (DDiS), și structuri de date. KMDF include unele obiecte care sunt disponibile numai în modul kernel, și UMDF include unele obiecte care sunt disponibile numai în modul de utilizare. [8]
Ca KMDF, UMDF prevede intelligent defaults, astfel încât dezvoltatorii de drivere sa se poata concentra pe hardware-ul dispozitivului și a evita scrierea de cod pentru a efectua mai multe sarcini driver comun. În schimb, acest cod este construit în cadrul, făcând astfel driverii scris-furnizor mai mic, asigurând o mai mare refolosire a codului și modul de bug-fix la nivel mondial de către Microsoft. [8]
UMDF sprijină dezvoltarea de drivere pentru dispozitive bazate pe bus-protocol pe bază sau serial, cum ar fi dispozitivele Universal Serial Bus (USB) și dispozitivele conectate la rețea. De exemplu, driverele pentru următoarele tipuri de dispozitive pot fi scrise în modul de utilizare:

• dispozitive de stocare portabile, cum ar fi asistenți personali digitale (PDA) și telefoane mobile

• playere media portabile

• dispozitive de transfer USB

• dispozitive de afișare auxiliare[8]
Dispozitivul poate fi conectat direct, conectat la rețea, sau conectat printr-un protocol fără fir, cum ar fi Bluetooth. UMDF sprijină, de asemenea numai drivere software.

Eliberarea inițială UMDF include următoarele drivere probă UMDF:

• Skeleton, un driver minimal care este destinat utilizării ca un șablon pentru dezvoltarea driver

• Echo, un driver software numai simplu care arată utilizarea unui O coadă / I serial

• USB / FX2_Driver și USB / Echo_driver, care sunt drivere funcția pentru placa USB-FX2, care a fost proiectat de OSR

• USB / Filtru, care este un driver filtru pentru dispozitiv USB-FX2 stiva

Driverele user-mode pot sprijini pe 32 de biți sau 64 de biți dispozitive de orice platformă hardware pentru Windows și pot fi distribuite pe Windows Update[8]
Drivere care necesită următoarele nu pot fi scrise ca driverii UMDF; acestea trebuie să fie scris ca driverii kernel-mode:

• întreruperi de manipulare

• Acces direct la hardware-ul, cum ar fi accesul direct la memorie (DMA)

• bucle stricte de sincronizare

• Folosirea piscinei nepaginate sau a altor resurse care sunt rezervate pentru modul kernel

În plus, un driver UMDF nu poate fi un client al kernel-ului Windows sau de un driver de kernel-mode. Obiecte UMDF

UMDF gestionează o serie de obiecte care sunt expuse la driverul user-mode. UMDF creează unele dintre aceste obiecte ca răspuns la acțiunile aplicațiilor declanșate, cum ar fi o solicitare I / O; driverul creează alte obiecte prin apelarea de metode privind interfețele UMDF. [8]
Pentru fiecare tip de obiect, UMDF definește una sau mai multe interfețe prin care să poata manipula instanțe ale obiectului. Interfețele oferă metode și proprietăți. Metodele definesc acțiunile care pot fi luate în numele obiectului și a reveni un statut care să indice dacă au reușit sau nu. Operațiuni de proprietate stabilite și de a lua atributele obiectului și nu poate da greș. Unele interfețe sunt puse în aplicare de către UMDF, iar altele sunt puse în aplicare de către drivere.

	Type of object
	Interfaces
	Description

	Base object
	IWDFObject
	Exposes a base object for use as the driver requires.

	Device
	IWDFDevice
	Exposes an instance of a device object. A driver typically has one device object for each device that it controls.

	Driver
	IWDFDriver
	Exposes the driver object itself. Every driver has one driver object.

	File
	IWDFFile
	Exposes a framework  file object that was opened by the Win32 CreateFile function, through which applications can access the device.

	
	IWDFDriverCreatedFile
	Exposes a framework file object that the driver created.

	I/O queue
	IWDFIoQueue
	Exposes an I/O queue, which controls the flow of I/O in the driver. A driver can have any number of I/O queues. 

	I/O request
	IWDFIoRequest
	Exposes a request for device I/O.

	I/O target 
	IWDFIoTarget
	Represents the next-lower driver in the device stack, to which the driver sends I/O requests.

	Memory
	IWDFMemory
	Exposes memory that the driver uses, typically an input or output buffer that is associated with an I/O request.

	USB device
	IWDFUsbTargetDevice
	Exposes a USB device object that is an I/O target. Inherits from IWdfIoTarget.

	USB interface
	IWDFUsbInterface
	Exposes an interface on a USB device.

	USB pipe
	IWDFUsbTargetPipe
	Exposes a USB pipe that is an I/O target. Inherits from IWdfIoTarget.




Sursa : https://msdn.microsoft.com/en-us/Library/Windows/Hardware/ff557565(v=vs.85).aspx

După cum arată tabelul, interfețele implementat UMDF sunt denumite IWDFXxx. Driverul solicită metode pe aceste interfețe pentru a efectua operațiuni asupra obiectelor sale. De exemplu, UMDF implementeaza interfata IWDFIoRequest, iar driverul solicită metode în această interfață pentru a prelua parametrii pentru cererea I / O. [8]
Pentru driver, dispozitive, și cozile, atât cadrul și driverul se mențin obiecte. Creat-driver obiectele sunt obiecte detip callback, pe care driverul implementează interfețele callback care sunt necesare pentru serviciul dispozitivul Un driver are un obiect driver de apel invers, un dispozitiv obiect de apel invers pentru fiecare dispozitiv care acceptă și o coadă obiect de apel invers pentru fiecare coadă pe care o creează. Obiectele de apel invers servesc ca "memorie context" pentru driver. [8]
5. Device drivers in Symbian OS
Rolul unui driver de dispozitiv este de a oferi un acces aplicație partea utilizator pentru resurse periferice fără expunerea funcționarea elementelor subiacente hardware, și în așa fel încât noi clase de dispozitive pot fi introdus fără modificarea codul-side de utilizator. [10]
De asemenea, din moment ce accesul la hardware-ul este, de obicei, limitat la user-mode cod, driverul de dispozitiv (care se desfășoară pe partea kernel) este mijlocul de acces la aceste resurse pentru fire client user-mode.

Drivere de dispozitiv sunt încărcate dinamic DLL-uri de kernel, care sunt încărcate  în procesul de kernel după kernel a pornit (fie la cererea utilizatorului, sau de un alt strat de sistemul de operare). Ele pot fi executa pe loc (XIP) sau încărcate in RAM , și la fel ca orice alt cod de pe nucleu poate utiliza static date. [10]
Modelul driver de dispozitiv Symbian OS utilizează două tipuri de DLL kernel -driver logic dispozitiv (LDD) și driverul de dispozitiv fizic (PDD). vedea

Figura 12.2. Acest aranjament flexibil oferă un nivel de abstractizare care

ajută la portare între platforme și în adăugarea de noi implementari

de drivere de dispozitiv, fără a afecta sau modifica codul și API-uri comune.
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Sursa : 10. Symbian Ltd Published by John Wiley & Sons, Ltd ISBN-13 978-0-470-02524-6 ISBN-10 0-470-02524-7

LDD conține funcționalități, care este comună pentru o anumită categorie dispozitivelor. Code-side utilizator comunică cu un LDD printr-o simplă clasa interfață, derivată din RBusLogicalChannel, care prezintă o bine-definit API-driver specific. Noi folosim termenul de "" canalul '' pentru a se referi la o singură conexiune între un client-side utilizator și șoferul partea kernel. [10]
Deoarece interfețe hardware variază platforme peste, un LDD este de obicei conceput pentru a realiza funcționalitatea generice, folosind un PDD să pună în aplicare -dispozitiv specific de cod. [10]
LDDs sunt dinamic încărcate de la codul de partea de utilizator, dar poate efectua ceva initializare la pornire în cazul în care sunt configurate să facă acest lucru. Voi explica cum acest lucru este realizat, atunci când am discuta despre utilizarea de extensii.

Symbian oferă LDDs standard pentru o serie de tipuri de periferice (de exemplu ca drivere media, controlerul USB și dispozitive de comunicații seriale).

Cu toate acestea, producătorii de telefoane vor dezvolta adesea propriile interfețe pentru hardware personalizat.
Driverul de dispozitiv fizic este o componentă opțională, care conține

funcționalitate, care este specific pentru un anumit membru al clasei de dispozitive sprijinit de LDD. PDD controlează în mod obișnuit un anumit periferic în numele LDD sale, și, evident, va conține cod dispozitiv specific. [10]
PDD comunică numai cu LDD său corespunzător, folosind un API

definit de canal logic, așa că nu poate fi accesat direct de la

o aplicație partea utilizatorului. Rolul PDD este de a comunica cu

variantă, o extensie sau hardware-ul în sine, în numele ldd. [10]
Pentru a ilustra acest lucru, să ia în considerare exemplul unei comunicări seriale dispozitiv. Cele generic LDD comunicații serial (ECOMM.LDD) definește

API-side utilizator și interfața PDD-side kernel asociate pentru toți

dispozitive seriale. Acesta oferă, de asemenea, funcții de tamponare și de control al debitului, care sunt comune pentru toate tipurile de UART. Pe o anumită platformă hardware, acest LDD va fi însoțită de una sau mai multe PDD care sprijină diferite tipuri de UART prezente în sistem. (Un singur PDD poate sprijini mai mult de un dispozitiv de același tip; PDD separate, sunt necesare numai pentru dispozitive cu diferite interfete de programare.) Acest lucru este demonstrat în următorul fișier .oby, care specifică faptul că ROM-ul trebuie să conțină:

1. generic LDD comunicații serial (ECOMM.LDD)

2. Două dispozitive specifice PDD (EUART1.PDD, EUART2.PDD).
Fundamental, extensii de kernel sunt doar drivere de dispozitiv care sunt încărcate la boot kernel. Cu toate acestea, din cauza acestui fapt, cazurile lor de utilizare sunt oarecum specializate.

În momentul în care kernel este gata să înceapă planificator, este nevoie de resurse care nu sunt strict definite de arhitectura procesorului. Acestea sunt

furnizate de extensiile varianta și ASSP. Aceste extensii sunt specifice

special platformă care sistemul de operare Symbian se execută pe, și să permită telefonul producător la portul de operare fără a re-compilarea kernel-ului în sine. [10]
După inițializarea extensiile varianta și ASSP, nucleul continuă

pentru a boot până când începe în cele din urmă programatorul și intră în firul de supervizor, care inițializează toate extensiile de kernel rămase. În acest moment, toate kernel servicii (planificare, de gestionare a memoriei, creare obiect, cronometre) și resurse periferice de bază (controler de întreruperi și alte ASSP / variantă funcționalitate) sunt disponibile pentru utilizare.

Extensii încărcate în acest stadiu tardiv nu sunt critice pentru funcționarea kernel în sine, ci sunt de obicei utilizate pentru a efectua inițializarea timpurie a componente hardware și de a furniza servicii disponibile permanent pentru dispozitive, cum ar fi LCD, DMA, I2C și controlul de bus periferic. [10]
Extinderea nucleu finală să fie inițializată este extensia EXSTART,

care este responsabil pentru încărcarea serverul de fișiere. Serverul de fișiere este responsabil pentru aducerea restul sistemului de operare.
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