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1. Spatiul virtual de adrese

Spatiul virtual de adrese al unui proces este setul de adrese virtuale de memorie pe care sistemul de operare il pune la dispozitia unui proces. Spatiul de adrese al unui proces este privat (procesul este izolat) si poate fi accesat de alte procese doar daca este impartasit (shared). Datorita acestui fapt, un proces care se termina in mod neasteptat nu va avea un efect negativ asupra altor procese sau a sistemului de operare. 

O adresa virtuala nu reprezinta locatia fizica a unui obiect in memorie. In schimb, sistemul de operare mentine o tabela de pagini pentru fiecare proces, care este o structura interna de date ce este folosita pentru translatarea adreselor virtuale in adrese fizice. [11]

Cand o aplicatie este executata pe un sistem de operare de 32 biti, procesul creat are un spatiu virtual de adrese de 4GB. Fiecare adresa de memorie (de la 0 la 2^32-1) in acest spatiu poate avea un singur octet ca valoare. Pe un sistem de operare Windows de 32 biti, doar 2GB sunt pusi la dispozitia proceselor (spatiul utilizator). Ceilalti 2GB sunt folositi de catre sistemul de operare (spatiul sistem). La editiile ulterioare ale sistemului de operare Windows este posibila extinderea spatiului utilizator la 3GB, doar 1GB ramanand spatiului sistem prin marcarea aplicatiilor cu "IMAGE_FILE_LARGE_ADDRESS_AWARE" si activarea switch-ului "/3GB" in fisierul boot.ini. Pe versiunile Windows de 64 biti, procesele care ruleaza executabile de 32 biti care au fost marcate cu optiunea "/LARGEADDRESSAWARE:YES" au acces la un patiu utilizator de 4GB. In mod implicit, procesele pe 64 biti au acces la un spatiu utilizator de 8TB. [11]
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In aceasta figura sunt vizibile ambele moduri de impartire a spatiului virtual de adrese la Windows pe 32 de biti.
Stanga: 2GB user + 2GB sistem

Dreapta: 3GB user + 1GB sistem
Sursa: http://blogs.technet.com/b/askperf/archive/2007/09/28/memory-management-x86-virtual-address-space.aspx
Majoritatea proceselor nu ar trebui sa acceseze resursele folosite de alte procese sau de sistemul de operare. Izolarea proceselor se poate implementa prin spatiul virtual de adrese, unde spatiul de adrese al procesului A este diferit de spatiul de adrese al procesului B, astfel procesul A nu poate scrie in memoria procesului B. 
Intr-un sistem cu procese izolate, procesele pot interactiona intre ele daca accepta reciproc sa colaboreze prin metode de comunicare inter-proces, cum ar fi memoria impartasita. In aceasta situatie, aproape toata memoria procesului este izolata, cu exceptia variabilelor/memoriei la care au acces procesele din cadrul colaborarii. [12]
1.1 Harta unui program in memorie
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Sursa: http://www.drdobbs.com/security/anatomy-of-a-stack-smashing-attack-and-h/240001832
Spatiul de adrese utilizator este divizat in doua segmente. Segmentul de cod si segmentul de date. Majoritatea sistemelor de operare folosesc doar un segment pentru cod, iar segmentul de date este divizat in mai multe "sub-segmente" (segmentul de date initializate .data, segmentul de date neinitializate .bss, segmentul de date constante .rdata, stiva si heap-ul)[7]
1.1.1 Segmentul de cod  
Segmentul de cod (.text) reprezinta instructiunile in limbaj masina ale programului. In registrul IP (pointer-ul de instructiuni) se afla adresa de memorie (care este localizata in segmentul de cod) a urmatoarei istructiuni ce trebuie executata. Se citeste instructiunea indicata de catre pointer, se decodifica si interpreteaza, dupa care se trece la urmatoare intructiune. Segmentul de cod este deobicei read-only pentru a preveni modificarile accindentale ale programului si are un spatiu fix. 
Ca localizare, segmentul de cod trebuie plasat sub stiva si heap pentru a nu fi suprascris in cazul cresterii peste valori normale a acestora. 

Toate variabilele ar trebui sa primeasca o valoare inainte de a fi folosite. Un bun compilator poate detecta variabilele care sunt folosite inainte de a avea valoarea setata. Variabilele definite inafara functiilor sau variabilele statice din cadrul functiilor sunt automat initializate cu 0 daca nu sunt initializate in mod explicit. [7]
1.1.2 Segmentul de date
Segmentul de date initializate (.data) contine variabilele globale si statice initializate cu valori nenule. [7]
Exemplu:   static int i = 10;  float x = 34.5;  char s[] = "SO";
Segmentul de date neinitializate (.bss, "Block Started by Symbol") contine toate variabilele globale si statice care nu sunt initializate de catre programator. In general, doar marimea segmentului .bss este stocat in fisierul obiect, variabilele nefiind prealocate.
Exemplu:   static int i;  float x;  char s[20];
Intregul segment .bss este descris printr-un singur numar, care reprezinta marimea segmentului in spatiul virtual de adrese al procesului, pe cand segmentul .data are dimensiunea egala cu suma tuturor marimilor variabilelor initializate. Astfel, segmentul .bss este o optimizare care face fisierele executabile mai mici si incarcarea lor mai rapida. [7]
Se considera urmatoarele doua variabile:

int x[5]={1,2,3,4,5};          int y[5]; 
In fisierul obiect, x se afla in .data si ocupa 5*sizeof(int), adica 20 octeti, iar y se afla in .bss si nu ocupa acelasi numar de octeti ca x. In timpul functionarii, deosebirea dintre cele doua variabile devine nesemnificativa, y ocupand 20 octeti. 
Segmentul de date constante (.rdata) contine doar date care pot fi citite, nu si modificate. In aceasta zona sunt stocate constantele.
Exemplu:  const int i;  const float x;  const char s[]="SO";

1.1.3 Stiva
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Stiva este o regiune dinamica in cadrul unui proces care este gestionata de catre compilator. Cand o functie este apelata, un bloc este rezervat in partea de sus a stivei pentru variabilele locale, argumentele functiei si adresa de retur.                                                                    

Sursa:http://www.bottomupcs.com/elements_of_a_process.html
Cand functia returneaza rezultatul, blocul devine nefolosit si poate fi refolosit in momentul in care o noua functie este apelata. Stiva este rezervata mereu in ordine LIFO (Last in, First out), blocul cel mai recent fiind mereu blocul care urmeaza sa fie eliberat. Acest lucru face foarte usoara tinerea evidentei, eliberarea unui bloc din stiva fiind facuta prin simpla ajustare a unui pointer. 
Prin conventie, stiva "creste in jos". Asta inseamna ca stiva incepe la o adresa mare de memorie si ajunge progresiv la adrese mai joase. [8][9]
Proprietati:

· Stocata in RAM, lafel ca Heap-ul

· Variabilele create pe stiva vor "expira" si se vor dealoca automat

· Variabilele se aloca mult mai rapid in comparatie cu variabilele alocate in heap

· Stocheaza variabilele locale, argumentele functiei si adresa de retur

· Poate aparea un "overflow" atunci cand se foloseste prea multa memorie din stiva

· Datele create pe stiva pot fi folosite fara pointeri

· Se foloseste atunci cand se stie cata memorie trebuie alocata inainte de compilare

· Deobicei are spatiul maxim determinat la inceputul executiei programului 
1.1.4 Heap-ul
Heap-ul este o zona de memorie dedicata alocarii dinamice a memoriei, fiind folosit pentru alocarea blocurilor de memorie la care dimensiunea este stabilita in timpul rularii. Spre deosebire de stiva, nu exista o regula privind alocarea si dealocarea blocurilor de memorie din heap. Oricand se poate aloca un bloc sau dealoca altul. Acest lucru face ca tinerea evidentei blocurilor alocate si libere sa fie foarte complexa. In limbaje precum Java, Visual Basic, C# dealocarea memoriei se face automat prin intermediul unui "garbage collector", ceea ce rezolva partial "leak"-urile de memorie. [8][9]
Proprietati:

· Stocat in memoria RAM, lafel ca stiva

· Variabilele din heap trebuie sa fie dealocate manual si nu expira.

· Variabilele se aloca mai incet fata de variabilele alocate pe stiva

· Folosit la cerere pentru a aloca un bloc de memorie folosit de catre program

· Poate avea fragmentare atunci cand sunt multe alocari si dealocari

· La C++ variabilele create in heap vor fi adresate de catre pointeri si alocate cu "new" sau "malloc"

· Se foloseste atunci cand nu se stie exact cata memorie este necesara in timpul rularii

· Responsabil de "leak-urile" de memorie 
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Fiecare fir de executie are propria stiva, in timp ce, deobicei exista un singur heap pentru o aplicatie. 

Sursa:http://www.w3.org/People/Frystyk/thesis/multithread.html
1.2 Aleatorizarea spatiului virtual de memorie (ASLR)

ASLR este o masura de securitate implicata in protejarea sistemului in cazul vulnerabilitatilor de tipul Buffer Overflow. Pentru a impiedica un atacator sa acceseze adresa unei functii vulnerabile in memorie, ASLR aranjeaza aleator pozitiile zonelor de date importante a unui proces, incluzand baza executabilului si pozitiile Stivei, Heap-ului si librariilor.

ASLR face prezicerea adreselor de memorie mai dificila, astfel crescand dificultatea exploatarii unor tipuri de vulnerabilitati. Spre exemplu, un atacator care incearca sa execute shellcode injectat in stiva trebuie sa gaseasca stiva mai intai. In acest caz, sistemul de operare ascunde adresele de memorie asociate, astfel incat atacatorul va fi nevoit sa le ghiceasca. [10]

Fiecare fisier care are specificat suportul pentru ASLR in header-ul PE (IMAGE_DLL_CHARACTERISTICS_DYNAMIC_BASE), deobicei prin folosirea flagului /DYNAMICBASE in Visual Studio, si contine un sector de relocare va fi procesat de catre ASLR. Cand o astfel de imagine este gasita, sistemul de operare selecteaza un offset valid global pentru sesiunea currenta. Offsetul este selectat dintre 256 valori, care sunt toate aliniate cu 64-KB.


Pentru executabile, offsetul este creat prin calcularea unei valori delta de fiecare data cand executabilul este rulat. Aceasta valoare este un numar de 8 biti pseudo-aleator intre 0x1000 si 0xFE0000, calculat din valoarea curenta a numaratorului de timp al procesorului (TSC), siftand-o cu 4 biti, apoi facand o operate modulo 254 si adaugand 1. Acest numar este apoi multiplacat cu granulitatea alocarii celor 64KB. [1]

Urmatorul pas este aleatorizarea locatiei stivei a firului de executie initial (si, ulterior, a fiecarui nou fir). Aceasta aleatorizare este activata, cu exceptia cazului in care flagul StackRandomizationDisabled este activat, si consta in selectarea uneia dintre 32 locatii posibile ale stivei separate de catre 64KB sau 256KB. Adresa de baza este selectata prin gasirea primei regiuni adecvate de memorie libera si apoi alegerea regiunii x disponibile, unde x este generat din valoarea numaratorului procesorului (TSC), siftat si transformat intr-o valoare de 5 biti (care permite 32 de locatii posibile).

La final, ASRL aleatorizeaza locatia pentru heap-ul procesului initial (si pentru heap-urile urmatoare) cand este creat in modul utilizator. Functia RtlCreateHeap foloseste alta valoare pseudo-aleatoare, derivata din TSC pentru a determina adresa de baza a heap-ului. Aceasta valoare, de 5 biti, este multiplicata cu 64KB pentru a genera adresa de baza finala, incepand cu 0, oferind o gama de valori posibile intre 0x00000000 si 0x001F0000 pentru heap-ul initial. [1]

Urmatorul grafic arata selectia adreselor pentru functia HeapAlloc. Se poate observa ca nu exista niciun tipar aparent in selectia adreselor, ceea ce insaemna ca aleatorizarea este buna.


Sursa: http://www.symantec.com/avcenter/reference/Address_Space_Layout_Randomization.pdf
ASLR este mai efectiv atunci cand mai multa entropie este prezenta in offeseturile aleatoare. Entropia poate fi crescuta prin marirea spatiului de memorie virtuala unde aleatorizarea are loc sau prin reducerea perioadei in care aleatorizarea are loc. Perioada este deobicei implementata cat de mica posibil, asadar majoritatea sistemelor trebuie sa mareasca spatiul de memoriei virtuala.
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In aceasta figura sunt prezentate locatiile din memorie ale componentelor critice ale sistemului de operare Windows 8 atunci cand se foloseste ASLR.

Dupa fiecare restart, locul acestora este schimbat.

Sursa: https://technet.microsoft.com/en-us/library/dn283963.aspx
1.3 Descriptori de resurse

Resursele fizice sunt accesate de catre procese prin intermediul resurselor logice (sunt abstractizate, spre exemplu disc-ul este accesat prin fisiere, reteaua prin sockets, etc). Resursele se impart in mai multe categorii: resurse private (fisierele), resurse partajate (semafoare, mecanisme de sincronizare a executiei proceselor care actioneaza in mod concurent asupra unor resurse partajate) si resurse partajate partial (spatiu de adresa).

Fiecare resursa este adresata prin intermediul unor identificatori, in Windows, acestia fiind handle-urile. Handle-urile sunt folosite atunci cand un program refera blocuri de memorie sau obiecte gestionate de un alt sistem (spre exemplu un sistem de operare). Acestea sunt o solutie populara in gestiunea memoriei la sistemele de operare Windows si MAC OS. Windows API foloseste masiv handle-urile pentru a crea o cale de comunicare intre sistemul de operare si spatiul utilizator. Handle-ul este o abstractizare care ascunde e adresa de memorie reala de catre utilizator, permitand sistemului de operare sa reorganizeze intr-un mod transparent memoria fizica. 

Pentru ca un proces sa acceseze o resursa, acesta trebuie sa obtina un descriptor al resursei. Descriptorii sunt valabili doar in procesul in care au fost obtinuti. Intr-un alt proces, acelasi descriptor poate identifica o alta resursa, nicio resursa (descriptorul nu este valid) sau aceeasi resursa (in cazul resurselor partajate). [14]
2. Alocarea memoriei în Windows

2.1 Cum funcționează alocarea memoriei 
La nivel fizic, memoria unui calculator constă dintr-un număr mare de flip-flops. Fiecare flip-flop este format dintr-un numar de  tranzistori, și este capabil să stocheze un bit. Flip-flops individuali sunt adresabili printr-un identificator unic, astfel încât să le putem citi și să le putem suprascrie. Astfel, din punct de vedere conceptual, putem spune că toată memoria calculatorului nostru este un singur element gigant de biți pe care le poate citi și scrie. [5]
Oamenii nu sunt capabili să gândeasca sau să realizeze calcule matematice în biți. Din acest motiv, au fost create grupuri de biți, care impreună pot fi folosite pentru a reprezenta numere. 8 biți se numesc 1 octet; dincolo de octeți, există cuvinte (care sunt uneori de 16 sau chiar 32 de biți). Astfel, se priveste, din punct de vedere conceptual, memoria calculatorului ca o multime mare de octeți, unde se pot stoca date cum ar fi:

a. Toate variabilele și datele utilizate de toate programele.

b. Dar și codul programelor, inclusiv codul sistemului de operare.

Compilatorul și sistemul de operare lucrează împreună pentru gestionarea memoriei. Când utilizatorul compilează codul, compilatorul examinează tipurile de date primitive și calculează câtă memorie este necesară. Cantitatea necesară este apoi alocată programului. [5]
De exemplu, considerăm urmatoarea declarație:

int n;

int x[10];

double m;

Pentru variabila int se alocă 4 octeți, pentru vectorul x[10] se alocă 4 * 10 octeți, iar pentru variabila double, 8 octeți. Deci compilatorul va aloca în total 4 + 4 * 10 + 8 = 52 octeți. Va insera un cod care va interacționa cu sistemul de operare, solicitându-i numărul necesar de octeți pentru stocare. În exemplul de mai sus, compilatorul știe că memoria va arăta după cum urmează:

Compilatorul știe adresa exactă de memorie a fiecărei variabile. De fapt, ori de câte ori utilizatorul va scrie n, acesta este translatat în ceva de genul “adresa de memorie 4127963” în memoria internă. 
Dacă se incearca accesarea x[10], se pot accesa datele asociate lui m și se risca citirea sau suprascrierea biților lui m. Acest lucru va crea consecințe nedorite în restul programului.
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Când funcțiile apelează alte funcții, fiecare funcție primeștie propria bucată de stivă atunci când este apelată. Va păstra în acel loc variabilele locale, dar și un program care memorează unde se aflau în momentul execuției. [5]
2.2 Alocarea dinamică si statică (introducere)
Din nefericire, dacă nu se stie câtă memorie are nevoie o variabilă în momentul compilării, lucrurile se vor complica.  De exemplu, următoarea comandă:

int n;
cin>>n;

Aici, în momentul compilării, compilatorul nu știe câtă memorie o sa fie nevoie. Prin urmare, nu poate aloca un spațiu pentru o variabilă pe stivă. În schimb, programul trebuie să ceară, de la sistemul de operare, în mod explicit, cantitatea necesară la pornire. Această memorie este atribuită din spațiul heap3. [5]
Diferența dintre alocarea statică și dinamică este:

	Alocare statică
	Alocare dinamică

	· Mărimea trebuie cunoscută în momentul compilării;

· Alocarea este executată în momentul compilării;

· Este atribuită în stivă;

· FILO (First in last out) – primul intrat, ultimul ieșit.
	· Mărimea ar putea să nu fie cunoscută în momentul compilării;

· Alocarea este executată în momentul pornirii (at run-time);

· Este atribuită în heap;

· Nu are o anumită ordine de atribuire.


Sursa: http://www-bcf.usc.edu/~dkempe/CS104/08-29.pdf
Pentru a înțelege mai bine cum funcționează alocarea dinamică a memoriei, vom studia pointerii.
2.3 Pointeri

Un pointer este un întreg care indică spre o locație în memorie. Mai exact, este o adresă a unui octet.

În C/C++, pointerii sunt declarați prin punerea unei ‘*’ (int *p; char *q; int **b; void *v). În principiu, toate acestea sunt adresele unei locații de memorie, iar pentru C/C++ nu contează ce stocăm in ea.

Declararea pointerilor cu un anumit tip (cum ar fi int) este în avantajul programatorului: previne încurcarea datelor stocate în locatie. Afectează, de asemenea, modul în care aritmetica este făcută în unele locații de memorie.

Două dintre modurile în care variabilele și pointerii “obișnuiți” interacționează sunt: 

i. Trebuie sa se afle unde în memorie se află o variabilă, adică să facem un pointer care arată spre locația variabilei.

ii. Trebuie tratata locația la care arată pointerul ca o variabilă, adică să accesăm datele din acea locație prin citirea sau suprascrierea acesteia.

Următorul cod ilustrează aceste lucruri, precum și capcane pe care le putem întâlni.

int* p, *q;
// Pointeri către 2 întregi

int i, j;

i = 5; j = 10;

p = &i;
// Obține adresa lui i și o salvează in p

cout<<p;
//Printează valoarea lui p care este adresa lui i
cout<<*p;
//Printeaza valoarea întregului unde arată (“pointează”) p, //adica valoarea lui i

*p = j;
//Suprascrie valoarea locației arătată de p (adică valoarea lui // i) cu valoarea lui j

*q = *p;
//Suprascrie valoarea locației arătată de q cu valoarea //locației arătată de p
q = p;
//Suprascrie pointerul p cu q și astfel, ambele “pointează” //către aceeași locație
Sursa: http://www-bcf.usc.edu/~dkempe/CS104/08-29.pdf
Câteva lucruri sunt de remarcat:

· Ultimele două comenzi indică faptul că *p este egal cu *q, dar în moduri diferite. In primul caz, copiem valoarea dintr-o locație în alta, iar în al doilea caz, facem ambii pointeri să arate către aceeasi locație.

· Penultima cumandă este foarte riscantă și, cel mai probabil, va cauza o eroare de execuție. Nu am inițializat q, deci va indica o locație de memorie arbitrară, sau chiar locația 0. Încercăm sa o suprascriem, iar programul nu va permite acest lucru. Locația ar putea aparține sistemului de operare sau a altui program.

· NULL este un pointer special folosit pentru o variabilă de tip pointer neinițializată, sau pentru a exprima faptul că un pointer nu indică nicăieri. Dacă încercăm sa scriem *p când p == NULL, primim o eroare de execuție.

· & si * sunt inverse una față de cealaltă. Astfel, dacă scriem &*p si *&p, se va înțelege de fapt p. (O excepție ar fi faptul că &*p rezultă în eroare de execuție atunci când este aplicată lui p == NULL)

S-a discutat mai devreme faptul că pointerii sunt numere întregi. Diferența este din punct de vedere aritmetic. Când avem un pointer p la un int și scriem p+1, compilatorul presupune că ceea ce se vrea este adresa unde începe urmatoarea integrală, adică merge 4 octeți mai departe. Astfel, adresa reală care se afișează după ce scriem p+1 este adresa care se află la 4 octeți după adresa lui p. [5]
Aici este partea unde contează tipul pointerului. Când avem void*, atunci însumarea nu se referă la adaugarea unor octeți individuali. Pentru restul, când scriem p+k, unde p este pointer, iar k este un întreg, aceasta face referire la locația de memorie p+k*size(<tip>), unde <tip> este tipul pointerului p. [5]
2.4 Alocarea dinamică a memoriei

Pentru a aloca si a dealoca in mod dinamic memoria, avem două perechi de funcții, una în C și una în C++. În C, funcția de alocare a memoriei este malloc, iar funcția de dealocare este free. Iar în C++, funcțiile sunt new și delete. Se va discuta mai întâi C, deoarece este mai aproape de punerea în aplicare de nivel scăzut; apoi se va vedea cum C++ protejează impotriva detaliilor de nivel scăzut. [5]

2.4.1 C
Funcția void* malloc (unsigned int size) solicită dimensiunea în octeți a memoriei din sistemul de operare și returnează pointerul către acea locație. Dacă dintr-un anumit motiv, sistemul de operare nu a reușit să aloce memoria (de exemplu: nu e suficientă memorie disponibilă), atunci se returnează NULL. Funcția void free (void* pointer) eliberează memoria situată la pointer pentru a fi reutilizată. [5]
O soluție la o problemă cu vectori cu dimensiuni dinamice ar putea fi:

int n;

int* b;

cin>>n;

b = (int*) malloc(n*sizeof(int));

for(int i=0; i<n; i++)


cin>>b[i];

Pentru a solicita spațiu pentru n numere întregi, trebuie să aflăm câți octeți avem nevoie. De aceea multiplicăm cu sizeof(int). Folosirea comenzii sizeof(int) este mai bine decât codarea impusă (hard-coding) constantei 4, care ar putea să nu fie în regulă pentru unele componente hardware din ziua de azi sau din viitor.

Pentru că malloc returnează un void* (nu știe pentru ce se doreste folosirea memoriei), dorindu-se folosirea unui vector de numere intregi, avem nevoie de un int*.

O altă observație este că se poate declara b ca un vector, astfel se scrie b[i]. Compilatorul îl tratează ca fiind *(b+i), acest lucru arată (pointează) către intrarea numărul i din vector. De fapt, asa este tratat orice vector în C/C++.

Dacă se doreste să se scrie b[i] într-un mod mai complicat, făcând utilizatorul aritmetica, se poate scrie de fapt *((int*) ((void*) b + i*sizeof(int))).
Pentru a returna (elibera) memoria inapoi la sistemul de operare după ce se termina cu ea, se foloseste funcția free:

free(b);

b = NULL;
Comanda free nu face nimic pointerului b. Doar elibereaza (dealocă) memoria indicată (pointată) de b, indicându-i sistemului de operare că poate fi refolosită. Astfel, este recomandată setarea pointerului către NULL, astfel încât codul să nu lucreze cu memorie invalidă. Dacă nu setăm b = NULL, sistemul de operare ar putea seta memoria altei variabile si se risca citirea/suprascrierea acelei variabile în mod accidental. Această greșeală este greu de detectat, dar ușor de prevenit dacă se seteaza pointerul la NULL imediat după dealocare. [5]

2.4.2 C++
C++ oferă comenzile new() si delete() care aduc ceva în plus față de malloc() si free() de la C. În principiu, ele scutesc programatorul de a calcula numărul de octeți necesari, turnarea de pointeri și furnizează o sintaxă mai normală. De exemplu:

int n;

int *b;

cin>>n;

b = new int[n];

Se observă faptul că nu mai sunt paranteze rotunde, ci pătrate care indică numărul de elemente. Comanda new află singură câtă memorie este nevoie și returnează tipul corect de pointer. [5]
Dacă este nevoie de spațiu doar pentru un singur întreg, se poate scrie int *p = new int;. În timp ce acest lucru nu este într-adevăr foarte util pentru un singur întreg, el va deveni foarte esențial pentru alocarea obiectelor mai târziu, unde se aloca unul câte unul în mod dinamic.

Pentru a elibera memoria, se foloseste delete:

delete [] b;

delete p;

Primul exemplu eliberează (dealocă) un vector, în timp ce al doilea eliberează o singură instanță a unei variabile (în cazul nostru, un singur int). Această comandă eliberează memoria indicată de către pointeri. Ca și free, pointerii vor ramâne și vor indica în continuare aceeași locație de memorie, deci este bine sa se adauge și b = NULL sau p = NULL după comanda delete. [5]
2.5 Memoria Heap
Heap este o porțiune din memorie unde se afla memoria alocată în mod dinamic (de exemplu memoria alocată prin malloc). Memoria alocată din heap va rămâne alocată pana când memoria este eliberată (free) sau până când programul se oprește.


2.5.1 Scopul memoriei heap
Subsistemul Windows pe Windows NT oferă, la nivel înalt, funcții de gestionare a memoriei care face mai ușor pentru aplicații să construiască structuri de date dinamice, să asigure compatibilitatea cu versiunile anterioare de Windows, și să creeze buffere și substituenți temporari pentru funcții de sistem. Aceste funcții de gestionare a memoriei returnează handels și pointeri către blocuri de memorie alocate în timpul rulării și gestionate de o entitate numită heap. Funcția principală a lui heap este de a gestiona eficient memoria și adresa spațiului de un proces pentru o aplicație. [13]
Un ordin înalt, având în vedere faptul că heap nu știe ce dorește să facă aplicația cu memoria ei și cu spațiul de adrese. Cu toate acestea, memoria heap reușește să ofere un set robust de funcții care permit dezvoltatorilor să treacă cu vederea unele detalii fine de resurse ale sistemului (cum ar fi diferența dintre memorie rezervată, liberă, și angajată), astfel încât acestea să-și poată îndrepta atenția către sarcini mai importante, cum ar fi implementarea aplicațiilor lor.

În Windows NT, memoria heap oferă o granularitate mai mică pentru dimensiunea celei mai mici bucăți de memorie alocabilă decât funcțiile de gestionare a memoriei virtuale. Aplicațiile trebuie de obicei să aloce un anumit număr de octeți pentru a îndeplini o cerere de tip parametru sau pentru a acționa ca un buffer temporar. De exemplu, atunci când încărcăm o resursă de tip string cu funcția LoadString, o cerere trece de un pointer la un buffer care primește resursa string. Dimensiunea bufferului trebuie să fie suficient de mare pentru a menține șirul și un terminator NULL. Fără gestionarea memoriei heap, aplicațiile vor fi nevoite să utilizeze funcțiile de gestionare a memoriei virtuale, care alocă cel puțin o pagină de memorie la rând. [13]
2.5.2 Comportamentul general al memoriei heap
În timp ce memoria heap oferă suport pentru gestionarea bucăților mai mici de memorie, ea însăși nu este nimic mai mult decât o bucată de memorie implementată în sistemul de memorie virtuală Windows NT. Prin urmare, tehnicile pe care memoria heap le foloseste pentru a gestiona memoria se bazează pe funcțiile de gestionare virtuală a memoriei disponibile memoriei heap. Putem observa acest lucru prin felul cum memoria heal se mansifestă într-un proces.

ProcessWalker (PW) sample application explorează fiecare dintre componentele în cadrul unui proces, inclusiv heaps. PW identifică memoriile heap într-un proces și arată cantitatea de memorie rezervată și angajată, asociate cu un anumit heap. Ca în toate celelalte regiuni ale memoriei într-un proces, cea mai mică regiune de memorie angajată într-un heap este o pagină (4096 octeți).

Acest lucru nu înseamnă că cea mai mică cantitate de memorie care poate fi alocată într-un heap este de 4096 octeți. Mai degrabă, managerul heap angajează pagini de memorie după cum este necesar pentru a satisface cererile de alocare specifice. Dacă, de exemplu, o aplicație alocă 100 octeți prin intermediul unui apel la GlobalAlloc, managerul heap alocă o bucată de 100 octeți de memorie în regiunea angajată pentru această cerere. Dacă nu există suficientă memorie disponibilă la momentul cererii, managerul heap pur și simplu angajează o altă pagină pentru a face memoria disponibilă. [13]
În mod ideal, în cazul în care o cerere alocă în mod repetat bucăți de 100 octeți de memorie, heap-ul va angaja o pagină suplimentară de memorie la fiecare solicitare cu numărul 41 (40 * 100 octeți = 4000 octeți). La a 41-a cerere pentru o bucată de 100 de octeți, managerul heap realizează faptul că nu există suficientă memorie pentru a satisface cererea, așa că angajează o altă pagină de memorie și apoi completează alocarea solicitată. În acest fel, managerul heap este responsabil de gestionarea mediului memoriei virtuale. 
În realitate, însă, managerul heap necesită memorie suplimentară pentru gestionarea memoriei în heap. Deci, în loc de alocarea a numai 100 octeți, așa cum a solicitat, el alocă de asemenea un spațiu pentru gestionarea fiecărei bucați speciale de memorie. Tipul de memorie și dimensiunea alocării determină mărimea acestei memorii suplimentare. 
2.5.3. Cele două tipuri de heaps
Fiecare proces în Windows are un heap numit default heap. Procesele pot avea, de asemenea, cât de multe heap-uri dinamice doresc, pur și simplu prin crearea și distrugerea lor pe loc. Sistemul foloseste default heap pentru toate funcțiile globale și locale de gestionare a memoriei, iar biblioteca run-time C folosește default heap pentru susținerea funcțiilor malloc. Funcțiile de memorie heap, care indică un anumit heap dupa handle, folosesc heap-uri dinamice.

Default heap si dynamic heap sunt, în esență, același lucru, dar default heap are caracteristica specială de a fi identificată ca fiind implicită. Acesta este modul în care biblioteca run-time C și sistemul identifică de la care heap să aloce. Funcția GetProcessHeap returnează un handle la heap-ul implicit (default heap) pentru un proces. Deoarece funcții precum GlobalAlloc sau malloc sunt executate în contextul thread-ului care le-a numit, se poate apela pur și simplu GetProcessHeap pentru a prelua un handle la default heap și apoi a gestionează memoria cum trebuie. [13]
2.6 Funcții de memorie global și local
Functiile locale și globale de gestionare a memoriei par la prima vedere că există în Windows doar pentru compatibilitate cu versiunea Windows 3.1. Acest lucru poate fi adevărat, dar funcțiile sunt gestionate la fel de eficient ca noile funcții heap discutate mai jos. De fapt, portarea unei aplicații de la un Windows de 16-biți nu include în mod necesar trecerea de la functii de memorii globale și locale la funcții de memorie heap. Funcțiile globale și locale oferă aceleași capabilități de bază (chiar mai multe) și sunt la fel de rapide si eficiente pentru a lucra cu ele. este chiar mai convenabil să lucrăm cu ele, deoarece nu trebuie să țină evidența unui heap handle.

Cu toate acestea, implementarea acestor funcții nu este aceeași ca și pentru Windows de 16-biți. Windows de 16-biți avea un global heal, iar fiecare aplicație avea un local heap. Acești doi heap managers au implementat funcțiile globale și locale. Alocarea memoriei prin GlobalAlloc a însemnat recuperarea unei bucăți de memorie din global heap, în timp ce LocalAlloc aloca memorie din local heap. Windows are acum un singur heap pentru ambele tipuri de funcții (default heap). [13]
Exista o diferență între funcțiile locale și globale în sine?
Răspunsul este nu, ele sunt acum la fel. De fapt, ele sunt interschimbabile. Memoria alocată printr-un apel la LocalAlloc poate fi realocată cu GlobalReAlloc și apoi blocată de LocalLock. Următorul tabel listează funcțiile globale și locale acum disponibile:

	Funcții de memorie globale
	Funcții de memorie locale

	GlobalAlloc
	LocalAlloc

	GlobalDiscard
	LocalDiscard

	GlobalFlags
	LocalFlags

	GlobalFree
	LocalFree

	GlobalHandle
	LocalHandle

	GlobalLock
	LocalLock

	GlobalReAlloc
	LocalReAlloc

	GlobalSize
	LocalSize

	GlobalUnlock
	LocalUnlock


Sursa: https://msdn.microsoft.com/en-us/library/ms810603.aspx
Pare a fi inutil faptul că doua seturi de funcții să realizeze același lucru, dar aste e în cazul în care intervine compatibilitatea inversă. Înainte se utilizau funcțiile locale și globale intr-o aplicție pentru Windows de 16 biți, dar în prezent nu mai contează, ele sunt la fel de eficiente. 
2.7 Tipuri de memorie locală și globală
În Windows API, funcțiile globale și locale de gestionare a memoriei oferă două tipuri de memorie, mobil (MOVABLE) și fix (FIXED). Memoria MOVABLE poate fi în continuare calificată ca memorie de unică folosință (DISCARDABLE). Când alocăm în memorie, fie cu GlobalAlloc sau LocalAlloc, desemnam și tipul de memorie pe care o dorim prin furnizarea unui flag de memorie corespunzător. Următorul table listează și descrie fiecare flag de memorie pentru memoria globală și locală. [13]
	Global memory flag
	Local memory flag
	Semnificația alocării

	GMEM_FIXED
	LMEM_FIXED
	Alocă memorie fixă

	GMEM_MOVABLE
	LMEM_MOVABLE
	Alocă memorie mobilă

	GMEM_DISCARDABLE
	LMEM_DISCARDABLE
	Alocă memorie mobilă de unică folosință

	GMEM_ZEROINIT
	LMEM_ZEROINIT
	Inițializează memoria la zero în timpul alocării

	GMEM_NODISCARD
	LMEM_NODISCARD
	Să nu elimine altă memorie pentru a satisface nevoile acestei alocări; altfel, ignoră această cerere

	GMEM_NOCOMPACT
	LMEM_NOCOMPACT
	Să nu elimine sau să nu mute altă memorie pentru a satisface nevoile acestei alocări; altfel, ignoră această cerere

	GMEM_SHARE, GMEM_DDESHARE
	-
	Alocă memorie globală la care este mai eficient să se folosească cu DDE


 Sursa: https://msdn.microsoft.com/en-us/library/ms810603.aspx
Este surprinzător faptul că distincția între memorie fixă (FIXED) ​​și mobilă (MOVABLE) încă mai există în aceste funcții. In Windows de 16 biți, memoria mobilă a compactat heap-urile locale și globale pentru a reduce fragmentarea și de a avea mai multă memorie disponibilă pentru toate aplicațiile. Cu toate acestea, sistemul de memorie virtuală Windows NT nu se bazează pe aceste tehnici pentru gestionare eficientă al memoriei și are puține de câștigat de la aplicații prin utilizarea lor. În orice caz, ele încă există și ar putea fi efectiv utilizate în anumite circumstanțe.

Când se aloca memorie fixă în Windows, funcțiile GlobalAlloc și LocalAlloc returnează un pointer de 32 de biți în memoria bloc, decât un handle, cum fac pentru memoria mobilă. Pointerul poate accesa direct memoria, fără a fi nevoie să-l blocheze la inceput. Acest pointer poate fi, de asemenea, trecut la funcțiile GlobalFree și LocalFree pentru a elibera memoria fără a prelua mai întâi handle-ul prin apelarea funcției GlobalHandle. Cu memoria fixă, alocarea și eliberarea de memorie este similar cu folosirea funcțiilor C malloc și free. [13]
Memoria mobilă, pe de altă parte, nu poate oferi acest lux. Deoarece memoria mobilă poate fi mutată (iar memoria de unică folosință poate fi aruncată), managerul heap are nevoie de un handle pentru a identifica bucata de memorie pentru a o muta sau arunca. Pentru a accesa memoria, handle-ul trebuie să fie mai întâi blocat prin apelarea fie GlobalLock, fie LocalLock. Ca la Windows de 16 biți, memoria nu poate fi mutată sau eliminată în timp ce handle-ul este blocat.

2.8 Diferenta dintre VirtualAlloc si HeapAlloc
Fiecare API exista pentru utilizari diferite. Fiecare necesita utilizarea corecta a functiilor de eliberare/dealocare atunci cand am terminat cu memoria.

VirtualAlloc

Un Windows API de tip low-level care ofera o multime de optiuni, dar este util mai ales pentru persoanele in situatii destul de specifice. Poate aloca memorie doar in bucati mai mari. Exista situatii in care avem nevoie de ea. Una dintre cele mai comune este, daca avem memorie de împartasit direct cu un alt proces. Nu se utilizeaza pentru alocarea de memorie de uz general. [4]
HeapAlloc

Aloca dimensiunea de memorie ceruta, indiferent de marimea acesteia, dar nu in bucati mai mari decat VirtualAlloc. HeapAlloc stie cand este nevoie pentru a apela la VirtualAlloc si face acest lucru in mod automat. La fel ca malloc, dar este doar pentru Windows, si ofera mai multe optiuni. Este potrivit pentru alocarea unor bucati generale de memorie. Unele API-uri pentru Windows pot solicita sa utilizam acest lucru pentru a aloca memorie pe care le dam mai departe, sau pentru a folosi HeapFree pentru a elibera memoria. [4]
HeapAlloc este mai rapid ca VirtualAlloc deoarece managerul Heap-ului este optimizat pentru alocarea blocurilor mici de memorie. In urma unui test de alocare a memoriei (s-a alocat intre 0 si 512KB memorie de 5 milioane de ori cu HeapAlloc si VirtualAlloc) s-a obtinut urmatorul rezultat. [3]
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Sursa:https://codesequoia.wordpress.com/2008/12/08/performance-virtual-allocation-vs-heap-allocation/
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