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Concepte fundamentale de protectie si siguranta
1.1 Notiuni generale de siguranta in functionare
               Securitatea informatiei, de multe ori prescurtata InfoSec(Information Security) consta in gasirea unei solutiei de protectie a informatiei fata de accesul, folosirea, dezvaluirea, intreruperea, modificarea, inregistrarea sau distrugerea neautorizata a acesteia.Termenul de de natura generala si poate fi folosit in orice fel de stiinta sau domeniu indiferent de forma pe care o ia informatia.

Cateva dintre aspectele generale ale securitatii informatiei sunt:

-  Securitatea Tehnologiei Informatiei. De multe ori cunoscuta si ca Securitatea Calculatoarelor, acest concept consta in siguranta informatiilor aplicata in tehnologie(de cele mai multe ori pe diferite tipuri de calculatoare).Este important de stiut faptul ca prin termenul de calculator(computer) nu se face referire neaparat la un calculator personal(Desktop), un computer fiind de fapt orice sistem de calcul format din unul sau mai multe procesoare si un spatiu de memorie de diferite dimensiuni sau formate. Aceste dispzitive pot include de la simple sisteme de calcul la dispozitive mobile conectate constant la o retea de comunicatii cum ar fi smartphoneurile sau tabletele.Specialistii in domeniu sunt intalniti in majoritatea industriilor si mediilor de afaceri datorita cresterii nivelului de tehnologizare la nivel mondial si a vulnerabilitatii datelor care sunt din ce in ce mai valoroase.Acestia au responsabilitatea de a pastra in interiorul companiei pentru care lucreaza tehnologia utilizata si de a apara datele utilizate de atacuri cibernetice care adesea au scopul de a gasi brese in sistemele de securitate si de a patrunde neautorizat preluand controlul sistemelor interne.

-  Asigurarea Informatiei. Procesul de asigurare a informatiilor nu este afectat de aparitia unor evenimente de tipul dezastrelor natural, intreruperea functionarii calculatoarelor sau a serverelor, furtul fizic sau oricare alte evenimente nedorite care ar conduce la pierderea datelor. In zilele noastre, una din cele mai comode si moderne metode de a asigura integritatea datelor este crearea unor copii de rezerva(backups) care sa foloseasca in cazul intampinarii uneia din problemele de mai sus.

Guvernele, serviciile secrete, corporatiile, institutiile financiare, spitalele si intreprinderile private acumuleaza o mare cantitate de informatii confidentiale despre angajatii lor, clientii, produsele,  cercetareasi situatia financiara . Cele mai multe dintre aceste informatii sunt in prezent colectate, procesate si stocate pe calculatoare electronice si transmise prin retele la alte calculatoare .
In cazul in care informatii confidentiale despre un client sau noua linie de produse se ajung in proprietatea unui concurent sau aunui hacker, afacerea si clientii sai ar putea suferi pierderi financiare de amploare, ireparabile, mai mult, se poate pune si problema reputatiei companiei. Protejarea informatiilor confidentiale este o cerinta obligatorie in toate mediile de afaceri si, in multe cazuri,  o cerinta etica si legala.
Pentru un individ, securitatea informatiilor are un efect semnificativ asupra vietii private ,aspect care difera foarte mult de la o cultura la alta.
Domeniul de securitate a informatiilor a crescut si a evoluat in mod semnificativ in ultimii ani. Exista multe modalitati de a obtine o cariera in acest domeniu. Acesta ofera multe domenii de specializare, incluzand securizarea retelelor si a infrastructurii conexe, securizarea aplicatiilor si a bazelor de date, teste de securitate, sisteme de informatii de audit, planificarea continuitatii afacerii dar si criminalistica digitala.

-  Integritatea informatiei. In securitatea informatiilor, integritatea datelor inseamnamentinerea si asigurarea acurateteisi consistentei datelor pe intregul sau ciclu de viata.Acest lucru inseamna ca datele nu pot fi modificate intr-un mod neautorizat sau denedetectat. Integritatea este incalcat atunci cand un mesaj este modificat In mod activ si rau intentionatin tranzitul informatiei de la un sistem la altul. Sistemele de securitate genereaza de obicei mesaje referitoare la inegritatea informatiei transmise intrun sistem de telecomunicatii pe langa mesajele referitoare la confidentialitatea informatiei.

-  Disponibilitatea informatiei. Pentru ca  orice sistem de informatii sa-si serveascascopul sau, informatiile trebuie sa fie disponibile atunci cand este nevoie. Acest lucru inseamnaca sistemele de calcul utilizate pentru a stoca si procesa informatiile, controalele de securitate folosite pentru a proteja informatiile si canalele de comunicare folosite pentru a accesa informatiile trebuie sa functioneze corect. Sistemele cu o inalta disponibilitate au ca principal scop sa ramanadisponibile in orice moment, prevenind intreruperile de servicii din cauza penelor de curent, erorilor de hardware sau din cauza actualizarilor de sistem.Pentru a asigura disponibilitatea este necesara prevenirea de atacuri de blocare a serviciilor cum ar fi supraaglomerarea cu mesaje a  sistemuluitinta, ceea ce il forteaza sa se inchida pentru a asigura un alt atribut esential si anume integritatea informatiei.

-  Autenticitatea. In domeniul tehnologiei informatiei cum ar fi afacerile desfasurate pe o platforma online, este necesar sa se asigure ca datele, tranzactiile, comunicatiile sau documentele (electronice sau fizice) sunt autentice. De asemenea, este important pentru autenticitate faptul caambele parti implicate intrun schimb de date electronicesa fie cu adevarat cine pretind a fi. Unele sisteme de securitate a informatiilor incorporeaza caracteristici de autentificare cum ar fi "semnaturi digitale", care dau dovadaca datele sunt autenticesi a fost trimis de cineva care poseda cheia corecta de semnare.
1.2 Siguranta de functionare in Internet
- Siguranta terminalelor mobile. Aceasta a devenit tot mai importanta in domeniul computerelor mobile(smartphone-urilor). Este de interes special deoarece informatiile personale si legate de afaceri sunt acum  stocate pe smartphone-uri .
Tot mai multi utilizatori si companii folosesc smartphone-uri ca instrumente de comunicare, dar, de asemenea, ca un mijloc de planificare si organizare a muncii lor dar si a vietii private.In cadrul companiilor, aceste tehnologii cauzeaza schimbari profunde in organizarea sistemelor de informatii si, prin urmare, au devenit sursa unor noi riscuri.Intr-adevar, smartphone-urile aduna si compileaza o cantitate tot mai mare de informatii sensibile la care accesul trebuie sa fie controlat pentru a proteja viata privata a utilizatorului si proprietatea intelectuala a companiei. Conform ABI Research piata Mobile Security Services va totaliza aproximativ 1.88 miliarde dolari la sfarsitul anului 2013,acesta prefigurandu-se a fi doar startul a ceva cu totul indispensabil in viitor.
Toate smartphone-urile, la fel ca si calculatoarele, sunt preferate a fi tinte ale atacurilor . Aceste atacuri exploateza punctele slabe ale smartphone-urilor care pot proveni de la mijloace de comunicare cum ar fi serviciul de mesaje scurte ( SMS ), serviciul de mesaje multimedia ( MMS ), retelele Wi-Fi, Bluetooth si GSM , standardul global de facto pentru comunicatii mobile. Exista, de asemenea, atacuri care exploateaza vulnerabilitatile de software atat din browser-ul web cat si din sistemul de operare. In cele din urma, exista forme de software rau intentionate care se bazeaza pe cunoasterea slaba a utilizatorilor neavizati .
Diferite contra -masuri de securitate sunt dezvoltate si aplicate pe smartphone-uri, de la securitate in diferite straturi ale software-ului pentru diseminarea de informatii catre utilizatorii finali.Exista bune practici care trebuie respectate la toate nivelurile, de la proiectare pana la dezvoltarea  prin intermediul sistemelor de operare, straturilor de software si aplicatiilor descarcate.
- Siguranta retelelor . Aceasta este formata  din dispozitiile si politicile adoptate de catre un administrator de retea pentru a preveni si a monitoriza accesul neautorizat, utilizarea incorecta, modificarea  sau practicile prin care o retea sau resursele ei devin inoperabile.Securitatea retelelor presupune autorizarea de acces la date intr-o retea, care este controlata de administratorul de retea. Utilizatorii isi aleg sau le sunt atribuite un ID si o parola sau alte informatii  de autentificare care le permite accesul la informatii si programe potrivite  autoritatii lor. Securitatea retelelor se refera la o varietate de retele de calculatoare, atat publice, cat si private, care sunt utilizate in locuri de munca  uzuale cum ar fi efectuarea de tranzactii si comunicarea intre companii, agentii guvernamentale si persoane fizice. Retelele pot fi private, cum ar fi intr- o companie, iar altele pot fi deschise accesului public. Securitatea retelelor este implicata in organizatii, intreprinderi, si alte tipuri de institutii.Astfel se explica titlul paragrafului: se asigura reteaua, precum si protejarea si supravegherea operatiunilor in curs de efectuare. Cel mai comun si simplu mod de a proteja o resursa de retea este de a ii atribui un nume unic si o parola corespunzatoare

- Siguranta WWW. World Wide Web(abreviat ca WWWsauW3,cunoscut sub numele de web) este un sistem de documente hipertext interconectate si accesate prin intermediul internetului. Cu un browser web, se pot vizualiza pagini Webcare pot contine text, imagini, clipuri videosi alte date multimedia si naviga intre ele, prin intermediul hyperlink-urilor.

Web-ul a devenit cea mai noua nisa preferata de infractori de raspandire a malware-ului. Criminalitatile cibernetice efectuate de pe Web pot include furtul de identitate, frauda, spionaj si culegerea de informatii.Vulnerabilitatile online sunt acum mai numeroase decat problemele de securitate traditionale de calculator,si , masurata de  Google, aproximativ unul din zece pagini web poate contine cod malitios.

De fiecare data cand o pagina web este ceruta de la un server web, serverul poate identifica, si, de obicei, se conecteaza  adresa IP de la care cererea a sosit. In egala masura , cu exceptia anumitor cazuri,  cele mai multe browsere web inregistreaza paginile web care au fost solicitate si vazute  intro sectiune de  istoric, unde este retinuta si cea mai mare parte a continutului de pe plan local.Cu exceptia cazului in care este folosita criptarea HTTPS , cererile de web si raspunsurile sunt transmise in text simplu pe internet si pot fi vizualizate, inregistrate si stocate de sistemele intermediare .
Atunci cand o pagina web cere si informatiile de identificare personala, cum ar fi numele real, adresa, adresa de e –mail, etc, o conexiune poate fi facuta intre traficul web si acea persoana . In cazul in care site-ul foloseste cookie-uri HTTP, numele de utilizator si parola de autentificare, sau alte tehnici de urmarire, atunci acesta va fi capabil sa faca referire la alte vizite pe pagina respectiva, conform  informatiilor de identificare furnizate. In acest fel este posibil ca o organizatie bazata pe web sa construiasca un profil al persoanelor care folosesc site-ul sau site-urile sale. Aceasta poate construi o baza de date confidentiala pentru o persoana, care include informatii cu privire la activitatile lor de petrecere a timpului liber, interesele lor comerciale, profesia lor, precum si alte aspecte legate de profilul lor demografic. Aceste profiluri sunt, evident, de interes potential pentru companiile de marketing, agentiile de publicitate si altele. In functie de termenii si conditiile site-ului si legile locale, informatiile de acest gen pot fi vandute, sau folosite de alte organizatii  fara ca utilizatorul sa fie informat. Pentru multi oameni obisnuiti, aceasta inseamna mai mult decatniste e-mail-uri neasteptate in Inbox, sau niste anunturi de publicitate,utilizarea abuziva a acestor informatii devenind de multe ori probe in procese de santaj economic sau diferite tipuri de abuzuri. Deasemenea  agentiile de combatere a terorismului si spionaj pot identifica anumite persoane tinta, bazate pe informatiile ce par a fi interesele si inclinatiile lor personale.

1.3 Principalele amenintari (vulnerabilitate, exploatare)
- Vulnerabilitatea. In securitatea calculatoarelor, o vulnerabilitate este o slabiciune care permite unui atacator sa reduca asigurarea de informatii dintr-un sistem. Vulnerabilitatea este la intersectia a trei elemente : un sistem susceptibil sau defect, accesul atacatorului la defect, si capacitatea atacatorului de a exploata defectul. Pentru a exploata o vulnerabilitate, un atacator trebuie sa aiba cel putin un instrument aplicabil sau tehnica care se poate conecta la slabiciunea unui sisitem. In acest cadru, vulnerabilitatea este cunoscuta ca suprafata de atac.
Gestiunea vulnerabilitatii consta in actiunea ciclica de identificare, clasificare, remediere, si de atenuare a vulnerabilitatilor.  Aceasta practica ,in general, se refera la vulnerabilitati software in sisteme de calcul.
Un risc de securitate poate fi clasificat ca o vulnerabilitate. Utilizarea vulnerabilitatii cu aceeasi semnificatie de risc poate duce la confuzii. Riscul este legat de potentialul unei pierderi semnificative. Apoi exista vulnerabilitati fara risc: de exemplu, atunci cand bunul afectat nu are nici o valoare . O vulnerabilitate cu unul sau mai multe exemple de atacuri functionale puse in aplicare este clasificat ca fiind o vulnerabilitate de exploatat- o vulnerabilitate pentru care exista o exploatare . Fereastra de vulnerabilitate este timpul de cand gaura din securitate a fost sesizata sau manifestata in software-ul vizat, pana cand accesul a fost eliminat, sau o remediere a securitatii a fost implementata.
Bugul de securitate ( defect de securitate ) este un concept mai restrans : exista vulnerabilitati care nu sunt legate de software: hardware-ul , site-ul , vulnerabilitatile de personal sunt exemple care nu sunt bug-uri de securitate software .
Constructiile din limbajele de programare, care sunt dificil de utilizat in mod corespunzator pot fi o sursa mare de vulnerabilitati.

Interceptareaeste actuldiscret de aascultaconversatiaprivata aaltorafara consimtamantul lor, astfel cum sunt definiteprinBlack’s Law Dictionary.Acest lucru estede obiceiconsiderat a filipsit de eticasiexistao veche zicalaca"interceptoriiaudrareoricevabundeei insisi. ..interceptoriiincerca intotdeaunasa asculteproblemelecare ii privesc. "
- Exploatarea. O exploatare (de la verbul englezesc to exploit, care Inseamna "folosind ceva pentru avantajul propriu") este o portiune de software, un cadru de date, sau o secventa de comenzi care profita de un bug sau o vulnerabilitate, in scopul de a provoca  un comportament neintentionat sau neprevazut care sa apara pe software, hardware, sau ceva electronic (de obicei computerizate). Un astfel de comportament include frecvent lucruri, cum ar fi obtinerea de control a unui sistem informatic, care permite escaladarea privilegiilor, sau un atac de intrerupere a serviciilor.Exista mai multe metode de clasificare a exploatarilor . Cea mai comuna este cum intra in contact software-ul   cucu vulnerabilitatea.Prin exploatare controlata se intelege accesul intr-o retea si exploatarea unei vulnerabilitati de securitate, fara niciun  drept de acces anterior la sistemul vulnerabil. O exploatare locala necesita acces in sistemul vulnerabil si, de obicei, creste privilegiile persoanei exploatante care profita de drepturile acordate de catre administratorul de sistem persoanelor avizate. Exploatarea impotriva aplicatiilor client , de asemenea, exista , de obicei, formata din servere modificate, care trimit un „exploit”daca sunt accesate cu o aplicatie client. Exploatarile impotriva aplicatiilor client pot necesita , de asemenea, interactiunea cu utilizatorul si, astfel, pot fi utilizate In combinatie cu metode de inginerie sociala . O alta clasificare este  in functie de actiunea impotriva sistemului vulnerabil ; accesul neautorizat de date  sau executarea de cod arbitrar fiind cateva dintre exemple. Multe „exploit” sunt concepute pentru a oferi acces la nivel de superuser la un sistem informatic. Cu toate acestea , este de asemenea posibil sa se utilizeze mai multe exploit-uri , mai intai pentru a avea acces de nivel scazut , apoi sa escaladeze privilegii repetat pana cand se ajunge la radacina . In mod normal, un singur exploit poate  doar profita de o vulnerabilitate de software specific .

2.1 Introducere in WinAPI

2.1.1 Windows API
           În prezent , platforme Windows sunt larg localizate . În timp ce Windows NT 4.0 livrat doar în câteva limbi , Windows 2000 și XP au crescut în mare parte că numărul , una care este încă în creștere cu Windows Vista .

Astfel, ridică problema exploatării pe scară largă : exploit-ul care vizează limba engleză numai pentru Windows nu mai sunt suficiente și metode trebuie să fie găsit pentru a se adapta la acest nou context . Dacă considerați că un dispozitiv încorporat , cum ar fi SILICA al firmei Immunity , cu doar 3 butoane pentru a controla exploatarea , aceste metode ar trebui să impună ca putine interacțiunea utilizatorului cu putință .

Obiective sunt eterogene , iar exploit-ul trebuie să se adapteze pentru a da cele mai bune sanse de exploatare .

În mod ideal , pentru a avea cele mai bune șanse pentru o vulnerabilitate să fie exploatată , ar trebui să adune următoarele informații despre caseta pentru Windows vizat :

● majore / minore versiuni

● Service Packs

● Patches

● Configurații

● Pachete lingvistice

● versiunea de software și configurarea

● condiții de rețele între atacator și țintă

 ● mecanisme de protecție Host instalat pe țintă

      În cazuri rare , cum ar fi exploateaza kernel , chiar și numărul de CPU pe computerul țintă poate afecta comportamentul exploata lui .

       În realitate , toate acestea nu sunt atât de ușor pentru a obține , și atacatorul are adesea să se asigure cu un subset mic . În această lucrare , vom discuta diferite tehnici noi pentru obținerea nivelurile ridicate de fiabilitate dorite când ataci un număr mare de gazde . Aceasta implică noi tehnici pentru a aduna mai multe informații de la obiectivele de la distanță , precum și metodele de intareasca exploateaza împotriva variație țintă .

  Windows API, abreviat – WinAPI, este setul de interfete ale aplicatiilor programabile ale nucleului Microsoft disponibil in sistemele de operare Microsoft Windows. Aplicatiile programabile sunt utilizate pentru crearea rutinelor software personalizate. Interfata aplicatiilor programabile este o interfata a codului sursa (seventa de comenzi sau declaratii ale unui limbaj de programare, scrise intr-o forma accesibila utilizatorului uman) pe care un sistem de operare sau o biblioteca o furnizeaza pentru deservirea cererilor de servicii (cereri efectuate de catre programe). Nucleul (denumit si kernel) reprezinta componenta centrala a majoritatii sistemelor de operare. Intre responsabilitatile sale este inclusa administrarea resurselor sistemului (comunicatia intre componentele hardware si software).

Programele Windows, cu exceptia consolelor de program, interactioneaza  cu Windows API indiferent de limbajul utilizat. Un program consola reprezinta un program care ruleaza in DOS sau intr-o fereastra DOS chiar si atunci cand este rulat in Windows. API (API
- Application Programming Interface), presupune existenta unor instrumente de programare care sa permita dotarea aplicatiilor cu interfete grafice care sa respecte anumite standarde (standardele API includ -  ferestre, meniuri, bare, controale, ferestre de dialog).

Arhitectura sistemelor de operare Windows este modulara si este constituita din doua niveluri principale : componente care ruleaza in modul utilizator si componente care ruleaza in modul nucleu (kernel). Programele si subsistemele din modul utilizator sunt limitate din punctul de vedere al accesului la resurse, in timp ce in modul kernel accesul la memoria sistemului si dispozitivele externe este nerestrictionat.Accesul la un nivel inferior  al sistemului Windows, de cele mai multe ori necesar pentru driverele componentelor este oferit de Windows Driver Foundation in versiunile curente de Windows.

O schema a arhitecturii Windows este urmatoarea:
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                Fig. 1 
Serviciile oferite de Windows API pot fi grupate in sapte categorii:
1. Servicii de baza – ofera acces la resursele fundamentale disponibile intr-un sistem Windows. Sunt incluse urmatoarele componente:

· sistemul de fisiere - metoda de stocare si organizare a fisierelor calculatorului, si a informatiilor continute de acestea pentru o cautare si accesare mai rapida. Sistemul de fisiere reprezinta un set de tipuri abstracte de date care sunt implementate pentru stocarea, organizarea ierarhica, manipularea, cautarea, accesarea si recuperarea datelor;
· procese - procesul reprezinta o instanta a unui program care este executat in mod secvential. Programul in sine reprezinta o colectie pasiva de instructiuni in timp ce procesul reprezinta executarea propriu-zisa a instructiunilor respective;
· accesul la registrele Windows - acesta reprezinta un director in care sunt stocate setarile si optiunile sistemului de operare Windows. Contine informatii si setari pentru hardware, software-ul sistemului de operare, useri etc. Cand un utilizator executa  modificari in setarile Control Panel, asocierile de fisiere, politicile de system sau modificari ale software- ului instalat, aceste modificari se reflecta in salvarile sin registrele Windows;
· manipularea erorilor.
Aceste functii sunt disponibile in kernel.exe, krnl286.exe si krnl1386.exe pentru Windows pe 16 biti si in kernel32.dll si advapi32.dll pentru Windows pe 32 biti. [2]
2. Interfata grafica – ofera functionalitatea pentru afisarea continutului grafic pe monitoare, imprimante si alde dispozitive de iesire. Functii disponibile in gdi.exe pentru Windows pe 16 biti sau gdi32.dll pentru Windows pe 32 de biti. [2]
3. Interfata cu utilizatorul – ofera suportul necesar utilizatorului pentru a crea si manevra fereastra de Windows si controlul de baza la consola al utilizatorului, cum ar fi butoanele si scroll-ul, semnalele de intrare date de mouse si tastatura. Functiile: user.exe pentru Windows pe 16 biti si user32.dll pentru Windows pe 32 biti. Incepand cu varianta Windows XP, controlul de baza este oferit de comctl32.dll (Common Control Library). [2]
4. Funcţii API de control prin dialog în fereastră. Biblioteca ferestrei de dialog – ofera aplicatiilor fereastra de dialog standard pentru deschiderea sau salvarea fisierelor, alegerea culorii sau a fontului etc.

     In cadrul interfetei grafice cu utilizatorul, o fereastra de dialog este o fereastra speciala, utilizata pentru afisarea informatiilor catre utilizator sau pentru a primi un raspuns, in cazul in care acesta este necesar. Denumirea de “fereastra de dialog” vine de la faptul ca se formeaza un dialog intre calculator si utilizator – fie pentru informarea utilizatorului, fie pentru obtinerea unor informatii de la utilizator. Functiile sunt disponibile prin commdlg.dll pentru Windows pe 16 biti si comdlg.dll pentru Windows pe 32 biti. Sunt grupate in categoria Interfata cu utilizatorul oferita de API. [2]
5. Functii API de control comun. Libraria controlului comun – dispune accesul la unele functii avansate de control oferite de sistemul de operare, cum ar fi: barele de stare, barele de progres, barele de unelte si tab-urile.

· Bara de stare este o componenta in general prezenta in partea de jos a undei ferestre Windows. De cele mai multe ori aceasta bara este divizata in mai multe sectiuni, fiecare sectiune prezentand anumite informatii. Functia principala a berelor de stare o reprezinta afisarea informatiilor despre starea curenta a ferestrei de lucru.
· Bara de progres reprezinta o componenta a interfetei grafice cu utilizatorul care indica progresul unei sarcini de lucru, cum ar fi download-ul sau transferul unui fisier. De cele mai multe ori, partea grafica a barei de progres este insotita de o reprezentare textuala a progresului, sub forma da procente.
· Bara de unelte este reprezentata printr-un rand, o coloana sau un bloc de butoane care atunci cand sunt selectate activeaza anumite functii ale programului.
Pentru Windows pe 16 biti functiile se regasesc in commctrl.dll si pentru Windows pe 32 biti in comctl32.dll [2]
6. Functii de acces la nucleul Windows – Componente ale Windows API care permit aplicatiilor sa acceseze sau modifice functionalitatile oferite de shell-ul sistemului de operare. Shell-ul este un soft care ofera o interfata pentru utilizatori. Shell-urile unui sistem de operare permit accesul la serviciile oferite de catre kernel. Acestea pot fi incadrate intr-una din categoriile linie de comanda sau grafica. Shell-ul din categoria liniei de comanda asigura interfata liniei de comanda (CLI – Command Line Interface) pentru sistemul de operare, in timp ce shell-ul de tip grafic asigura existenta interfetei grafice cu utilizatorul (GUI – Graphical User Interface).

Functiile se regasesc in shell.dll pentru Windows pe 16 biti si in shell32.dll si pentru versiuni mai noi decat Windows 95 in shlwapi.dll pentru Windows pe 32 biti. [2]
7. Serviciile de retea – ofera accesul la diferite functii ale retelei oferite de sistemul de operare. Sub-componente ale sale sunt:

· NetBIOS este un acronim pentru Network Basic Input/Output System. API-ul NetBIOS permite aplicatiilor rulate in calculatoare diferite sa comunice intr-o retea locala de calculatoarea (LAN – Local Area Network). NetBIOS ofera servicii legate de nivelul sesiune al Modelului OSI (Acesta – nivelul sesiune – ofera mecanismele pentru  manevrarea dialogului dintre procesele aplicatiilor end-user).

· Winsock – abreviere de la Windows Sockets API, reprezinta specificatiile tehnice care definesc modul in care software-ul de retea ar trebui sa acceseze serviciile retelei, in mod special TCP/IP (TCP/IP – Transmission Control Protocol/ Internet Protocol). Winsock defineste o interfata standard intre o aplicatie client TCP/IP a Windows (de exemplu – un client FTP sau un client Gopher) si stiva de protocoale TCP/IP.

· NetDDE –reprezinta o abreviere a Network Dynamic Data Exchange, unde DDE reprezinta o tehnologie pentru comunicatie intre multiple aplicatii care ruleaza sub Microsoft Windows (aceasta tehnologie a fost exclusa din versiunea Windows Vista ) si OS/2 (OS/2
· Operating System/2 – un sistem de operare creat si implementat de IBM). NetDDE reprezinta o extensie a DDE utilizata pentru initierea si mentinerea unei legaturi necesare pentru conversatii DDE intre aplicatii care ruleaza pe calculatoare diferite in cadrul unei retele. O conversatie DDE reprezinta interactiunea intre o aplicatie de tip client si o aplicatie de tip server.

· RPC – Remote Procedure Call, reprezinta tehnologia care permite unui program executarea unei subrutine sau a unei proceduri intr-o alta locatie de memorie (in general un alt calculator) fara a fi necesara scrierea explicita a codului necesar pentru efectuarea acestor operatiuni la distanta (remote). Adica, un programator ar trebui sa scrie acelasi cod  de program indiferent daca subrutina este locala (pentru programul rulat) sau la  distanta (remote).

2.1.2 Versiuni Windows API:

Microsoft Windows reprezinta numele mai multor familii de sisteme de operare ale Microsoft. Primul mediu de operare introdus de Microsoft s-a numit Windows si a fost lansat in noiembrie 1985, aparut ca o adaugire la MS-DOS datorita interesului crescut pentru interfata grafica cu utilizatorul.

· SO Windows pe 16 biti – versiunile initiale ale Windows au fost gandite in principal ca interfete grafice cu utilizatorul, acestea ruland peste MS-DOS. Variantele pe 16 biti beneficiau totusi de format propriu de fisiere executabile si drivere propirii (pentru imprimanta, mouse, tastatura, sunet, video) pentru aplicatii. In comparatie cu MS-DOS, Windows permite utilizatorilor rularea in paralel a mai multor aplicatii grafice, datorita cooperarii multitasking. Windows a implementat o tehnica ce ii permite rularea aplicatiilor de dimensiune mai mare decat memoria disponibila – segmentele de cod si resursele sunt manevrate in memorie si eliberate cand memoria disponibila devine o problema,  si segmentele de date sunt incarcate in memorie cand o anumita aplicatie elibereaza procesorul, in general in asteptarea acestor informatii. Versiunile de Windows pe 16 biti: Windows 1.0 (1985), Windows 2.0 (1987), Windows/286 (1988).
· SO Windows pe 32 biti – a introdus nucleul in mod protejat si monitorizarea masinii virtuale. S-a imbunatatit grafica, in principal datorita memoriei virtuale si a driverelor componentelor incarcabile virtual, ceea ce a permis impartirea dispozitivelor arbitrare intre ferestrele DOS. Datorita acestui aspect, aplicatiile Windows au putut fi rulate in modul protejat pe 16 biti, ceea ce a oferit accesul la mai multi megabytes de memorie, desi rulau in continuare in acelasi spatiu de adrese unde memoria segmentata oferea un grad ridicat de protectie. Versiunile de Windows pe 32 biti: Windows 95 (1995, 1996, 1997), Windows 98(1998) si 98 SE (1999), Windows Me(2000), Windows NT 3.1 (1993) si NT 4.0 (1996).
· SO Windows pe 64 biti – Windows NT a putut suporta diferite platforme inainte ca x86 sa devina dominant. Versiunile NT intre 3.1 si 4.0 puteau suporta procesoare pe 64 biti (cum ar fi DEC Alpha si MIPS R4000), desi sistemul de operare le trata ca si procesoare pe 32 biti. Cu introducerea arhitecturii Intel Itanium, referita ca IA-64, Microsoft a eliberat versiuni noi de Windows 2000 pentru a o sprijini. Versiunile Itanium de Windows XP si Windows Server 2003 au fost eliberate în acelasi timp cu x86 (pe 32 biti). Pe 25 aprilie 2005, Microsoft a eliberat Windows XP Professional x64 Edition si versiunile x64 de Windows Server 2003 pentru a sprijini arhitectura AMD64 Intel64 (sau x64 în terminologia Microsoft). Microsoft a renuntat la sprijinul pentru versiunea Itanium de Windows XP în 2005. Windows Vista este prima versiune de Windows pe care Microsoft a eliberat-o simultan pe 32 si 64 biti.

Aproape orice noua versiune de Microsoft Windows a introdus adaugiri pentru WinAPI. Totusi, acest nume nu a fost schimbat indiferent de versiunea de Windows, si schimbarile care

au survenit, totusi, au fost limitate de schimbarile arhitecturale si de platforma pentru Windows.

Win16 – reprezinta API pentru primele versiuni ale Microsoft Windows, pe 16 biti. Initial au fost referite doar ca Windows API, dar au fost redenumite pe parcurs pentru a se face distictia de noua versiune pe 32 biti. Functiile principale sunt reunite in kernel.exe (sau krnl286.exe sau krnl368.exe), user.exe si gdi.exe. In ciuda extensiei utilizate “.exe”, acestea sunt de fapt librarii cu referinte dinamice.

Win32 - reprezinta API pentru versiunile moderne de Windows pe 32 biti. API este format din functii implementate in sistem, DLL. DLL - Dynamic link library - este implementarea Microsoft a conceptului de biblioteci in comun în Microsoft Windows si OS/2. Aceste biblioteci au de obicei extensia DLL sau OCX( pentru biblioteci continand controale ActiveX). Formatul fisierelor pentru DLL-uri sunt aceleasi ca pentru fisierele Windows EXE - Portable Executable( PE) pentru Windows pe 32-biti si New Executable (NE) pentru Windows pe 16-biti. DLL-urile pot sã continã coduri , informatii si resurse, sau orice combinatie intre acestea. Functiile principale Win32 sunt reunite in kernel32.dll, user32.dll si gdi32.dll. Win32 a fost introdus odata cu lansarea Windows NT. In Windows NT 4.0 si succesorii sai, apelurile Win32 sunt executate de doua module, csrss.exe (Client/Server Runtime Server Subsystem) in modul utilizator si win32k.sys in modul kernel.

Win32s – este o extensie a familiei Windows 3.1x. Win32s a fost implementat ca un subset al Win32(terminatia “s” vine de la “subset”). Win32s este un mediu de executie al aplicatiilor pe 32 biti pentru sistemul de operare Windows 3.11. El permite unor aplicatii pe 32 biti sa fie rulate intr-un sistem de operare pe 16 biti utilizand apelurile de proceduri.

Win32 pentru Windows pe 64 biti – anterior cunoscut sub numele de Win64, este versiunea API pentru variante de Windows pe 64 biti: Windows XP Professional x64 Edition, Windows Server 2003 x64 Edition(pentru procesoare x86-64) si Windows XP 64-bit Edition si Windows Server 2003 pentru seriile Itanium. Itanium reprezinta numele brand-ului pentru procesoarele Intel pe 64 biti care au implementat arhitectura Intel Itanium. Arhitectura Itanium este diferita de arhitectura x86 prin faptul ca aceasta se bazeaza pe paralelismul instructiunilor, compilatorul stabilind care sunt instructiunile care vor fi rulate in paralel. Aceasta modificare ii permitea procesorului sa execute pana la sase instructiuni intr-un ciclu de ceas, dar compilatorul trebuia sa tina evidenta dependentelor dintre instructiuni in timpul executarii intrucat nu exista un hardware dedicat care monitorizeze acest aspect.

2.1.3 Suportul oferit de compilator:
Pentru a putea dezvolta software care utilizeaza Windows API, un compilator trebuie sa fie capabil sa importe si manevreze DLL-uri si obiecte-COM specifice Microsoft.

· DLL - Dynamic link library - este implementarea Microsoft a conceptului de biblioteci in comun în Microsoft Windows si OS/2. Aceste biblioteci au de obicei extensia DLL sau OCX( pentru biblioteci continand controale ActiveX). Formatul fisierelor pentru DLL-uri sunt aceleasi ca pentru fisierele Windows EXE - Portable Executable( PE) pentru Windows pe 32-biti si New Executable (NE) pentru Windows pe 16-biti. DLL-urile pot sã continã coduri , informatii si resurse, sau orice combinatie intre acestea.
· COM – Component Object Model – este o platforma pentru componentele software, introdusa de Microsoft in 1993. Aceasta este utilizata pentru activarea comunicarii interproces si a crearii dinamice de obiecte in orice limbaj de programare care suporta aceasta tehnologie.

Compilatorul trebuie sa accepte limbajul C sau C++ si sa manipuleze fisierele IDL(Interface Definition Language) sau antetul fisierelor care contin in interiorul lor nume de functii API. IDL – Interface Definition(Description) Language este un limbaj specific utilizat pentru a descrie interfata software a unei componente, permitand totodata comunicarea intre componente software care nu sunt scrise in acelasi limbaj (de exemplu – componente scrise in C++ si componente scrise in Java). IDL-urile sunt utilizate in mod curent in cadrul apelurilor de proceduri la distanta (remote), in acest caz masinile aflate la capetele lantului de comunicare putand utiliza sisteme de operare (sau limbaje) diferite. Aceste conditii esentiale (compilator, unelte, librarii si antete) sunt cunoscute sub numele de Platforma Microsoft SDK. Initial doar compilatoarele Borland si compilatoarele familiei Microsoft Visual Studio puteau asigura aceste cerinte, mentionate anterior.

Astazi, proiectele MinGW si Cygwin ofera un astfel de mediu bazat pe colectia de compilatoare GNU, folosind o colectie de fisiere de antet pentru a face legatura cu DLL-urile Microsoft posibila. “LCC-Win32” este un compilator C grauit pentru utilizari in scopuri non- comerciale, intretinut de Jacob Navia.

Compilatorul specific Windows este necesar pentru manipularea erorilor.  Sistemul este folosit in mod dual: asigura un substrat pe care poate fi  implementata manipularea erorilor si modul in care nucleul anunta aplicatiilor conditiile exceptionale aparute, cum ar fi deservirea unui pointer invalid sau depasirea stivei.

2.2 Erori posibile in Win32

                Win32 impune politicile privind executabilele de Windows pe deplin elaborate și bibliotecile lor toate asociate dinamice link ( DLL-uri ) . Biblioteca Platforma Win32 API , pune în aplicare prin sistemul de DLL-uri inclus cu diversele sisteme erating op- Win32 ( cum ar fi Windows 95/98 , Windows NT , Windows 2000 și Windows CE ) . Versiunile de politică aplicarea acestor DLL-uri sunt generate pentru fiecare politică de securitate , și executabile de aplicare și DLL-uri sunt transformate pentru a folosi aceste biblioteci alternative .

     Transformările efectuate de  Win32 pot fi împărțite în două categorii : transformări politice și transformări de protecție . Transformările politice ducerea ambalaje Duce de standard de API Win32 apeluri pentru a produce o versiune aplicarea politicii de API Win32 sub formă de înlocuitori pentru DLL-uri de sistem . Programele nu sunt de încredere sunt apoi transformate pentru a folosi aceste DLL-uri în loc de DLL-uri de sistem standard. Formațiunile trans- protectie asigurade nivel scăzut de siguranță necesare pentru a se asigura că codul programe nu se pot sustrage de verificare în biblioteca - aplicarea politicii .

    Înțelegerea - platforma specifice detaliile  Win32 necesită unele cunoștințe de funcționare a sistemul de operare Windows în sine . Următoarea secțiune descrie aspecte ale arhitecturii Windows care sunt importante pentru Win32 . Această discuție se bazează în principal pe sistemul de operare Windows NT , care este , de asemenea, baza viitoarelor Windows 2000. Cele mai multe detalii despre sisteme de operare altele Win32 ( Windows 95 , 98 ,și CE ) sunt similare , iar ca urmare a standardelor API Win32 , transformările politice sunt aplicabile la fel de bine la orice sistem de operare Win32 , deși diferențele mici API între sistemele de operare trebuie să se reflecte în interfața platformei . Există diferențe între sistemele de operare ( în special în modelul de memorie ), care sunt relevante numai pentru transformările de protecție . Având în vedere că design-ul actual Win32 și implementarea vizează NT , aceste diferențe nu vor fi discutate în detaliu aici .

2.2.1 Arhitectura Windows
        Ca majoritatea sistemelor de operare moderne, Windows NT are la baza ei un nucleu sistem de operare care interacționează cu hardware-ul, controlează funcțiile de bază ale sistemului de operare, și oferă un set de bază de sistem impune utilizarea de către aplicații. Distincția dintre primar kernel și cod de utilizator (care include aplicații, precum și multe porțiuni ale sistemului de operare), se bazează pe memoria virtuală. Fiecare rula procesul pe un sistem are propriul spațiu de adrese virtuale, oferind fiecărui proces propriu de vedere al memoriei, care este partajată între potențial multe fire de execuție în cadrul procesului. Cod kernel are o singură vizualizare de memorie care include memoria utilizată de toate celelalte procese, precum și memoria utilizată numai de către kernel. Acces o aplicație în memoria poate fi limitată de protecție la nivel de pagină, dar acest lucru este, de obicei, în cazul doar pentru porțiuni de memorie partajată cu alte aplicații. Codul de utilizator face apeluri sistem pentru kernel-ul prin executarea unui "capcană" instrucțiune pentru a invoca cod kernel în numele procesului de aplicare.

     În timp ce apelurile de sistem furnizate de kernel NT oferă funcționalitate completă , cereri nu sunt destinate pentru a le utiliza în mod direct . În schimb , cererile sunt scrise de a utiliza unul din mediile de operare oferite de NT : Win32 , Win16 , OS / 2 , Posix , sau MS - DOS . Fiecare mediu OS este asigurată de un subsistem protejat : un proces la nivel de utilizator care primește cereri de procese client sub forma de mesaje prin intermediul mecanismului Local Procedure Call ( LPC ​​) , o metodă de comunicare inter- optimizat . Subsistemul protejat primește cereri corespunzătoaremediului care se referă, și le convertește în NT apeluri kernel , precum și a structurilor de date menținerea specificemediului OS. Această conversie este indirect , ca toate subsistemele non- Win32 face de fapt apeluri la subsistemul Win32 , care este subsistemul protejat doar ( în majoritatea cazurilor) , care face apeluri kernel directe .
    Deoarece programarea în termeni de mesaje LPC ar fi plictisitor , programe Win32 face uz de o interfata standard de programare a aplicațiilor ( API ), cu condiția ca un set de funcții . Acestea nu sunt compilate în cod aplicare , ci sunt furnizate într-un set de biblioteci de legături dinamice ( DLL-uri ) . 

      Atât DLL-uri și executabile sunt stocate în același Windows PE ( Portable Executable ) formatul de fișier . Acest format este folosit pe toate platformele Win32 , ceea ce face multe dintre sarcinile de editare binare. Formatul PE conține informații cu privire la structura imaginii executabil după ce este încărcat în memorie , precum și date suplimentare pentru utilizarea de către încărcător .

   DLL-uri nu sunt destinate pentru a fi rulat ca programe independente , ci mai degrabă să fie încărcate de aplicații care au nevoie de funcțiile incluse în DLL . Aceste funcții și locațiile lor din cadrul DLL sunt incluse în tabelul de export DLL lui . Când DLL-uri sunt încărcate acestea devin disponibile la în spațiu de memorieaplicației . Deoarece de mult de o DLL este citit doar de cod sau date , aceasta poate fi de multe ori împărțite între mai multe aplicații fără a fi nevoie de mai multă memorie fizică . Utilizarea DLL nu se limitează la funcțiile API . Aplicații pot utiliza DLL-uri pentru a încapsula funcții , și multe API-uri suplimentare , extensii de sistem de operare , și alte biblioteci sunt furnizate ca DLL-uri .
    Când încărcați o imagine executabil , încărcătorul se plasează în memorie și execută orice cod tialization ini- incluse în imagine. Încărcătorul determină , de asemenea, adresele , dacă este necesar pentru funcțiile de externe care au fost legate în mod implicit . Legarea implicită este una dintre cele două metode de utilizarea funcțiilor DLL . Dacă se utilizează această metodă , executabilul include o masă de import . Acest tabel include o listă de DLL-uri importate ( de nume ), împreună cu o listă a funcțiilor importate din fiecare DLL ( după nume sau referință numeric ) . Fiecare DLL nume este încărcat automat cu imaginea originală . Încărcătorul găsește DLL căutând un set standard de căi , inclusiv directorul aplicației , directorul de sistem Windows, și calea variabilă a utilizatorului .
    Precum simplu încărcarea DLL-uri necesare , încărcătorul reglează referiri la ele, astfel încât funcțiile lor pot fi utilizate de aplicația . Pentru a realiza acest lucru accese DLL toate implicit legate sunt în formă de instrucțiuni de salt indirecte , care folosesc o adresă țintă încărcate de masa adresa import ( IAT) în imaginea executabil . Salturi indirecte pentru apeluri DLL sunt adesea compilate direct în codul , dar resturile de procedură sunt de asemenea incluse . Aceste resturile constau în întregime din instrucțiunea de salt indirect , și să permită cod de utilizator pentru a apela adresa ciot și ajunge la o procedură de DLL . Aceste resturile de asemenea adresa care va fi folosită în cazul în care codul de utilizator încearcă vreodată să acceseze în mod direct sau manipula adresa unei proceduri DLL implicit legat .
  Adresele din IAT sunt completate de încărcător. Alternativ, IAT poate fi completat în prealabil de către utilitarul BIND sau funcția API BindImage, care presupune că sarcinile DLL la adresa preferată. Dacă da, atunci încărcătorul nu trebuie face munca de a determina adrese procedură în timpul de încărcare. Dacă nu, sau dacă o versiune diferită a DLL (cu diferite adrese de procedură) este încărcat, apoi încărcătorul recalculează IAT adresează în mod corespunzător.

      Mai degrabă decât folosind legătură implicit, o cerere poate lega în mod explicit DLL-uri, caz în care acestea sunt încărcate la cerere, mai degrabă decât simultan cu executabilul aplicației. Pentru a încărca un DLL legată în mod explicit, o cerere apelează funcția API LoadLibrary, care invocă încărcătorul pentru a aduce DLL în spațiu adresa aplicatiei (căutarea aceeași cale standard). Ea rămâne acolo până la aplicarea foloseste FreeLibrary să-l descarce. Deoarece nu există nici un DLL IAT legat în mod explicit, aplicația poate apela funcții în DLL care numai prin funcția GetProcAddress, care oferă un pointer la funcția de specificat în memorie. 
2.2.2 Alegerea platformei

     Există două aspectealegereaplatformei descris de o interfață platformă . Primulplatformă de bază determinată desistemul de operare și hardware . La fel de important , însă , este poziția în structura ierarhică a unui sistem de operare. Această poziționare este foarte important din mai multe motive . În primul rând, tot codul sub nivelul acestei platforme ( cum ar fi bibliotecile de sistem ), vor fi tratate ca un cod de încredere, și presupune că au comportament specificate de interfata platformei . Acesta este doar interfața la biblioteca platformei ( și comportamentul său ), care este important , astfel încât aceeași interfață platforma poate fi ușor de utilizat pentru a proteja diferite versiuni ale aceluiași sistem bibliotecii . Platforma țintă primar Win32 este Windows NT , dar platforma poate fi ales astfel încât să facă diferențele dintre diversele sisteme de operare Win32 ( NT / 2000 , 95/98 , CE ) în mare parte irelevante .
   Cel mai scăzut nivel ar fi instrucțiuni reale și I / O rutine de o anumită arhitectură de procesor . Aceasta nu este o soluție de dorit , ca aplicarea politicilor la un nivel scăzut ar necesita mult cod și modificările specifice arhitecturii pentru kernel-ul NT . Orice modificare kernel ar avea efecte asupra tuturor programelor , mai degrabă decât să fie limitată la programe care rulează cu politicile .
    Următorul nivel posibil este apelurile kernel NT . Acesta este un API bine definit , montareamodelul dorit unei biblioteci platforme. Din păcate , o astfel de abordare ar necesita modificări fie nucleul sau la subsistemele protejate . Deși ei rula ca cod de utilizator , subsistemele protejate fac parte din sistemul de operare utilizat de toate programele , astfel încât din nou modificările lor ar afecta toate programele și să fie specifice pentru NT . Ei nu au putut fi utilizate pe Windows 95/98 , care nu includ subsisteme protejate . Apelurile kernel NT sunt , de asemenea, nedocumentate , și, astfel, ar fi dificil de descris cu exactitate într-o  interfață de platformă.
 Următoare posibilitate logică este lanivelul de Win32 apeluri API . În cadrul sistemului de operare , API Win32 este cel mai înalt nivel de interfață care este standardizat , bine definite , documentate și utilizate de către o majoritate de aplicații . Interfețe de nivel superior ( cum ar fi clasele MFC sau obiectele COM ) ar putea fi ales , dar din moment ce acestea sunt implementate folosind API Win32 , nu există nici un motiv convingător pentru a localiza interfața platformei la un nivel înalt și a elimina suport pentru multe aplicații . Alegerea API Win32 limitează transformatorul Win32 programelor Win32 , permițând nici un suport pentru Win16 , MS - DOS , Posix , etc. Deoarece Win32 este platforma dominantă pentru programele care rulează sub Windows NT , această limitare pare acceptabil .
 API Win32 are avantajul de a fi încapsulate în întregime în DLL . Cu interfața platformei plasate la nivelulAPI Win32 , DLL-urile sistemului pot fi considerate de încredere cod , cu învelișuri fiind aplicat la instalațiile de intrare prin modificări simple pentru a importa tabele . Un beneficiu de securitate suplimentar al API Win32 este că majoritatea date sistem critice sunt stocate în subsistemele protejate , fiind astfel inaccesibile cod nu este de încredere . Unele date sunt stocate la nivel local, și pot ( pentru anumite utilizări și politici ) trebuie să fie protejate ca parte a transformărilor de protective.

      Atâta timp cât regulile de transformare se aplice doar Win32 apeluri API , atunci acestea pot fi aplicate la orice platformă pe care se sprijinăAPI Win32 . Deoarece Windows NT ruleaza pe un număr de diferite arhitecturi de procesoare , acesta este un avantaj semnificativ . Suport pentru alte sisteme de operare Win32 , cum ar fi Windows 95/98 si Windows CE este , de asemenea, posibil , deși unele modificări la interfața platformei sunt necesare datorită diferențelor mici de comportament API . Executabile fabricate de orice compilator poate fi susținută , deoarece aceleași cerințe de interfață care permit tot codul pentru a inter- opera cu DLL-uri Win32 permite să se transforme.

     Numai transformările politice pot folosi din plin de această independență procesor și sistem de operare . Cel puțin o parte din transformările de protecție trebuie să fie efectuate la cel mai scăzut nivel posibil pentru a menține codul nu este de încredere de la ocolind mecanismele de securitate . Aceste transformări pot , totuși , să fie clar separate de ambalajele reale API . Transformările politice bazate pe wrapper poate fi dezvoltat și testat în mod independent , și re- folosit pe mai multe arhitecturi fizice diferite . Transformările protectoare de nivel inferior poate fi apoi introdus ca un modul , după caz ​​.
2.2.3  Privirea in ansamblu de design pentru Win32
     Win32 separă compilator de politică și de aplicare transformator , așa cum se prevede în arhitectura . Așa cum se arată în Figura 3-1 , compilatorul politica în sine este împărțit Ther aduce în în porțiuni independente de platformă și - platforma specifice . Porțiunea independent de platforma a sistemului este partajată pe alte platforme ( și scris în Java pentru a permite funcționarea pe mai multe platforme ) . Se compune din analizatorilor și analizoarele pentru limbile independente de platformă pentru a descrie comportamentul programului și constrângerile  comportamentului.
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                                                  Figura 3-1 : componente și funcționare Win32

      În Win32 aceste sarcini independente de platformă sunt încapsulate în compilatorul de resurse , care citește și analizează descrieri politice și de resurse și produce mentations aplicare a verificării siguranță descrise . Componenta numai platforma specifice compilatorului resurse este generarea de cod pentru a pune în aplicare operațiunile complet optimizate de resurse . Acest cod va fi combinat cu codul de interfață platforma si compilate pentru a produce cod nativ care efectuează verificările de siguranță specificate . Acest lucru este realizat de o traducere simplă a limbajului independent de platforma de verificare cod în cod C , care pot fi ușor compilate în Windows DLL-uri . Este responsabilitatea interfeței platformă pentru a se asigura că de fiecare dată când un program de care nu prezintă încredere efectuează o operațiune care ar putea afecta resursele , biblioteca - aplicarea politicii face un apel la o funcție corespunzătoare în aceste DLL-uri .
    Compilatorul de resurse produce , de asemenea, o descriere a rezultatelor analizei sale a politicii de securitate . Aceste rezultate sunt utilizate de cătrecompilator platforma pentru a determina care învelișuri sunt necesare . Bazandu- activitatea pe interfața platformei , compilatorul platforma produce ambalaje : versiuni de înlocuire ale Win32 API funcții care efectuează verificarea de siguranță de apel operațiuni de resurse , înainte sau după asteptare functionalitatile reale API .

     Ambalaje sunt încapsulate în DLL-uri cu tabele de export corespunzătoare, care să le permită să înlocuiască DLL sistemului Win32 . Dacă aceste DLL-uri de înlocuire se află pe calea de încărcare standard transformatorul de aplicare trebuie să se schimbe doar numele DLL în tabelele de import de executabile de aplicare și DLL-uri , în scopul de a înlocui funcțiile API cu pers wrap- . Deoarece / interfața export DLL import este standardizat pe toate platformele Win32 , această transformare poate fi realizată fără nici o privire la sistemul de operare de bază sau arhitectura de procesor .
      Din păcate , re- direcția de apeluri nu este suficientă pentru a asigura că politica aplicată de DLL-uri de sistem modificate nu pot fi încălcate . Win32 trebuie să se asigure că un program nu poate ocoli sau manipuleze cu mecanismele de control de securitate de încălcarea captare a interfeței DLL . Acestea includ transformări pentru a preveni programul de efectuarea de apeluri directe către DLL-uri de sistem original și la încărcarea sau construirea de piese arbitrare de cod netransformat . În plus , transformările de protecție trebuie să asigure protecție împotriva modificării directe a datelor utilizate de cod politica de siguranță , sau de funcțiile API . Ele trebuie, de asemenea preveni comportamentul program de necontrolat , cum ar fi codul de auto- modificare sau apeluri directe către kernel . Unele transformări de protecție poate fi implementată prin utilizarea ambalaje . De exemplu , protecția de memorie poate fi executată prin controlul accesului la rutine de protecție memorie Win32 . Unele transformări de protecție , cu toate acestea, trebuie să fie puse în aplicare la cel mai mic nivel foarte - codul mașină prime - pentru a preveni atacatori de la exploatarea trucuri de nivel scăzut , pentru a evita controalele de securitate . Ca urmare , proiectarea și punerea în aplicare a transformărilor de protecție este specific unui singur arhitectura de processor.

2.3 Windows

2.3.1.SID:

In locul utilizarii numelor (care pot sau nu sa fie unice) pentru a identifica entitatile care executa diferite actiuni în sistem, Windows utilizeaza identificatori de securitate (security identifiers – SIDs). Utilizatorii au asignat câte un SID, la fel si grupurile locale si de domeniu, calculatoarele locale, domenii, membrii domeniilor. Un identificator de securitate este o valoare unica de o lungime medie care este folosita pentru a identifica o politica de securitate sau o securitate de grup intr-un mediu de operare Windows. Identificatorii cei mai cunoscuti sunt de fapt un grup de identificatori care reprezinta generic niste utilizatori sau grupuri.Valorile lor raman constante in cadrul fiecarui sistem de operare.

Aceste informatii sunt benefice pentru diagnosticarea problemelor de securitate.De asemenea este folositor pentru afisarea potentialelor probleme in editorul ACL (Access Control List).

Windowsul acorda sau respinge accesul la sistemul de operare pe baza listelor de acces ( ACL ) ,pe care identificatorii de securitate le folosesc pentru a identifica utilizatorul sau grupul din care face parte.Cand un utilizator se logheaza pe calculator,se genereaza un jeton de acces care contine identificatorul de securitate al grupului utilizatorului si nivelul de privilegii acordat acestuia.Cand utilizatorul face o cerere la resursele calculatorului,jetonul de acces este verificat de lista de acces,ACL,pentru a ii permite sau refuza cererea la resursa respectiva.

Formatul identificatorului de securitate este urmatorul:

S-1-5-12-7623811015-3361044348-030300820-1013
S-prefix care identifica faptul ca stringul este un SID

1- numarul reviziei

5- autoritatea de securitate Windows

12-7623811015-3361044348-030300820 –identificatorul domeniului sau al
calculatorului

1013 – ID relativ ( RID )

Orice grup sau utilizator care nu este creat default va avea un identificator relativ mai mare ca 1000.

Când Windows este instalat pe un calculator, programul de setup emite calculatorului un SID care este asignat conturilor locale de pe calculator. Fiecare SID

al conturilor locale este bazat pe identificatorul de securitate al calculatorului la care se adauga identificatorul relativ. Identificatorii relativi pentru conturile utilizatorilor încep de la 1000 si cresc cu 1 pentru fiecare nou cont sau grup. De asemenea Windows emite câte un SID pentru fiecare domeniu nou Windows .Identificatorii de securitate ai Windows sunt bazati pe identificatorii domeniului la care se adauga identificatorii relativi (care încep de la 1000 si cresc cu 1 pentru fiecare nou utilizator sau grup).

Windows emite si identificatori de securitate bazati pe identificatorul unui calculator sau domeniu cu identificatori relativi ficsi. De exemplu, 500 este contul administratorului, iar 501 este cel de guest.

Cativa din cei mai cunoscuti identificatori de securitate, valorile numerice si utilizarea lor:

	SID
	Grup
	Utilizare

	S-1-1-0
	Everyone
	Grup care cuprinde toţi utilizatorii

	S-1-2-0
	Local
	Utilizatori locali

	S-1-3-0
	Creator Owner ID
	Un identificator de securitate care este înlocuit cu cel al utilizatorului care a creat noul obiect. Acest identificator este utilizat pentru intrările controlului de securitate moştenit.

	S-1-3-1
	Creator Group ID
	Identificator care este înlocuit cu identificatorul grupului din care face parte utilizatorul care a creat obiectul.


     2.3.2 Jetonul de acces

Un jeton de acces este un obiect care incapsuleaza descriptorii de securitate ai unui proces.Atasati unui proces,descriptorii de securitate identifica proprietarul unui obiec,in acest caz ai unui proces,si lista de acces care specifica drepturile pe care proprietarul le are asupra obiectului.Jetonul de acces este folosit de catre windows cand un proces sau un thread incearca sa interactioneze cu un obiect al carui descriptor de securitae forteaza lista de acces.

Jetonul de acces este generat de serviciul de logon cand un anumit utilizator se logheaza pe statie si credentialele oferite de catre utilizator sunt verificate in baza de autentificare,specificand drepturile pe care utilizatorul le are in descriptorul de securitate incapsulat de jeton.Jetonul este atasat fiecarui proces pornit de catre utilizator .Oricand un proces acceseaza resurse care sunt sub protectia listei de acces,Windows se uita in descriptorii de securitate ai jetonului de acces daca proprietarul acelui proces este eligibil sa acceseze acea informatie,si daca are dreptul,ca operatii poate executa ( citire,scriere,executie).

Tipuri de jetoane de acces:-jetonul principal

                                     -jetonul de impersonificare
 2.3.2.1 Identificatorii de securitate ai contului de utilizator
        1.Jetonul primar

Jetonul primar poate fi asociat doar proceselor,si reprezinta subiectul de securiate al proceselor.Crearea jetonului primar si a asocierii acestora cu procese sunt operatii  privilegiate ,care necesita 2 tipuri de privilegii: serviciul de autentificare care creaza jetonul,si servicil de logon care asociaza jetonul cu shelul utilizatorului.Procesele intial mostenesc o copie a jetonul procesului parinte.Jetonul de impersonificare poate fi asociat doar thread- urilor

 2.Jetonul de impersonificare
Impersonificarea este un concept unic pt Windows,care permite aplicatiilor server sa fie temporar client in termeni de acces la obiecte securizate.Impersonificarea are 3 nivele posibile :  -identificarea serverul inspecteaza identitatea clientului

-impersonificarea serverul actioneaza in numele clientului

-delegarea asemanator impersonificarii dar care se extinde la sisteme remote catre care serverul se conecteaza.
Clientul poate alege nivelul maxim de impersonificare ,daca este disponibil,al serverului ca un parametru al conexiunii.Delegarea si impersonificarea sunt operatii privilegiate.

3.Componentele unui jeton :
-un identificator

-identificatorul asociat sesiunii de logon

-identificatorul utilizatorului (acest camp este cel mai important si de sasemenea cel mai restrictiv-doar citire)

- identificatorul grupului din care face parte utilizatorul

-identificatorul grupului restrictiv(optinal).Aces set aditional de grupuri nu permite accesul,ci doar il restrictioneaza si mai mult;accesul la oun obiect este permis doar daca accesul este permis si unuia dintre aceste grupuri

-privilegiile ;ajoritatea privilegiilor sunt inactivate default. avaria

-proprietarul

2.4 Transformări de protecție

       Transformări de protecție sunt necesare pentru a preveni un program de nu este de încredere de la ocolind sau compromiterea biblioteca platforma aplicarea politicii . Ambalajele oferă protecție bazată pe utilizarea care biblioteca , dar nu poate oferi protecție în cazul în care convențiile corespunzătoare de asteptare de biblioteca nu sunt puse în aplicare , sau în cazul în care programul modifică resurse de sistem în moduri care nu utilizează biblioteca - aplicarea politicii . Transformările de protecție trebuie să garanteze că un astfel de comportament nu este posibilă .

   Categoriile principale de comportament program care trebuie evitate pentru a asigura acest lucru :

1. Direct Kernel sau LPC Apeluri : DLL-uri care implementează API Win32 facă ( în cazul Windows NT ) , fie prin efectuarea de apeluri la kernel-ul NT , sau prin trecerea apel procedură locale ( LPC ​​), mesajeWin32 protejat subsistemului . Dacă un program nu este de încredere este permis să utilizeze oricare dintre aceste tehnici în propriul său cod , se poate trece - aplicarea politicilor apelurile API și manipula direct resurse .

2.  Solicită la DLL-uri nemodificate : Chiar dacă apelurile API corespunzătoare și informații legătură sunt modificate pentru a înlocui DLL-uri API cu versiunea lor aplicarea politicii , versiunea originală a fiecărui DLL este încă , de obicei, încărcat în spațiu adresa aplicației astfel încât să poată fi utilizate de către ambalajele înșiși . Cazul în care codul nu este de încredere poate determina sau ghici locul în care DLL este încărcată și efectua apeluri direct la ea, atunci s-ar putea trece protecțiile pe bază de înveliș .

3. Modificarea stat Politica : Cele mai multe politici de securitate menține o stare ( cum ar fi numărul de octeți scrise într-un fișier ), pe care le actualizează în mod corespunzător și de a folosi pentru a efectua controale de siguranta . Codul nu este de încredere trebuie să fie împiedicate de la a modifica direct aceste date .
4. Modificarea Win32 API date private : Unele dintre funcțiile API Win32 se întrețină date în memoriaaplicației , care deși este sigur din punct de vedere alsistemului de operare , ar putea fi modificate în așa fel încât să modificecomportamentul funcțiilor API și, astfel, duce la anularea interfața platformei . În astfel de cazuri , aceste date trebuie să fie , de asemenea, protejate de cod nu este de încredere .
5. Modificarea datelor Local Cod Trusted : Într-un program multithread , ar putea fi cazul în care codul de încredere ( cum ar fi verificarea siguranței și funcții API ) se execută în paralel cu codul nu este de încredere într-un alt fir . Datele locale utilizate de codul de încredere este stocat pe stiva firului său , situat în memoria aplicației . Cazul în care codul nu este de încredere este permis să modifice aceste date , s-ar putea modifica comportamentul codului de încredere în moduri care ar putea compromite verificare , permițând nereguli nedetectate .
       Fiecare dintre aceste comportamente este periculos din punct de vedere al politicii de executare . Fiecare este , de asemenea, rareori prezentă în programele bine-au comportat . În mod corespunzător programe scrise ar trebui să îndeplinească toate funcțiile sistemului prin utilizarea corespunzătoare apelurile API , și nu trebuie să încerce să modifice datele care nu sunt alocate acestora. Codul de auto - modificare este rareori folosit de programe non- malware . Orice încercare de a controla comportamentele de mai sus într-un mod care le-a permis , în anumite cazuri, dar nu și în altele , mai degrabă decât să le interzică în totalitate , ar fi probabil foarte complicată și predispusă la erori , și au un cost corespunzător ridicat în robustețea și performanță . Astfel , se pare rezonabil pentru a interzice complet toate comportamentele de mai sus , cel puțin în cazurile care nu pot fi determinate cu ușurință să fie nepericuloase . Numărul de cereri bine comportat , care nu poate fi susținută ca urmare este de așteptat să fie mici .
        Kernel și LPC apeluri directe poate fi anulat printr-o analiză statică . În timpul fazei de transformare de protecție , executabilul care nu prezintă încredere este scanat pentru cod , care face astfel de apeluri . Solicită kernel sunt ușor de detectat , deoarece necesită instrucțiuni speciale pentru a face o capcană pentru kernel-ul sistemului . Capcane kernel care pot fi garantate a fi in siguranta poate fi lăsat , dar nici altele vor fi înlocuite cu instrucțiuni care determină o încălcare să fie ridicat . Apelurile LPC sunt mult mai complicate , dar pot fi detectate și tratate înacelași mod încă .
       Celelalte comportamente enumerate pot fi separate în două categorii , și mecanismele de control utilizate pentru a le evita separat în mod asemănător în două părți . Dacă este în măsură să monitorizeze și să controleze codul care poate fi executat , atunci se pot preveni apelurile directe către DLL-uri ilegale , sau construirea și executarea de cod arbitrar în zone de date . Modificarea codului deja existente este un caz de modificare a datelor restricționate , cum sunt restul comportamentelor enumerate . Restul acestui capitol este împărțit între cele două categorii de mecanisme de aplicare care alcătuiesc majoritatea transformărilor de protecție : - flow control si siguranta de memorie . Punerea în aplicare actuală prototip al Win32 nu include transformările de protecție , astfel încât unele aspecte ale acestui proiect sunt încă testate .
2.4.1 Siguranta in fluxul de control (Control Flow-Safety)
     În prezența de cod de forma jumps1 indirectă ,fluxul de control al unui program poate fi întotdeauna complet verificate static . Astfel , controalele run- time sunt necesare pentru a evita un comportament controlul fluxului ilegal . Naccio face uz de baza -Software Fault izolare ( SFI) , o tehnica care limitează -flow control și acces la memorie prin transformarea cod .

    Win32 utilizează o formă limitată de SFI care transformă instrucțiuni numai de salt ( al- mecanisme Ternate folosite pentru a controla accesul de memorie sunt descrise în secțiunea 2.4.2) . Aceste transformări limita obiectivele legale de orice salt transformat într-o singura regiune de memorie .
       Aceasta împiedică aplicarea de construirea cod afara segmentul său de cod, dar trebuie să împiedice totuși aplicarea de modificarea codului în segmentul său cod . Pentru a evita acest lucru , segmentul de cod trebuie să rămână doar în citire . Acest lucru este realizat cu ajutorul virtuale protection.3 memorie Deoarece cererile sunt în mod normal în măsură să modifice în mod liber de protecție de memorie virtuală pe segmentul de cod , cod nu este de încredere trebuie să fie împiedicate de la a face acest lucru de ambalaje pe rutine de memorie virtuală , ca parte a siguranței memorie.

      Odata ce  flow -control a fost limitat la un executabil sau segment de cod DLL lui singura dificultate este de a permite un control să părăsească acel segment de cod , uneori valide , cum ar fi apeluri la funcțiile DLL legale . Metoda prin care acest lucru este permis după detaliile limitărilor - flux de control .

      1) SFI Background
      Software-Based Fault Isolation transformă un program pentru a limita regiunile de memorie care se poate citi și scrie , și din care se poate executa instrucțiuni . SFI impune limitele sale prin înlocuirea celor trei tipuri de bază de instrucțiuni care accesează memorie - scris, citit ( optional ) , si sari instrucțiuni - cu secvențe de instrucțiuni pentru a efectua verificarea pe adresa țintă înainte de efectuarea scrie, citi , sau sari . Numai acele instrucțiuni care adresa nu poate fi determinată în transformarea -time trebuie să fie protejate cu cecuri run- time , astfel încât adresa pot fi verificate la run -time după ce este calculat . Deoarece cele trei tipuri de instrucțiuni sunt transformate separat , segmentele de memorie la care aceștia sunt limitate pot fi diferite , și adesea sunt . SFI de obicei presupune că cod și de date segmente sunt separate , astfel incat toate adresele din segmentul de cod se poate presupune să corespundă instrucțiunilor legale , transformate.
      Deoarece fiecare instrucțiune inclus în verificarea crește aeriene a introdus, optimizari care reduc numărul de instrucțiuni introduse sunt de dorit. Un exemplu notabil este utilizarea zonelor pază. Multe procesoare includ instrucțiuni care accesează memoria utilizând valoarea unui registru combinat cu un fix de compensare, de obicei, cu o gama restransa posibilă de valori. Pentru adresa țintă să fie verificate, acest decalaj trebuie adăugate la valoarea în registrul înainte de verificare se încearcă. Acest calcul adăugată poate, totuși, să fie evitată dacă segmentul de memorie legală este înconjurat de zone protejate în memorie cât mai mare valoare posibilă a fixe compensare. Utilizarea de protecție memorie virtuală a sistemului de operare, aceste zone pot fi făcute pentru a provoca adresa hardware defecte orice moment o adresă în cadrul acestora este accesat. Care vina pot fi detectate prin aplicarea container de încredere și raportate ca o încălcare. Odată ce aceste zone de paza sunt la locul lor, instrucțiuni de control trebuie să testeze numai conținutul în sine registru, încrederea că nu fix compensa ar putea face o adresa juridică în registrul într-o adresă de dincolo de zonele de paza.
       Un aspect important al SFI este nevoia de registre dedicate. Un sistem tipic SFI necesită aproximativ cinci registre care nu pot fi utilizate în orice cod nesigure. Motivul pentru aceasta este capacitatea de cod nu este de încredere pentru a sări la instrucțiunea finală în secvența de instrucțiuni create de SFI, ocolind instructiunile de verificare înainte de a. Soluția etalon pentru acest lucru este pentru instruirea finală a secvenței de verificare a utiliza un registru special dedicat. Deoarece codul nesigură nu pot folosi acest registru direct este garantat să conțină întotdeauna o adresa juridică, și sare trecut instrucțiunile de control, prin urmare nu poate permite accesul la adresele ilegale. Este nevoie de un registru dedicat pentru fiecare segment de memorie în uz, și este nevoie de registre dedicate suplimentare pentru a stoca adresa de segment în sine, iar bitmasks utilizate pentru a examina sau a șterge biți menționate la verificarea instrucțiuni. Utilizarea registrelor speciale a fost dovedit a avea doar o penalizare mic de performanță pe procesoare cu mai multe registre de uz general. Pe cei cu puține, inclusiv Intel x86, este probabil ca dăruire de cinci registre ar fi prohibitiv.
       Odată ce SFI a fost folosit pentru a limita fluxul de control la un singur segment de cod , dificultatea restul este permițându-i să treacă de acest segment de cod în moduri legale . Metoda de obicei folosit pentru a face acest lucru este numit apel de procedură la distanță ( RPC ) . Pentru a efectua un apel RPC codul nu este de încredere stabilește valori argument în registre sau memorie , și sare la una din mai multe cioturi RPC în segmentul său cod . Cioturi conține o instrucțiune de salt , folosind o adresa fixa , care permite controlul fluxului pentru a trece din segmentul de cod la un rutină RPC adecvat . Valorile RPC rutină argument controale , și, eventual, copii de date din memorie codul nu este de încredere de la alte regiuni . Când apelul RPC este completă , rutina RPC trebuie să copiați returnare valorile înapoi , și verificați că registrele dedicate sunt state de drept inainte de a sari inapoi la adresa de returnare , care trebuie să fie , de asemenea, verificate pentru a fi în segment de cod juridic codul nu este de încredere.

2) Non-Local Control-Flow:

       Forțele SFI sare să rămână într-un singur segment de cod , eliminând astfel apeluri DLL ilegale , și codul de auto- modificare ( read-only de la segmentul de cod va fi enforceably ) . Ca orice sistem de SFI Win32 trebuie să aibă o metodă de a permite transferuri legale de control din segmentul de cod . Solicită DLL reprezintă singurele salturi juridice din regiune codului , și trebuie să primească o manipulare specială . Sare la implicit DLL-uri legate de va fi totul în formă de salturi indirecte prin adresele stocate în IAT ( descris în secțiunea 3.1 ) , și sunt astfel ușor de recunoscut . IAT locuiește în memoria read-only ( executorie de protecție de memorie Naccio ), astfel încât acesta nu poate fi modificat după încărcătorul funcționează . Astfel, IAT poate conține puncte de intrare DLL valabil numai pe baza tabelelor de import și export deja ajustate de transformările politice , și solicită , prin urmare, legate de DLL implicit sunt cunoscute a fi în siguranță fără modificări ulterioare .
    Legată în mod explicit DLL-uri , și Associated sare la indicii de procedură returnate de GetProcAddress , sunt o problemă mult mai dificilă . Aceasta poate fi realizată prin aplicarea unui înveliș pentru GetProcAddress care returneazăadresa unei rutine pre - preparată cioturi interiorulsegmentului de cod care dispatches lapunct corespunzător în afarasegmentul de cod . Un alt stub pot fi utilizate pentru fiecare funcție în mod explicit legată , și învelișul de GetProcAddress trebuie să producă pur și simplu codul cioturi pentru a sări la locația corespunzătoare prin stocarea adresei DLL într -o locație de memorie protejat utilizat de saltul în stub . Acest lucru creează , în esență, o IAT dinamic pentru DLL-uri legate în mod explicit , care învelișul GetProcAddress este capabil de a modifica , deoarece este considerat cod de încredere de măsurile de protecție de memorie Win32 .
      Numărul de cioturi necesare este egal cu numărul maxim de funcții în mod explicit legate activ simultan. Dacă numărul de funcții legate în mod explicit de la run-time depășit numărul de cioturi, o eroare ar rezulta. Deoarece resturile sunt mici (doar câteva instrucțiuni) este posibil să se creeze multe dintre ele, cu numărul efectiv stabilit la momentul transforma. Resturile pot fi reutilizate daca DLL care conține funcția corespunzătoare este descărcat. De fapt, resturile trebuie să fie re-utilizate sau eliminate în această situație, ca nu cumva stub rămas fi folosit pentru a sări la o adresă de memorie nu mai legal.

       Întoarce la funcții DLL sunt, de asemenea, un salt valabil dintr-un segment de cod. Deoarece DLL-uri înveliș nu sunt transformate prin transformările de protecție, singurele întoarce DLL relevante sunt cele din funcții DLL în DLL-uri de aplicare. Pe procesoare care folosesc instrucțiuni de returnare dedicate, acestea pot fi manipulate de către o altă rutină adresa verificare în afara segmentului de cod. Ar difera de altele din care s-ar lua în considerare adrese, în orice segment de cod aplicație pentru a fi legal (o listă a acestor segmente pot fi furnizate de către transformatorul cerere de DLL-uri implicit legate, și extinsă de înfășurare LoadLibrary pentru DLL-uri legate în mod explicit). Dacă procesorul nu are instrucțiuni întoarcere dedicat, atunci orice instrucțiuni de salt indirect ar putea, teoretic, să fie folosite pentru o revenire DLL. În acest caz, verificarea segmentelor de cod alternative trebuie să fie efectuate pentru orice adresă țintă care se dovedește a fi în afara segmentul de cod activ. Aceasta introduce nici aeriene suplimentare pentru returnări DLL (din segmentul de cod curent ar trebui să fie verificate, oricum să se ocupe întoarce procedură internă), iar pentru alte instrucțiuni necesită numai că detectarea erorilor, mai degrabă decât evitarea vina folosi, astfel încât "ilegal" Adresele rezultat într-o ramură care poate duce la verificarea în continuare, mai degrabă decât pur și simplu la o adresă incorectă undeva în segmentul de cod legal.
2.4.2 Siguranta in memorie (Memory Safety)

       Deoarece o cerere, în mod normal poate citi și scrie tot proprie memorie, Win32 trebuie să facă anumite regiuni ale memoriei non-scriere de cod nu este de încredere, dar scriere codul de încredere. Lectură astfel de memorie ar putea fi anulat, de asemenea, dar este puțin probabil ca riscurile introduse de citește sunt suficient de semnificative pentru a justifica costurile suplimentare și complexitatea.

         O soluție ar fi să se aplice SFI complet la tot codul nu este de încredere, în scopul de a controla memoria lor, scrie, precum și controlul fluxului lor. Deoarece accesul memorie de cod nu este de încredere trebuie să fie limitată prin protecția mai multe regiuni, mai degrabă decât prin limitarea la o singură regiune, metoda SFI aplicată ar fi mult mai complicat decât cele explorate în cele mai multe locul de munca anterioare, și ar putea avea o mai mare aeriene de performanță.

         În schimb, Win32 profită de caracteristici de protecție de membru ORY virtuale ale sistemului de operare Windows și mecanismul înveliș existent pentru a produce o soluție mai eficientă. Acesta utilizează o protecție memoria virtuală pentru a marca zonele păzite de memorie ca veți citi numai, si foloseste wrapper pentru a impune această restricție de acces. Acest lucru poate fi realizat simplu și eficient, și într-un mod care depinde numai de API Win32, spre deosebire de transformările SFI-procesor specifice. Neajuns principal al acestei soluții este că poate oferi protecție garantată doar într-un singur-threaded programului.
      Siguranță memorie multithreaded pentru Win32 este considerată o problemă deschisă , și, astfel, nu există o soluție special este inclus în proiectul actual Win32 . În schimb , sunt prezentate mai multe soluții posibile , și investigații viitoare va dezvălui care poate oferi cea mai bună protecție de la cel mai mic cost .
      Într-un mediu cu un singur fir de control în cadrul unui proces, de siguranță de memorie se poate baza în întregime pe protecția virtuală memorie și ambalaje specializate pe rutine de memorie cu acces, fără transformări directe de cod de utilizator necesare. Win32 vides pro- pagina pe bază de protecție de memorie, dar permite aplicațiilor pentru a schimba în mod liber nivelul de protecție pe cont propriu memorie. Astfel, cu excepția resurselor partajate (pe care permisã SION sunt aplicate), permisiunile de acces memorie acționează numai ca o garanție împotriva bug-uri de program, mai degrabă decât un impediment pentru un program de ostil. Deoarece toate modificările protecție de memorie trebuie să fie efectuate prin utilizarea de apeluri API, cu toate acestea, se poate controla capacitatea unui program de nu este de încredere pentru a schimba permisiunile pe memoria sa. Aceasta metoda ar putea fi utilizate pentru a impune acces numai pentru citire în paginile de memorie care conțin date care nu ar trebui să fie schimbat de cod nu este de încredere, prin ridicarea încălcări dacă un program de nu este de încredere încearcă să permită accesul de scriere la acele pagini. Acces citit ar putea fi, de asemenea, anulat prin această metodă dacă doriți. Deoarece codul generat poate face apeluri la rutine API fără a trece prin ambalaje, poate activa liber acces de scriere atunci când este necesar. Regiuni de memorie vitale pot fi astfel păstrate doar în citire atunci când codul de utilizator execută, și a schimbat temporar de citire-scriere atunci când API sau codul de verificare trebuie să modifice datele. Acest lucru necesită apeluri frecvente rutine API care modifică protecție memorie, care au un vârf asociat datorită cererii kernel implicat. Dacă blocarea și deblocarea accesului memorie este plasat corect, această regie nu ar trebui să fie necesare, la toate pentru accesul citire, dar numai atunci când scrieri trebuie să fie efectuate. Deoarece citește și scrie poate fi realizată prin cod politică specifică, plasarea acestor apeluri de blocare și deblocare este realizată printr-o analiză automată pe baza analizei datele furnizate de compilator de resurse.
       Deblocarea și Reîncuierea de memorie folosit de funcțiile API în sine trebuie să fie efectuate de către ambalaje . Codul a face acest lucru este introdus automat la punctele de intrare și ieșire ale codului balotat cu nu este nevoie de intervenția autorul Interface Platform . Funcțiile API care ar putea fi în prealabil trecut prin fără înveliș pot necesita un înveliș pentru scopul acestei forme de protecție memorie .
Identificarea memorie care trebuie protejate se poate face relativ ușor. Toate segmentele de cod trebuie să fie protejate. Toate datele utilizate de controale de resurse pot fi stocate într-o singură grămadă și regiune care morman de memorie protejate. În unele cazuri, datele utilizate de API în sine poate fi, de asemenea, stocate în această grămadă de schimbarea locației heap implicită înainte funcții API sunt numite. Unele funcții API pot folosi regiuni scriere de cod DLL, și acestea trebuie să fie, de asemenea, detectate și protejat. Existența acestor regiuni poate fi determinată prin examinarea documentației API și DLL se fișiere, și este o parte a datelor suplimentar

prevăzută în interfața platformei.

      Motivul pentru care această soluție nu poate susține mai multe fire este faptul că este pe bază de timp (necesita nici un cod nu este de încredere pentru a rula atunci când memoria protejată este deblocat) și nu oferă protecție pentru datele locale pe stivă (deoarece nu este vulnerabil cu excepția cazului când de încredere și nu este de încredere Codul rula simultan). Aspectele legate de multithreading și de protecție de memorie sunt în prezent în curs de investigare, și descrise în secțiunea următoare. Soluția unică filetată, cu toate acestea, se poate aplica în multe situații. Avantajul său principal este simplitatea și independenței sale de tipul de procesor care stau la baza. Multe aplicații Win32 folosesc doar un singur fir, în special aplicație de linie de comandă. Dacă Win32 sau un sistem similar ar fi aplicat cererilor ajutătoare, cum ar fi applet descărcate de pe Internet, apoi limitarea cod la un singur fir ar fi un mod rezonabil de a salva complexitate și performanță. Acest singur fir limitare poate fi executată de către ambalaje privind funcțiile API care creează subiecte noi. În plus, în timp ce Win32 este o arhitectură bazată pe fir, multe sisteme de operare moderne (inclusiv cele mai variante UNIX) folosesc o arhitectură bazată pe proces în care multithreading nu ar fi o problemă.
Apelurile API de I/E in Windows

3.2.1 Introducere. Windows API
              Windows API (Application Programming Interface) este o interfata a sistemului de operare Windows, utilizata pentru programarea aplicatiilor. Windows API este cunoscuta, in general, sub numele de Win32 API, dar aceasta denumire(Windows API) este mai corecta deoarece este utilizata atat pe sistemele de operare Windows pe 32 biti, cat si pe sistemele de operare Windows pe 64 biti. Unelte, cat si documentatia necesara programatorilor pentru a realiza aplicatii folosind Windows API se pot gasti in Microsoft Windows SDK(Software Development Kit) Cu ajutorul lui Windows API, programatorul are acces direct la multe functii de nivel de baza ale sistemului de operare, putand crea si edita cu usurinta diferite aplicatii. Windows API contine diverse servicii pentru aplicatii care se bazeaza pe ferestre grafice (de exemplu Windows). Prin aceasta interfata de programare utilizatorilor le este permis sa realizeze o interfata grafica pentru aplicatiile create, sa aiba acces la sistemul calculatorului, la memoria acestuia, la dispozitivele de intrare sau de iesire, sa implementeze in aceste aplicatii sunete, poze, filme sau functiuni de retea. Programarea cu Windows API inseamna primirea, interpretarea, trimiterea de „mesaje” 13 catre „ferestre”, sau „controale” (obiecte controlabile - ex. ToolBox, EditBox, Button, Text, CheckBox). Alegem ca apelurile sa faca parte din Windows API, pentru a descrie comportamentul operatiilor de intrare-iesire al sistemului de operare Windows, deoarece Windows API este cel mai apropiat de kernel-ul Windows. Operatiile de intrare/iesire sunt mai lente decat operatiile de procesare din cauza intarzierilor cauzate de:  
- timpul de access la sectoarele hard-disk-urilor
- rata de transfer scazuta dintre hard-disk si memoria RAM
- transferul de date peste retea
3.2.2 Apelurile API de I/O
- deschiderea sau crearea unui fisier 
            Cu ajutorul functiei CreateFile se poate crea sau deschide un fisier (si intoarce in ambele cazuri un handle asociat cu fisierul): 
HANDLE CreateFile( 
LPCTSTR lpFileName, 
DWORD dwDesiredAccess, 
DWORD dwShareMode, 
LPSECURITY_ATTRIBUTES lpSecAttributes, 
DWORD dwCreationDisposition, 
DWORD dwFlagsAndAttributes, 
HANDLE hTemplateFile );
- inchiderea unui fisier
             Prin apelul functiei CloseHandle se eliberaza structurile de fisiere asociate procesului si a handle-ului acelui fisier. 
BOOL CloseHandle(HANDLE hObject);
- citirea dintr-un fisier 
            Citirea dintr-un fisier se face cu ajutorul functiei ReadFile. Aceasta functie copiaza un numar de octeti (de la pozitia curenta a cursorului de fisier) intr-un buffer si intoarce numarul de biti citii intr-o variabila. 
BOOL ReadFile( 
HANDLE hFile, 
LPVOID lpBuffer, 
DWORD nNumberOfBytesToRead, 
LPDWORD lpNumberOfBytesRead, 
LPOVERLAPPED lpOverlapped ); 
             Functia ReadFile returneaza o valoare diferita de zero in caz de succes, si zero altfel. Daca valoarea returnata este diferita de zero, dar numarul de octeti cititi este zero, atunci inseamna ca s-a ajuns la sfarsitul fisierului.
- scrierea intr-un fisier 
             Functia WriteFile copiaza intr-un fisier un numar specificat de octeti dintr-un buffer si returneaza numarul de octeti pe care ia copiat. 
BOOL WriteFile( 
HANDLE hFile, 
LPCVOID lpBuffer, 
DWORD nNumberOfBytesToWrite, 
LPDWORD lpNumberOfBytesWritten, 
LPOVERLAPPED lpOverlapped ); 

             Parametrii functiei WriteFile au aceleasi semnificatii cu parametrii functiei ReadFile, adaptate pentru operatii de scriere
- pozitionarea intr-un fisier 
              Functia care face pozitionarea intr-un fisier se numeste SetFilePointer. Aceasta functie contine un cursor de fisier care indica locul de unde vor incepe noile operatii de scriere, citire, etc. 
DWORD SetFilePointer( 
HANDLE hFile, 
LONG lDistanceToMove, 
PLONG lpDistanceToMoveHigh, 
DWORD dwMoveMethod ); 
             Campurile lDistanceToMove si lpDistanceToMoveHigh specifica numarul de octeti cu care se muta cursorul; cele doua campuri de 32 de biti formeaza o valoare de 64 de biti. Uzual cel de-al doilea camp este NULL. Apelul returneaza noul loc in care va fi pozitionat cursorul, daca lpDistanceToMoveHigh este NULL. Varianta extinsa SetFilePointerEx a functiei SetFilePointer retine locul cursorului intr-un singur camp, in loc de doua campuri separate. Functia SetFilePointer face ca operatia de pozitionarea a cursorului sa fie mult mai usoara.
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