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INTRODUCERE
1.1  Windows API
Windows API reprezinta setul de interfete ale aplicatiilor programabile din nucleul sistemului de operare Microsoft Windows. Denumirea de „Windows API”, prescurtata drept „WinAPI”, provine de la acronimul „Application Programming Interface”, ceea ce presupune existenta unor instrumente de programare ce ajuta la dotarea aplicatiilor cu interfete grafice, tinand seama atat de necesitatea si dispunerea acestora (termenul de „user-friendly”, impunandu-se proiectarea unei interfete atat utila cat si nu foarte aglomerata, ce pune la indemana utilizatorului toate functiile necesare desfasurarii activitatii intr-un mod rapid si eficient), cat si de anumite standarde precum utilizarea de fereste, bare, meniuri, istoric etc. Revenind la definitia mentionata anterior, putem afirma faptul ca interfata aplicatiilor programabile este practic o interfatare a codului sursa, pe care un sistem de operare o furnizeaza automat pentru a ajuta utilizatorul, iar nucleul („kernel”) reprezinta componenta principala a sistemului de operare, avand rol de a realiza comunicarea dintre componentele hardware si software, totodata realizand administrarea resurselor sistemului de calcul.
Toate programele sistemului de operare Windows interactioneaza cu WinAPI, cu exceptia consolelor de program (un program ce ruleaza in MS-DOS), ceea ce incurajeaza utilizarea unui limbaj cat mai apropiat de cel uman. Insa, desi WinAPI are la baza limbajul de programare C, dispunand totodata de un instrument (SDK – Windows Software Development Kit), ce ajuta la creearea programelor cu interfete conform celor descrise anterior, este totodata suportat de orice compilator sau asembler care poate implementa salturi (calls, jumps) sau orice alta functie necesara realizarii interfetei (fisiere DLL, spre exemplu).
Arhitectura sistemului de operare joaca un rol important in accesul la resursele sistemului de calcul, existand doua moduri de lucru: modul utilizator (acces limitat la resurse) si modul nucleu (acces nerestrictionat), anumite functii WinAPI (de administrare a interfetelor, de exemplu) putand fii accesate doar in cel de al doilea mod mentionat.
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1.2 Functiile caracteristice WinAPI

Functiile de care dispune WinAPI au fost concepute pentru a indeplini diferite obiective, astfel incat le putem imparti in 8 categorii dupa cum urmeaza:
1) Servicii de baza („Base Services”): functii ce ofera acces la resursele fundamentale ale sistemului de calcul (memorie), fisiere, procese, rezolvarea erorilor etc. Aceste functii se afla in krnl386.exe (pentru Windows pe 16 biti) sau kernel32.dll (pentru Windows pe 32 biti).

2) Servicii avansate („Advanced Services”): functii ce ofera acces aditional la nucleu, totodata ocupandu-se si de procese esentiale precum registrii sistemului de operare, inchiderea/pornirea sistemului de calcul. Aceste functii pot fi localizate in advapi32.dll (pentru Windows pe 32 biti).
3) Interfata grafica („Graphics Device Interface”): functii ce au rol pentru afisarea imaginii pe monitor sau printarea fisierelor. Pot fi gasite in gdi.exe (pentru Windows pe 16 biti) sau gdi32.dll (pentru Windows pe 32 de biti) daca ne aflam in modul utilizator, iar in win32k.sys daca ne aflam in modul kernel (nucleu).
4) Interfata utilizatorului („User Interface”): functii ce ii permit utilizatorului sa lucreze cu interfata grafica standard a sistemului de operare (butoane, scroll-bars, meniuri etc), totodata combinand functii de GUI („Graphical User Interface”) si semnale de la perifericele de intrare (mouse/trastatura). Pot fi gasite in user.exe (pentru Windows pe 16 biti) sau user32.dll (pentru Windows pe 32 de biti).
5) Biblioteca functiilor de dialog in fereastra („Common Dialog Box Library”): functii ce ajuta la deschiderea ferestrelor de dialog, salvarea fisierelor, diverse setari (culori, font, marime etc). Acestea se gasesc in comdlg.dll pentru Windows pe 16 biti si in comdlg32.dll pentru Windows pe 32 de biti.
6) Biblioteca functiilor de control comun („Common Control Library”): functii referitoare la accesul aplicatiilor la interfete asigurate de catre sistemul de operare (bare de incarcare, tab-uri etc). Se pot gasi in commctrl.dll pentru Windows pe 16 biti si in commctrl32.dll pentru Windows pe 32 de biti.
7) Interfata dintre kernel si utilizator („Windows Shell”): functii ce au ca prioritate de a asigura comunicarea dintre kernel si aplicatiile rulate de catre utilizator. Pot fi localizate in shell132.dll pentru Windows pe 16 biti si in shell64.dll pentru Windows pe 64 de biti.

8) Servicii de retea („Network Services”): functii ce ofera accesul sistemului de operare la diferite servicii de retea. Se pot gasi in netapi32.dll pentru Windows pe 16 biti. 
1.3 Compilatorul pentru functiile WinAPI
Precum s-a mentionat in subcapitolul anterior, desi WinAPI are la baza limbajul de programare C, acesta poate fi „tradus” de cate orice compilator sau asembler ce poate lucra cu fisiere de tip DLL, COM si IDL, sub ideea ca acestea fiind deschise, sa poata fi afisate intr-un limbaj inteles de catre urilizator (spre exemplu, deschizand kernel.dll cu DEV C++ Bloodshed observam o serie de caractere ce nu pot fi identificate, necesitand o traducere intr-un limbaj mai apropiat de cel al nostru).  
Astfel, putem defini fisierele DLL (acronim pentru „Dynamic Link Library”) ca fiind o reprezentare a ideii de biblioteci comune, realizata de catre firma Microsoft asupra produsului sau principal (sistemul de operare Windows). Aceste biblioteci contin informatii, resurse, coduri etc, avand extendia .dll sau .ocx pentru cele ce contin controale ActiveX, formatul fisierelor putand fi „PE” (Portable Executive) pentru Windows pe 32 biti si „NE” (New Executable) pentru Windows pe 16 biti. Pe de alta parte, fisierele de tip COM (Component Object Model) sunt specializate pe crearea dinamica a obiectelor in orice limbaj de programare ce suporta acest concept. Totodata, compilatorul in cauza trebuie sa poata lucra si cu fisiere de tipul IDL („Interface Description Language”), in care sunt stocate informatii referitoare la interfata software a unui obiect, folosindu-se un limbaj specific, si permitand deopotriva corespondenta intre obiecte ce sunt scrise in limbaje diferite. 

De asemenea, referindu-ne la compilatoare, putem afirma faptul ca si compilatorul specific Windows are un rol esential prin mecanismul de SEH („Structured Exception Handling”), ce are rol in manevrarea exceptiilor de tip software pentru fiecare thread de executie in parte (aceste exceptii se pot anula, spre exemplu, folosind functia „RaiseException” din Win32 API).
1.4 Modificarile aduse lui WinAPI prin versiunile de Windows aparute

O data cu aparitia noilor sisteme de operare din seria Windows, setul de functii caracteristice lui WinAPI a fost modificat intr-o oarecare masura, astfel incat acestea sa corespunda noilor arhitecturi ale sistemului de operare. Desi numele de „WinAPI” a suferit si el mici modificari, ulterior Microsoft a decis instaurarea denumirii de „Windows API” ca termen pentru toate versiunile de pana la momentul respectiv. Astfel, putem delimita versiunile de WinAPI ce si-au facut simtita prezenta, in concordanta cu sistemele de operare Windows, dupa cum urmeaza:
· Win16: a fost primul WinAPI, proiectat pentru sistemul de operare Windows pe 16 biti. Desi, initial a purtat denumirea de „Windows API”, ulterior a fost modificata pentru a putea fi distins de succesorii sai. Functiile acestuia se regasesc in mare parte in fisierele sursa ale sistemului de operare, kernel.exe si user.exe, care sunt practic niste DLL-uri, in ciudat extensiei .exe. Trebuie mentionat faptul ca interfetele erau un lucru destul de nou in vremurile de atunci, utilizatorii folosind anterior rularea de MS-DOS doar (Windows 1.0, Windows 2.0, Windows/286).

· Win32: o data cu aparitia sistemului de operare pe 32 de biti si introducerea nucleului in mod protejat, a luat nastere si Win32, fiind o versiune mai modernizata a lui Win16. Insa, introducerea a noi functii si optimizarea celor precedente pentru o functionare cat mai buna, nu a modificat si modul central de operare a lui Win16, acesta operand in continuare folosind DLL-uri ce puteau fi gasite tot in fisiere sursa (acum sub denumirile de „kernel32.dll”, „user32.dll” si „gdi32.dll” pentru interfata grafica). Desi, denumirea setului de interfete implementat in Windows NT a ramas „Win32”, versiunea de pe sistemul de oprare Windows 95 purta numele de „Win32c” (c- compatibility), dar ulterior Microsoft a decis sa ramana la denumirea initiala.
· Win32s: a fost o extensie pentru Windows 3.1, actionand precum un subset de functii caracteristice Win32 API (s- subset).

· Win64: este varianta de WinAPI implementata pe sistemele de operare pe 64 de biti, ce contine aproximativ aceleasi functii precum predecesorul sau, singurele modificari fiind alocarile de memorie, pointerii functiilor si scalarea la o arhitectura pe 64 de biti.
· WinCE: varianta de Win API pentru sistemul de operare Windows  CE, initial lansat acum 17 ani si relansat in urma cu 10 luni ca o versiune „embedded compact”.

Securitatea in Win32 API 

2.1 Principii de securitate

Dorindu-se, atat la nivel de companie cat si la nivel de utilizator normal, restrictionarea accesului la anumite fisiere, s-a implementat ideea de autentificare pe baza unui „username” si a unei „parole”, astfel incat utilizatorii ce doresc deschiderea unui anumit fisier sa fie recunoscuti dupa o lista de autorizare. Astfel, putem afirma faptul ca pasii necesari garantarii accesului la fisier sunt autentificarea (proces de verificare a identitatii digitale a unui emitor din cadrul unei comunicatii) si autorizarea (procesul care protejeaza rezulsele unui calculator, permitand utilizarea acestora numai de cate anumite programe/utilizatori). De asemenea, trebuie subliniat faptul ca termenul de „resurse” este folosit aici sub ideea de programe, fisiere sau functionalitati de care dispun anumite aplicatii, „consumatorii” fiind utilizatorii sau alte programe ce conlucreaza cu cele mentionate anterior.
2.2 Software Development Kit (SDK)

Dupa cum am mentionat in capitolele anterioare, WinAPI dispune de un instrument numit „Software Development Kit” (SDK), ce are rol in administrarea alocarii drepturilor asupra unui director activ, fiind totodata utilizat de aplicatii pentru a impune conditii de criptare (astfel, fiind vazut ca o unealta ce ajuta la asigurarea si mentinerea securitatii in sistemul de operare). Totodata, SDK-ul contine si librarii, documentatie si samples, cu scopul de a servi ca un „development kit”, adica de a ajuta in proiectarea si dezvoltarea de aplicatii pentru Windows si .NET Framework. Putem afirma faptul ca exista 3 categorii esentiale de SDK, dupa cum urmeaza:

1) Platforma SDK specializata in dezvoltarea de aplicatii pentru sistemele de operare precum Windows 200, Windows XP si Windows Server 2003.
2) Platforma /NET Framework SDK, dedicata in crearea de aplicatii pentru .NET Framework 1.1 si .NET Framework 2.0.
3) Platforma Windows SDK, ce indeplineste ambele functii ale predecesorilor sai mentionati mai sus, avand un total de aproximatix 800 de samples.
Trebuie mentionat faptul ca SDK-ul este o unealta free-share, ce poate fi descarcata de pe platforma web Microsoft Download Center, oferind un grad de libertate in ce priveste componentele ce se doresc instalate de catre utilizator, pentru a servi cat mai bine scopurile acestuia de proiectare si dezvoltare al aplicatiilor. Documentatia acestuia este foarte studoasa, cuprinzand manuale pentru cod si pentru un lucru cat mai optim cu Win32, toate acestea facand parte din libraria MSDN. SDK-ul pentru dezvoltarea pe Win32 (subiectul central al lucrarii noastre) cuprinde pana la 1.915 headers, 348 de librarii si peste 100 de unelte, astfel oferind posibilitati nelimitate utilizatorului de a lucra asupra functiilor oferite de Win32 API.
De asemenea, SDK-ul dispune de un „Active Directory” (prescurtat „DA”), ce asigura serviciile de autentificare si autorizare, responsabile pentru sistemele de calcul ce utilizeaza Windows, stocand astfel informatii si setari referitoare la securitate intr-o baza de date. Totodata, inginerii de la Microsoft au implementat un serviciu in SDK, numit „Rights Management Services” (prescurtat „RMS”), ce are ca scop protejarea fisierelor de tip document, atat cele de pe hard-disk cat si cele de pe web (e-mail-uri, pagini web etc). Desi, in esenta, cele doua componente par similare, RMS-ul nu foloseste o baza de date, stocand informatiime de administrare a drepturilor asupra unui fisier activ prin intermediul unei arhitecturi de tip client-server, astfel ca respectivul continut necesita RMS-ul atat pentru a-l crea cat si pentru a-l accesa. Continutul RMS protejat este criptat, continand un pattern unde sunt definite drepturi precum permisiunea de citire a documentului, printare, salvare, modificare etc, dar si utilizatorii ce au aceste privilegii.
Stiind ca RMS-ul are si rol de administrare a privilegiilor catre resurse si servicii, putem construi o ierarhie a nivelelor unde se pot efectua aceste modificari, precum in figura urmatoare:
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· N ivelul 1 („Conducerea de nivel inalt”): la acest nivel se realizeaza administrarea serviciilor, impunand prioritati si restrictii.

· Nivelul 2 („Nivelul Clusterelor”): pe acest nivel se efectueaza administrarea componentelor din sistemul de calcul, acestea fiind organizate in „clustere”.

· Nivelul 3 („Nivelul Serverelor”): in cadrul acestui nivel se admninistreaza componentele individuale din fiecare sistem de calcul (sau server) in parte.
Pentru a asigura o buna functionare a sistemului construit pe baza celor mentionate, componentele arhitecturale specifice RMS sunt instalate atat pe clienti (servere sau sisteme de calcul), cat si pe „Database” (baza de date).

Referitor la serverul de administrare a alocarii drepturilor, putem spune faptul ca acesta opereaza folosind servicii web, fiind functii de tipul ASP.NET, care ruleaza sub „Internet Information Services” (prescurtat „IIS”), asigurand buna functionalitate a kernel-ului in concordanta cu accesul la world wide web (contine servicii referitoare la certificare de conturi, spre exemplu), si totodata, se lucreaza si cu interfete de tip SOAP (acronim pentru „Simple Object Access Protocol”), ce indica faptul ca fiecare serviciu este expus clientului prin intermediul unei intrari SOAP.

Indreptandu-ne atentia catre clienti, acestia au in componenta lor proxy de servicii web, (responsabile pentru asigurarea comunicatii cu un serviciu web gazduit de catre serverul RMS), administrare API (un nivel abstract aflat deasupra proxy-ului mentionat, ce expune functii de administrare clientului, continand totodata si obiecte private sau publice, fiind instalat in „Global Assembly Cache”), programarea API (referitoare la programarea administrarii alocarii drepturilor asupra unui fisier, ce se realizeaza prin intermediul unui COM), si MMC snap-in (instrument ce asigura un set de functii necesare pentru administrarea tehnologiei intr-o consola „Microsoft Management Console”).
2.3 Mecanisme de securitate
2.3.1 Autentificarea


Autentificarea reprezinta mecanismul prin care sistemul valideaza informatiile primite del a utilizatorul ce doreste a primi anumite drepturi asupra unui fisier (drepturi de editare, printare, modificare etc), functionand sub ideea de a potrivi username-ul si parola primita de la emitator cu o baza de date ce inglobeaza specificatiile impuse. Daca acestea se potrivesc cu ce se afla in baza de date, utilizatorului i se ofera accesul la fisier, atribuindu-i-se anumite drepturi, putand exista mai multe nivele de securitate (spre exemplu, putem permite utilizatorilor normali doar constrangeri de vizualiare a continutului si de printare, iar administratorilor drepturi de editare). Astfel, Microsoft a creat anumite tehnologii de autentificare, pe care le vom trata in cele ce urmeaza, iar dintre care amintim: „Local Security Authority” (acronim „LSA”), „Credentials Management”, „Smart Card Authentification”, „Security Support Provider Interface” (acronim „SSPI”), „Winlogon” etc.
a) „Local Security Authoroty” (LSA)

Acest modul de autentificare descrie componentele pe care programele le utilizeaza pentru a permite utilizatorului autentificarea si logarea in cadrul sistemului local, totodata fiind responsabil si de modul in care sunt create si apelate pachetele de autentificare si de securitate. Prin intermediul acestui modul se administraza logarea utilizatorilor in cadrul unui sistem de calcul/server Windows, oferind functii ce ajuta la modificarea parolelor si crearea log-urilor de acces. Modulul LSA ofera comerciantilor independenti de software-uri oportunitatea de a modifica rutine de autentificare pentru ca programele acestora sa se incadreze in standardele impuse Microsoft, astfel oferind o flexibilitate de editare in vederea pachetelor de autentificare, acest fapt conducand la crearea de pachete perzonalizate si protocoale de securitate. Aceasta optiune poate fi utilizata folosind aceeasi interfata precum la pachetele normale, in timp ce editarea functionalitatii acestora se realizeaza intr-o interfata proprie numita „Security Support Provider Interface” (prescurtat „SSPI”). Astfel, LSA ofera oportunitatea creare unor token-uri, spre exemplu, ce este un mod de autentificare mai avansat decat clasicul username-password.
b) „Credential Management”  
Acesta este un mod de autentificare referitor la scrisori de acreditare, ce pot fi administrate folosind o interfata de aplicatie programabila. Respectivele scrisori pot contine functii ale interfetei cu utilizator, astfel avand rol in gestionarea informatiei de acreditare precum username si parola. Scrisorile de acreditare reprezinta un certificat de calificare sau autorizare, fiind utilizate in deosebi in sistemele informatice pentru a administra accesul la resurse.
c) „Security Support Provider Interface” (SSPI)
Modulul de securitate SSPI are ca scop permiterea unei aplicatii in utilizarea diverselor metode de securitate disponibile pe un sistem de calcul sau retea, fara a modifica interfata cu securitatea sistemului. Acest modul nu functioneaza pe baza scrisorilor de acreditare mentionate anterior deoarece este o metoda de care se ocupa sistemul de operare insasi. „Security Support Provider” (prescurtat „SSP”), este un provider de securite care se afla intr-un DLL, ce implementeaza SSPI-ul, creand astfel unul sau mai multe pachete de securitate, ce urmeaza a fi folosite de catre diverse aplicatii, fiecare dintre acestea continand maparea intre apelurile dintre functiile lui SSPI si functiile de securitate ale unui moodle. SSPI-ul este disponibil atat in modul utilizator cat si in cel kernel, insa pentru a beneficia de aceasta interfata in modul al doilea de lucru, este necesara instalarea lui „Installable File System DDK”.
                                                                                                                                                  2.3.2 Autorizarea
Autorizarea este un concept diferit, dar similar la un oarecare nivel, cu autentificarea, aceasta bazandu-se pe oferirea drepturilor pentru a folosi informatiile stocate in cadrul sistemului de calcul. Autorizarea este un privilegiu acordat atunci cand sistemul de securitate a recunoscut utilizatorul prin intermediul username-ului si parolei, fiind practic o forma de identificare, ce foloseste „Authorization Manage” (acronim „AM”, fiind o implementare a functiilor de securitate ce protejeaza fisierele obiect din kernel atata timp cat ne aflam in modul utilizator) si „Authz API”. Totodata, aceasta notiune abstracta este folosita atat in cadrul sistemului de calcul, cat si asupra serverului, impunand astfel o serie de reguli pentru acces, cum ar fi logarea clientului pe acesta, conectarea la resurse prin intermediul protocolului de securitate disponibil, crearea descriptorilor de securitate pentru obiectele cu grad privat de securitate, verificarea token-urilor etc.
2.3.3 Criptarea si decriptarea datelor

Criptarea reprezinta una dintre cele mai vechi forme de securitate, avandu-si originile inca de pe vremea maretului Imperiu Roman pe cand mesajele erau criptate, folosind forme primitive („codul lui Caesar”, ce consta in asignarea unei cifre fiecarei litere, protejand scrisoarea de catre rau voitori), fiind o tehnica eficienta de asigurare a avantajului strategic chiar in vremea celui de-al doilea Razboi Mondial (masinaria de decodare „Enigma”, dezvoltata de catre Arthur Scherberius la inceputul anului 1919). In zilele noastre, insa, tehnologia avansand cu mult peste cea din anii 1900-1950, criptarea datelor nu mai este realizata de catre algoritmi implementati pe masinarii mecanice, sistemele de operare folosind functii speciale, astfel dandu-ne oportunitatea de a defini procedeul de „criptare” ca fiind un asamblu de coduri, ce au ca scop unitar protectia datelor, oferind posibilitatea de accesare doar celui ce cunoaste codul sau cheia de acces. Ca si metoda, criptarea presupune atribuirea de valori (numerice, alfabetice, etc) cuvintelor si totodata, crearea unei „chei de acces”, ce ajuta la decriptarea datelor de catre receptor. Asadar, necunoasterea cheii duce la imposibilitatea citirii informatiei (un exemplu elocvent ar fi decodarea mesajelor britanice de catre nemti, acestia nestiind cuvantul de securitate in cauza, au presupus ca simbolul ce avea numarul cel mai mare de aparitii ii corespunde literei „E”, aceasta fiind cea mai raspandita in vorbirea limbii engleze, precum este litera „A” in limba romana, iar astfel treptat au reusit sa sparga codul). Drept instrumente de criptare a datelor, sistemul de operare Windows prezinta „Crypto API” (cu tool-urile aferente acestuia), „WinTrust”, dar si protocoale precum „Cryptographic Service Providers” (prescurtat „CSP”).

Pentru transmiterea unui mesaj printr-un mediu de transmisiune (aer, fir etc.), criptarea moderna presupune transformarea acestuia intr-un sir de 1 si 0 logic (procedeu numit „serializare”), ce se vor trimite serial pana la destinatie. Trebuie mentionat faptul ca mesajul nu trebuie sa contina cheia de acees, aceasta apartinand doar receptorului, pentru a decripta mesajul la primire. Serializarea este realizata prin intermediul protocolului de comunicare, fiind controlata atat din punct de vedere software, cat si hardware, aceasta conversie facandu-se pe mai multe „layere” (straturi):
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Astfel, conform schemei de mai sus, emitatorul urmeaza a trimite niste informatii receptorului printr-un mediu de transmisiune. Principial, la nivelul de „encode/decode” se codifica mesajul propriu zis, urmand ca acesta sa fie supus procesului de serializare (convertire intr-un sir de 0 si 1 logic) la stratul de hardware. La receptie, acest string de biti este convertit in mesajul encriptat de catre nivelul hardare al receptorului, urmand a fi decodificat cu ajutorul cheii aferente pe stratul de „encode/decode”, realizandu-se procesul invers realizat de catre emitator. 
Din punct de vedere software, actiunile ce se desfasoara la nivelul 2 sunt realizate de catre functii speciale de securitate, ce sunt utilizate de catre programele mentionate in paragraful precedent, si acestea facand parte din marea familie „Win32 API”. Astfel, avem „Cryptographic Service Provider-ul” ce contine implementarea unor algoritmi de criptare stocati intr-un fisier de tip .DLL, ce ajuta mai departe la implementarea acestor functii in CryptoAPI (o aplicatie de programare a interfetei, inclusa in sistemul de operare Windows, ce ofera servicii pentru securizarea programelor cu ajutorul criptografiei). 
CryproAPI  suporta utilizarea atat a cheilor de securitate simetrice, cat si a celor asimetrice. Cheile de securitate asimetrice (denumite si „public-keys”) constau in ideea existantei a doua „security keys” pentru decriptare, una fiind publica, iar alta privata (secreta). Desi diferite, acestea prezinta o stransa legatura matematica, cea publica servind pentru criptarea informatiei ce se doreste transmisa sau pentru a verifica o semnatura digitala, pe cand cea privata are ca scop crearea unei semnaturi digitale sau decriptarea unui „ciphertext” (termen ce semnifica rezultatul obtinut dupa „cifrarea” informatitie dupa un algoritm prestabilit, de unde si cuvantul in engleza „cipher”, care inseamna „cifru”). O cheie simetrica reprezinta aceeasi idee la baza, adica existenta unei perechi, insa ambele fiind de tip privat, insa legatura dintre acestea fiind mult mai usoara, cunoasterea celei de a doua aflandu-se la doar cateva transformari matematice asupra celei dintai.
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(Exemplu de generare si utilizare a cheilor asimetrice)
2.3.4 Protocolul Kerberos

Proiectarea unui protocol implica atat securizarea optima a informatiei, cat si transmiterea acesteia intr-un mod rapid si eficient prin canalul de comunicare. Trebuie avut in vedere faptul ca vurnelabilitatea unui protocol este direct proportionala cu numarul de mesaje codate, astfel ca, mai multe utilizari ale aceluiasi cod poate creste probabilitatea de decriptare a acestuia. Astfel, comunicarea intre doua sisteme de operare aflat in incinta unei cladiri de birouri este destul de usor spre a fi securizata (atat din punct de vedere intern, cat si extern), insa provocarea apare cand dorim un canal de transmisiune intre doua retele aflate la zeci de kilometrii distanta, rezistent impotriva atacurilor sau interceptarea mesajelor din cadrul acestuia. 

Kerberos a luat nastere sub ideea de a conferi protectie in cadrul unei retele intre sisteme de calcul, fiind un protocol de autentificare ce functioneaza sub ideea de „tickets” ce permit nodurilor (terminalelor) de retea sa comunice intre ele, totul realizandu-se intr-o maniera securizata. Acest protocol a luat nastere in cadrul centrului de cercetare MIT („Massachauttes Institute of  Technology”), in cadrul proiectului „Athena”, numele sau provenind de la impunatorul animal mitologic cu trei capete din mitologia greaca, „Cerberus”, ce avea ca scop protejarea portilor taramului lui Hades (de unde si ideea de „securitate”). Kerberos a fost creat avand la baza ideea de securitate „hand-shaking”, ceea ce consta intr-o autentificare necesara atat din partea utilizatorului cat si a serverului fata de utilizator (un procedeu ce implica, din punctul nostru de vedere, o securitate dubla fata de clasica metoda de criptare, unde era necesara doar o cheie detinuta de catre receptor). Totodata, acesta este specializat in protectia impotriva atacurilor de tip „replay” (un tip de atac asupra retelei ce consta in repetarea sau intarziere anumitor pachete de informatie) si „eavesdropping” (interceptarea datelor pe canalul de transmisiunea, termen provenit din engleza, „eavesdropping”, adica a trage cu urechea la o conversatie privata), putand utiliza atat chei simetrice cat si asimetrice (optional).

Protocolul Kerberos face parte din componenta multor sisteme operative baza pe UNIX, precum „FreeBSD”, „Mac OS X”, „Solaris” de la Oracle sau „AIX” al firmei IBM, insa totodata face parte si din seria de versiuni Windows (incepand cu „Windows 2000”) ce il foloseste doar daca clientul sau serverul apartin aceluiasi domeniu (in caz contrar, intervin protocoalele NTLM – „NT LAN Manager”, caracteristice sistemului de operare).
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(Principiul functionarii protocolului Kerberos)

Schema de mai sus are scopul de a evidentia principiul de functionare al protocolului Kerberos. Totul porneste de la autentificarea clientului asupra serverului „Authentification Server” („AS”), ce trimite username-ul introdus de catre utilizator la un „Key Distribution Center” („KDC”), unde se genereaza un „Ticket Granting Ticket” („TGT”) ce se cripteaza pe baza parolei tastata de catre utilizator. Astfel, acest ticket se intoarce la statia de lucru aferenta user-ului, avand un anumit timp de viata (urmand a fi reinnoit cand este necesar din nou accesul la server). Cand terminalul client necesita comunicarea cu un alt nod al retelei, acesta trimite ticket-ul primit de la KDC, care, daca trece de verificari, va aduce inapoi clientului chei de acces, urmand ca acestea sa fie trimise apoi mai departe „service server-ului” („SS”) impreuna cu cererea sa de a accesa un anumit terminal/fisier de la destinatie. Astfel, daca totul functioneaza precum descris, accesul este permis. Acest procedeu poate fi descris pe etape, mai detaliat, dupa cum urmeaza:
1) Logarea de tip user-client: utilizatorul introduce username-ul si parola pe terminalul sau de lucru („client”), ce va transforma parola intr-o cheie simetrica.
2) Autentificarea clientului: terminalul client trimite un mesaj ce contine ID-ul utilizatorului catre AS, urmand ca serverul sa genereze o cheie secreta pe baza parolei (care nu este trimisa o data cu user ID-ul), iar apoi sa caute o potrivire cu aceasta in baza de date; daca gaseste, AS-ul va transmite clientului doua mesaje, unul continand o noua cheie privata, iar celalalt fiind de tip TGT; astfel, clientul incearca sa decripteze primul mesaj cu ajutorul cheii generate pe baza parolei introduse (mentionata la punctul 1), pentru a obtine cheia trimisa de catre AS.
3) Autorizarea serviciilor clientului: atunci cand terminalul client executa o cerere de servicii, acesta trimite doua mesaje de tip TGT, primul continand mesajul TGT primit de la AS (mentionat anterior) si user ID-ul al serviciului cerut, iar al doilea avand in compozitia sa un autentificator compus din ID-ul terminalului client si „timestamp-ul” pus asupra TGT-ului generat de catre AS („timestamp” insemnand perioada de viata mentionata in paragraful de mai sus), criptate folosind „Client/TGS Session Key”; la primirea acestora, TGS-ul utilizeaza TGT-ul din primul mesaj precizat, il decripteaza folosing cheia privata TGS, urmand a folosi continutul (cheia) pentru a decripta autentificatorul; apoi, clientului i se trimis doua mesaje distincte, unul de tip „Client-to-client ticket” (ce contine ID-ul clientului, adresa acestuia din retea si perioada de valabilitate a cheii „Client/Server Session”), criptat folosind cheia privata a serviciului, si inca un mesaj ce contine „Client/Server Session Key”, codat folosind cheia „Client/TGS Session Key”.
4)  Autorizarea cererilor clientului: primind cele doua mesaje mentionate anterior, terminalul client are la dispozitie suficiente informatii pentru a se putea autentifica la SS, trimitand primul mesaj (de tip „Client-to-client ticket”, ce contine ID-ul clientului, adresa acestuia din retea si perioada de valabilitate a cheii „Client/Server Session”), si inca un mesaj ce contine un nou autentificator, bazat pe client ID, „timestamp-ul” precizat mai sus, fiind criptat si avand cheia de decriptare „Client/Server Session Key-ul” primit in cel de-al doilea mesaj de la TGS; SS-ul decripteaza cel din urma mesaj, folodin o cheie proprie, iar astfel, obtinand cheia „Client/Server Session Key-ul”, reuseste sa decripteze autentificatorul; astfel, trimite clientului un mesaj prin care il anunta faptul ca „timestamp-ul” este valid, urmand ca terminalul sa decodifice informatia folosind aceeasi „Client/Server Session Key”; astfel, atat serverul cat si clientul si-au dovedit autenticitatea unul altuia, serverul incepand sa ii ofere clientului serviciul in urma caruia s-a inregistrat cererea emisa.

Desi, protocolul Kerberos prezinta un mod de functionare ingenios si totodata, dificil utilizatorului de rand, acesta prezinta si slabiciuni, ca orice sistem de securitate. Din pacate, necesita o functionare continua a serverului central, altfel nu se pot emite chei, prin urmare procesul explicat mai sus ar fi irealizabil. Totodata, protocolul nu este standardizat, de multe ori fiind diferit de la o implementare la alta (asupra serverelor diferite, evident). De asemenea, utilizarea cheilor de tip simetric poate compromite securitatea, astfel incat un potential atacator al sistemului poatea „pacali” KDC-ul, impersonand terminalul client.

2.3.5 Active Directory

„Active Directory” (prescurtat „AD”) reprezinta un set de servicii si procese implementate de catre Microsoft asupra sistemelor de operare din seria Windows Server (responsabile pentru administrarea resurselor din cadrul serverelor si nu numai), ce are rol in stocarea si organizarea informatiei, dar si referitor la administrarea accesului asupra acesteia. Acesta se ocupa de autentificarea si autorizarea tuturor terminalelor aferente unui domeniu din retea, totodata conlucrand cu „Lightweight Directory Access Protocol” („LDAP” – responsabil pentru accesul si distributia informatiei unui serviciu asupra unui „Internet Protocol” – „IP) si Kerberos (mentionat in capitolul anterior), astfel ranforsand politicile de securitate. 

Acest serviciu a luat nastere odata cu necesitatea de „Request for Comments” (prescurtat „RFC”, fiind o publicare a celor de la „Internet Engineering Task Force” asupra unor metode, experimente, inovatii, cercetare etc.), ulterior prezentand o structura compusa dintr-o baza de date specializata si un algoritm implementat ce ajuta la mentenanta acesteia si raspunderea la cereri. Totodata, ca o parte executabila avem „Directory System Agent”, ce reprezinta o gama larga de servicii si procese Windows, care functioneaza pe domeniile mai bune sau echivalente cu Windows 2000. 

„Active Directory” utilizeaza structuri, ce reprezinta un aranjament de informatii despre obiecte (functii, spre exemplu, precum la „Programarea Orientata pe Obiecte”). Astfel, obiectele cu care lucreaza acest serviciu sunt impartite in doua mari categorii: resurse (imprimante), si date referitoare la securitate (account-urile utilizatorului) carora li se asigneaza ID-uri unice de securitate („SIDs”). Desi, la nivel teoretic, obiectele par a fi usor de organizat si administrat, acestea pot fi problematice uneori datorita structurii lor de a prezenta anumite atribute mostenite sau chiar obiecte-in-obiecte, asadar „Active Directory” dispune de o organigrama formata din mai multe diviziuni logice, precum „padure” (forest), „tree” (copac) si „domain” (domeniu). Totusi, desi sunt grupate in mai multe domenii (de pot fi identificate dupa un „DNS” – „Domain Name System”, responsabil cu ierahizarea si etichetarea serviciilor, computerelor sau resurselor conectate la internet sau dispuse intr-o retea privata), fiecare obiect este stocat intr-o singura baza de date. 
1) Domeniul: definit ca un grup logic al obiectelor privitoare la retea (sisteme de calcul, utilizatori, resurse etc), ce impart aceeasi baza de date.

2) Tree: reprezinta o colectie de mai multe domenii, conectate intr-o oarecare ierarhie.

3) Forest:  este o structura ce contine tree-urile care apartin aceluiasi catalog global, schema a directoarelor, structura logica si configuratie.

De asemenea, bazele de date prezinta o capacitate uimitoare, de pana la 16 TB si 2 bilioane de obiecte, per domeniu, dintre care doar 1 bilion sunt referitoare la securitate („NTDS”, noul model de baza de date creata de catre Microsoft, fiind succesorul lui „NT4”, ce original nu putea suporta mai mult de 40.000 obiecte). Din punct de vedere al securitatii, „Active Directory” joaca un rol important, deoarece pastreaza ideea de „Programare Orientata pe Obiecte” mentionata anterior, astfel incat, anumiti utilizatori pot accesa structurile „tree”, pe cand altii nu, unele obiecte pot fi de tipul „private”, iar domeniile pot fi vizibile doar administratorilor cu drepturi depline sau doar sistemului de calcul (daca administreaza resurse importante si nu se doreste accesul oricarui user ne-experimentat). Astfel, „Active Directory” dispune de notiunea de „trust” (incredere), putand defini nivele precum „one-way trust” (un domeniu le permite utilizatorulor sa acceseze alt domeniu, dar alte domenii nu le permite sa il acceseze pe primul mentionat), „two-way trust” (doua domenii ofera acces utilizatorilor catre ambele domenii implicate), „trusting domain” (domeniul ofera acces utilizatorilor dintr-un domeniu marcat drept „trusted”, de incredere), „transitive trust” (notiunea de a avea incredere in mai mult de doua domenii marcate „trusted” din structura „forest”), „explicit trust” (un „trust” cread de catre administrator), „forest trust” (se aplica „trust-ul” intregii structuri). 
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