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Introducere


Symbian este un sistem de operare mobil si platforma de calcul conceput pentru smartphone-uri si detinut in prezent de firma Accenture. Symbian a fost initial dezvoltat de Symbian LTD ca urmas al sistemului de operare EPOC si ruleaza exclusiv pe procesoarele ARM. In momentul de fata, Symbian este o platforma open-source dezvoltata de Symbian Foundation in anul 2009.

Sistemul de operare Symbian a fost folosit de mai multe branduri de telefoane mobile, precum Samsung, Motorola, Sony Ericsson si mai presus de acestea Nokia. Acesta a fost cel mai popular sistem de operare smartphone pana la sfarsitul anului 2010, cand a fost depasit de Android.
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(Evolutia platformelor mobile din ultimii ani)[F1]
Thread-uri
Ce este un Thread?

Thread-ul este unitatea de executie, este entitatea pe care kernel-ul o programeaza, enitatea careia kernelul ii aloca resurse CPU. Ne putem gandii la un thread ca la o colectie de structuri de date kernel care descriu punctul atins de un program in executia sa. De fapt, mai bine spus, aceste structuri de date descriu unul dintre punctele pe care un program le-a atins in executia sa, deoarece un program poate contine unul sau mai multe thread-uri.
Definitia sistemului de operare Symbian a unui proces este ca acesta este o colectie de thread-uri care impart o anumita mapare de adresa. Cu alte cuvinte, maparea memoriei virtuale catre memoria fizica la un anumit moment de timp depinde de procesul care ruleaza. Fiecare thread dintr-un proces poate citi si scrie din memoria oricarui alt thread, din moment ce acestea impart un spatiu de adresa.
(Exemplu de proces, cu mai multe thread-uri)[F2]
Thread-uri Nanokernel


Nanokernelul ofera cel mai de baza suport al thread-urilor pentru sistemul de operare Symbian, sub forma thread-urilor nanokernel (sau cum le vom numi de acum, nanothread-uri). Nanokernelul ofera suport pentru programarea nanothread-urilor, precum si pentru serviciile lor de sincronizare si cronometrare.


Nanothread-urile ruleaza numai in modul de supervisor, acestea nu ruleaza in modul utilizator. Din acest motiv, fiecare nanothread are nevoie doar de o singura stiva cu modul supervisor. Nanokernelul pastreaza adresa de stiva a nanothreadului in iStackBase a clasei NThread, iar marimea stivei in iStackSize. Kernelul foloseste aceste doua variabile pentru initializare si, in cazul in care apare o exceptie, le foloseste pentru a verifica si proteja stiva de depasirile de stiva.

Fiecare data membru a nanothread-urilor contine, de asemenea, ultima valoare in stiva iSavedSP. De fiecare data cand nanotread-ul se blocheaza sau nu este autoritar, planificatorul salveaza contextul procesorului ARM pe stiva nanothread-ului.  Apoi, planificatorul salveaza valoarea registrului de stiva cu modul supervisor  al procesorului, acesta fiind incarcat din variabila iSavedSP a noului nanothread.  In final, planificatorul returneaza contextul procesorului din noua stiva, astfel aduce a un schimb de thread-uri.
Clasa NThread

Clasa NThread este derivata clasei NThreadBase, o versiune mai redusa a acesteia fiind prezentata mai jos:

class NThreadBase : public TPriListLink 
  { 
public: 
  enum NThreadState
  {
    EReady,
    ESuspended,
    EWaitFastSemaphore,
    ESleep,
    EBlocked,
    EDead,
    EWaitDfc,
    ENumNStates
  }; 
  enum NThreadOperation
  {
    ESuspend=0,
    EResume=1,
    EForceResume=2,
    ERelease=3,
    EChangePriority=4,
    ELeaveCS=5,
    ETimeout=6,
  }; 
 
public: 
  NThreadBase(); 
  TInt Create(SNThreadCreateInfo& anInfo,TBool aInitial); 
  IMPORT_C void CheckSuspendThenReady(); 
  IMPORT_C void Ready(); 
  void DoCsFunction(); 
  IMPORT_C TBool Suspend(TInt aCount); 
  IMPORT_C TBool Resume(); 
  IMPORT_C TBool ForceResume(); 
  IMPORT_C void Release(TInt aReturnCode); 
  IMPORT_C void RequestSignal(); 
  IMPORT_C void SetPriority(TInt aPriority); 
  void SetEntry(NThreadFunction aFunction); 
  IMPORT_C void Kill(); 
  void Exit(); 
  void ForceExit(); 
 
public: 
  NFastMutex* iHeldFastMutex;// fast mutex tinut 
  NFastMutex* iWaitFastMutex;// fast mutex blocat 
  TAny* iAddressSpace; 
  TInt iTime; // timp ramas 
  TInt iTimeslice; 
  NFastSemaphore iRequestSemaphore; 
  TAny* iWaitObj;// obiect pe care acest thread il asteapta 
  TInt iSuspendCount; // de cate ori am fost suspendati 
  TInt iCsCount; // numarator de sectiune critica 
  TInt iCsFunction; // ce trebuie facut cand sectiunea critica este parasita 
   // +n=suspenda n ori, 0=nimic, -1=exit 
  NTimer iTimer; 
  TInt iReturnValue; 
  TLinAddr iStackBase; 
  TInt iStackSize; 
  const SNThreadHandlers* iHandlers; // + gestionarea de evenimente a thread-urilor 
  const SFastExecTable* iFastExecTable; 
  const SSlowExecEntry* iSlowExecTable; //prima intrare iEntries[0] 
  TLinAddr iSavedSP; 
  TAny* iExtraContext; // context coprocesor 
  TInt iExtraContextSize; // +ve=alocat dinamic 
    // 0= nici unul , -ve= alocat static 
  };                             
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Thread-uri ale sistemului de operare Symbian.

Kernelul sistemului de operare Symbian se bazeaza pe nanothread-uri pentru a oferi suport thread-urilor cu modul utilizator, thread-uri ce sunt folosite de aplicatiile standard ale utilizatorului de sistem de operare Symbian. Reprezentam aceste thread-uri folosind clasa DThread.

Am mentionat mai sus faptul ca nanothreadurile sunt executate in modul supervisor. Fiecare obiect thread contine un obiect nanothread; acesta din urma este ceea ce programeaza kernel-ul de fapt. Nanokernelul nu poate aloca memorie, astfel cand creeaza un thread al sistemului de operare, kernelul sistemului de operare trebuie sa aloce memorie pentru stiva supervisor a nanothread-ului inainte de a apela ThreadCreate().Fiecare thread utilizator al sistemului de operare Symbian, are o stiva utilizator, astfel thread-urile utilizator au doua stive(fig.1). Stiva supervisor asociata cu nanothread-ul este utilizata de partea de cod a kernel-ului in contextul thread-ului,  ce sunt apelurile de sistem realizate de catre thread.


Utilizarea de stive supervisor / thread este o diferenta fundamentala de la EKA1, in care fiecare thread avea o singura stiva. Prin adaugarea stivei supervisor la fiecare thread,  partea de cod a kernel-ului este lasata pe locul doi, obtinandu-se astfel latente mici ale thread-ului.

Fig.1
Creearea Thread-urilor

          In modul utilizator codul creaza un thread apeland functiaRThread::Create(). In mod implicit, aceasta metoda creeaza un thread apartinand procesului curent, ce este returnat inapoi apelantului.

Metoda ce utilizeaza functia RThread::Create() functioneaza prin apelul unui executabil catre kernel, unde se incheie in interiorul metodei DThread::Create(SthreadCreateInfo&aInfo). 

Structura de baza a SthreadCreateInfo arata in felul urmator:

struct SThreadCreateInfo
  {
  TAny* iHandle;
  TInt iType;
  TThreadFunction iFunction;
  TAny* iPtr;
  TAny* iSupervisorStack;
  TInt iSupervisorStackSize;
  TAny* iUserStack;
  TInt iUserStackSize;
  TInt iInitialThreadPriority;
  TPtrC iName;
  TInt iTotalSize; // Dimensiunea
  };
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Date membru cheie ale SThreadCreateInfo:

	Camp
	Descriere

	iHandle
	Manevreaza un thread, returnat apelantului

	iType
	Tipul Thread-ului. Indica daca thread-ul poate fi executat in modul user si daca creearea acestuia sa aiba loc rapid sau normal

	iFunction
	Unde sa inceapa executia acestui thread

	iPtr
	Pointer trecut ca argument pentru iFunction

	iSupervisorStack
	Pointer catre stiva supervisor

	iSupervisorStackSize
	Dimensiunea stivei supervisor

	iUserStack
	Pointer catre stiva user

	iUserStackSize
	Dimensiunea stivei user 

	iInitialThreadPriority
	Prioritatea initiala a acestui thread

	iName
	Numele thread-ului

	iTotalSize
	Dimensiunea (trebuie sa fie multiplu de 8 bytes)


Structura de baza a SthreadCreateInfo este apoi derivata de SstdEpoc Thread CreateInfo pentru a oferii inca trei domenii, astfel:
struct SStdEpocThreadCreateInfo : public SThreadCreateInfo
  {
  RAllocator* iAllocator;
  TInt iHeapInitialSize;
  TInt iHeapMaxSize;
  TInt iPadding; // Face dimensiunea un multiplu de 8 bytes.
  };
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Aceasta structura adauga un pointer catre repartitorul RAM si o dimensiune maxima initiala pentru heap. Formeaza blocul de control care este impins pe stiva unui thread inainte ca threadul sa porneasca. Campurile suplimentare sunt utilizate de catre functia de punct de intrare standard pentru a seta heap-ul thread-ului – kernelul nu le foloseste.

S-a ales derivarea din SThreadCreateInfo, astfel incat sa fie sprijinite alte tipuri de threaduri in niveluri de personalitate. Aceste noi tipuri de threaduri vor trebui probabil sa treaca diferiti parametrii la punctul de intrare al thread-ului. Autorii nivelurilor de personalitate pot face asta foarte usor, derivand noua clasa din SThreadCreateInfo.

Tipuri de thread ale sistemului de operare Symbian 


Exista patru tipuri de thread-uri ale sistemului de operare Symbian, ce sunt determinate de campul iThreadType din DThread. Acesta are una din valorile enumerate in TThreadType.

	Valoare
	Descriere

	iType==EThreadInitial
	Exista un singur thread initial in sistem, iar acesta este primul thread care ruleaza pe un dispozitiv la bootare.

	iType==EThreadSupervisor
	Threadurile supervisor ruleaza doar in modul supervisor, niciodata in modul user.

	iType==EThreadMinimalSupervisor
	Aceste threaduri sunt destinate utilizarii de catre nivelurile de personalitate RTOS si sunt similare cu threadurile supervisor.

	iType==EThreadUser
	Acestea sunt threadurile folosite pentru rularea aplicatiilor standard. 


Moartea thread-urilor sistemului de operare Symbian


Toate threadurile sistemului de operare Symbian executa la iesire o prima etapa de curatare a thread-ului.  Aceasta etapa include:

· Restaurarea thread-ului la o stare consistenta

· Rularea curatarii thread-ului la iesire.

· Completarea conectarilor.

Kernelul nu poate efectua intreaga curatare a thread-ului, spre exemplu nu poate elibera stiva supervisorului sau blocul de control. Astfel, kernelul efectueaza a doua etapa de iesire in modul supervisor. Fiecare clasa DThread are o variabila DFC, data de iKillDfc, care este pusa in coada in thread-ul supervisor inainte ca threadul ce urmeaza sa se inchida, se inchide. DFC finalizeaza procesul de curatare, eliberand stivele si blocul de control. Daca acesta este ultimul thread din proces, atunci elibereaza si blocul de control al procesului.

Cand incepem sa ne gandim la moartea thread-urilor, exista patru tipuri diferite de threaduri pe care trebuie sa le luam in considerare. Acestea sunt specificate de catre datele membru iFlags si sunt definite in u32std.h:

KThreadFlagProcessCritical = 1
KThreadFlagProcessPermanent = 2
KthreadFlagSystemCritical = 4
KthreadFlagSystemPermanent = 8

Pe partea de user enumerarea corespunzatoare este:

enum TCritical
  {
  ENotCritical,
  EProcessCritical,
  EProcessPermanent,
  EAllThreadsCritical,
  ESystemCritical,
  ESystemPermanent
  };
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Semnificatiile valorilor acestei enumerari sunt:

	Valoare
	Descriere

	ENotCritical
	Threadul sau procesul nu este in stare critica.

	EProcessCritical
	Indica o stare de panica a unui proces in urma unei stari de panica a unui thread.

	EProcessPermanent
	In cazul in care un thread se inchide, procesul se inchide.

	EAllThreadsCritical
	Indica faptul ca daca un thread intra in stare de panica, atunci procesul intra in stare de panica.

	ESystemCritical
	Indica faptul ca un thread sau un proces este critic pentru sistem. In cazul in care intra in stare de panica, intregul sistem este rebootat.

	ESystemPermanent
	Indica faptul ca in cazul in care un thread sau un proces se inchide, intregul sistem este reebotat.


Batros Elena – 433A

Procese

Ce este un proces?

În sistemul de operare Symbian, un proces este atât iniţializarea unui fişier executabil de tip imagine cât şi colecţia unuia sau mai multor thread-uri, ce au acelaşi spaţiu de adresare (sau memory mapping). Acest spaţiu de adresare poate, sau poate să nu fie diferit de corespondentul altor procese din sistem – acest lucru depend dacă în telefonul mobil există o unitate de management al memoriei (MMU – Memory Management Unit) şi, totodată, de ce model de MMU producătorul de telefoane a decis să folosească. În cele mai multe cazuri, producătorii vor dori să se asigure că procesele sunt protejate unul de celălalt prin alegerea unui model de MMU potrivit. În acest caz, un thread dintr-un proces nu va fi capabil să acceseze direct memoria folosită de oricare alt thread din acelaţi proces. Indiferent de alegerea tipului de MMU, procesul reprezintă unitatea fundamentală de protejare a memoriei sub sistemul de operare Symbian.

Încărcătorul (Loader) creează un process, în primul cerând kernel-ului creearea unui obiect DProcess, apoi încărcarea imaginii și informarea kernel-ului că făcut acest lucru. Kernel-ul creează un singur thread, îl marchează ca thread-ul principal, și începe executarea de la punctul de initiere al procesului. Thread-ul  principal este marcat drept  asKThreadFlagProcessPermanent (a se vedea secțiunea 3.3.8), dar aplicația poate schimba acest lucru mai târziu. Precum și folosirea comuna a unui spațiu de adrese, thread-urile dintr-un proces sunt conectate în diferite moduri:
• Pot fi specificate prioritățile lor în raport cu procesul de prioritate; poate fi schimbata prioritatea procesului, ce va schimba prioritățile tuturor acestor thread-uri. (Pot fi specificate, de asemenea, prioritățile absolute ale acestor thread-uri - acestea nu se schimbă atunci când prioritatea procesului este schimbata)
• Dacă procesul este terminat, atunci kernel-ul termină toate thread-urile în procesul cu aceleași informații de ieșire/terminare
• Thread-urile din același proces pot partaja gestionarea obiectelor; acest lucru nu este posibil pentru thread-uri din diferite procese
• Un thread de user poate crea un nou thread doar în propriul proces.

Clasa DProcess 
Ca şi alte clase din kernel, această clasă este derivată din DObject, ceea ce o face să fie un obiect cu referinţe alocate dinamic. DProcess este obiectul kernel-ului a cărui referinţă este facută de un handle al utilizatorului RProcess.

Mai jos sunt exemplificate câteva rânduri ale versiunii acestei clase:

class DProcess : public DObject
  {
public:
  DProcess();
 ~DProcess();
  TInt Create(TBool aKernelProcess, TProcessCreateInfo& aInfo,HBuf* aCommandLine);
  TInt SetPriority(TProcessPriority aPriority);
  TInt Logon(TRequestStatus* aStatus, TBool aRendezvous);
  void Rendezvous(TInt aReason);
  TInt AddCodeSeg(DCodeSeg* aSeg, DLibrary* aLib, SDblQue& aQ);
  TInt RemoveCodeSeg(DCodeSeg* aCodeSeg, SDblQue* aQ);
  TBool HasCapabilityNoDiagnostic(TCapability aCapability);
private:
  virtual TInt NewChunk(DChunk*& aChunk, SChunkCreateInfo& aInfo,TLinAddr& aRunAddr)=0;
  virtual TInt AddChunk(DChunk* aChunk,TBool isReadOnly)=0;
  virtual TInt DoCreate(TBool aKernelProcess,TProcessCreateInfo& aInfo)=0;
  virtual TInt Loaded(TProcessCreateInfo& aInfo);
public:
  TInt NewThread(DThread*& aThread, SThreadCreateInfo& aInfo,TInt* aHandle, TOwnerType aType);
  virtual void Resume();
  void Die(TExitType aType,TInt aReason,const TDesC &aCategory);
public:
  TInt iPriority;
  SDblQue iThreadQ;
  TUint8 iExitType;
  TUint8 iPad1;
  TUint8 iPad2;
  TUint8 iPad3;
  TInt iExitReason;
  TBufC<KMaxExitCategoryName> iExitCategory;
  DObjectIx* iHandles;
  TUidType iUids;
  TInt iGeneration;
  TUint iId;
  TUint32 iFlags;
  HBuf* iCommandLine;
  DProcess* iOwningProcess;
  SDblQue iTargetLogons;
  RArray<SCodeSegEntry> iDynamicCode;
  SSecurityInfo iS;
  SSecurityInfo iCreatorInfo;
  TUint iCreatorId;
  TUint iSecurityZone;
  TInt iEnvironmentData[KArgIndex];
public:
  enum TProcessAttributes 
    {
    EPrivate=2,
    ESupervisor=0x80000000,
    EBeingLoaded=0x08000000,
    EResumed=0x00010000 

};
  TInt iAttributes;
  TLinAddr iDataBssRunAddress;
  DChunk* iDataBssStackChunk;
  DCodeSeg* iCodeSeg;
  DCodeSeg* iTempCodeSeg;
  DMutex* iProcessLock;
  DMutex* iDllLock; // can be held while in user mode
  // user address to jump to for new threads, exceptions
  TLinAddr iReentryPoint;
  };
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Date importante pentru DProcess:

	Câmp
	Descriere

	iThreadQ
	Listă a thread-urilor ce aparţin aceluiaşi proces. Accesul la această listă este protejat de cheia (lock-ul) de tip Dmutex.

	iHandles
	Pointer către array (DObjectIx) a handle-urilor de tip proces global pentru acest proces.

	iDataBssStackChunk
	Pointer către datele de tip proces global chunk-holding (secţiunile .data şi .bss) şi, în cele mai multe cazuri, stack-uri ale utilizatorilor de thread-uri ce aparţin acestui proces. Tipul de memorie determină dacă stivele (stacks) sunt plasate sau nu în acest chunk (bucată mare).

	iDataBssRunAddress
	Adresa de rulare de bază pentru initializarea datelor.

	iDynamicCode
	Listează array-urile segmentelor de cod rulate/procesate dinamic, ce sunt atasate acestui process, şi anume doar acelea ce corespund DLL-urilor ce au fost rulate explicit, nu cele din segmentul de cod EXE (iCodeSeg) sau segmente de cod ce sunt atasate proceselor doar prin asocieri implicite din alte segmente de cod. Pentru fiecare din aceste segmente de cod, acest array conţine două pointere – un pointer către obiectul DCodeSeg şi un pointer către DLibrary sau (doar pentru procesul kernel) obiectul DLogicalDevice DPhysicalDevice ce reprezintă partea folosită de proces din segmentul de cod. 

	iCodeSeg
	Pointer către obiectul DCodeSeg ce reprezintă imaginea executabilă folosită pentru crearea acestui proces. Această valoare este pusă atunci când procesul este încarcat complet şi gata pentru a fi continuat.

	iTempCodeSeg
	Pointer temporar către obiectul DCodeSeg ce reprezintă imaginea executabilă folosită pentru crearea acestui proces. Această valoare este folosită numai la crearea procesului, este setată / pusă drept NULL atunci când procesul este încărcat complet şi gata pentru a fi continuat. 

	iAttributes
	Atributele procesului . Unele dintre acestea sunt generice (privat, de supervizare, în procesul de incarcare, reluat); modelul de memorie defineşte mai multe atribute.

	iFlags
	            Flag-uri de proces (debugging).

	iProcessLock
	Pointer către obiectul DMutex folosit la protejarea listei de thread-uri a procesului şi în cateva modele de memorie.

	iDllLock
	Pointer către obiectul DMutex folosit pentru a proteja constructorii de date şi destructorii de tip DLL static care se execută pe partea de utilizator în acest proces. Aceast mutex are loc în timp ce rulează codul de utilizator și, prin urmare, thread-ul nu trebuie să introdus intr-o o secțiune critică înainte de a fi obtinut; acestea sunt singurele mutex-uri folosite de kernel cu această proprietate.


Procese în emulator


Creşterea folosirii codului comun în emulatorul EKA2 înseamnă că emulatorul EKA2 oferă o emulare mult mai buna a proceselor de operare Symbian decât emulatorul EKA1. Emulatorul poate instanţia un proces dintr-un fișier .EXE si are același model de ownership pentru obiecte si thread-uri ca pe hardware-ul tinta.


Depanarea/Debuggingul mai multor procese pe un sistem de operare gazdă/host este dificilă și astfel emulatorul EKA2 încă execută ca un singur proces în sistemul de operare gazdă. Într-adevăr, emulatorul nu oferă o emulare completă a proceselor așa cum se găsește pe platformele hardware. În special, următoarele aspecte ale proceselor nu sunt complet emulate: 
1. Protecția memoriei între procese, sau între utilizator si mode-ul kernel si

2. Suport complet pentru mai multe instanțe ale unui DLL cu date statice de scriere. 
Cand un fisier .EXE nu este de fapt EXE


Sub sistemul de operare Windows, un proces este instantiat dintr-un executabil portabil (PE) cu un format de fișier de tip EXE. Cu toate acestea, un proces instanțiat în acest fel  se poate intampla să nu se încarce şi să faca legatura către alte fisiere de tip EXE. Acest lucru înseamnă că emulatorul trebuie să utilizeze un fișier PE de tip DLL pentru a crea un nou proces de emulare pentru sistemul de operare Symbian. 


Lanțul de instrumente (Tool Chain) Symbian ar putea construi toate fisierele EXE pentru emulator ca DLL-uri gazdă. Acestea vor fi apoi ușor încărcate în emulator ca un proces emulat. Din păcate, acest lucru previne EXE-ul să fie invocat de la linia de comandă Windows, ceva ce s-a dovedit a fi util cu EKA1. De asemenea, face imposibilă incarcarea mai multor instanțe ale unui proces care are date statice, pentru ca suportul de date statice este oferit de sistemul de operare gazdă, și emulatorul este un process separat în sistemul de operare gazdă.


Am rezolvat această dilemă de a face anumite ipoteze cu privire la formatul de fișier PE și platforma Windows: 
1. Diferenta dintre un DLL și un EXE este un singur bit în antetul fișierului PE 

2. Copii identice ale unui DLL cu diferite nume de fișiere sunt incarcate drept module independente în sistemul de operare gazdă. 

Acest lucru este în prezent valabil pentru toate platformele Win32 testate. Când un process este creat in emulator, se trece prin urmatorii pasi: 
1. Copierea fişierului EXE la un nou nume de fișier 

2. Stabilirea bit-ului de tip DLL şi setarea punctului de intrare Win32 

3. Încărcarea copiei ca un DLL 

4. Gasirea punctului de intrare a sistemului de operare Symbian prin căutarea in export-ul _E32Startup. 

Dacă tipul de țintă este setat la EXE, apoi lanțul de instrumente creează un fișier care poate boot-a emulatorul și care pot fi, de asemenea, încărcat ca un proces în cadrul emulatorului de mai multe ori.


Puncte de intrare


Schema de puncte de intrare DLL și EXE utilizate în emulator a fost schimbată, permițând emulatorului controlul deplin cum și când aceste funcții sunt numite. Acesta permite, de asemenea, sistemul de operare Symbian EXE ce a fost descris anterior. 


Punctul de intrare într-un Win32 DLL nu este deloc definit, și punctul de intrare pentru un Win32 EXE doar boot-eaza emulatorul, apelând BootEpoc (). 

Punctele de intrare Symbian OS sunt implementate exportând un simbol numit din DLL sau EXE. Punctul de intrare DLL este _E32Dll și punctul de intrare EXE este _E32Startup. Instrumentele de gestionare export recunosc aceste simboluri și se asigura că acestea nu sunt incluse în fișiere de export înghețate și sunt mereu exportate dupa nume ca ultimul simbol de la dosar.

Scheduling (Planificarea/Programarea proceselor)


EKA2 pune în aplicare un sistem de programare preventiv, bazat pe prioritate. Thread-ul cel mai prioritar, sau unul dintre mai multe thread-uri cu cea mai mare prioritate egală, va rula de obicei. 


În cadrul sistemul de operare Symbian, programarea este responsabilitatea nanokernel-ului. Thread-urile, care sunt eligibile pentru execuție (thread-urile care nu sunt în așteptare pentru o actiune) sunt numite “ready” și sunt păstrate pe o lista ordonata cu prioritate, lista “ready”.


Fiecare nanothread are o prioritate întrega cuprinsa între 0 și 63 inclusiv. Așa cum am spus, Thread-ul cel mai prioritar, care este pregatit, va rula. Dacă există mai multe thread-uri cu aceeași prioritate, unul dintre ele se va executa. În primul rând, thread-urile pot fi executate într-o manieră de mod divizare de timp, fiecarui thread ii apartine un interval de timp. În al doilea rând, ele pot fi executate într-o maniera FIFO - primul thread pregatit la o anumita prioritate se va desfășura până acesta isi va termina executia și alte thread-uri care au aceeași prioritate nu vor rula până cand primul thread nu isi va incheia executia. Oricare dintre aceste două metode, este o proprietate a thread-ului în sine, si nu a programatorul.


Fiecare thread are propriul sau interval de timp (iTimeslice) și variabila de timp(iTime). Ori de câte ori thread-ul se opreste sau kernel-ul rotește thread-ul la sfârșitul listei de thread-uri de aceeași prioritate, kernel-ul setează câmpul iTime egal cu iTimeslice. Nivelul inferior se întrerupe apoi se  decrementeaza thread-ul iTime current daca este pozitiv și declanșează reprogramarea daca devine zero. Deci, se poate vedea că dacă iTimeslice este pozitiv, thread-ul va rula pentru iTimeslice înainte de a trece la următorul thread de aceeași prioritate. Dacă iTimeslice este negativ, thread-ul va trece la alte thread-uri de aceiasi prioritate numai daca se intrerupe sau se termina.


Lista “ready”, prezentata grafic în Figura 1, contine toate thread-urile care sunt eligibile pentru execuție la un moment de timp. Este întotdeauna accesata cu nucleu blocat astfel incat să mențină latență thread-ului inferior, operațiile de pe listă “ready” trebuie să fie delimitate cât mai repede posibil. Vom realiza acest lucru prin utilizarea a 64 de cozi separate, una pentru fiecare prioritate posibila a  unui thread.
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Fig 2. Lista “ready”

Deci, pentru a insera o variabila de intrare, kernel-ul pur și simplu o adaugă la sfarsitul cozii in functie de prioritate (nu este necesară căutarea) și setează bitul corespunzător in masca de biți. Pentru a elimina o variabila de intrare, kernel-ul, prima data scoate variabila din coada, apoi, în cazul în care coada este goala la momentul respectiv, resetează bitul din masca de biți. Pentru a găsi variabila de intrare cu cea mai mare prioritate, kernel-ul gaseste cel mai semnificativ 1 din masca de biți și apoi găsește prima variabila de intrare pe coada corespunzătoare. Putem vedea că această implemetare ofera timpi de executie marginiti(si mici) pentru inserarea si scoaterea variabilelor de intrare si pentru a gasi variabila de intrare cu cea mai mare prioritate. 


Pentru a salva in memorie, vom folosi un singur pointer pentru fiecare coadă. Acesta este NULL dacă coada este goala, altfel pointeaza catre prima intrare din coada. Aranjam intrările în coada într-un inel. Folosim aceeasi lista de prioritate ordonata pentru cozi DFC.


Kernel-ul deasemenea mentine un flag (TheScheduler.iReschedule-NeededFlag) care indica daca o comutare de thread poate fi ceruta. Setaza acest flag de fiecare daca cand adauga un thread in lista “ready”, si prioritatea acelui thread este mai mare decat cea mai mare prioritate a oricarui alt thread deja in lista. 


Cand kernel-ul ulterior devine deblocat, acesta verifica acest flag pentru a determina daca o replanificare este necesara, si goleste flag-ul cand reprogamarea este efectuata.

Planificatorul este responsabil atat de rularea IDFC-urilor (immediate deferred function calls)  cat si de selectarea urmatorului thread care trebuie sa ruleze si comutarea catre acesta. Nu efectueaza niciun fel de manipulare a paginilor din table pentru a comuta procesele, in schimb ofera un “hook” pe care modelul de memorie  Symbian OS il foloseste pentru a aranja ca un asemenea cod sa fie apelat.


Mai jos este prezentat un sumar al blocului de control al planificatorului:
	Camp
	Descriere

	iPresent
	Masca de 64 biti cu 1 in pozitia n daca si numai daca iQueue[n] nu este gol, adica daca si numai daca este un thread de prioritate n in lista “ready”

	iRescheduleNeededFlag
	Flag de tip Boolean care este setat daca o replanificare este necesara cand kernel-ul este blocat si este golit de planificator cand ruleaza.

	iDfcPendingFlag
	Flag de tip Boolean, setat cand un IDFC este in asteptare si golit

	iMonitorExceptionHandler
	Pointer catre “handler”-ul de exceptii instalat de “crash debugger”

	iCurrentThread
	Pointer catre NThread-ul in executare.

	iLock
	 “Lock”-ul de sistem fast mutex.

	iExtras
	Spatiul rezervat pentru date suplimentare folosite de handler-ul comutarii de procese Symbian OS.

	iAddressSpace
	Identificatorul spatiului de adresa a procesului active current.


In continuare, se vor prezenta pe scurt semnificatia unor termeni:
Registrele non-volatile: acele registre de CPU care sunt pastrate de-a lungul apelului functiei(r4- r11 si r13 in ARM)
Registre specifice CPU: acele registre care sunt necesare pentru a exista pe o bază per-thread. 
System lock: un fast mutex, iLock, care este folosit de kernel pentru a proteja modificarile adresei de spatiu
Kernel lock: un numarator, iKernCSLocked, care este intotdeuna egal cu zero. Zero este starea normala si indica faptul ca IDFC-urile si replanificarea ar putea sa ruleze imediat dupa o intrerupere. Valorile non-zero indica ca IDFC-urile si replanificarile trebuie sa fie amanate pana cand numaratorul este decrementat la zero. 

Kernel-ul apeleaza programatorul în două situații diferite. Primul este la sfârșitul unei rutine a serviciului de intreruperi, în cazul în care sunt îndeplinite următoarele condiții:
1. IDFC-urile sunt in asteptare sau o replanificare este in asteptare 

2. Kernel-ul nu este blocat. (iKernCSLocked==0)

3. In ARM, modul de intrerupere trebuie sa fie usr or svc. 

Kernel-ul, de asemeanea apeleaza programatorul cand devine deblocat (iKernCSLocked se decrementeaza la zero), daca urmatoarea conditie este indeplinita:
4. Fie IDFC-urile sunt în curs de asteptare sau reprogramarea este în asteptare. (Acest lucru se va întâmpla în cazul în care thread-ul curent tocmai a finalizat o funcție nanokernel care a blocat thread-ul sau a făcut ca thread-ul cu cea mai mare prioritate sa fie “ready”).
In continuare, este prezentat algoritmul complet al planificatorului pentru modelul de memorie în deplasare:
// Intrare cu kernel-ul blocat
1 Disable interrupts
2 start_resched:
3 IF IDFCs pending (iDfcPendingFlag TRUE)
4 Run IDFCs (with interrupts enabled but kernel locked)
5 iDfcPendingFlag = FALSE
6 ENDIF
7 IF reschedule not needed (iRescheduleNeededFlag FALSE)
8 iKernCSLocked=0 
9 Return
10 ENDIF
11 Reenable interrupts
12 Save nonvolatile registers and CPU specific registers on stack
13 iCurrentThread->iSavedSP = current stack pointer
14 iRescheduleNeededFlag = FALSE
15 next_thread = first thread in highest priority non-empty ready queue
16 IF next_thread->iTime==0 (ie timeslice expired)
17 IF another thread is ready at same priority as next_thread
18 IF next_thread holds a fast mutex
19 next_thread->iHeldFastMutex->iWaiting=TRUE
20 goto resched_end
21 ENDIF
22 next_thread->iTime=next_thread->iTimeslice (new timeslice)
23 next_thread=thread after next_thread in round-robin order
24 ENDIF
25 ENDIF
26 IF next_thread holds a fast mutex
27 IF next_thread holds system lock
28 goto resched_end
29 ENDIF
30 IF next_thread requires implicit system lock
31 IF system lock is held OR next_thread requires address space switch
32 next_thread->iHeldFastMutex->iWaiting=TRUE
33 ENDIF
34 ENDIF
35 goto resched_end
36 ENDIF
37 IF next_thread is blocked on a fast mutex
38 IF next_thread->iWaitFastMutex->iHoldingThread (mutex is still locked)
39 next_thread=next_thread->iWaitFastMutex->iHoldingThread
40 goto resched_end
41 ENDIF
42 ENDIF
43 IF next_thread does not require implicit system lock
44 goto resched_end
45 ENDIF
46 IF system lock held by another thread
47 next_thread=system lock holding thread
48 system lock iWaiting = TRUE
49 goto resched_end
50 ENDIF
51 IF thread does not require address space switch
52 goto resched_end
53 ENDIF
54 iCurrentThread=next_thread
55 current stack pointer = next_thread->iSavedSP
56 Restore CPU specific registers from stack
57 system lock iHoldingThread = next_thread
58 next_thread->iHeldFastMutex = system lock
59 Unlock kernel (scheduler may go recursive here, but only once)
60 Invoke address space switch handler
61 Lock the kernel
62 system lock iHoldingThread = NULL
63 next_thread->iHeldFastMutex = NULL
64 IF system lock iWaiting (there was contention for the system lock)
65 system lock iWaiting = FALSE
66 iRescheduleNeededFlag = TRUE (so we reschedule again)
67 IF next_thread has critical section operation pending
68 Do pending operation
69 ENDIF
70 ENDIF
71 goto switch_threads
72 resched_end: 
73 iCurrentThread=next_thread
74 current stack pointer = next_thread->iSavedSP
75 Restore CPU specific registers from stack
76 switch_threads:
77 Restore nonvolatile registers from stack
78 Disable interrupts
79 IF IDFCs pending or another reschedule needed
80 goto start_resched
81 ENDIF
82 iKernCSLocked=0 (unlock the kernel)
83 Return with interrupts disabled
Algoritmul de mai sus se aplică la modelul de memorie în deplasare. Emulator și modele de memorie directa nu fac nicio comutare de spațiu de adrese, simplificând planificarea. Modelul de memorie multipla utilizează o schemă simplificată a comutarii de spatiu de adrese de comutare, deoarece schimbarea este foarte rapida. Algoritmul modelului de memorie multipla de planificare devine:


1 Disable interrupts
2 start_reschedule:
3 IF IDFCs pending (iDfcPendingFlag TRUE)
4 Run IDFCs (with interrupts enabled but kernel locked)
5 iDfcPendingFlag = FALSE
6 ENDIF
7 IF reschedule not needed (iRescheduleNeededFlag FALSE)
8 iKernCSLocked=0 (unlock the kernel)
9 Return
10 ENDIF
11 Reenable interrupts
12 Save non-volatile registers and CPU specific registers on stack
13 iCurrentThread->iSavedSP = current stack pointer
14 iRescheduleNeededFlag = FALSE
15 next_thread = first thread in highest priority non-empty ready queue
16 IF next_thread->iTime==0 (ie timeslice expired)
17 IF another thread is ready at same priority as next_thread
18 IF next_thread holds a fast mutex
19 next_thread->iHeldFastMutex->iWaiting=TRUE
20 goto resched_end
21 ENDIF
22 next_thread->iTime=next_thread->iTimeslice (new timeslice)
23 next_thread=thread after next_thread in round-robin order
24 ENDIF
25 ENDIF
26 IF next_thread holds a fast mutex
27 IF next_thread holds system lock
28 goto resched_end
29 ELSE IF next_thread requires implicit system lock and system lock held
30 next_thread->iHeldFastMutex->iWaiting=TRUE
31 goto resched_end
32 ENDIF
33 ENDIF
34 IF next_thread is blocked on a fast mutex
35 IF next_thread->iWaitFastMutex->iHoldingThread (mutex is still locked)
36 next_thread=next_thread->iWaitFastMutex->iHoldingThread
37 goto resched_end
38 ENDIF
39 ENDIF
40 IF next_thread does not require implicit system lock
41 goto resched_end
42 ELSE IF system lock held by another thread
43 next_thread=system lock holding thread
44 system lock iWaiting = TRUE
45 ENDIF
46 resched_end:
47 iCurrentThread=next_thread
48 current stack pointer = next_thread->iSavedSP
49 switch_threads:
50 Restore CPU specific registers from stack
51 IF next_thread requires address space switch
52 Invoke address space switch handler (kernel still locked)
53 ENDIF
54 Restore nonvolatile registers from stack
55 Disable interrupts
56 IF IDFCs pending or another reschedule needed
57 goto start_resched
58 ENDIF
59 iKernCSLocked=0 (unlock the kernel)
60 Return with interrupts disable
Sistemul de operare Symbian
Grigorescu Victor-Mihai – grupa 431A
Chestiuni de securitate

Prima instanță de virus pentru telefoanele mobile a apărut în iunie 2004, când s-a descoperit că o companie numită Ojam construise un virus troian anti-piraterie în versiuni mai vechi ale jocului lor pentru telefoane mobile, numit Mosquito. Acest virus trimitea mesaje SMS text către companie, în afara cunoștinței utilizatorului.


În iulie 2004, pasionați ai domeniului au eliberat un virus pentru telefoane mobile, cu scop demonstrativ, numit Cabir. Acest virus se răspândește pe rețele Bluetooth wireless.


În martie 2005, s-a raportat că un vierme numit Commwarrior-A infecta telefoanele mobile Symbian seria 60. Acest vierme se răspândește prin sistemul de mesagerie multimedia al sistemului (MMS). El trimite copii ale sale altor deținători de telefoane prezenți în cartea de adrese a utilizatorului. Deși virmele este considerat inofensiv, experții sunt de acord că acesta anunță o nouă epocă de atacuri electronice pe telefoanele mobile.


Viruși des întâlniți:
· Cabir: infectează telefoane mobile ce operează sisteme Symbian. Când un telefon este infectat, se afișează mesajul ‚Caribe’ pe display-ul telefonului de fiecare dată când acesta este pornit (turned on).  Viermele apoi încearcă să se răspândească la alte telefoane din zonă folosind semnale Bluetooth.
· Duts: un infectator de fișiere, parazit, este primul virus cunoscut platformei PocketPC. Acesta încearcă să infecteze toate fișierele EXE din directorul curent (infectează fișiere mai mari de 4096 bytes)
· Skulls: o piesă de cod cal troian. Odată descărcată, virusul înlocuiește icon-urile de pe desktop cu imagini ale unui craniu. Totodată face toate aplicațiile telefonului, inclusiv SMS-urile și MMS-urile, inutile.
· Commwarrior: primul vierme care folosește mesaje MMS pentru a se răspândi pe alte dispozitive. Se poate răspândi și prin Bluetooth. Acesta infectează dispozitivele care merg sub Symbian OS seria 60. Fișierul vierme executabil, odată lansat, vânează dispozitive Bluetooth disponibile și trimite fișierele infectate sub un nume aleator diverselor dispozitive.

După cum se vede, sistemul de operare Symbian a fost subiectul unei varietăți de viruși, cel mai cunoscut fiind Cabir. De obicei, aceștia se transmit de la telefon la telefon prin Bluetooth. Până acum, nici unul nu a profitat de vreun defect în Symbian OS – în schimb, toți au cerut utilizatorului dacă ar dori să instaleze softul, cu avertismente oarecum distinse că acesta nu este de încredere.

Totuși, în ideea că un utilizator obișnuit de telefon mobil nu ar trebui să se preocupe cu probleme de scuritate, sistemul de operare Symbian 9.x a adoptat un model de permisiuni pe stil UNIX (pe proces, nu pe obiect). În acest fel, softul instalat nu poate, teoretic, să facă lucruri dăunătoare (precum a îl costa bani pe utilizator trimițînd date de rețea) fără a fi „însemnat digital” (digitally signed) – prin urmare făcîndu-l trasabil. Dezvoltatorii comerciali care își permit costul pot opta să își însemneze software-ul prin programul Symbian Signed. Dezvoltatorii au de asemenea opțiunea să  își însemneze singuri programele. Totuși, setul de facilități disponibile nu include accesul la Bluetooth, IrDA, GSM CellID, apeluri vocale, GPS și încă câteva. Unii operatori au optat să împiedice toate certificatele în afara celor Symbian Signed.

Alte malware, dintre care toate necesită intervenția utilizatorului pentru a se iniția:
· Drever.A este un troian pe fișier SIS care încearcă să dezactiveze pornirea automată pentru aplicațiile Simworks și Kaspersky Symbian Anti-Virus
· Locknut.B este un troian pe fișiere SIS care pretinde a fi un patch pentru telefoanele mobile Symbian S60. Odată instalat, acesta descarcă un cod binar care va prăbuși o componentă de serviciu critică. Prin această acțiune se previne lansarea oricărei aplicații pe telefon
· Mabir.A este la bază Cabir cu funcționalitate MMS adăugată. Cele două sunt scrise de către același autor, iar codul împărtășește multe asemănări. Se răspândește folosind Bluetooth prin aceeași rutină ca variantele mai vechi de Cabir. Atunci când Mabir.A se activează, va căuta primul telefon pe care îl va găsi și începe să trimită copii ale sale acelui telefon
· Fontal.A este un troian de fișier SIS care instalează un fișier corupt ce face ca telefonul să eșueze la repornire. Dacă utilizatorul încearcă să repornească telefonul infectat, acesta se va bloca permanent în starea de repornire și nu poate fi folosit fără a fi dezinfectat – ceea ce presupune folosirea cheii de reformatare, rezultînd în pierderea tuturor datelor. Fiind un troian, Frontal nu se poate răspândi prin propriile inițiative – cel mai probabil mod ca un utilizator să se infecteze ar fi să facă rost de fișier de la surse necredibile și apoi să îl instaleze pe telefon, intenționat sau nu.
Spargerea Symbian:

Dispozitivele cu S60 v3 și v5 (OS 9.x) pot fi sparte pentru înlăturarea securității de platformă introdusă de la OS 9.1 încolo, permițînd utilizatorilor să instaleze fișiere ne-însemnate (fișiere fără certificate validate de Symbian) și să permită accesul la fișiere de sistem altminteri inaccesibile. Asta face posibilă schimbarea modului în care sistemul de operare funcționează, permițînd aplicațiilor ascunse și altora să fie vizibile, posibil mărind amenințarea virușilor , fișierele sistemului de operare fiind expuse.

Neculai Emanuel – grupa 431A
Dezvoltarea de aplicații pe Symbian OS


Limbajul nativ al Symbian este C++, deși nu este o implementare standard. Au existat platforme multiple bazate pe Symbian OS care furnizau pachete de dezvoltare software (SDK – software developement kit) pentru dezvoltatorii de aplicații ce vizau dispozitive cu Symbian OS – principalele fiind UIQ (User Interface Quartz) și S60. Produsele de telefonie individuale, ori în familii, aveau adesea SDK-uri sau extensii SDK descărcabile de pe site-ul producătorului. Cu diversele platforme UI (interfață de utilizator) reunite în platforma Symbian, din 2010 ar trebui să scadă diferențele între SDK-urile producătorilor.


SDK-urile conțin documentație, fișiere header și de librărie necesare pentru crearea de software pentru Symbian OS, și un emulator pe bază Windows („WINS”). Până la Symbian OS versiunea 8, SDK-urile mai conțineau o versiune a compilatorului GCC (GNU Compiler Collection) (un inter-compilator) necesar compatibilizării.


Symbian OS 9 și platforma Symbian folosesc o nouă interfață binară pentru aplicații (ABI – descrie interfața de nivel jos între aplicație și sistemul de operare sau alt program) și necesită un alt compilator – este disponibilă o gamă de compilatorare, printre care o versiune mai nouă a GCC.


Din păcate, programarea Symbian C++ are o curbă a învățării abruptă, încât Symbian necesită utilizarea de tehnici speciale precum descriptorii și stiva de curățare (cleanup stack), ceea ce poate face ca până și programe relativ simple să fie mai greu de implementat decât în alte medii. Mai mult, este neclar dacă tehnicile pentru Symbian, precum paradigma administrării memoriei, sunt în fapt folositoare. Este posibil ca aceste tehnici, dezvoltate pentru mediul hardware mult mai restrictiv al anilor `90, cauzează o complicare inutilă în codul sursă – încât programatorii trebuie să se concentreze pe rutine de nivel jos în locul trăsăturilor specifice aplicației. Pare însă dificil să se facă trecerea către o paradigmă mai modernă, de nivel înalt.


Programarea pentru Symbian în C++ este de obicei realizată cu un IDE (mediu de dezvoltare integrat). Pentru versiunile precedente ale Symbian OS, era preferată aplicația comercială IDE CodeWarrior. Uneltele CodeWarrior au fost înlocuite în 2006 de către Carbide.c++, un IDE bazat pe Eclipse dezvoltat de Nokia. Carbide.c++ este oferit în patru versiuni: Express, Developer, Professional și OEM, în ordinea posibilităților. Se poate crea și elibera software complet cu ediția Express, care este gratis. Trăsături precum proiectarea de interfață, debugging și altele sunt accesibile în celelalte ediții contra cost. Microsoft Visual Studio 2003 și 2005 sunt de asemenea susținute cu ajutorul unui plugin: Carbide.vs.

Genul de C++ al Symbian este fosrte specializat. Totuși, dispozitivele Symbian pot fi programate și cu Python, Java ME, Flash Lite, Ruby, .NET, Web Runtime (WRT) Widgets și C/C++ standard.

Odată dezvoltate, aplicațiile Symbian trebuie să găsească drumul spre telefoanele clienților. Ele sunt împachetate în fișiere SIS ce pot fi instalate de pe rețeaua mobilă, prin conectare la PC, Bluetooth sau card de memorie. O alternativă este parteneriatul cu un producător de telefoane și includerea softului pe telefon. Ruta prin fișiere SIS este mai dificilă pentru Symbian OS 9.x, deoarece orice aplicație care pretinde alte capabilități dincolo de minim trebuie însemnată prin Symbian Signed. Există însă diverse spargeri care permit instalarea programelor ne-semnate, cu orice capabilități, pe Symbian OS 9.x. 

Introducerea sistemului Symbian Signed, în care dezvoltatorii de aplicații trebuie să plătească pentru a folosi unele din trăsăturile mai atractive ale smartphone-urilor (prin contrast cu platforme ca Palm OS și Windows Mobile), face ca platforma să fie din ce în ce mai puțin dorită pentru proiecte Open Source, dezvoltatori independenți și mici inițiative. Această situație este înrăutățită prin fragmentarea sistemelor de interfață (UIQ vs S60 vs MOAP), ceea ce înseamnă că dezvoltatorii trebuie să construiască și mențină multiple versiuni incompatibile dacă vor să se adreseze multiplelor dispozitive care folosesc aceeași versiune de substrat Symbian OS. Această situație pare însă a dispărea, încât cele trei interfețe principale – S60, UIQ și MOAP – au fost date Symbian în 2009.

Grigorescu Victor-Mihai, Neculai Emanuel –grupa 431A
Structura Symbian OS


Modelul de sistem Symbian conține următoarele nivele, de sus în jos:

· Nivelul interfeței de utilizator (UI framework)

· Nivelul serviciilor de aplicație

· Java ME

· Nivelul serviciilor sistemului de operare

· serviciile generice OS

· serviciile de comunicație

· serviciile multimedia și grafice

· serviciile de conectivitate

· Nivelul serviciilor de bază

· Serviciile de kernel și interfața hardware

Nivelul serviciilor de bază este cel mai jos nivel la care se poate ajunge prin operații din partea utilizatorului: include serviciul de gestionare al fișierelor și librăria de utilizator, o structură pentru plug-in-uri ce administrează toate plug-in-urile, Store, repertoriul central (Central Repository), sistemul de administrare al bazelor de date și serviciile criptografice. De asemenea include serviciul ferestrelor text (Text Window Server) și liniei de comandă (Text Shell): cele două servicii de bază de la care se poate stabili un port complet funcțional fără a avea nevoie de servicii pe un nivel mai ridicat.

Symbian are o arhitectură microkernel, ceea ce înseamnă că în kernel se află minimul necesar pentru a maximiza robustețea, disponibilitatea și responsivitatea. Conține un planificator (scheduler), administrație a memoriei și device driver-e, însă alte servicii precum networking, telefonie și sistemul de fișiere sunt plasate în nivelul de servicii OS pe nivelul serviciilor de bază. Această incluziune a driverelor înseamnă că el nu este un adevărat microkernel. De exemplu, kernelul în timp real EKA2 (EPOC Kernel Architecture 2), care a fost numit „nanokernel”, conține doar cele mai elementare primitive și necesită un kernel extins pentru implementarea altor abstracții.

Symbian este conceput pentru a pune accentul pe compatibilitatea cu alte dispozitive, în special sistemele de fișiere media detașabile (removable). 
Dezvoltările timpurii ale EPOC au dus la adoptarea FAT ca sistem intern de fișiere, care rămâne, dar un model de persistență orientat pe obiecte a fost suprapus FAT-ului de substrat pentru a furniza o interfață în stil POSIX (Portable Operating System Interface) și model de straming. Formatele de date interne se bazează pe folosirea acelorași interfețe de programare a aplicațiilor care generează datele pentru a rula toate gestiunile de fișiere, ceea ce a cauzat interdependențe ale datelor și dificultăți în privința schimbărilor și migrației acestora.

Există un subsistem larg pentru rețelistică și comunicații, ce are trei servicii principale numite : ETEL (telefonie EPOC), ESOCK (socket-uri EPOC) și C32 (responsabilă comunicațiilor seriale). Fiecare are câte o schemă plug-in. Spre exemplu, ESOCK permite ca module de protocol „.PRT” diferite să implementeze diverse scheme de protocol pentru rețelistică. Subsistemul mai conține cod ce suportă conexiuni pentru comunicația la mică distanță, precum Bluetooth, IrDA și USB.


Există și un volum mare de cod pentru interfața utilizatorului (UI). Numai clasele și substructurile de bază erau conținute în Symbian OS, în timp ce majoritatea interfețelor erau menținute 3rd party. Nu mai este așa. Cele trei interfețe principale – S60, UIQ și MOAP – au fost date Symbian în 2009. Symbian mai conține și librării pentru grafică, layout și font pentru text. 

Toate aplicațiile native Symbian C++ sunt construite din trei clase structurale definite de arhitectura aplicației: o clasă a aplicației, o clasă a documentului și o clasă de aplicație a interfeței cu utilizatorul. Aceste clase generează comportamentul fundamental al aplicației. Funcțiile necesare rămase – vizualizarea aplicației, modelul datelor și interfața datelor – sunt create independent și interacționează doar prin API-urile lor (application programming interface) cu celelalte clase.

Multe alte lucruri nu se potrivesc în acest model – spre exemplu, SyncML, Java ME furnizînd alte seturi de API peste marea parte a sistemului de operare și multimedia. Multe dintre ele sunt structuri (frameworks), iar de la comercianți se așteaptă să furnizeze plug-in-uri pentru aceste structuri de la surse 3rd party (de exemplu, Helix Player pentru codecuri multimedia). Asta are avantajul că API-urile către asemenea zone de funcționalitate sunt aceleași pe multe modele de telefoane, comercianții beneficiind de multă flexibilitate, dar totodată înseamnă că un comerciant de telefoane trebuie să depună multă muncă de integrare pentru a face un telefon cu Symbian OS. 

Symbian include o interfață de referință cu utilizatorul numită „TechView”. Ea furnizează o bază pentru particularizări și este mediul în care se desfășoară o mare parte a codului test și codului exemplu, dar nu este folosită pentru interfețele telefoanelor de producție. Este foarte asemănătoare interfeței de la „Psion Series 5 personal organiser”(1997), care rula EPOC.
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