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1. Android security o privire  generală

1.1. Introducere


Android-ul este o platforma moderna pentru dispozitivele mobile, care a fost proiectata pentru a fi deschisă publicului. Aplicațiile Android folosesc tehnologii hardware și software avansate, precum și date locale oferite prin intermediul platformei cu scopul de a aduce inovație și valoare pentru consumatori. Pentru a proteja această valoare, platforma trebuie să ofere un mediu de aplicație care asigură atat securitatea datelor, aplicațiilor si  dispozitivelor utilizatorilor, cat și a rețelelor.


Asigurarea unei platforme deschisă necesită o arhitectură de securitate robustă și programe riguroase de securitate. Android a fost proiectat cu securitate de tip multi-strat, care oferă flexibilitatea necesară pentru o platformă deschisă, oferind în același timp protecție pentru toți utilizatorii platformei.


Măsurile de securitate pentru Android au fost concepute pentru a reduce dificultatea  dezvoltatorilor. Dezvoltatorii de securitate priceputi pot lucra cu ușurință cu și se pot baza pe controalele de securitate flexibile ale acestuia, iar dezvoltatorii mai puțin familiarizați cu securitatea vor fi protejati de condițiile de siguranță implementate.


Utilizatoriilor le sunt furnizate informatii accesibile despre  modul în care lucreaza aplicațiile, precum și cum pot avea controlul asupra acestora. Acest design a prevazut deasemenea atacurile ce pot avea loc asupra dispozitivelor, cum ar fi atacurile sociale pentru a convinge utilizatorii pentru a instala malware-uri, și atacurile asupra aplicațiilor părții terțe. Android-ul a fost conceput in asa fel incat sa reduca atât probabilitatea acestor atacuri și sa limiteze foarte mult impactul atacurilor  în caz in care se produc.

2. Platforma 


Android-ul oferă o platformă open-source și o multitudine de aplicatii pentru dispozitivele mobile.

Principalele elemente ale platformei pentru Android sunt:

Dispozitivul Hardware: Android-ul ruleaza pe o gama larga de configuratii hardware, inclusiv telefoane inteligente, tablete, și set-top-box. Android are un procesor, care nu profita de unele capacități de securitate hardware specifice, cum ar fi ARM V6  eXecute-Never.

Sistemul de operare Android:  Sistemul de operare de bază este construit peste kernel-ul de Linux. Toate resursele dispozitivului, cum ar fi funcțiile camerei, datele GPS, functii Bluetooth, funcțiile de telefonie, conexiuni la rețea, etc. sunt accesate prin intermediul sistemului de operare.

Aplicatiile Runtime: aplicații Android-ului sunt cel mai adesea scrise în limbajul de programare Java și rulează în mașina virtuală Dalvik. Cu toate acestea, multe aplicații, inclusiv de bază de servicii și aplicații Android sunt aplicații native sau includ biblioteci native. Atât Dalvik și aplicații native ruleaza în același mediu de securitate,  în interiorul aplicatiei Sandbox asemanatoare cu cea din limbajul Java. Aplicatiile obțin o parte dedicată a sistemului de fișiere în care se pot scrie date private, inclusiv baze de date și fișiere.

Aplicații extind nucleul sistemului de operare Android. Există două surse primare pentru aceste aplicații:

Aplicații preinstalate: Android include un set de aplicatii preinstalate, incluzand telefon, e-mail, calendar, browser web, și contacte. Atât aceste funcții cat si aplicațiile utilizatorului pot furniza elemente cheie ale dispozitivului care pot fi accesate de către alte aplicații. Aplicațiile preinstalate pot face parte din platforma open source, sau pot fi elaborate de un OEM pentru un anumit dispozitiv.

Aplicațiile instalate de utilizator: Android-ul oferă un mediu de dezvoltare deschis pentru susținerea oricarei aplicațiii terță. Google Play oferă utilizatorilor sute de mii de aplicații.

Google oferă un set de servicii cloud-based, care sunt disponibile pentru orice dispozitiv Android compatibil. Servicii primare oferite de acesta sunt:

Google Play: o colecție de servicii care permit utilizatorilor să descopere, instala, și sa cumpere aplicatii pentru dispozitiv. Google Play face mai ușor contactul dintre aplicatiile dezvoltatorilor si utilizatorii de Android ca si potențiali clienți. Google Play oferă, de asemenea licența de verificare a aplicatiilor, scanare de securitate a aplicatiei, și alte servicii de securitate.

Actualizări : Serviciul de actualizare oferă capabilități noi și actualizări de securitate pentru dispozitivele Android, inclusiv actualizări prin intermediul web sau prin aer (OTA).

Serviciile de aplicatii: Dezvoltatorii permit aplicațiilor Android sa foloseasca capacitățile de cloud, cum ar fi salvarea a datelor și setărilor precum și a mesajelor dintre dispozitiv si cloud (C2DM).

2.1. Prezentarea programului de securitate Android 

Încă de la începutul dezvoltării, echipa de dezvoltare a Android-ului a constientizat ca este necesar un model de securitate robust pentru a putea suporta aplicații, servicii de cloud și dispozitivele construite special pentru platforma Android. Echipa Android a avut ocazia de a observa cum alte mobile, dispozitive desktop, și platforme de server au împiedicat și au reacționat la problemele de securitate intalnite și astfel au fost capabili sa construiasca un program de securitate pentru a aborda punctele slabe observate în alte oferte.

Componentele cheie ale programului de securitate ale Android-ului includ:

Analizarea design-ului: Procesul de securitate Android a început cu crearea unui model de securitate bogată și usor de configurat. Fiecare caracteristică majoră a platformei este revizuita de ingineri și de alte resurse de securitate, cu controale de securitate corespunzătoare integrate în arhitectura sistemului.

Examinarea si testarea codului: in timpul dezvoltarii a platformei, Android-ul a creat componente open-source care sunt supuse unor verificări de securitate viguroase. Aceste analize au fost efectuate de către echipa de securitate Android, echipa de ingineri de securitate a informației de la Google, și consultanți de securitate independenti. Scopul acestor evaluări este de a identifica punctele slabe și eventualele vulnerabilități înainte ca platforma sa devina open-source, și simuleaza tipurile de teste care pot fi efectuate de către alti experții în securitate dupa eliberare.

Open Source: Proiectul Android Open Source permite o analiza de securitate largă de către orice parte interesată. Android-ul folosește, de asemenea, tehnologii open-source, care au fost supuse analizei semnificative de securitate externă, ​​cum ar fi kernel-ul Linux. Google Play oferă un forum pentru utilizatori si companii prin carea ofera informații cu privire la aplicațiile specifice utilizatorilor.

Rezolvarea problemelor de securitate: Chiar și cu toate aceste măsuri de precauție, pot apărea probleme de securitate după transport maritim, care este motivul pentru care proiectul Android a creat un amplu proces de a rezolva problemele de securitate. O echipa de securitate monitorizează în mod constant pentru discutarea potențialelor vulnerabilități. La descoperirea unei probleme, echipa Android are o metoda prin care permite reducerea vulnerabilităților si minimizeaza potențialul risc catre ceilalti utilizatori. Aceste metode pot include actualizarea platformei Android (actualizări wireless), de a scoate a aplicatiilor de la Google Play, și eliminarea aplicatiilor din dispozitive.

2.2. Platforma arhitecturii Android security

Android se doreste a fi cel mai sigur și ușor sistem de operare de utilizat pentru platforme mobile prin reutilizarea setarilor tradiționale de securitate ale sistemului de operare pentru:

Protejarea datelor utilizatorului

Protejarea resurselor sistemului (inclusiv rețeaua)

Ofera o izolare a aplicatiei

Pentru a atinge aceste obiective, Android-ul oferă caracteristici cheie de securitate precum:

Securitate robusta la nivelul sistemului de operare prin intermediul kernel-ului Linux

Aplicatia sandbox este obligatorie pentru toate aplicațiile

Comunicații intre procese securizate

Aplicatii de autentificare

Aplicatii care garanteaza permisiunea utilizatorului

Secțiunile de mai jos descriu aceste elemente cat și alte caracteristici de securitate ale platformei Android.  Figura 1 cuprinde componente și considerații ale diferitelor nivele ale stivei de securitate software Android. Fiecare bloc presupune că componentele de mai jos sunt protejate corespunzător. Cu excepția unei cantitati mici de cod a sistemului de operare care rulează ca root, tot codul de Linux Kernel este restricționat de aplicatia Sandbox.
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3. Nivelul de securitate Kernel si nivelul de securitate al sistemului

La nivelul sistemului de operare, platforma Android ofera securitatea kernel-ului Linux, precum și o comunicare inter-proces (IPC),  facilitate care permite comunicarea securizată între aplicațiile care rulează în diferite procese. Aceste caracteristici de securitate la nivelul sistemului de operare  asigura că pana si codul nativ sa fie constrânsă de aplicatia Sandbox. Dacă acest cod este rezultatul comportamentului aplicatiilor incluse sau o exploatare a unei vulnerabilitii unei aplicatii, sistemul ar împiedica aplicatia de a afecta celelalte aplicații,  sistemul Android, sau aparatul în sine.

3.1. Linux Security


Piatra de temelie a platformei Android este kernel-ul Linux. Kernel-ul Linux este utilizat pe scara larga multi de ani, și este utilizat în milioane de medii cu securitate sensibila. De-a lungul timpului acesta a fost constant in curs de cercetare, atacat, și imbunatatit de mii de dezvoltatori, Linux a devenit un nucleu stabil, sigur si de încredere folosit de multe companii și profesioniști in securitate.


Ca bază pentru un mediu de calcul mobil, kernel-ul Linux oferă Android-ului mai multe caracteristici de securitate, inclusiv:

Un model de permisiuni acordate de utilizator 

Izolarea proceselor

Mecanisme extensibile pentru siguranță IPC

Capacitatea de a elimina piese inutile și potențial nesigure ale kernel-ului

Ca un sistem de operare multi-utilizator, un obiectiv de securitate fundamental al kernel-ului Linux este de a izola resursele de la un utilizator  la altul.Filozofia de securitate Linux este de a proteja resursele fiecarui utilizator. Astfel, Linux:

Previne utilizatorul A de citirea fișierelor utilizatorului B

Asigură faptul că utilizatorul A nu epuizează memoria utilizatorului B

Asigură faptul că utilizatorul A nu epuizează resursele procesorului utilizatorului B

Asigură faptul că utilizatorul A nu epuizează dispozitivele utilizatorului B (de ex telefonie, GPS, bluetooth)

3.2. Aplicatia Sandbox

Platforma Android-ului profită de protecție pe bază Linux ca un mijloc de identificare și izolare a resurselor de aplicare. Sistemul Android-ului atribuie un ID unic utilizatorului (UID) pentru fiecare aplicație  și îl rulează ca acel utilizator într-un proces separat. Această abordare este diferita fata de celelalte sisteme de operare (inclusiv configurația tradițională Linux), în cazul în care mai multe aplicații rulează cu aceleași permisiuni ale utilizatorului.

Aceasta stabilește o aplicație Sandbox la nivelul kernel.Nucleu impune securitatea între aplicații și sistemului la nivelul de proces prin facilități de Linux standard, cum ar fi cele de utilizator și ID-urile de grup, care sunt atribuite de aplicații. În mod implicit, aplicațiile nu pot interacționa unele cu altele și aplicații au acces limitat la sistemul de operare. În cazul în care aplicatia A încearcă să facă un rău intenționat astfel incat datele citite de aplicatia B sa formeze un numar de telefon si sa il apeleze, fără permisiune, in acest caz sistemul de operare protejează împotriva unui asemenea caz deoarece aplicarea A nu are privilegii corespunzătoare utilizatorului. Aplicatia Sandbox este simpla, are o functie de control, și se bazează pe ani de separare a proceselor și gestiunea de fișiere UNIX.

Din moment ce aplicatia Sandbox este în kernel, acest model de securitate se extinde la codul nativ și la aplicațiile sistemului de operare. Toate aplicatiile software-ul de mai sus ale kernel-ului din figura 1, inclusiv bibliotecile sistemului de operare, aplicatiile de runtime, si toate aplicatiile  ruleaza în Sandbox. Pe unele platforme, dezvoltatorii sunt limitati la un cadru specific de dezvoltare, set de API-uri, sau de limbaj, cu scopul de a inpune securitatea. Pe Android, nu există restricții cu privire la modul în care o aplicatie poate fi scrisa pentru impune securitatea,iar  în acest sens, codul nativ este la fel de sigur ca și codul interpretat.

În unele sisteme de operare, pot aparea erori de corupere a memoriei, care pot duce la compromiterea completa a securitatii dispozitivului. Acest lucru nu este posibil si in cazul nostru deoarece toate aplicațiile și resursele folosite sunt in sandbox la nivelul sistemului de operare. O eroare de corupere a memoriei va permite doar executarea de cod arbitrar în cadrul acestei aplicatii special, cu permisiunile stabilite de sistemul de operare.

Ca toate caracteristicile de securitate, aplicatia Snadbox nu este indestructibila. Cu toate acestea, pentru a accesa aplicatii din Sandbox ale unui dispozitiv configurat corect, trebuie compromisa securitatea kernel-ului Linux.

3.3. Partiționarea sistemului și Safe Mode


Partiția de sistem conține kernel-ul Androidului, bibliotecile sistemului de operare, aplicatia runtime, framework-urile și alte aplicații. Această partiție este setata ca read-only. Când utilizatorul incarca dispozitivului în modul de siguranță, doar aplicațiile de bază ale Android-ului vor fi disponibile.

3.4. Permisiuni ale sistemului de fișiere 


Într-un mediu UNIX, permisiunile sistemului de fișiere asigura că un utilizator nu  poate sa modifice sau sa citeasca fișierele unui alt utilizator. În acest caz fiecare aplicație rulează ca propriul sau utilizator. Excepție face cazul în care dezvoltatorul expune în mod explicit fișierele altor aplicații, fișierele create de o aplicatie nu pot fi citite sau modificate de către o altă aplicsație.


3.5. Criptografie


Android oferă un set criptografic de API-uri pentru utilizarea de către aplicații. Acestea includ implementari de primitive criptografice standard și utilizate în mod obișnuit, cum ar fi AES, RSA, DSA​​, și SHA. În plus, API-urile sunt furnizate pentru protocoale de nivel superior, precum SSL și HTTPS.

Android 4.0 a introdus clasa KeyChain, pentru a permite aplicațiilor să utilizeze memoria sistemul pentru acreditări de chei private și lanțuri de certificate.

3.6. Managementul imbunătățirile securitatii de memoriei

Android include multe caracteristici care fac problemele comune de securitate mai greu de exploatat. Android SDK, compilatoare, și OS folosesc instrumente pentru a face cele mai comune probleme de corupție de memorie semnificativ mai greu de a exploatat, incluzand:


Android 1.5 +

ProPolice pentru a preveni depășirile stivei buffer (-fstack-protector)

safe_iop pentru a reduce integer overflow

Extensiile la OpenBSD dlmalloc pentru a preveni vulnerabilitățile double free() și pentru a preveni atacurile de consolidare a unei bucati. Atacurile de consolidare a unei bucati sunt un mod comun de a exploata corupția.

OpenBSD calloc pentru a preveni integer overflow în timpul alocarii de memorie


Android 2.3 +

Vulnerabilitate formatului String (-Wformat-security -Werror=format-security)

Hardware-based No eXecute (NX) pentru a preveni executarea codului de pe stiva si heap

Linux mmap_min_addr pentru a atenua pointer-ul null (consolidat în continuare in Android 4.1)

Android 4.0+

Address Space Layout Randomization (ASLR) pentru alegerea aleatoare a locațiilor cheie în memorie

Android 4.1 +

Suport PIE (Position Independent Executable) 

Relocari read-only (WL-,-Z, relro-Wl,-Z, acum)

dmesg_restrict active (a se evita scurgerea adreselor de kernel)

kptr_restrict activ (a se evita scurgerea adreselor de kernel)

Android 4.2 +

FORTIFY_SOURCE pentru codul sistemului

3.7. Înrădăcinarea dispozitivelor


În mod implicit, pe Android numai kernel-ul și o mică parte din aplicațiile de bază se execută cu permisiuni de root. Android nu împiedică un utilizator sau o aplicație cu permisiuni de root sa modifice sistemul de operare, kernel-ul, precum și orice altă aplicație. În general, radacina are acces complet la toate aplicatiile și toate datele de aplicatii. Utilizatorii care schimba permisiunile de pe un dispozitiv Android de a acorda acces root la aplicații crește astfel expunerea aplicațiilor la malware și potentialele greșeli de aplicatie.



Capacitatea de a modifica un dispozitiv pe care il dețin este important pentru dezvoltatorii care lucrează cu platforma Android. Pe multe dispozitive utilizatorii au posibilitatea de a debloca bootloader-ul pentru a permite instalarea unui sistem de operare alternativ. Aceste sisteme de operare alternative pot permite unui proprietar de a obține acces la root în scopuri de depanare a aplicațiilor și componentelor de sistem sau pentru a accesa caracteristici care nu au prezentat aplicatii de API-uri.


Pe unele dispozitive, o persoana cu un control fizic al unui dispozitiv și un cablu USB este capabil de a instala un sistem de operare nou, care oferă privilegii de root pentru utilizator. Pentru a proteja toate datele utilizatorului existente de la compromitere mecanismul de deblocare bootloader necesită ca bootloader-ul sa ștearga orice date ale utilizatorului deja existente, ca parte a etapei de deblocare. Accesul la root se poate obtine prin exploatarea unui bug de kernel sau printr-o bresa de securitate care poate ocoli această protecție.


Criptarea datelor cu o cheie stocata pe dispozitiv nu protejeaza datele aplicației de root. Aplicatiile pot adăuga un strat de protecție a datelor cu criptare cu o cheie stocata pe un dispozitiv, cum ar fi pe un server sau o parolă de utilizator. Această abordare poate oferi o protecție temporară, în timp ce cheia nu este prezenta, dar la un moment dat trebuie să fie furnizata cheia de la aplicarea si apoi devine accesibila pentru utilizatorii de root.

O abordare mai robustă pentru a proteja datele de root este prin utilizarea de soluții hardware. OEM-uri pot alege să aplice soluții hardware care limitează accesul la anumite tipuri de conținut, cum ar fi DRM de redare video, sau stocari de încredere NFC legate de Google Wallet.

În cazul unui dispozitiv pierdut sau care este furat, criptarea sistemului de fișiere pe dispozitivele Android foloseste parola dispozitivului pentru a proteja cheia de criptare, astfel încât modificarea bootloader-ul sau sistemul de operare nu este suficient pentru a accesa datele de utilizator, fără parola dispozitivului.

4. Caracteristicile de securitate ale utilizatorului 

4.1. Criptarea sistemului de fișiere

Android 3.0 și variantele urmatoare oferă o criptare completă a sistemului de fișiere, astfel încât toate datele utilizatorului pot fi criptate în kernel-ul folosind implementarea dmcrypt a AES128 cu CBC și ESSIV: SHA256. Cheia de criptare este protejata de AES128 folosind o cheie derivată din parola de utilizator, prevenind accesul neautorizat la datele stocate, fără parola dispozitivului. Pentru a asigura rezistenta impotriva atacurilor sistematice de ghicire a parolei (de exemplu, " rainbow tables" sau forta bruta), parola este combinata cu un salt aleator și distribuit în mod repetat, cu SHA1, folosind algoritmul standard de PBKDF2 înainte de a fi folosit pentru a decripta cheia sistemului de fișiere. Pentru a asigura rezistenta impotriva unui dicționar de ghicit parole, Android oferă reguli de complexitate a parolei, care pot fi stabilite de administratorul de dispozitiv și puse în aplicare de către sistemul de operare. Criptare sistemului de fișiere necesită utilizarea unei parole de utilizator, blocarea ecranului nefiind acceptata.

4.2. Protejarea cu parolă

Android-ul poate fi configurat pentru sa verifice o parolă furnizata de utilizator înainte de acordarea accesului la un dispozitiv. În plus, pentru a preveni utilizarea neautorizată a aparatului, această parolă protejează cheia de criptare pentru criptarea întregului sistem de fișiere.

Utilizarea unei parole și / sau a regulilor de complexitate a parolei pot fi solicitate de către un administrator de dispozitiv.

4.3. Administrarea dispozitivului

Incepand cu Android 2.2 se oferă caracteristici de administrare de dispozitive la nivel de sistem. De exemplu,  aplicația de e-mail utilizează API-uri pentru a îmbunătăți sprijinul Exchange. Prin aplicarea e-mail, administratorii Exchange pot aplica politicile parolei - inclusiv parole alfanumerice sau PIN numerice - pe toate dispozitivele. Administratorii pot, de asemenea, șterge de la distanță (sunt restabilite setările implicite din fabrică la) pierderea sau furatul telefoanelor.

În plus față de utilizarea în aplicații incluse cu sistemul Android, aceste API-uri sunt disponibile pentru furnizori terți de soluții de administrare a dispozitivului. 

4.4. Stocarea acreditărilor

În mod implicit, Android include un set de autoritățile de certificare predefinite (AC), care sunt de încredere pentru operațiuni, cum ar fi stabilirea de conexiuni SSL în browser-ul. În Android 4.0 și mai târziu, utilizatorii pot dezactiva AC preinstalate în setările de sistem. Android 4.1 și mai târziu, adaugă capacitatea de OEM-uri pentru a adăuga spațiu de stocare susținut de hardware, la care se leagă chei private pentru dispozitivul pe care sunt stocate.

4.5. Reteaua privata virtuala

Android oferă un built-in client VPN cu suport pentru PPTP, L2TP, și IPsec VPN. În plus, Android 4.0 a introdus clasa VpnService care susține soluții VPN de la terți. Android 4.2 a introdus posibilitatea pentru un utilizator pentru a configura VPN ca "pornit mereu" pentru a indica faptul că aplicațiile se pot conecta la rețea numai prin intermediul VPN conectat.

5. Aplicații de securitate Android

5.1. Elemente de aplicații

Android oferă o platformă open source și mediul de aplicatii pentru dispozitive mobile. Nucleul sistemului de operare este bazat pe nucleul Linux. Aplicații Android sunt cel mai adesea scrise în limbajul de programare Java și rulează în mașina virtuală Dalvik. Cu toate acestea, cererile pot fi, de asemenea, scris în cod nativ. Cererile sunt instalate la un singur fișier cu extensia de fișier .apk.

Principalele blocuri Android de aplicatii sunt:

AndroidManifest.xml : AndroidManifest.xml este fișierul de control care spune sistemului de ce să facă cu toate componentele de nivel superior (în special activități, servicii, receptoarelor de radiodifuziune și furnizorii de conținut descrise mai jos) într-o aplicație. Acesta precizează, de asemenea, care permisiuni sunt necesare.

Activități : O activitate este, în general, codul pentru o singură sarcină, concentrat pe utilizator. Acestea includ, de obicei, afișarea  interfaței pentru utilizator, unele activități nu se vor afișa. De obicei, una dintre activitățile aplicației este punctul de intrare pentru o aplicație.

Servicii : Un serviciu este un corp de cod care ruleaza in fundal. Se poate rula în propriul proces, sau în contextul procesului altei aplicație a lui. Alte componente " se lega" de la un serviciu și invoca metodele prin apeluri de procedură la distanță. Un exemplu de serviciu este un media player: chiar și atunci când utilizatorul închide selecția UI, utilizatorul, probabil, încă mai intenționează ca muzică să continue. Un serviciu permite ascultarea muzicii chiar și atunci când UI-a finalizat.

Broadcast Receiver : Un BroadcastReceiver este un obiect care este instanțiat la un mecanism IPC, cunoscut ca o intenție este emis de sistemul de operare sau altă aplicație. O cerere poate înregistra un receptor de mesaj de baterie descărcată, de exemplu, și schimba comportamentul său pe baza acestei informații.

5.2. Model de permisiuni Android: Accesarea API-urilor protejate

Toate aplicațiile de pe Android rulează într-un Sandbox descris mai sus. În mod implicit, o aplicație Android poate accesa numai o gamă limitată de resurse de sistem. Sistemul gestionează accesul aplicației Android la resurse, care, dacă este folosit incorect sau cu rea intenție, ar putea avea un impact negativ asupra utilizatorului, rețelei sau dispozitivului.

Aceste restricții sunt implementate în diferite forme. Unele capacități sunt limitate de o lipsă intenționată de API-uri pentru funcționalitatea sensibila (de exemplu, nu există nici Android API pentru manipularea directa a cartelei SIM). În unele cazuri, separarea rolurilor oferă o măsură de securitate, precum izolarea per-aplicație de stocare. În alte cazuri, API-urile sensibile sunt destinate utilizării de aplicații de încredere și protejate printr-un mecanism de securitate cunoscut ca Permissions.

Aceste API-uri protejate includ:

Funcțiile camerei

Datele de localizare (GPS)

Funcții Bluetooth

Funcțiile de telefonie

Funcțiile SMS / MMS

Conexiuni de rețea / de date

Aceste resurse sunt accesibile numai prin intermediul sistemului de operare. Pentru a face uz de API-uri protejate de pe dispozitiv, o aplicație trebuie să definească capacitățile de care are nevoie în manifeste. Când vă pregătiți pentru a instala o aplicație, sistemul afișează un dialog pentru utilizator care indică permisiunile solicitate și întreabă dacă pentru a continua instalarea. Dacă utilizatorul continuă cu instalarea, sistemul considera că utilizatorul a acordat toate permisiunile solicitate. Utilizatorul nu poate acorda sau refuza permisiuni individuale - utilizatorul trebuie să acorde sau refuza toate permisiunile solicitate ca un bloc.

Odată acordate, permisiunile sunt aplicate numai aplicatiei atâta timp cât aceasta este instalata. Pentru a evita confuzia de utilizator, sistemul nu notifica utilizatorul din nou de permisiunile acordate la cerere, și aplicațiile care sunt incluse în sistemul de operare de bază sau la pachet cu un OEM nu cere permisiuni de utilizator. Permisiunile sunt eliminate în cazul în care o aplicatie este dezinstalata, deci o re-instalarea ulterioară va duce din nou la ecranul de permisiuni.

În setările dispozitivului, utilizatorii au posibilitatea de a vedea permisiunile pentru aplicațiile pe care le au instalate anterior. Utilizatorii pot dezactiva, de asemenea unele funcționalități la nivel global, atunci când își aleg, cum ar fi dezactivarea GPS, radio, sau Wi-Fi.

În cazul în care o aplicație încearcă să utilizeze o caracteristică protejată, care nu a fost declarat în manifest al aplicației, eșecul acordul va duce de obicei la o excepție de securitate si va fi aruncata înapoi la aplicație. Controale permisiunilor API protejate sunt puse în aplicare la cel mai mic nivel posibil pentru a preveni eludarea. Un exemplu de o aplicație care este instalată în timp ce solicită acces la API-uri protejate este prezentată în figura 2 .
5.3. Cum înțeleg utilizatorii aplicațiile de la terți

Android se străduiește să facă clar pentru utilizatori atunci când interacționează cu aplicații de la terți și să informeze utilizatorul capacitățile aplicatiilor. Înainte de instalarea de orice aplicație, utilizatorulului ii este afișat un mesaj clar despre diferitele permisiunile pe care aplicația le cere. După instalare, utilizatorul nu este solicitat din nou pentru a confirma orice permisiuni.

Există multe motive pentru a arăta permisiuni imediat înainte de instalare. Acest lucru este atunci când utilizatorul revede în mod activ informațiile despre aplicație, dezvoltator, și funcționalitate pentru a stabili dacă se potrivește cu nevoile si asteptarile lor. De asemenea, este important ca ei sa nu aiba stabilit încă un angajament mental sau financiar la app, și poate compara cu ușurință aplicația cu alte aplicații alternative.

Alte platforme utilizează o abordare diferită pentru notificarea utilizatorului, cere permisiunea la începutul fiecărei sesiuni sau în timp ce aplicații sunt în uz. Viziunea Android este de a avea utilizatori care sa schimbe aplicațiile dupa propria vointa. Furnizarea confirmararii de fiecare dată ar încetini utilizatorul și prevene Androidul de a oferi utilizatorului o experiență excelentă. Având permisiunile ghidului de revizuire, la instalare oferă utilizatorului posibilitatea de a nu instala aplicația dacă se simt inconfortabil.

De asemenea, multe studii asupra utilizatorilor, au aratat ca utilizatorul este determinat să  spuna "OK" pentru orice dialog care se afișează. Unul din obiectivele de securitate Android este de a transmite eficient informații importante de securitate pentru utilizator, care nu se poate face cu ajutorul dialogurilor. Prin prezentarea informațiile importante o dată, și numai atunci când este necesar, utilizatorul este mult mai probabil să se gândească la ceea ce ei sunt de acord.

Unele platforme aleg să nu arate nici o informație la toate despre functionalitatii aplicatiei. Această abordare previne utilizatorii de ușor înțelegerea și discutarea capacităților de aplicare. În timp ce nu este posibil pentru toți utilizatorii să facă întotdeauna decizii în deplină cunoștință, modelul de permisiuni Android face informațiile despre aplicații ușor accesibile pentru o gamă largă de utilizatori. De exemplu, cererile de permisiuni neașteptate pot solicita utilizatorilor mai sofisticati de a pune întrebări critice despre funcționalitatea aplicatiei și împărtăși preocupările lor în locuri cum ar fi Google Play cazul în care acestea sunt vizibile pentru toți utilizatorii.

Permisiunile la instalarea aplicației Google Maps -
Permisiuni de o aplicație instalată - Gmail
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Figura 2: Ecran de permisiuni pentru aplicații

5.4. Comunicații interproces

Procesele pot comunica folosind oricare dintre mecanismele tradiționale tip UNIX. Exemplele includ sisteme de fișiere, prize locale, sau semnale. Cu toate acestea, se aplică în continuare permisiunile Linux.

Android oferă, de asemenea, noi mecanisme IPC:

Binder : capacitate pe baza mecanismului de apel la distanță proiectat pentru performanțe ridicate atunci când se efectuează în-proces și solicită apluri cross-proces. Binder este implementat folosind un driver de Linux. 

Serviciile : Serviciile pot oferi interfețe accesibile în mod direct utilizând binder.

Intențiile : o intentie este un simplu mesaj obiect care reprezintă o "intenție" de a face ceva. De exemplu, în cazul în care cererea dumneavoastră vrea afișarea unei pagini web, acesta își exprimă "intenție", pentru a vedea URL-ul prin crearea unei instanțe intenție și predarea ei la sistem. Sistemul localizează o altă piesă de cod (în acest caz, Browser), care știe cum să se ocupe de această intenție, și îl rulează. Punctele pot fi, de asemenea, folosite pentru a difuza evenimentele de interes (cum ar fi o notificare) la nivel de sistem. 

ContentProviders : Un ContentProvider este un depozit de date, care oferă acces la datele de pe dispozitiv, exemplu clasic este ContentProvider care este folosit pentru a accesa lista de utilizare a contactelor. O aplicație poate accesa date pe care alte aplicații le-au expus prin intermediul unui ContentProvider, și o aplicație poate defini, de asemenea propriile ContentProviders pentru a expune datele proprii. 

Deși este posibil să se pună în aplicare IPC prin alte mecanisme, cum ar fi prize de rețea sau fișiere world-writable, recomandate sunt cadrele Android IPC. Dezvoltatorii Android vor fi încurajați să utilizeze cele mai bune practici în jurul securizarii datelor utilizatorilor și pentru a evita introducerea vulnerabilităților de securitate.

5.5. API-uri de cost-sensibil

Un API de cost sensibil este orice funcție care ar putea genera un cost pentru utilizator sau rețea. Platforma Android a pus API-uri sensibile la cost în lista de API-uri protejate controlate de sistemul de operare. Utilizatorul va trebui să acorde permisiunea explicită la aplicații de la terți care solicită utilizarea acestora. Acestea includ API:

Telefonie

SMS / MMS

Rețea / de date

Facturare In-app

NFC Access

Android 4.2 adaugă control suplimentare cu privire la utilizarea de SMS-uri. Acesta va oferi o notificare în cazul în care o aplicație încearcă să trimită SMS-uri la un cod scurt, care utilizează serviciile premium care ar putea determina costuri suplimentare. Utilizatorul poate alege dacă să permită aplicatie aa trimite mesajul sau să îl blocheze.

5.6. Cartela de access SIM
Nivel de acces scăzut la cartela SIM nu este disponibil pentru aplicațiile de la terți. Sistemul de operare se ocupa de toate comunicațiile cu cartela SIM, inclusiv accesul la informații personale (contacte) în memoria cartelei SIM. Aplicații, de asemenea, nu pot accesa comenzile AT, deoarece acestea sunt gestionate exclusiv de strat de interfață radio (RIL). RIL nu furnizează API-uri la nivel înalt pentru aceste comenzi.

5.7. Informații personale

Android a pus API-uri care permit accesul la datele utilizatorilor în set de API-uri protejate. Cu utilizare normală, dispozitive Android va acumula, de asemenea, datele de utilizator în aplicațiile de la terți instalate de către utilizatori. Cererile care aleg să împărtășească aceste informații pot folosi controale de permisiunea ale sistemului de operare Android de a proteja datele aplicațiilor de la terți.
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Figura 3: Accesul la datele sensibile de utilizator este disponibil numai prin intermediul API-uri protejate
Furnizorii de conținut de sistem care ar putea conține informații personale sau de identificare personală, cum ar fi contactele și calendarul au fost create cu permisiuni clar identificate. Aceasta  oferă utilizatorului, cu indicarea clară a tipurilor de informații care pot fi furnizate la cerere. În timpul instalării, o aplicație terță poate solicita permisiunea de a accesa aceste resurse. Dacă se acordă permisiunea, aplicația poate fi instalat și va avea acces la datele solicitate în orice moment.

Orice aplicații care colectează informații personale, în mod implicit, vor actiona asupra unor date limitate doar pentru o anumită aplicație. În cazul în care o cerere alege sa faca datele disponibile pentru alte aplicații prin IPC, cererea de acordare a accesului poate aplica permisiuni la mecanismul de IPC care sunt puse în aplicare de către sistemul de operare.

5.8. Dispozitive de introducere a datelor

Dispozitivele Android oferă frecvent date de intrare sensibile, care permit aplicațiilor interacționarea cu mediul înconjurător, cum ar fi camera foto, microfon sau GPS. Pentru ca o aplicație terță sa acceseze aceste dispozitive, trebuie mai întâi prevăzut în mod explicit accesul de utilizator prin utilizarea permisiunilor sistemului de operare Android. 

Dacă o aplicație vrea să știe locația utilizatorului, aplicația necesită permisiunea de a accesa locația utilizatorului. După instalare, programul va accesa locația utilizatorului. În orice moment, în cazul în care utilizatorul nu dorește nici o aplicatie pentru a accesa locația lor, atunci utilizatorul poate rula aplicația "Settings", du-te la "Locație și securitate", și debifați "Utilizați rețele wireless" și "Activare sateliți GPS" . Acest lucru va dezactiva servicii bazate pe locație pentru toate aplicațiile de pe dispozitivul utilizatorului.

5.9. Dispozitive de metadate

Android, de asemenea, se străduiește să limiteze accesul la date care nu este intrinsec sensibile, dar poate dezvălui indirect caracteristici despre utilizator, preferințele utilizatorului, precum și modul în care acestea folosesc un dispozitiv.

Aplicațiile implicite nu au acces la jurnalele sistemului de operare, istoria browser-ului, numărul de telefon sau hardware / informații de identificare a rețelei. În cazul în care aplicația cere accesul la această informație, programul va solicita utilizatorului dacă aplicația poate accesa informațiile. În cazul în care utilizatorul nu acordă acces, aplicația nu va fi instalată.

5.10. Semnarea aplicatiei

Codul de semnare permite dezvoltatorilor să identifice autorul cererii și să actualizeze aplicarea acestora, fără a crea interfețe și permisiuni complicate. Fiecare aplicație care rulează pe platforma Android trebuie să fie semnat de către dezvoltator. Aplicatiile care încearcă să se instaleze fără a fi semnate vor fi respinse de către oricare dintre Google Play sau dispozitiv Android.

Pe Android, semnarea aplicatiei este primul pas pentru introducerea unei cereri în aplicatia Sandbox. Certificatul de cerere semnat definește ID-ul de utilizator care este asociat cu cererea; diferite aplicații ruleaza sub diferite ID-uri de utilizator. Semnarea aplicatiei asigură că o cerere nu poate accesa orice altă aplicație decât prin bine-definitul IPC.

Când o aplicație (fișier APK) este instalata pe un dispozitiv Android, Package Manager verifică dacă APK a fost semnat în mod corespunzător cu certificatul inclus în acea APK. În cazul în care certificatul (sau, mai exact, cheia publică din certificat) se potrivește cu cheia utilizată pentru a semna orice alte APK pe dispozitiv, noul APK are opțiunea de a specifica in manifestul care va împărtăși o UID cu celelalte fișiere APK similare.

Cererile pot fi semnate de către o terță parte (OEM, operator, piața alternativă) sau auto-semnate. Android oferă posibilitatea folosirii certificatelor auto-semnate, pe care dezvoltatorii le pot genera, fără asistență externă sau permisiune. Cererile nu trebuie să fie semnate de către o autoritate centrală. In prezent Android, nu efectuaza o verificare CA pentru certificatele de aplicare.

Aplicatiile au, de asemenea, posibilitatea de a declara permisiuni de securitate la nivel de protecție a semnăturii, limitând accesul numai la aplicații semnate cu aceeași cheie menținând în același timp UID-uri distincte și aplicatia sandbox. O relație mai strânsă cu o aplicație Sandbox comună este permisa prin caracteristica UID comună în care două sau mai multe aplicatii semnate cu aceeași cheie dezvoltator pot declara un UID comun.

5.11. Verificarea aplicatiei
Incepand cu Android 4.2 se sprijina verificare aplicatiei. Utilizatorii pot alege să activeze "Verificați Aplicatia" si au aplicatiile evaluate de către un verificator înainte de instalarea, verificarea aplicaitiei poate alerta utilizatorul în cazul în care se încerca să instalarea unei aplicații care ar putea fi dăunătore, ea putand fi blocata .

5.12. Managementul de drepturi digitale

Platforma Android oferă un cadru DRM extensibil, care permite aplicațiilor sa gestioneze conținutul drepturilor protejate în conformitate cu constrângerile de licență, care sunt asociate cu conținutul. 

DRM Cadrul Android este pus în aplicare în două straturi de arhitectură (a se vedea figura de mai jos):

Un cadru DRM API, care este expus la aplicații prin aplicația cadru Android și trece prin VM Dalvik pentru aplicații standard.

Un nativ cod manager de DRM, care pune în cadrul DRM și expune o interfață pentru plug-in-urile DRM să se ocupe de gestionarea drepturilor și decriptare pentru diverse scheme de DRM
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Figura 4: Arhitectura de Digital Rights Management pe platforma Android

6. Actualizări

Android-ul oferă actualizări de sistem, atât pentru securitate cat și alte scopuri precum cele legate de caracteristici.

Există două moduri de a actualiza codul de pe cele mai multe dispozitive Android: wireless (OTA actualizări) sau actualizări încărcate. Actualizarile OTA poate fi rulate pe o perioadă de timp definita sau să fie împinse la toate dispozitivele dintr-o dată, în funcție de modul în care OEM și / sau de transport ar dori să faca actualizările. Actualizări încărcate pot fi furnizate de o locație centrală pentru ca utilizatorii să descarce un fișier zip în mașina lor desktop locala sau direct la telefonul lor. Odată ce actualizarea este copiata sau descărcata pe cardul SD al dispozitivului, Android-ul va recunoaște actualizarea, verifica integritatea și autenticitatea, și să actualizeze automat dispozitivul.

În cazul în care s-a descoperit o vulnerabilitate periculoasă pe plan intern este raportata la Google sau la echipa de securitate Android si va începe următorul proces.

Echipa Android va notifica companiile care au semnat NDAs în ceea ce privește problema și începe a discuta soluția.

Proprietarii de cod vor începe rezolvarea problemei.

Echipa Android va rezolva problemele de securitate legate de Android.

Atunci când un patch este disponibil, este oferit de companii CND.

Echipa Android va publica patch-uri în Android Proiectul Open Source

OEM  va anunta o actualizare clientilor.

NDA este necesar pentru a se asigura că problema de securitate să nu devină publica înainte de disponibilitate unei rezolvari și pune utilizatorii în pericol. Mulți membri ai OHA ruleaza propriul lor cod pe dispozitivele Android, cum ar fi bootloader, drivere wifi, și la radio. După ce echipa de securitate Android este notificata de aparitia unei probleme de securitate, se vor consulta cu partenerii OHA pentru a găsi rapid un remediu pentru problema în discuție și probleme similare. Cu toate acestea, membrii OHA care au scris codul defect sunt responsabili pentru rezolvarea problemei.

La Google I / O 2011, mulți dintre cei mai mari parteneri OHA au angajamentul de a furniza actualizări pentru dispozitive la 18 luni de la aparitie. Acest lucru va oferi utilizatorilor acces la cele mai recente caracteristici Android, precum și actualizările de securitate.
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