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Scurta introducere in Android
(Dumitran Tudor-Cristian)
Android este o platformă software și un sistem de operare pentru dispozitive și telefoane mobile bazată pe nucleul Linux, dezvoltată inițial de compania Google, iar mai târziu de consorțiul comercial Open Handset Alliance.  Android permite dezvoltatorilor să scrie cod gestionat în limbajul Java, controlând dispozitivul prin intermediul bibliotecilor Java dezvoltate de Google. Aplicațiile scrise în C și în alte limbaje pot fi compilate în cod mașină ARM și executate, dar acest model de dezvoltare nu este sprijinit oficial de către Google. 
Lansarea platformei Android la 5 noiembrie 2007 a fost anunțată prin fondarea Open Handset Alliance, un consorțiu de 48 de companii de hardware, software și de telecomunicații, consacrat dezvoltării de standarde deschise pentru dispozitive mobile. Google a lansat cea mai mare parte a codului Android sub licența Apache, o licență de tip free-software și open source. 
Caracteristici si specificații actuale
	Configurații dispozitive
	Platforma este adaptabilă la configurații mai mari, VGA, biblioteci grafice 2D, biblioteci grafice 3D bazate pe specificația OpenGL ES1.0 și configurații tradiționale smartphone.

	Stocare de date
	Software-ul de baze de date SQLite este utilizat în scopul stocării datelor

	Conectivitate
	Android suportă tehnologii de conectivitate incluzând GSM/EDGE, CDMA, EV-DO, UMTS, Bluetooth și Wi-Fi.

	Navigatorul de web
	Navigatorul de web disponibil în Android este bazat pe platforma de aplicații open source WebKit.

	Mașina virtuală Dalvik
	Software-ul scris în Java poate fi compilat în cod mașină Dalvik și executat de mașina virtuală Dalvik, care este o implementare specializată de mașină virtuală concepută pentru utilizarea în dispozitivele mobile, deși teoretic nu este o Mașină Virtuală Java standard.

	Suport media
	Android acceptă următoarele formate media audio/video/imagine: MPEG-4, H.264, MP3, AAC, OGG, AMR, JPEG, PNG, GIF.

	Suport hardware adițional
	Android poate utiliza camere video/foto, touchscreen, GPS, accelerometru, și grafică accelerată 3D.

	Mediu de dezvoltare
	Include un emulator de dispozitive, unelte de depanare, proiectare de memorie și de performanță, un plug-in pentru mediul de dezvoltare Eclipse.

	Multi-touch
	Android are suport nativ pentru multi-touch, dar această funcționalitate este dezactivată .O modificare neoficială, care permite multi-touch a fost dezvoltată.


ARHITECTURA ANDROID (Benciu Florin-Valentin)
[image: image1.jpg]Applications and Widgets
[ mome || contacts || prowser || widgets || YourAppHere |

Application Framework

sy i
[ st ) [ dandse [
| e ) e

View syster

fesa 'Jl h“a%\‘sw ) MS:""gs:r )

Libraries Android Runtime

Rahe

[ (i)
(peeeiciviton pmisesiroam)
e

Il[

Linux Kernel
(isptay Driver ) ( Blgetont ) (‘camers Driver | ( Flasemony | (Binger (°C) |

((Keypad oriver | ( use priver | ((Audio privers | (" arsgesment )

WiFi Driver





Linux Kernel(2.6) – Sta la baza dezvoltarii platformei Android.Reprezinta un nivel abstract intre partea hardware si parte software a dispozitivului.Acesta ofera servicii de securitate, gestinoarea memoriei,gestionarea proceselor,modele de drivere,etc. 
Librarii – permit dispozitivului sa gestioneze diferite tipuri de date.Sunt scrise in C/C++.
Android Runtime – reuneste masina virtuala Dalvik(ruleaza aplicatii si e optimizata pentru putere de procesare mica si memorie redusa) si librariile Java principale.
Aplicatia Framework - gestioneaza functiile principale ale dispozitivului si ofera posibilitatea dezvoltarii de aplicatii variate si inovative.
Android a fost actualizat frecvent de la lansare originala a primei versiuni,”Astro”, si fiecare actualizare a rezolvat bug-uri si a adus inovatii.
Fiecare versiune dupa “Astro” si “Bender” este numita, in ordine alfabetica, dupa un desert sau un preparat dulce, aceasta conventie incepand cu versiunea 1.5.

Honeycomb,IceCream Sandwich si Jelly Bean reprezinta ultimele cele mai noi versiuni de Android aparute pe piata.

Android v3.0 Honeycomb  (Tudor Cristina)

Reusind sa mentina regula initialelor in ordine alfabetica din numele versiunilor de Android, versiunea 3.X, se remarca fata de predecesoarele ei, Éclair si Froyo, prin faptul ca este destinata device-urilor cu ecrane largi, in particular pentru tablete. 

Lansata in 26 Ianuarie 2011, versiunea Honeycomb aduce imbunatatiri design-ului grafic printr-o tema numita “Holographic”, avand o noua interfara a sistemului de operare, dar totusi pastrand caracteristicile de baza alea Androidului. 

Imbunatatirile aduse de Honeycomb : 

Fragmente : sunt componente ale unui cadru care ne permit sa impartim o activitate in mai multe elemente distincte , astfel fiecare element este un modul independept de celelalte, avand propria interfata grafica si ciclu de viata. 

Procesul de creare a unui fragment implica extinderea clasei Fragment si implementarea unor metode callback lifecycle. 

Fragmentele sunt autonome si le putem refolosi in multiple activitati. De asemenea, putem sa adaugam, scoatem, inlocui sau anima fragemente in cadrul unei activitati. 

Bara de actiuni:  ea inlocuieste bara traditionala de titlu din fereastra de activitati. Cu ajutorul ei, este inclus in coltul din stanga logo-ul aplicatiei, dar are si o interfata noua pentru elemente in meniul de optiuni. 

Astfel, putem sa adaugam mult mai simplu si usor elemente direct in bara de actiuni, denumite “elemente de actiune”. 

Se poate inlocui un element de actiune cu un widget: in declararea XML a elementului din meniu se adauga atributul android:actionViewLayout cu o resursa a layout-ului, sau adaugand atributul android:actionViewClass cu numele clasei widget-ului. 
Clipboard-ul sistemului : aplicatiile pot copia si lipi date de la si catre clipboard-ul sistemului-larg. Datele pot fi atat text, cat si URI sau un obiect de tip intent. 

Prin accesului sistemului la datele pe care user-ul vrea sa le copieze, prin intermediul unui  furnizor de date, user-ul poate sa copieze un continut complex de date din aplicatia curenta sis a lipeasca acel continut la o aplicatie care suporta acel tip de date. 

Pentru a porni clipboard-ul avem nevoie de obiectul global ClipboardManager, apeland metoda  getSystemService(CLIPBOARD_SERVICE).
Pentru a copia un element pe clipboard, mai intai se creaza un nou obiect ClipData, iar apoi, pentru a adauga elementele pe clipboard se foloseste metoda setPRimaryClip(). 

Functiile de “drag” si “drop” : Operatia  “drag”  este transferul unor date dintr-un loc in altul, cu ajutorul obiectelor ClipData.  Operatia de “drop” este aceea in care se accepta un obiect “drag”. Aceste doua operatii au fost simplificate in interfata grafica a versiunii 3.0 .

Bara de notificari: aceasta a fost extinsa pentru a sustine un continut mult mi mare al statusului barei de notificare, plus adaugarea unei clase care permite crearea mai rapida de obiecte Notification . 

Incarcarea continutului: permite incarcarea asincrona a datelor folosind clasa Loarder. Se poate folosi in combinatie cu component grafice, cum ar fi fragmentele, pentru a incarca dynamic datele din thread-uri. Se implementeaza interfata LoaderCallbacks pentru a primi mesaje atunci cand un loader este solicitat sau cand datele sunt modificate. 

Animatii de cadru: sunt mult mai flexibile ca cele anterioare, permit sa animezi in mod arbitrar orice obiect ( View, Drawable, Fragment, Obiect, etc.).  Permit, de asemenea, sa definesti anumite aspect ale animatiei, cum ar fi : 

· Durata

· Repetare si comportament

· Tipul timpului de interpolare

· Adaugare de intarzieri 

Interfata grafica extinsa:  

Cateva din imbunatatiri sunt : 

· Selectii multiple pentru ListView si GridView : noul mod permite user-ilor sa selecteaza mai multe elemente, iar atunci cand se folsoeste si bara de actiuni, se pot selecta si actiuni care sa se execute asupra elementelor.

· Noua interfata care permite aplicarea transformarilor 2D sau 3D afisarii. Acest lucru este posibil cu ajutorul unui set de proprietati alea obiectelor care definesc pozitia, orientarea, transparenta, etc. Cateva din metodele cu care se modifica aceste proprietati: setAlpha(), setBottom(), setLeft(), setRight(),

· setPivotX(), setPivotY(), setRotationX(),setRotationY(), setScaleX(), setScaleY(). 

Noua tema holografica : Sistemul standard al widget-urilor si al design-ului per ansamblu au fost incorporate intr-o interfata “holografica” . Orice aplicatiei care detine platforma Android 3.0 ( setand fie android:minSdkVersion sau android:targetSdkVersion la valoarea “11” ) va mosteni implicit tema holografica. 

Grafica : 
Modificarile aduce sunt: 

· grafica 2D accelerata hardware

· suport vizual pentru nivelele hardware si software 

· renderscript ( cadru folosit pentru grafica 3D )

Atingerea multipla a ecranului: Versiunile anterioare acceptau doar o singura atingere a ecranului la un moment dat. Versiunea Android 3.0 permite atingerea multipla a ecranului, actiune folosita in deosebi la marirea fotografiilor sau a scrisului. 

Kit-ul web: 

 Acesta contine in plus urmatoarele : 

· O noua clasa WebViewFragment folosit pentru a rea un fragment compus din WebView

· Metoda setDisplayZoomControls(): permite ascunderea “iconitei” de zoom de pe ecran in timpul in care user-ul mareste poza cu folosind gestica degetelor

· Metoda setEnableSmoothTransition() : permite tranzitii line acum cand se folsoeste optiunea de zoom 

· Noi metode WebView : onPause(), onResume(), saveWebArchive(), showFindDialog()

Modificari ale permisiunii : 

"android.permission.BIND_REMOTEVIEWS" – trebuie sa fie declarata ca o permisiune ceruta in elementul de manifest <service>  pentru implementarea  RemoteViewaService. De exemplu, pentru a crea o aplicatie widget care foloseste  RemoteViewaService,intrarea de manifest este: 

       <service android:name=".widget.WidgetService"
    android:exported="false"
    android:permission="android.permission.BIND_REMOTEVIEWS" />
Tehnologii de platforma: 

· Stocare : 

· sistem de fisier ext4 pentru a permite stocarea eMMC

· sistem de fisier FUSE pentru a permite conectare de device-uri MTP

· suport USB host mode pentru a permite conectare a tastaturii si a hub-urilor USB

· suport pentru MTP/PTP

· Linux Kernel : 

upgrade pana la versiunea 2.6.36

· Masina virtuala Dalvik :

· noua versiune de cod de optimizare pentru SMP

· imbunatatiri aduse infrastructurii JIT

· imbunatatiri aduse catre garbage collector ( modificat pentru aceeptare de SMP, suport pentru dimensiune mai mare, manevrare pentru bitmaps si buffere de bytes )

· Librariile principale Dalvik :

· implementare noua si mai rapida a librariilor de intrare/ iesire moderne
· imbunatatiri aduse mesajelor de exceptie
Nivelul API 

Platforma Android 3.0 aduce un upgrade in privinta cadrului API. Android 3.0 API este asociat cu un identificator de tip integer , 11, care este stocat in sistem. Acest identificator, numit “nivel API”, permite sistemului sa determine in mod corect atunci cand o aplicatie este compatibila cu sistemul, inainte de a instala aplicatia. 

Aprecieri :

Pro :

· in cazul tabletelor se paote configura foarte usor sistemul de operare

· gama cea mai larga din punct de vedere a optiunilor hardware

· sistem de notificare foarte bun 

· navigatie GPS buna 

· asistenta Adobe Flash

Contra: 

· interfata grafica “imprastiata” 
· aplicatiile tind sa fie in versiuni WAP, mai degraba decat pagini Web
· aplicatiile se gasesc foarte greu in Android Market

Versiunile 3.1 si 3.2 

In ceea ce priveste versiunile 3.1 si 3.2, modificarile nu au fost semnificative, insa au fost

mai degraba optimizari ale unui sistem de operare destul de bine pus la punct. Practic, s-au rezolvat o mare parte din problemele de stabilitate ale sistemului de operare Android 3.0, iar unde a fost cazul, configuratiile hardware au inceput sa fie folosite si mai eficient ca pana atunci, iar consumul energetic a scazut intr-o anumita masura. Un detaliu estetic in ceea ce priveste versiunea 3.1 de Honeycomb a fost dat de posibilitatea modificarii dimensiunilor widget-urilor de pe ecranul principal. Practic, cu un sistem format din ancore in fiecare colt puteti defini cat de mai sau de mic poate fi volumul de informatii dintr-un widget.

Android v4.0 IceCream Sandwich (Dumitran Tudor-Cristian)
Sistemul de operare Android v4.0 aduce o lista semnificativa de inovatii fata de versiunile anterioare, atat in partea de interfata, cat si in partea de performanta si tehnologii folosite.Unele din cele mai importante sunt:
· Partea de UI (interfata utilizator) vine cu o varietate de tehnologii noi : GridLayout, PopupMenu, Switch widget, si TextureView.
· Partea de Sharing Data include aplicatii precum Android Beam, Calendar API,Profil utilizator,etc
· Partea de Multimedia include codecuri noi pentru audio/video, streaming video de nivel scazut, functii noi pentru camera foto,efecte media pentru transformari de imagine,etc.
· Partea de Securitate ofera protectie avansata si inovatia ASLR(adress space layout randomization)

INTERFATA UTILIZATOR
Android 4.0 ofera o arhitectura UI unificata care permite dezvoltarea de aplicatii inovative pentru smartphone-uri, tablete , folosind un cod simplificat si noi instrumente de dezvoltare. Aceasta arhitectura are la baza arhitectura versiunii 3.x, dar aduce imbunatatiri si noutati fata de aceasta.Cateva dintre acestea sunt prezentate in continuare.
GridLayout este o subclasa ViewGroup care permite o structurare pozitionala a datelor in forma unei grile 2D, similar cu un tabel HTML.GridLayout lucreaza cu o ierarhie de tip vedere-plana, iar pozitionarea in grila se face prin specificarea randului si a coloanei. Conceptul defineste un parinte (structura de tip grila) si copiii, care reprezinta datele de pe coloanele/randurile grilei parinte.
Exemplu cod:
//se creeaza grila (parintele) cu specificatie numar de linii, respectiv coloane

<?xml version="1.0" encoding="utf-8"?>

<GridLayout xmlns:android=http://schemas.android.com/apk/res/android  android:layout_width="match_parent"  android:layout_height="match_parent"   android:rowCount="3"  android:columnCount="2"  android:orientation="vertical">              

// se creeaza copiii si se pozitioneaza in grila; s-a creat un rand gol de tip spatiu   
             <TextView android:text="Cell 0"   android:textSize="14dip"   android:layout_row="0"   android:layout_column="0" />

             <TextView android:text="Cell 1"  android:textSize="14dip"  android:layout_row="0"    android:layout_column="1" />       
            <Space android:layout_row="1"  android:layout_column="0"  android:layout_width="50dp” android:layout_height="50dp" />     
            <TextView android:text="Cell 2"  android:textSize="14dip"  android:layout_row="2"     android:layout_column="0"   />

          <TextView android:text="Cell 3"   android:textSize="14dip"   android:layout_row="2"   android:layout_column="1" />     

Meniurile Popup sunt realizate prin clasa PopupMenu si reprezinta meniuri atasate de un anumit element particular. Aceste elemente sunt valabile si pentru versiunea 3.x, dar ICS vine cu cateva imbunatatiri:
· Metoda inflate,care este folosita pentru a incarca modelul meniului, este disponibila direct din clasa PopupMenu 

· Clasa PopupMenu contine evenimente de tip DismissEvent, care trateaza cazurile in care se apasa in afara meniului sau pe un element din meniu prin inlaturarea meniului

Exemplu cod:

//se incarca meniul

showPopupMenu.Click += (s, arg) => {              

    PopupMenu menu = new PopupMenu (this, showPopupMenu);            
    menu.Inflate (Resource.Menu.popup_menu);
   //se gestioneaza selectarea unui element din meniu
 menu.MenuItemClick += (s1, arg1) => {

        Console.WriteLine ("{0} selected", arg1.Item.TitleFormatted);
    };

     //se gestioneaza selectarea in afara meniului
    menu.DismissEvent += (s2, arg2) => {

        Console.WriteLine ("menu dismissed"); 

    };

            menu.Show ();

};
TextureView este o clasa folosita la redarea hardware accelerata 2D ce permite unui fisier video sau continut OpenGL sa fie afisat. Aceasta clasa suporta operatii avansate, cum ar fi rotatia imaginii prin setarea proprietatii corespunzatoare, transparenta imaginii si chiar sa efectueze transformarii pe un stream live de pe camera dispozitivului (timp real).
Switch Widget este un widget care permite utilizatorului sa aleaga, pentru un element anume,intre doua stari de ON sau OFF, prestabilite. Aceste stari pot fi insa redenumite. Functionalitatea acestui widget este simpla si presupune existenta unor evenimente care sa se declanseze atunci cand se ajunge in starea respectiva.Evenimentul respectiv este folosit ca si conditie pentru implementarea unor actiuni aferente starilor.

Partajarea datelor (sharing data)
Android 4.0 ICS include cateva tehnologii noi care permit partajarea datelor intre dispozitive si intre aplicatii.De asemenea, permite accesul la unele tipuri de date, care erau restrictionate in versiunile anterioare, cum ar fi datele de calendar sau profilul utilizatorului dispozitivului respectiv.
Android Beam este o tehnologie NFC(Near Field Communications) care permite dispozitivelor sa partajeze date atunci cand se afla in proximitate. Android Beam functioneaza prin transfer de mesaje. O activitatea de pe un dispozitiv creeaza mesajul si specifica o alta activitate care este capabila sa-l „impinga”(push) spre celalalt dispozitiv. Atunci cand aceasta ultima activitate este pregatita si dispozitivele sunt in proximitate, mesajul este trimis. 
Android suporta doua metode de a seta mesajele cu Android Beam:

· SetNdefPushMessage – inainte ca Beam sa fie initializat, o aplicatie poate apela aceasta metoda pentru a specifica un mesaj de tip NdefMessage care sa fie trimis pe NFC, si activitatea care face transferul; acest mecanism este util in cazul in care mesajul nu se schimba in timp ce ruleaza aplicatia;
· SetNdefPushMessageCallback – cand Beam este initializat, o aplicatie poate gestiona un apel pentru a creea un mesaj NdefMessage; acest mecanism permite ca creearea mesajelor sa fie intarziata pana in momentul in care dispozitivele sunt in proximitate si suporta scenariile in care mesajul variaza in functie de aplicatie.
Calendar API permite aplicatiilor sa citeasca sau sa scrie date in calendar.De asemenea, suporta o gama variata de optiuni de interactiune cu datele din calendar.Lucrul cu aceste APIs necesita obtinerea permisiunilor android.permission.READ_CALENDAR si android.permission.WRITE_CALENDAR, in functie de operatia executata.Dupa setarea acestor permisiuni, se poate interactiona cu datele din calendar prin clasa CalendarContract.Aceasta clasa specifica un model care poate fi folosi de aplicatii pentru a interactiona cu furnizorul calendar si metode de a interactiona cu diverse campuri din fiecare entitate, cum ar fi numele si ID-ul calendarului sau o data de start a unui eveniment.
Doua operatii elementare de lucru cu calendarul sunt listarea evenimentelor din calendar sau adaugarea de evenimente.
Exemplu cod;

//listarea evenimentelor din calendar

ListView.ItemClick += (sender, e) => {

    int i = (e as ItemEventArgs).Position;

    cursor.MoveToPosition(i);

    int calId =

        cursor.GetInt (cursor.GetColumnIndex (calendarsProjection [0]));

    var showEvents = new Intent(this, typeof(EventListActivity));

    showEvents.PutExtra("calId", calId);

    StartActivity(showEvents);

};
In acest cod,am creeat o intentie de a deschide o activitate de tip EventListActivity,furnizand ID-ul calendarului. Avem nevoie de acest ID pentru a sti ce calendar sa consultam pentru evenimente. In metoda OnCreate din EventListActivity,putem extrage acest ID astfel : _calId = Intent.GetIntExtra ("calId", -1);
Profilul utilizator poate fi accesat in Android ICS prin clasa ContactsContact.Profile , valabila in furnizorul ContactsContract.Aceasta clasa permite accesul la profilul personal al detinatorului dispozitivului respectiv, care include date de contat ca numele si numarul de telefon.
Pentru a citi si scrie datele de contact, aplicatiile trebuie sa obtina permisiunile Read_Contacts, respectiv Write_Contacts.In pus, pentru a citi si a edita profilul utilizatorului sunt necesare Read_Profile, respectiv Write_Profile.Dupa obtinerea acestor permisiuni, o aplicatie poate folosi tehnici Android normale pentru a interactiona cu profilul utilizator.
Exemplu cod:

//actualizare profil

var values = new ContentValues ();

values.Put (ContactsContract.Contacts.InterfaceConsts.DisplayName,

    "John Doe");

ContentResolver.Update (ContactsContract.Profile.ContentRawContactsUri,

    values, null, null);
//citire profil

string[] projection = {

    ContactsContract.Contacts.InterfaceConsts.DisplayName };

var cursor = ManagedQuery (uri, projection, null, null, null);

if (cursor.MoveToFirst ()) {

    Console.WriteLine(

        cursor.GetString (cursor.GetColumnIndex (projection [0])));

}
Multimedia
Streaming multimedia de nivel scazut este necesar pentru aplicatiile care trebuie sa mentina control complet asupra fisierelor media inainte de a le trimite platformei pentru executie.Aplicatiile media pot sa achizitioneze date de la orice sursa, sa aplice criptare/decriptare si sa trimita datele platformei pentru a le afisa.
Aplicatiile pot trimite datele catre platforma sub forma unui flux audio/video multiplexat intr-un format MPEG-2 de transport.Platforma  demultiplexeaza,decodeaza si reda continutul.Continutul audio este redat la dispozitivul audio activ, pe cand continutul video este redat unei clase Texture.
Pentru a suporta aceasta tehnologie, platforma ICS introduce un nou API bazat pe Khronos OpenMAX AL 1.0.1(standard de librarie media).Acest API este implementat la acelasi nivel cu cel deja existent, OpenSL ES, al platformei, astfel incat se pot folosi amandoua API daca este necesar.
Efecte media pentru transformari video si audio sunt obtinute printr-un set de filtre de transformare de inalta performanta, pentru orice imagine de tipul textura OpenGL ES 2.0 . Se pot ajusta nivele de culoare si stralucire,se poate schimba fundalul, se pot obtine efecte de crop, rotatie, distorsiune de lentile si altele.Transformarile sunt procesate de GPU si sunt destul de rapide pentru a procesa imagini de pe disk sau camera.
Codecuri media 
Android 4.0 ofera suport pentru accesul la diverse formate video si audio.Pentru imaginile compresate de inalta calitate, s-a adaugat suport pentru continut WebP, iar pentru video, suport pentru streaming VP8.De asemenea, este suportat protocolul versiunea 3 HTTP Live si codare pentru continut AAC.
Este adaugata o varietate de functii pentru camera, ce includ focus continuu, zoom, expunere si calitate mai buna pentru filmarile video.De asemenea, se pot face poze in timpul filmarii si s-a adaugat suport pentru tehnologia de detectare a fetei(face recognition).
Securitate
Administrarea sigura a prerogativelor 
Android 4.0 a usurat gestionarea autentificarilor si sesiunilor securizate de catre aplicatii.Un nou API si un nivel de depozitare criptat permit aplicatiilor sa depuna si sa recupereze chei private si certificatele corespunzatoare.Orice aplicatie poate folosi acest API pentru a instala si a depozita cerificate de utilizator si Cas in mod securizat.
Address Space Layout Randomization  alege la intamplare locatia in care diverse zone de memorie sunt mapate in spatiul de adresa al unui proces. Aceasta metoda de mapare reduce cu mult probabilitatea de corupere a memoriei traditionale. Daca ASLR nu este aplicat tuturor zonelor de memorie dintr-un proces, eficienta sa este,deseori, 0.
ASLR este furnizat de Linux kernel si se poate aplica unei varietati de zone de memorie:

· Stive – functia care executa randomizarea este ramdomize_stack_top()

· Memorei heap – functia care executa randomizarea este arch_randomize_brk()
· Librarii 

· Executabile – chiar daca librariile executabilului respectiv au fost randomizate, si locatia executabilului trebuie randomizata atunci cand este mapat in spatiul de adrese

· Memoria de legaturi – in general, aceasta memorie este randomizata automata, dar exista si exceptii
ASLR pe versiuni anterioare ICS era aproape inexistent.Singura randomizare care se executa era in cazul stivelor. O modalitate simpla de a verifica existenta ASLR este de a folosi harta de memorie a unui proces pentru mai multe executii.Randomizarea tuturor locatiilor de memorie prezentate mai sus nu a avut succes din primele incercari. S-a realizat o evolutie de la randomizarea stivelor (implicita), la randomizarea librariilor, apoi a memoriei heap si in final a memoriei de legaturi(link). Implementarea completa a conceptului de ASLR a devenit posibila pe versiunea 4.1 Jelly Bean.
Android Jelly Bean (Benciu Florin-Valentin)

Animatie
Puteți lansa acum Activity folosind animații zoom sau propriile animatii personalizate. Pentru a specifica animatia pe care o doriți, utilizați ActivityOptions  pentru a construi un Bundle prin care se poate trece apoi la oricare dintre metodele care încep o activitate, cum ar fi startActivity().

ActivityOptions=> categoria cuprinde o metodă diferită pentru fiecare tip de animație; poate doriți să arate ca se deschide activitatea dumneavoastră:

makeScaleUpAnimation()

makeThumbnailScaleUpAnimation()

makeCustomAnimation()

Noul TimeAnimator oferă un mecanism de apel invers simplu cu TimeAnimator. Nu există nici o durata de interpolare sau o valoare-cadru obiect cu Animator. Callback primește informații pentru fiecare cadru, inclusiv timpul total scurs și timpul scurs de la cadrul de animatie anterior.

User Interface
· Notificari

În Android 4.1, puteți crea notificări cu regiuni mai mari de conținut, mai multe butoane de acțiune, și prioritati configurabile.
Stiluri de notificare:

Noua metoda setStyle() vă permite să specificați unul din cele trei stiluri noi pentru notificare Pentru a specifica stilul regiunii dvs. de conținut mare,apelati setStyle() cu unul dintre obiecte:

Atașament mare imagine=> Notification.BigPictureStyle

Mulțime de text, cum ar fi un singur email=> Notification.BigTextStyle

Siruri de caractere=> Notification.InboxStyle
· Acțiuni de notificare

Action Button=> metoda addAction() . Această metodă are trei argumente: o resursă drawable pentru pictogramă, textul de pe butonul, și un PendingIntent ce definește acțiunea butonului.

· Comenzile pentru sistemul UI

 Android JB adaugă câteva  flag-uri care vă permit să controlati mai mult aspectul de elemente de UI de sistem și aspectul activitatii în legătură cu acestea, prin apelarea metodei setSystemUiVisibility() și accesarea flag-urile următoarele:

SYSTEM_UI_FLAG_FULLSCREEN

SYSTEM_UI_FLAG_LAYOUT_FULLSCREEN

SYSTEM_UI_FLAG_LAYOUT_HIDE_NAVIGATION

SYSTEM_UI_FLAG_LAYOUT_STABLE
Cadrul de intrare
Noul InputManager (clasă) vă permite să interogati un set de dispozitive de intrare; in plus, modificarea registrului este anunțata când este adăugat un nou dispozitiv. Acest lucru este deosebit de util dacă construiti un joc care acceptă mai mulți jucători și doriți să detecteze cât de multe controlere sunt conectate. 

Puteți interoga toate dispozitivele de intrare conectate prin apel getInputDeviceIds() . Aceasta returnează o matrice de numere întregi, fiecare dintre ele reprezinta o identitate pentru un dispozitiv de intrare diferit. Puteți apela apoi getInputDevice() pentru a obține o InputDevice pentru un ID dispozitiv de intrare specificat.

Daca vreti sa fiti informat cand noi dispozitive de intrare sunt conectate, modificate, sau deconectat, puneti în aplicare InputManager. 

Vibratie pentru controlere de intrare:

Dacă dispozitivele de intrare conectate au propriile lor capacități de vibrație; puteți controla acum vibratia acestor dispozitive folosind Vibrator API, pur și simplu prin apelarea getVibrator() de pe InputDevice .
Caracteristicile dispozitivelor
Android JB include o nouă declarație caracteristică pentru dispozitive care sunt dedicate pentru afișarea interfeței de utilizator de pe un ecran de televizor: FEATURE_TELEVISION . 

Pentru a declara că aplicația necesită o interfață de televiziune, declara această caracteristică în fișierul manifest cu <uses-feature>: 

 <Manifesta ...  >

     <Foloseste caracteristica Android: name = "android.hardware.type.television"

                   Android: cerut = "true" />

     ...

 </ Manifesta>
Noi modalități de a crea UI
· Fragmente Nester

Pentru mai mult control asupra componentelor UI și pentru a le face mai modular, Android JB vă permite să folositi Nester în interiorul fragmentelor. Pentru orice fragment, un nou manager Fragment vă permite să introduceți alte fragmente noduri-copil din punct de vedere ierarhic.

Fragmentele sunt utile mai ales pentru punerea în aplicare a componentelor UI dinamice și reutilizabile in interiorul unei componente UI, care este în sine dinamic și reutilizabil. De exemplu, dacă utilizați ViewPager pentru a crea fragmente care se mișca la stânga și la dreapta, puteți introduce acum fragmente în fiecare fragment de vedere  din pagina.
GPU Compute (cont. s.a.)
Renderscript Compute este prima platformă de calcul portat pentru a rula direct de pe un dispozitiv mobil GPU. Acum beneficiază automat de resurse GPU de calcul oricand e posibil pentru a îmbunătăți performanța. Odată cu integrarea GPU, chiar și cele mai complexe calcule pentru grafice sau de procesare a imaginii se pot executa la performanțe îmbunătățite în mod dramatic.

Orice aplicație, folosind Renderscript pe un dispozitiv care accepta, poate beneficia imediat de această integrare GPU, fără recompilare. Nexus 10 comprimat este primul dispozitiv pentru a susține această integrare.
Îmbunătățirile de securitate
Fiecare versiune Android include zeci de imbunatatiri de securitate pentru a proteja utilizatorii. Aici sunt unele dintre îmbunătățirile în Android JB:

Verificare Cerere - Utilizatorii pot alege, pentru a permite "Verificați Apps" si au aplicatii verificate de un verificator cerere; înainte de instalarea verificare App poate alerta utilizatorul în cazul în care încercați să instalați o aplicație care ar putea fi dăunătoare, în cazul în care o cerere este deosebit de negativa , ea poate bloca instalare.

Mai mult control de SMS Premium - Android va oferi o notificare în cazul în care o aplicație încearcă să trimită SMS-uri la un cod scurt, care utilizează serviciile premium care ar putea determina costuri suplimentare. Utilizatorul poate alege dacă să permită aplicarea a trimite mesajul sau să îl blocați.

Întotdeauna pe VPN - VPN pot fi configurate astfel încât cererile nu vor avea acces la rețea până când se stabilește o conexiune VPN. Acest lucru previne aplicații de la trimiterea de date prin alte rețele.

Certificat Fixarea - implementare SSL libcore suportă acum certificat fixarea. Domenii Pinned va primi un eșec de validare certificat în cazul în care certificatul nu este lanț la un set de certificate așteptate. Aceasta protejează împotriva compromis posibil de autorități de certificare.
Afișaj îmbunătățită de permisiuni Android - Permisiunile s-au organizat în grupuri, care sunt mult mai ușor de înțeles de către utilizatori. În timpul examinării de permisiunile, utilizatorul poate face clic pe permisiunea de a vedea mai multe informații detaliate despre permisiunea.

installd întărire - demon install nu se execută ca root, reducerea suprafeței potențial la atac de rădăcină (privilegii de escaladare).

scriptul întărire - script-urile se aplică acum cu semantica O_NOFOLLOW pentru a preveni atacurile legate de link-ul simbolic.

FORTIFY_SOURCE - Android implementează acum FORTIFY_SOURCE. Acest lucru este utilizat de către biblioteci și aplicații de sistem pentru a preveni coruperea memoriei.
Probleme de securitate rezolvate - bibliotecile modernizate open source cu probleme de securitate rezolvate includ WebKit, libpng, OpenSSL, și libxml. Android 4.2 include, de asemenea, remedieri pentru vulnerabilitățile Android specifice. Informații despre aceste vulnerabilități au fost furnizate de membrii Deschideți Handset Alliance și remedieri sunt disponibile în Android Open Source Project. Pentru a îmbunătăți securitatea, unele dispozitive cu versiuni anterioare de Android pot include, de asemenea, aceste remedieri.
Concluzii (Tudor Cristina-Mihaela)

Android este de mult cel mai popular SO din prezent, pe piata smartphone-urilor si tabletelor. Într-o încercare de a oferi cea mai noua și mai bună experiență, legata de aplicații, pentru publicul țintă existent și potențial, Google a lansat versiuni actualizate ale platformei OS frecvent. Ice Cream Sandwich si Jelly Bean sunt cele mai noi versiuni de Android disponibile pentru utilizarea pe smartphone-uri.
· Android 3.0 Honeycomb
Versiunea lansata cu precadere pentru tablete se remarca prin usurinta de configurare a sistemului de operare, detine cel mai bun browser de web pentru tablete, asistenta Adobe Flash, navigatie GPS foarte buna. Minusurile acestei versiuni sunt legate de interfata grafica destul de dispersata si de aplicatiile care par sa fie orientate spre versiuni WAP, decat spre pagini Web. 

Android 3.0, lansat de Google ca fiind un proiect open source, nu a avut un succes rasunator pe piata larga, in schimb a fost primit cu succes in randul tabletelor, folosind mult mai bine ecranul pentru device-uri mai mari. 

· Android 4.0 IceCream Sandwich
Desi Ice Cream Sandwich este fara indoiala cea mai mare colectie de schimbari ale platformei, este evident ca o mare parte din ideile implementate aici au venit mai degraba din experienta Honeycomb decat Gingerbread. Dar, ICS aduce trasaturi inovative atat pentru useri, cat si pentru programatori, cu ajutorul carora versiunea devine una simpla, frumoasa, dar si inteligenta.

Una dintre majorele imbunatatiri aduse de ICS este sistemul de securitate ASLR, aproape inexistent la versiunile anterioare, dar care cunoaste o implementare completa sub versiunea Jelly Bean Android. De asemenea, suportul pentru widget-uri s-a imbunatatit, multitasking-ul a devenit mai util odata cu includerea thumbnailurilor aferente aplicatiei deschise, iar bara de actiuni a fost portata, in mare parte, de pe versiunea Honeycomb. 

· Android 4.1/4.2 Jelly Bean

Jelly Bean a adus o serie de imbunatatiri fata de predecesoarea ei, ICS, atat din punct de vedere al utilizatorului cat si al programatorului. Punctele forte al acestei noi versiuni de Android sunt imbunatatirile legate de securitate. Tehnologiile always-on VPN si ASLR(complet) ofera protectie ridicata si permisiunile sunt mai clare si mai intuitive. Pe langa micile schimbari de interfata, ce se refera la tehnologii noi pentru camera,imbunatatiri de retea, de grafica, Jelly Bean pare sa ofere ceva mai mult suport pentru tablete, decat predecesorul sau, ICS.
Totusi, aceasta versiune pastreaza o atmosfera familiara, folosind bara de status, bara de sistem, dar si notificarile, prezente la versiunile anterioare. 
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