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   Sisteme de operare – informatii generale
1.    Notiuni generale introductive     

            Sistemele de operare apar tot mai des in implementarea de functionalitati din alte aparate, de la telefoanele mobile la cardurile bancare si reprezinta un concept familiar tuturor utilizatorilor de calculatoare personale. Exista insa si dispozitive care nu au un sistem de operare, in principal deoarece executa un numar mic de operatiuni care nu necesita nicio modificare. De exemplu, calculatorul dintr‐un cuptor cu microunde executa un program simplu realizat prin circuite fizice. Un sistem de operare este un program care controleaza distributia resurselor unui calculator si mediaza comunicarea dintre hardware, pe de o parte, si aplicatiile utilizatorilor, pe de alta parte. Sistemul de operare va avea acces direct la resursele hardware in timp ce utilizatorii folosesc cel mai adesea aplicatii ce apeleaza prin intermediul bibliotecilor sau direct functii ale sistemului de operare.

Scopul unui SO este sa asigure stabilitate si flexibilitate in functionarea calculatorului. Sistemele de operare sunt utile in cazul calculatoarelor care trebuie sa se adapteze unui mediu in schimbare, ele permitand modificarea comportamentului calculatorului fara schimbarea succesiunii operatiilor hardware. Componenta esentiala a sistemului de operare o reprezinta nucleul sau kernelul si are rolul de gestiune a resurselor fizice si de oferire a unei interfete comune aplicatiilor. Nucleul nu este o aplicatie in sine, ci este un mediu in cadrul caruia pot rula alte aplicatii.Sistemele de operare permit, in general, interactiunea cu mai multi utilizatori, rularea mai multor aplicatii, si modificarea strategiilor de raspuns ale calculatorului la o anumita problema.

            Programele de baza sunt aplicatiile fundamentale ale unui sistem de operare care permit interactiunea cu nucleul si cu sistemul fizic. Prin analogie un calculator poale fi privit ca un aeroport cu un punct central din care se coordoneaza traficul. Resursele le reprezinta pistele si avioanele iar buna functionare a aeroportului consta in desfasurarea fluenta si eficienta a traficului aerian. Astfel de aplicatii sunt interpretoare de comenzi, utilitare de gestiune a utilizatorilor si a sistemului de fisiere, biblioteci etc. Fara un control organizat al acestor resurse, pe un aeroport nu s‐ar putea evita intarzierile si coliziunile. In cazul calculatoarelor, rolul unui sistem de operare este de a coordona accesul la resurse si traficul, intocmai precum turnul de control al unui aeroport. Se considera ca o aplicatie este o aplicatie de baza atunci cand ofera servicii pentru o buna parte din celelalte componente ale sistemului.
Din punct de vedere tehnic sistemul de operare este chiar nucleul. Din perspectiva utilizatorului sistemul de operare este compus din nucleu si programele de baza.O prima functie a unui sistem de operare consta in administrarea resurselor hardware ale sistemului.

In cazul unui calculalor, este vorba mai ales despre accesul la procesor, memorie, hard‐disk, comunicarea in retea, precum si cu alte dispozitivclc de intrare/iesire. Aceste resurse pot fi solicitate de aplicatii multiple si de utilizatori multiplii. Sistemul de operare este responsabil cu oferirea unui set limitat de infomatii si functii de lucru cu hardware‐ul, in loc de desenarea exacta a ceea ce se intampla in hardware. Sistemele de operare trebuie prin urmare sa poata interactiona cu arhitecturi hardware si cu perifericele, el fiind cel care faciliteaza accesul aplicatiilor la resursele hardware. Aceasta functie se numeste portabilitate si se refera la oferirea unei interfete unice pentru utilizator, indiferent de diferentele hardware dintre arhitecturi.

Practic, el ofera dispozitivelor si aplicatiilor o transparenta fata de modul fizic de functionare a hardware‐ului. Un sistem de operare trebuie sa mentina controlul asupra calculalorului si sa faca posibila utilizarea cat mai eficienta. In ceea ce priveste comunicarea dintre hardware si aplicatii, sistemul de operare trebuie sa creeze o identitate calculatorului, care sa ramana relativ stabila in dialogul acestuia cu diverse aplicatii, chiar daca au loc upgrade‐uri de hardware. Sistemul de operare este si cel care permite unei aplicatii sa ruleze pe sisteme fizice diferite, deoarece uniformizeaza raspunsurile date de calculator si intermediaza accesul la resurse. 

Un SO foloseste drivere pentru comunicarea cu dispozitive periferice. Acestea sunt programe care traduc comenzile sistemului de operare in comenzi inteligibile echipamentelor, precum si iesirea acestora in mesaje accesibile sistemului.Rolul SO a fost extins prin punerea la dispozitia aplicatiilor a unei colectii de biblioteci (functii) pe care programele le pot folosi pentru a rezolva probleme specific legate de interactiunea cu componentele calculatorului.Sistemul de operare va include utilitare de diagnosticare si monitorizare a functionarii diferitelor componente atat pentru cele hardware, cat si pentru componentele software.
Un sistem de operare poate, desigur, sa si esueze in realizarea functiilor sale. Un tip foarte frecvent de eroare consta in blocarea functionarii calculatorului. Un astfel de “crash" poate fi datorat unor imperfectiuni ale sistemului, dar poate fi favorizat si de functionarea anumitor aplicatii. Un al doilea tip frecvent de eroare se refera la problemele de securitate, care pot permite intruziunea unui utilizator sau a unei aplicatii malitioase.
De asemenea, este posibil ca un sistem de operare sa nu reuseasca sa interactioneze corect cu anumite periferice sau echipamente. In principal, functionarea corecta a unui sistem de operare poate fi pastrata prin realizarea metodica a unui numar limitat de operatii:
-repararea problemelor (bug‐urilor) din sistemul de operare insusi; 

-repararea bug‐urilor din aplicatii; 

-eliminarea virusilor, a viermilor, a spyware etc; 

-instalarea de versiuni actualizate ale sistemul de operare si ale aplicatiilor acestuia.

Din pacate toate sistemele de operare de la ora actuala pot ajunge sa functioneze defectuos din cauza nenumaratelor brese de securitate ce se gasesc in codurile lor sursa.


In continuare vom prezenta cele 3 sisteme de operare principale si cate un factor de risc mai important pentru fiecare din ele, precum si solutia de rezolvare a amenintarii respective. [0]
[0] http://www.wikipedia.ro
1.1 Microsoft Windows

Compania dezvoltatoare de solutii software pentru protectia sistemelor PC a declarat ca Windows are cele mai putine vulnerabilitati de securitate, dintre toate sistemele de operare.

Totusi, Windows este afectat de mai multe vulnerabilitati critice decat Red Hat Linux sau Mac OS X.

Ultimul raport privind amenintarile Internet  publicat de Symantec arata ca 39 de vulnerabilitati Windows au fost descoperite in a doua jumatate a anului 2006, intervalele de lansare a aplicatiilor corectoare de tip patch fiind in medie de 21 de zile. In primele sase luni ale aceluiasi an, numarul de vulnerabilitati de securitate a fost de 22.

Red Hat Linux a avut 208 vulnerabilitati in aceeasi perioada, o crestere impresionanta fata de cele 42 de vulnerabilitati din prima jumatate a anului, si un timp mediu de lansare a patch-urilor de 58 de zile. Apple Mac OS X a fost afectat de 43 de vulnerabilitati, dublu fata de prima jumatate a anului 2006, patch-urile fiind lansate la intervale de 66 de zile.

Aproape o treime din cele 39 de vulnerabilitati Windows au fost severe, iar 20 au fost de gravitate medie. Doua dintre cele 208 vulnerabilitati de securitate ale Red Hat Linux au fost severe, 130 au fost de gravitate medie si 70 minore. Numai una dintre vulnerabilitatile Mac OS X a fost considerata severa, 31 au fost catalogate ca medii si 11 minore.

Cercetatorii Symantec au descoperit ca vulnerabilitatile Windows au fost cele mai exploatate pe Internet, fapt care ar putea explica ritmul mai alert de lansare a patch-urilor in comparatie cu celelalte sisteme de operare considerate.

Din concluziile raportului reiese ca Mozilla Firefox este mai sigur decat Microsoft Internet Explorer. 54 vulnerabilitati au fost descoperite in IE in a doua jumatate a anului 2006, dintre care numai una a fost grava, comparativ cu 40 de vulnerabilitati in Mozilla Firefox. In browser-ele web Safari si Opera, in aceeasi perioada, au fost descoperite numai patru vulnerabilitati.

Raportul Symantec privind amenintarile Internet, care acopera perioada cuprinsa intre 1 iulie si 31 decembrie 2006, releva ca numarul de computere “zombie”, deturnate de atacatori si folosite pentru a trimite mesaje spam sau pentru a lansa atacuri DOS (denial-of-service) a crescut cu 30%. 

Dl. Arthur Wong, vicepresedinte Symantec Security Response and Managed Security Services, a apreciat ca metodele folosite de infractorii cibernetici sunt din ce in ce mai complexe si sofisticate, reusind sa evite detectia perioade foarte indelungate.[1]

In continuare voi prezenta un exploit foarte cunoscut si extreme de periculos ce se regaseste pe sistemele de operare Microsoft Windows.
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1.1.2 Windows Metafile vulnerability (WMF Exploit)

MICE sau Metafile Image Code Execution este o vulnerabilitate de securitate ce se bazeaza pe felul in care sistemul de operare Microsoft Windows opereaza cu cu imaginile in format Metafile. Acest bug permite scrierea si executarea de cod arbitrar fara permisiunea userului (arbitrary code) pe computerele afectate. Aceasta bresa de securitate a fost descoperita la 27 Decembrie 2005 si primele rapoarte privind calculatoare afectate au aparut dupa nici 24 ore. Windows a dezvoltat un patch high-priority care sa resolve aceasta problema via Windows Update pe 5 Ianuarie 2006. [2]
Atacurile folosind aceasta metoda sunt cunoscute sub numele de WMF exploits. Vulnerabilitatea este localizata in gdi32.dll si exista in toate versiunile de Microsoft Windows de la Windows 3.0 pana la Windows Server 2003 R2. Vectorii de atac exista insa numai in platformele NT-based de Windows, adica Windows NT, Windows 2000, Windows 2000, Windows XP si Windows Server 2003). Exploit-urile care se folosesc de aceasta vulnerabilitate pe sistemele NT-based faciliteaza propagarea a diverselor tipuri de malware, deobicei prind download-uri drive-by (adica fie download-uri autorizate de user fara a intelege exact riscurile si consecintele, fie download-uri care se propaga fara instintarea user-ului, de cele mai multe ori din cauza unui virus, a unui spyware, a unui malware sau a unui crimeware)   [3]
GDI sau Graphics Device Interface este o interfata de programare si o componenta  de baza a sistemului de operare Microsoft Windows, responsabila pentru reprezentarea grafica a obiectelor si transmiterea lor catre dispozitivele periferice de iesire cum ar fi monitoarele sau imprimantele. [4]

Conform evaluarilor facute de F-Secure, vulnerabilitatea este un defect native in design-ul fisierelor WMF din cauza faptului ca arhitectura acestor fisiere este din era precedenta si include feature-uri care permit codului actual sa fie executat de fiecare data cand un WMF file este deschis. Scopul original a fost in principiu ca sa se poate da Cancel proceselor incepute de print in timpul spooling-ului. (simultaneous peripheral operations on-line) [5]
Conform celor spuse de Secunia, vulnerabilitatea este cauzata de o eroare ce apare in manipularea fisierelor Windows Metafiles (.wmf) ce contin inregistrari speciale SETABORTPROC. Aceste inregistrari permit executarea arbitrara a unor functii definite de utilizator atunci cand randarea unui fisier .wmf esueaza. Dupa cum precizeaza documentatia Windows 3.1 SDK , codul de evacuare invechit SETABORTPROC a fost inlocuit cu o alta functie cu acelasi nume in Windows 3.1, cu mult timp inainte ca vulnerabilitatea WMF sa fie descoperita. Din pacate codul de evacuare invechit nu a fost compatibil cu programele pe 16-bit pentru Windows 3.0 (sau cel putin retroactive-compatibil). Aceasta schimbare a fost facuta aproximativ in acelasi timp in care Microsoft crea o reimplementare pe 32-bit a GDI pentru Windows NT si este foarte probabil ca aceasta vulnerabilitatea sa fi aparut in urma acestui efort.

[2] - http://www.microsoft.com/en-us/news/press/2006/jan06/01-05UpdatePR.aspx
Microsoft Releases Security Update to Fix Vulnerability in Windows

[3] - Exploit on Amnesty pages tricks AV software  -  Heinz Heise

[4] – www.wikipedia.com
[5] -  It's not a bug, it's a feature - F-Secure.
1.1.3 Propagarea si Infectarea

Computerele pot fi infectate prin raspandirea email-urilor ce contin un atasament cu fisierul WMF hackuit. Infectarea poate rezulta de asemenea si in urma:

· Rularii unui website care deschide in mod automat fisierele de tip WMF, caz in care orice cod malitios poate fi downloadat in mod automat si rulat. Windows Explorer, webbrowser-ul stock de pe Microsoft Windows inca din 1996 face acest lucru.

· Previzualizarii unui fisier infectat in Windows Explorer

· Vizualizarea unor imagini infectate folosind un program vulnerabil de vizualizare a imaginilor

· Indexand cu Google Desktop un hard disk ce contine un fisier infectat

· Accesarii prin intermediul programelor de mesagerie instant (cum ar fi Windows Live Messenger, AOL Instant Messsenger (AIM) sau Yahoo! Messenger) a unor linkuri cu continut malitios. 

Conform rapoartelor McAfee, vulnerabilitatea a fost folosita pentru propagarea Bifrost Backdoor Trojan Horse, precum si a altor forme de malware. [7]
1.1.4 Bifrost Backdoor Trojan Horse


Bifrost este o familie de backdoor Trojan horse cu peste 10 variante care pot infecta sistemele Microsoft de la Windows 95 pana la Windows 7. Biofrost foloseste metoda clasica server – server builder – client backdoor pentru a configura un atac remote, ce foloseste clientul pentru a executa un cod arbitrar pe masina compromisa.


Componenta server este plasata in C:\Program Files\Bifrost\server.exe cu setarile default sic and ruleaza se conecteaza la o adresa IP predefinita pe portul TCP 81 asteptand comenzi de la user-ul remote care foloseste componenta client.

Incepand cu anul 2005 , exploit-ul Windows WMF a fost folosit pentru a dropa noi variante de Bifrost pe PC-uri. Mai multe metode de combatere a acestui exploit, precum si patch-uri neoficiale au aparut inainte ca Microsoft sa anunte ofcial patch-ul care rezolva problema in Ianuarie 2006. [8] 

WMF eploit este declarat ca fiind vulnerabilitatea CVE-200504560 in Common Vulnerabilities and Exposures database ,iar conform US-CERT este trecuta ca referinta VU#181038.  [9]
[6] - Security Watch: Iniquitous Images Imperil the Internet! - Larry Seltzer

[7] -  Exploit-WMF - by McAfee

[8] – www.wikipedia.com
[9] -  "US-CERT Home Page" – www.us-cert.gov

Diagrama de mai jos ilustreaza cativa vectori de atac pentru aceasta vulnerabilitate
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1.1.5 Solutii de combatere a exploit-ului WMF

Singura solutie oficiala de combatere a acestui exploit ramane apliarea patch-ului de la vendor. Microsoft a facut un update special listat in Microsoft Security Bulletin MS06-001. Acest update dezactiveaza suportul pentru SETABORTPROC intr-un fisier-imagine WMF.

O alta modalitate de a ocoli problema, neoficiala, o reprezinta dezactivarea sau resetarea asocierilor cu Windows Metafiles. Dezactivarea sau remaparea acestora poate preveni exploatarea prin cativa vectori de atac si se face manipuland fisierul shimgvw.dll
O a treia metoda presupune instalarea unui hotfix care intercepteaza apelurile din gdi32.dll catre functia Escape. Cu acest hotfix instalat, apelurile catre codul de evacuare SETABORTPROC GDI Escape vor esua. [10]

[10] – Homeland Security, Vulnerability Notes Database

www.kb.cert.org/vuls/id/181038

1.2 Linux

Linux malware Detect (LMD) este un scanner pentru detectarea programelor malitioase pentru Linux, care a fost conceput pentru combaterea pericolelor. Dintr-un mediu comun de hosting. Acest scanner foloseste datele cu potential periculos din retea pentru a extrage programele malitioase sursa, care genereaza atacuri active pe retea si apoi le eticheteaza cu o semnatura. Semnaturile folosite de LMD, folosesc fisiere hash MD5 si sunt foarte usor exportat catre oricare dintre uneltele de detectie cum ar fi Clam AV.

Aria pericolelor din mediile comune de hosting este unica din punct de vedere al standardelor produselor AV(Anti Virus) de detectie, care esential detecteaza virusi si alte pericole traditionale la nivelul sistemului de operare dar nu reuseste sa identifice acea varietate de programe defectuase la nivelul userilor, care folosesc serverele ca platforme de atac. Folosind registrul hash CYMRU, care asigura detectia pe 30 dintre marile pachete AV putem sa demonstram cat de ineficiente sunt programele actuale.

Acesta este un exemplu de analiza a unui nucleu MD5 cu 5,393 hash-uri in LMD si procentul de produse AV care detecteaza hash-urile:
Programe defectuase cunoscute: 1029

% AV de detectie (mediu): 48

% AV de detectie (scazut): 58

          % AV de detectie (ridicat): 80

Programe defectuase necunoscute: 4364

        Ceea ce observam din acest exercitiu este ca 5,393 de hash-uri (81%) sau 4,364 de obiecte malitioase nu sunt detectate sau cunoscute de cele 30 de pachete de top AV. Aceste lucruri demonstreaza capacitatea redusa a uneltelor de scanare si detectie in ceea ce priveste sistemul de operare Linux. [1]
[1] http://www.techrepublic.com/article/sans-updates-its-list-of-the-top-10-linuxunix-threats/5460364
1.2.1 Detectia programelor malitioase prin extragerea tabelei de  simboluri a executabilului Linux

        Popularitatea sistemului de operare Linux a crescut de-a lungul anilor si multe aplicatii populare sunt disponibile si pentru Linux.

        Linux este un sistem de operare open source si este foarte similar cu sistemul de operare UNIX. In momentul de fata exista foarte multe produse Linux care pot fi instalate pe multe dispositive cum ar fi telefoane mobile, tablete, rutere si sisteme de calcul.Odata cu cresterea aplicabilitatii sistemului de operare, au aparut mai multe programe defectuase pe platforma Linux. Aceste programe malitioase pot sa perturbe buna functionare a proceselor unui PC si sa adune informatii fara sa primeasca autorizatia din partea utilizatorului. [2]
        Programele anti-virus comercializate detecteaza prin trimiterea unei semnaturi care poate sa identifice doar virusi cunoscuti. Detectia prin semnatura reprezinta o serie de numere in binar care identifica in mod unic virusii. Aceste serii binare sunt extrase din limbajul masina al virusilor. Se poate observa ca problema traditionala a acestei metode este ca nu poate identifica acele programe malitioase care sufera schimbari de fiecare data cand se propaga catre un alt dispozitiv. Metodele de detectie a programelor defectuase este rareori studiata pe platforma Linux in present si principalele metode de analiza a sistemului au in continuare multe limitary. Sistemul apeleaza din tabelul de simboluri care poate sa reflecte comportamentul bucatilor de cod din programe si sa transporte interpretari semantice care pot sa denote intentiile sau obiectivele atacatorilor. Acesta este un studiu care propune o noua metoda de detectie , care presupune minarea apelurilor sistemului din tabela de simboluri a executabilului Linux. Rezultatele au aratat ca metoda de detectie propusa are o acuratete de 98% de a distinge din executabilele benigne pe cele malitioase. [3]
1.2.2 Metoda de extragere a tabelei de simboluri a executabilului Linux

       In obiectivul de a depasi dezavantajele comune ale metodei care foloseste o semnatura pentru a identifica virusii, minarea sau extragerea datelor folosind tabela de simboluri a executabilului Linux este o metoda inteligenta de detectare a programelor malitioase care sufera schimbari. Performantele acestei metode depind de setul de caracteristici folosit pentru a descrie executabilele Linux.

[2] http://www.techrepublic.com/article/sans-updates-its-list-of-the-top-10-linuxunix-threats/5460364
[3] http://www.wikipedia.ro
1.2.3 Metoda ELF-Miner

       Metoda ELF-Miner este o arhitectura de detectie a programelor malitioase, care mineaza informatia structurala extrasa din diferite sectiuni ale headerelor ELF din executabilele Linux.

       Un fisier binar tipic contine multiple headere care descriu organizarea fisierului si numarul de sectiuni care contin diferite informatii legate de program cum ar fi: instructiuni, date, date read-only, tabela de simboluri etc.
       Formatul Executabil si de Legaturi sau ELF-ul(Executable and Linking Format) a fost publicat de UNIX ca o parte a interfetelor de aplicatii binare. Obiectele ELF participa in constructia programelor si executarea programelor. Pentru eficienta, obiectele din formatul fisierelor furnizeaza imagini paralele a continutului fisierelor, reflectand diferite nevoi ale acestor activitati.
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Fig.1 Formatul ELF

      Perspectivele diferite de vizualizare sunt prezentate in tabelul precedent. Asadar, pentru vederea de ansamblu, sectiunile si sectiunea antetului tabelului sunt importante, programul antetului tabelului este optional. Pe de alta parte, pentru vizualizarea executiei , segmentele si programul antetului tabelului sunt importante si sectiunea antetului tabelului este optional.

      Un antet de tipul ELF se regaseste la inceput si pastreaza titulatura de “road map” descriind organizarea fisierelor. Un program antet la tabel, daca exista, da detalii sistemului cum sa creeze o imagine de proces. O sectiune a antetului tabelului contine informatii descriind sectiunile fisierului.Sectiunile detin majoritatea informatiilor din fisier:instructiuni, date, tabelul de simboluri, informatia de relocare etc. Fiecare sectiune ocupa o singura secventa invecinata de biti din cadrul fisierului. [4]
      Obiectele care pot fi impartite sau executabilele dinamice au de obicei doua sectiuni distincte in cadrul tabelului de simboluri, unul numit “.symtab” si celalalt numit “,dynsym”. Dynsym-ul este versiunea mai mica a symtab-ului, care contine doar simboluri globale, in acelasi timp, aloca si contine simbolurile necesare sustinerii proceselor. Simbolul unui fisier obiect din tabel contine informatii necesare pentru a localiza si muta definitiile simbolice ale unui program si toate referintele sale. Programele debugger folosesc simbolurile pentru a-si da seama ce anume analizeaza si pentru a furniza o structura care poate fi interpretata de subiectul uman. [5]
[4] site-ul R-FX Networks – sectiunea linux projects
[5] http://www.wikipedia.ro
1.2.4 Interfata sistemului si arhitectura metodei
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Fig.2 Arhitectura metodei propuse

Asa cum putem observa din Fig.2 metoda propusa de detectie inglobeaza patru pasi importanti:

· Primul pas: Dezvolarea unui parsor de tip ELF pentru a analiza fisierul ELF

· Al doilea pas: Executarea extragerii proprietatilor fisierului pentru a selecta apelurile sistemului legate de diferite tipuri de programe malitioase

· Al treilea pas: Folosirea algoritmilor de clasificare pentru constructia clasificatorului

· Al patrulea pas: Aplicarea clasificatorului si sortarea programelor

1.2.5 Rezultate experimentale

Seturile de date

In acesta sectie, se ofera o vedere de ansamblu a seturilor de date folosite intr-un experiment din cadrul studiului realizat de Jinrong Bai, Yanrong Yang, Shiguang Mu and Yu Ma. Seturile de date sunt divizate in programe malitioase si executabile stabile. Acest studiu colecteaza 756 de structuri stabile de tip ELF si 763 de programe malitioase. Programele stabile de tip ELF sunt colectate din sistemul de operare Linux si programele malitioase sin VX heavens. Distributia programelor defectuase este prezentata in tabelul urmator: [6]
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[6] Breiman, L., 2001. Random forest. Mach. Learning., 45: 5-32
1.2.6 Conceptul de “data mining” folosit in etapa de clasificare

Recent, tehnologiile de data mining si masini inteligente este aplicata si in campul detectiei de virusi. A fost un  punct al acestui studiu , deoarece metoda prezentata se poate folosi de conceptul de minare de date si sa descopere o gama larga de programe defectuase, dupa care sa se foloseasca de masinile inteligente pentru a rezuma notiunile de indentificare a codurilor malitioase cunoscute.

In caz particular, problema de etichetare a programelor ca fiind malitioase sau stabile este un exemplu de problema de clasificare. Aceasta metoda foloseste mai multi clasificatori dintre care putem enumera: arborele de decizie, algoritmul celui mai apropiat vecin de ordin k, algoritmul padurii aleatoare etc. [7]
1.3 MacOS
Mac OS (Mac Operating System) este un sistem de operare (SO) produs de firma Apple Inc. (Apple) pentru computerele sale.

Lansat in 1984 impreuna cu primele calculatoare de tip Macintosh, Mac OS a fost primul sistem de operare cu succes comercial si bazat pe o interfata grafica cu utilizatorul (Graphic User Interface, GUI). Mac OS, sau Macintosh Operating System, reprezinta o serie de sisteme de operare cu interfata grafica, proiectata de firma Apple (nume anterior: Apple Computer) pentru gama sa de computere de tip Macintosh. A fost introdus pentru prima data la modelul Macintosh 128K in anul 1984. Prin intoducerea sistemului de operare Mac OS, computerele Apple au devenit mai prietenoase pentru utilizatori decat cele cu sisteme de operare MS-DOS. Termenul “Mac OS” nu a existat cu adevarat pana cand a inceput sa fie oficial utilizat la mijlocul anilor 1990. De atunci, acest termen a fost folosit pentru a distinge toate aplicatiile sistemul Mac de celelalte sisteme de operare.

Primele versiuni erau compatibile doar cu Macintosh-urile bazate pe microprocesorul Motorola 68000, iar versiunile mai noi erau compatibile si cu arhitectura PowerPC. Recent, Mac OS X a devenit compatibil si cu arhitectura Intel x86, care sta la baza tuturor PC-urilor.

Primele SO Machintosh constau din doua elemente software numite “System” si “Finder”, fiecare avand versiunea sa. System 7.5.1 a fost primul care includea logoul Mac OS (o variatie a iconitei de startup a lui Finder - “Happy Mac” smiley face), iar Mac OS 7.6 a fost primul numit “Mac OS”..

[7] Information Technology Journal, 12: 380-384 (scialert.net/fulltext/?doi=itj.2013.380.384&org=11#t2)
Pana la aparitia sistemelor bazate pe microprocesorul PowerPC G3, parti importante ale sistemului de operare erau pastrate in memoria fizica ROM pe placa de baza, scopul fiind evitarea utilizarii cu limitari a spatiului oferit de floppy disk, luand in considerare ca primele Mac-uri nu aveau hard disk.

Mac OS poate fi divizat in doua categorii de sisteme de operare:

1. Mac OS Classic - sistemul care era livrat impreuna cu primul Macintosh in 1984, inclusiv urmasii sai, culminand cu Mac OS 9.

2. Noul Mac OS X (“X” este un 10 roman). Mac OS X include elemente de OpenStep si Mac OS 9.

Pentru Mac OS Classic este caracteristica lipsa liniei de comanda; el este un SO in intregime bazat pe interfata grafica. Cu toate ca era usor de utilizat, era criticat pentru single tasking (la primele versiuni) si pentru multitasking cooperativ (in versiunile mai noi, pentru administrarea limitata a memoriei, lipsa memoriei protejate). Initial Mac OS utiliza sistemul de fisiere Machintosh, un sistem plat - cu un singur nivel de mape. Acesta a fost inlocuit cu un sistem de fisiere ierarhic, care avea un adevarat arbore de mape.

Mac OS X este o familie de sisteme de operare cu interfata grafica, proiectate, promovate si vandute de firma Apple, ultima versiune fiind instalata la toate computerele Macintosh livrate in prezent (2007). Spre deosebire de versiunile anterioare, Mac OS X este un sistem de operare multi-user, multitasking, de tip Unix.

Mac OS X este un sistem de operare dezvoltat, comercializat si vandut de firma Apple pentru computerele sale de tip Macintosh s.a. Incepand din 2009, fiecare sistem Macintosh include preinstalata cea mai recenta versiune a acestui sistem de operare. Mac OS X este succesorul sistemului de operare Mac OS original sau „clasic” , care a fost sistemul de operare principal al companiei Apple Computers (astazi: Apple), inca din 1984. Spre deosebire de predecesorii sai, Mac OS X este un sistem de operare pe baza de Unix, construit pe tehnologiile dezvoltate la compania NeXT intre 1985 si inceputul anului 1996, cand NeXT a fost achizitionat de catre Apple. Versiunea 10.5 atunci cand ruleaza pe procesoare Intel detine certificatul "UNIX 03".

Prima versiune lansata a fost Mac OS X Server 1.0 in 1999, iar in martie 2001 a urmat versiunea „desktop” Mac OS X v10.0 (aici termenul "desktop" se refera la calculatoare relativ mici care au loc pe masa de lucru obisnuita). Pana azi au mai fost lansate inca multe versiuni de tip "end-user" si "server", cea mai recenta fiind Mac OS X v10.8 din 25 iulie 2012. Versiunile de Mac OS X sunt supranumite dupa feline; spre exemplu, Mac OS X v10.5 este de obicei numita „Leopard” (10.4 a fost numit „Tigru”, 10.3 era „Pantera” etc.)

Versiunea server, Mac OS X Server, este din punct de vedere arhitectural foarte asemanatoare cu varianta sa desktop. Prin comparatie ea mai include cateva unelte administrative (software) pentru managementul grupurilor sau pentru accesul simplificat la serviciile de retea de baza. Aceste unelte includ un agent de e-mail, un server Samba, un server LDAP, un server de nume si altele. Este preinstalat pe echipamentele hardware de tip server Xserve de la Apple, dar poate fi rulat pe majoritatea modelelor de computere Apple. [8]
[8] http://www.wikipedia.ro

1.3.1 Amenintari

Sistemele de operare Apple au fost evitate de producatorii de virusi pentru multa vreme, insa pe masura ce numarul de posesori de astfel de sisteme a crescut, la fel s-a intamplat si cu numarul amenintarilor informatice create special pentru sistemele ce ruleaza sub Mac OS X.

De ceva vreme incoace, sistemele Mac OS X au fost considerate a fi mai sigure si mai „inteligente” decat PC-urile obisnuite care ruleaza pe platforma Windows. Si chiar asa au stat lucrurile, de vreme ce utilizatorii de Mac reprezentau numai o mica parte din totalul utilizatorilor de Internet. Totusi, pe masura ce numarul de posesori de astfel de sisteme a crescut, la fel s-a intamplat si cu pofta autorilor de malware de a „musca” din „marul” din ce in ce mai rumen.

300 de amenintari informatice pentru sistemele Mac OS X

Actualmente, exista aproximativ trei sute de amenintari informatice create special pentru sistemele ce ruleaza sub Mac OS X. Unele dintre ele nu sunt decat simple adware-uri, gata oricand sa-i taxeze pe utilizatorii neatenti, in vreme ce altele sunt instrumente sofisticate create cu scopul de a intercepta sesiuni de e-banking sau, si mai grav, cu acela de a permite unui atacator sa preia controlul deplin al sistemului. In cele ce urmeaza, as dori sa va prezint cateva dintre cele mai periculoase astfel de amenintari despre care ar trebui sa stiti daca folositi un Mac. [9]
Trojan.OSX.Jahlav.A & Trojan.OSX.Jahlav.B – Codecul fals

Familia lui Trojan.OSX.Jahlav.A a fost descoperita in noiembrie 2008, atunci cand acesta a inceput sa se raspandeasca sub forma unui codec fals. Pentru a-i pacali pe utilizatori sa descarce si sa instaleze fisierul-amenintare DMG (Disk image - „imagine de disc”), autorii troianului au creat o pagina pe care s-ar fi aflat un presupus clip video ce nu putea fi rulat. Daca utilizatorul instala falsul codec, malware-ul descarca alti troieni, crescand si mai mult gradul de vulnerabilitate al sistemului.

Trojan.OSX.RSPlug.A – Pornografia te poate usura de mai multi bani decat crezi, chiar daca o vizionezi de pe Mac

Aceasta este una dintre cele mai periculoase familii de malware pentru Mac. Troianul RSPlug mizeaza si el pe aceeasi momeala, a falsului codec, pentru a convinge utilizatorul sa descarce si sa instaleze imaginea de disc infectata. Cel mai adesea, poate fi intalnit pe site-urile Web cu continut pornografic. Odata instalat, troianul schimba configurarile de server DNS, pentru a redirectiona traficul de la adresele reale catre domenii-fantoma, special create de autorii de phishing pentru a fura date confidentiale, precum detaliile tranzactiilor bancare on-line, numele de utilizator si parola conturilor de e-mail etc.

Acest tip de atac este extrem de greu de detectat. Utilizatorul este redirectionat catre o versiune-fantoma a site-ului pe care doreste sa-l acceseze, chiar daca a introdus corect fiecare litera din adresa respectivului portal sau a dat clic pe un bookmark care pana atunci ducea la destinatia reala. Unul dintre foarte putinele indicii care ar trebui sa trezeasca suspiciuni este absenta certificatului SSL. [9]
[9] http://news.cnet.com/8301-1009_3-57410702-83/flashback-the-largest-mac-malware-threat-yet-experts-say/

Tot RSPlug se face vinovat de redirectionarea browser-ului catre site-uri cu continut pornografic sau catre portaluri ce urmaresc sa descarce adware si alte tipuri de malware.

Trojan.OSX.HellRTS.A – Instrumentul pentru accesul de la distanta

Trojan.OSX.HellRTS.A este mai mult decat o simpla amenintare; este o trusa complet echipata pentru dezvoltarea de malware, care permite unui atacator sa isi creeze propria varietate de malware pentru Mac OS X fara prea mult efort. Pachetul contine o aplicatie de tip client-server, unde serverul este serviciul din fundal de pe sistemul compromis, in vreme ce clientul este folosit de atacator pentru a trimite comenzi catre sistem. In afara acestor doua componente, pachetul mai contine si un Configurator – o aplicatie de configurare ce „regleaza” principalele mecanisme ale troianului, precum portul sau porturile ce urmeaza a fi ascultate ori parola de conexiune –, dar si un SMTP grabber – un instrument folosit pentru rutarea tuturor mesajelorpe care sistemul-victima le primeste de la atacator.

Daca sistemul a fost compromis cu succes, atacatorul va putea oricand sa execute o gama larga de operatiuni pe calculatorul respectiv, incepand cu farse si glume enervante – cum ar fi, de pilda, lansarea unor instante de chat, deschiderea de aplicatii si pagini Web sau oprirea sistemului ori deconectarea utilizatorului curent – si sfarsind cu actiuni de o duritate si gravitate extreme, precum rularea de cod, copierea intregului continut de pe hard disc sau interceptarea comunicatiilor (e-mail, mesagerie instant etc.) [10]
Trojan.OSX.OpinionSpy.A – Screensaver-ul de Mac raporteaza catre baza

De obicei, familia de spyware OpinionSpy este instalata prin intermediul aplicatiilor gratuite de tip screensaver sau convertoare audio-video. Utilitarul de instalare al acestor programe descarca, instaleaza si ruleaza cu privilegii de administrator si pachetul spyware.

Desi Trojan.OSX.OpinionSpy.A pretinde ca este un instrument de marketing, acesta face mult mai mult decat sa inregisteze preferintele utilizatorului, si anume creeaza mai multe brese in sistem si verifica documentele pe care le detecteaza atat pe hard disc, cat si pe dispozitivele de stocare mobile. OpinionSpy reprezinta una dintre cele mai mari amenintari atat la adresa intimitatii, cat si la aceea a securitatii datelor stocate.

Trojan.OSX.Boonana.A – Viermele din retelele de socializare

Trojan.OSX.Boonana.A este o amenintare multiplatforma ce poate rula atat pe Windows, cat si pe Mac OS X si chiar pe Linux.

Aceasta specie de malware scris in Java descarca mai multe fisiere in directorul radacina, intr-un director ascuns numit „.jnana”, apoi instaleaza in sistem un server local de IRC si unul Web. Pentru a intercepta traficul catre site-uri legitime si a-l deturna catre portaluri-fantoma implicate in scheme de phishing, Boonana mai modifica configurarile de server DNS, ceea ce ingreuneaza, de asemenea, detectarea unui atac asupra sistemului. [10]
[10] http://www.capital.ro/detalii-articole/stiri/cei-mai-periculosi-virusi-pentru-sistemele-mac-os-x-143429.html
1.3.2 Exemplu Particular
Flashback, cea mai mare amenintare MacOS de pana acum

Flashback este o aplicatie malitioasa ce are in vizor utilizatorii sistemelor MacOS si este estimat, de catre specialisti, ca ar rula silentios pe mai mult de 600 000 de sisteme din lume.

Acest numar, ce a fost confirmat de catre compania anitivirus ruseasca Dr Web, in luna Aprilie a anului 2012, a fost confirmat si de catre firma de securitate Kaspersky. Aceasta a anuntat la acea data cum ca mai mult de 98% din sistemele infectate rulau MacOS.

A fost afirmat de catre Mikko Hypponen, seful departamentului de dezvoltare la compania de securitate si antivirus F-Secure, ca aceasta este cea mai mare amenintare de pana acum a celor ce poseda un astfel de sistem, iar zilele sigure si lipsite de amenintari ale acestora au ramas in urma.

Separat, Catalin Cosoi, seful departamentului de dezvoltare a securitatii din cadrul companiei Bitdefender, a precizat cum ca infectia ar fi cea mai mare din ultima decada, dar nu exista un mod precis de contoriza sistemele cator utilizatori au fost infectate.

Un motiv, in ceea ce priveste dezvoltarea exponentiala a acestori amenintari intr-un timp asa de scurt pentru aceste sisteme, reprezinta cresterea popularitatii acestora in ultimul timp.

Consultantul principal al departamentului de dezvoltare din cadrul Accuvant Labs a precizat faptul ca odata cu cumpararea mai multor sisteme Mac, va creste si numarul de aplicatii malitioase. Punctul slab al acestora, in momentul de fata, este vulnerabilitatea Java, iar programatorii care scriu aceste aplicatii malitioase nu au nevoie de cunostinte legate de sistemul de operare in sine, acest incident fiind catalog drept o exploatare MacOS.

Dezvoltand subiectul, aceasta vulnerabilitate presupune faptul ca producatorii nu au eliminat aceasta tehnologie din cadrul sistemului (fiind integrata in Build-uri). Solutia optima ar fi fost ca ea sa fie instalata 3rd Party, precum se face in cadrul sistemelor Windows sau Linux, prin intermediul unui distribuitor precum Oracle. Chiar si intr-o astfel de situatie, altii dezvoltatori sugereaza faptul ca astfel nu s-ar rezolva problema, deoarece platforma HTML5, care este folosita de acest sistem, precum si de altele, este la fel de vulnerabila. Ideea generala prezentata de ei, reprezinta faptul ca tot timpul se vor gasi portite de infiltrare de catre cei ce vor cu adevarat sa doboare aceste sisteme. [11]
[11] http://www.wikipedia.ro
1.3.3 Dezinfectarea

Sumar – Aceasta aplicatie malitioasa se prezinta asemenea unui installer Adobe Flash si se conecteaza remote la un PC host ce presupune instalari viitoare ale unor fisiere si aplicatii de configurare.

Exista o aplicatie separata de dezinfectare, dar voi prezenta dezinfectarea manuala,

1. Urmatoarea comanda se va scrie in Terminal:

defaults read /Applications/Safari.app/Contents/Info LSEnvironment

2. Se noteaza valorile ale DYLD_INSERT_LIBRARIES

3. Se executa urmatoarea comanda in Terminal:

defaults read /Applications/Firefox.app/Contents/Info LSEnvironment

4. Se noteaza iarasi valorile ale DYLD_INSERT_LIBRARIES

5. Se verifica ca exista o singura valoare data de comenzile mai sus, pentru DYLD_INSERT_LIBRARIES si se ruleaza urmatoarele comenzi in Terminal:

sudo defaults delete /Applications/Safari.app/Contents/Info LSEnvironment 

sudo chmod 644 /Applications/Safari.app/Contents/Info.plist 

sudo touch /Applications/Safari.app 

sudo defaults delete /Applications/Firefox.app/Contents/Info LSEnvironment 

sudo chmod 644 /Applications/Firefox.app/Contents/Info.plist 

sudo touch /Applications/Firefox.app

6. Se sterg fisierele obtinute la pasii 2 si 4.
2. Comparatii

In momentul de fata, pe majoritatea arhitecturilor PC, de o popularitate sporita se bucura sistemele de operare Microsoft Windows si distributii Linux. Sistemele Apple Macintosh au migrat de la o arhitectura PowerPC spre arhitectura Intel de relativ putin timp, intrand astfel in competitie directa cu Windows si Linux. Intrucat primele doua sisteme sunt concurente directe pe piata, apar intrebari firesti legate de asemanarile si deosebirile dintre ele, care sunt punctele tari si punctele slabe ale fiecaruia si, in ultima instanta, care dintre ele este cel mai bun. In realitate insa, a compara aceste doua clase de sisteme este un lucru foarte dificil, date fiind diferentele fundamental de concept si realizare, iar mai mult, a trage concluzia ca unui dintre sisteme este implicit mai bun sau mai slab decat celalalt este imposibil.
Ambele sistemele ofera performante avansate, un mediu stabil de operare si au un domeniu foarte bogat de aplicatii disponibile si concepute special pentru acestea. Dar pentru ca filozofiile din spatele manierei in care sistemele au fost proiectate si au evoluat sunt diferite, concluzia finala depinde in mare masura de scopul in care sistemul va fi folosit, gradul de pregatire al utilizatorilor, configuratia hardware si multi alti factori subiectivi.

Diferenta dintre Windows si Linux este si una de ordin semantic. Microsoft Windows desemneaza un produs bine delimitat, avand asociate niste specificatii, pe baza carora exista un pret pe piata. Linux, in schimb, nu reprezinta un produs bine definit, termenul avand mai multe intelesuri. Tehnic vorbind, Linux este de fapt numai numele kernel‐ului (nucleului) sistemului de operare. Ca fapt divers, Linux este o marca inregistrata a lui Linus Torvalds, initiatorului proiectului kernel‐ului de Linux, in prezent, este si coordonatorul proiectului. Kernel‐ul nu depinde de restul sistemului, asa cum nici restul pachetelor care compun sistemul nu depind in mod necesar de kernel, cu cateva exceptii notabile. Cu toate acestea, majoritatea sistemelor au ajuns sa fie construite pe serie comuna de pachete, bazata pe proiectul GNU. Intreg sistemul fiind pus laolalta in ceea ce se cheama o distribute: o colectie de pachete, impreuna cu kemel‐ul Linux, de intretinerea si actualizarea careia se ocupa o anumita organizatie sau comunitate. Astfel, printr‐un abuz de limbaj unanim acceptat, acesle clase de sisteme de operare sunt denumite distributii Linux (sau GNU‐Linux), data fiind legatura puternica cu kemel‐ul si pachetele de baza construite peste el.
            Microsoft a lansat la inceput Windows ca pe o colectie de aplicatii MS‐DOS, rulate intr‐un mediu grafic interactiv, care sa usureze munca utilizatorului de a lucra cu sistemul. Interfata intuitiva si prietenoasa, suita bogata de aplicatii preinstalate, suportul tehnic dedicat, toate acestea au promovat Windows‐ul ca fiind alegerea ideala pentru sistemul desktop de uz personal sau pentru birou. Acest atu a fost pastrat si la editiile ulterioare de Windows, unde s‐au facut progrese semnificative in directia performantelor; s‐a desprins de MS‐DOS, capatand un kernel modem, cu suport dc multitasking si mai multi utilizatori, interfata grafica a devenit mai bogata si mai atragatoare si nu in ultimul rand necesitatea de cunostinte tehnice din partea utilizatorilor s‐a diminuat de la editie la editie. Politicile de marketing ale Microsoft sunt de a face acest sistem accesibil unui numar cat mai vast de clienti, cu un efort minim de configurari ulterioare si o experienta de utilizare cat mai placuta, indelungata si, eventual, suficienta pentru nevoile oricarui utilizator.
Primele sisteme avand la baza Linux, pe de alta parte, au fost realizate in mediul academic. Dorind o alternative gratuita si libera pentru sistemele UNIX comerciale de la acea vreme, o comunitate de entuzia§ti s‐a adunat in jurul lui Linus Torvalds pentru a ajuta la imbunatatirea si extinderea kernel‐ului creat de acesta initial doar ca pe un proiect la facilitate. Mai departe, o multitudine de proiecte software avand la baza acest kernel au fost infiintate, cu numarul si importanta acestora crescand de la an la an. Spre deosebire de cazul Windows‐ului, software‐ul pe Linux nu a fost scris neaparat avand in minte usurinta de utilizare si accesibilitatea, desi aceasta este tendinta din prezent. Fiind vorba indeosebi de mediul academic, majoritatea utilizatorilor aveau cunostinte avansate de IT si apreciau la un sistem stabililatea, flexibilitatea si performanta, mai degraba decat o interfata simpla si intuitiva. Datorita acestor puternice avantaje, Linux a avut un succcs exploziv pe servere, si s‐a impus intr‐o masura mult mai mica pe desktop, unde suprematia este inca detinuta de catre sistemele de operare de la Microsoft.
In momentul de fata, o buna parte din infrastructura Internet‐ului este tinuta pe
Linux.
Principala diferenta dintre Linux si multe alte sisteme de operare actuale, mai mult sau mai putin raspanditc, este faptul ca atat componentele (aplicatiile) cat si kernel‐ul sau sunt gratuite si, mai mult decat atat, open‐source, ceea ce inseamna ca o comunitate vasta de utilizatori si ingineri software au acces la ele, pentru a utiliza sau a‐i aduce noi imbunatatiri. Aceasta practica nu este noua, ci dateaza de la inceputurile Linux‐ului, chiar de la varianta incipienta a acestuia, Minix, un sistem de operare ce a fost conccput de la bun inceput pentru a fi gratuit si accesibil tuturor. Conceptul de licenta sub care functioneaza Linux, alaturi de aplicatiile sale, a primit denumrea de "copyleft" care, contrar copyright‐ului, ofera oricui dreptul de acces, distribute si modificare a unei creatii, atata timp cat pastreaza aceleasi caracleristici ale "copyleft"‐lui. La polul opus, majoritatea sistemelor de operare ce nu apartin familiei Linux si, cu preponderenja cele comerciale, se supun in continuare legii copynght‐ului si impiedica interventia utilizatorilor asupra codului sursa.
Comunitatea Open Source este una foarte dinamica, iar in acest moment distributiile de Linux beneficiaza din plin de acest lucru. Pana acum cativa ani, sistemele Linux necesitau cunostinte avansate de operare, din motive legate de instrumente grafice de administrare limitate sau lipsa driverelor din partea producatorilor de hardware. Mai mult, accesul limitat la Internet priva utilitatorul de rand de accesul la documentatie, esentiala pentru incurajarea utilizatorilor de a experimenta cu un nou sistem de operare, in contextul in care nu existau campanii de marketing ca in cazul produselor comerciale.
Lucrurile au inceput totusi sa se schimbe intr‐un mod radical in momentul in care Internet‐ul a devenit o resursa din ce in ce mai accesibila si o serie de companii au remarcat potentialul pe care Linux il avea si si‐au oriental domeniul de activitate catre acesta. Interesul crescut a incurajat comunitatile sa depuna un efort mai mare pentru a face aplicatiile mai accesibile. Robustetea si performantele superioare au fost imbinate cu o interfata bogata si o experienta vizuala comparabila cu cea de pe Windows. Suportul din partea producatorilor de hardware a crescut la randul sau, cu implicari foarte puternice din partea multor ca Novell, Canonical, sau Dell. Astfcl, desktop‐ul Linux devine o optiune atragatoare, anii urmatori anuntandu‐se extrem de promitatori pentru ascensiunca miscarii Open Source.
Exista reticente cu privire la incurajarea raspandirii programelor open‐source din moment ce o astfel de libertate a tuturor utilizatorilor este dificil de controlat si poate creea probleme dc interoperabilitate. Intr‐adevar, unificarea pe care o ofera sistemele de operare comerciale, concepute global si, totodata, compact, impune si uniformizarea aplicatiilor scrise pentru a rula pe ele, in timp ce varietatea deja mare si in continua crestere a sistemelor open‐source conduce la stabilirea unei multitudini dc directii de dezvoltare intre care se imparte software‐ul conccput pentru toate acestea. Pe de alta parte, comunitatea de utilizatori ai programelor open‐source este in continua crestere, fenomen ce poate reprezenta o amenintare catre monopolul indus de catre Microsoft, spre exemplu.
           Windows‐ul a fost proiectat sa ruleze pe o varietate de arhitecturi, inclusiv CISC bazate pe Intel sau RISC. Varianta inițială a lui Windows NT suporta şi x86 şi MIPS. Apoi a fost adăugat suportul pentru DEC Alpha AXP (deşi era procesor pe 64biți, NT‐ul rula în 32). Suportul pentru Motorola PowerPC a fost adauga în NT 3.51. Pentru ca toate aceste arhitecturi nu se mai foloseau, Windows 2000 suporta numai x86. Windows XP şi 2003 adauga suport pentru incă 3 arhitecturi – Intel IA‐64, AMD x86‐64 si Intel EM64T.
Windows‐ul este structurat pe nivele, cele de la bază fiind specifice arhitecturii sau platformei şi sunt izolate în câteva module separate pentru a ascunde nivelelor superioare diferențele între arhitecturi sau între platforme. Cele două componente cheie care oferă portabilitatea sunt kernel‐ul (conținut in Ntoskrnl.exe) şi nivelul de abstractizare al hardware‐ului (conținut în Hal.dll). Funcții specifice arhitecturii sunt implementate în kernel, şi funcții care pot diferi în sisteme cu aceeaşi arhitectură (de exemplu plăci de bază diferite) sunt implementate in HAL.
Sistemul de operare Unix, implicit si Linux, contine un nucleu (partea rezidenta) si un mare numar de programe utilitare accesibile prin intermediul interpretorului de comenzi. Interfata tuturor acestor utilitare si a programelor utilizator cu nucleul se realizeaza prin intermediul unui ansamblu de functii sistem. Utilizatorul are trei niveluri de acces la sistem:

· prin intermediul utilitarelor (nivel extranucleu); 

· prin functii de biblioteca standard a limbajului C (nivelul intermediar); 

· prin directive sistem (nivel scazut); 

             Sistemele de operare Apple au fost evitate de producatorii de virusi pentru multa vreme, insa pe masura ce numarul de posesori de astfel de sisteme a crescut, la fel s-a intamplat si cu numarul amenintarilor informatice create special pentru sistemele ce ruleaza sub Mac OS X.De ceva vreme incoace, sistemele Mac OS X au fost considerate a fi mai sigure si mai „inteligente” decat PC-urile obisnuite care ruleaza pe platforma Windows. Si chiar asa au stat lucrurile, de vreme ce utilizatorii de Mac reprezentau numai o mica parte din totalul utilizatorilor de Internet.
3.     Concluzii:
         Un sistem de operare real-time trebuie sa fie intotdeauna previzibil. Aceasta inseamna ca trebuie sa actioneze la fel , in acelasi interval de timp, indiferent de incarcarea sistemului, de multimea sarcinilor pe care trebuie sa le indeplineasca, de numarul de intreruperi simultane.
         Sistemele real-time timpurii au fost construite pentru aplicatii mecanice, electromecanice sau electronice. Sistemele programabile au fost introduse odata cu aparitia microprocesorului in anii ’80, dar importanta unui asemenea sistem era limitata.Majoritatea sistemelor erau scrise in assembler, iar cea mai eficienta unealta la cea vreme era un compilator C.
         Software-ul real-time a devenit o realitate abia din 1990(cand au fost disponibile atat minicomputerul cat si microprocesorul). Inginerii au aratat potentialul si flexibilitatea folosirii unor astfel de sisteme, dar au fost constienti si de multimea de probleme ale unui sistem in timp real.
          La ora actuala, produsele de pe aceasta piata nu au atins maturitatea. Vor mai trece multi ani pana cand aceasta piata se va aseza. Diferenta dintre cercetare si industrie este foarte mare. Industria produce in continuare o multime de produse de incercare care prezinta foarte multe erori. Clientul nu stie deocamdata ceea ce cauta. Instruirea in acest domeniu lipseste si fiecare persoana are propriile dorinte si conceptii referitoare la sistemele real time.
         Daca oamenii vor cauta in continuare un serviciu de calitate superioara pentru un anumit dispozitiv, atunci sistemele in timp real pot fi cele care sa aduca acest plus de calitate.

Acest studiu a introdus o metoda noua de detectie care mineaza informatiile din apelurile sistemului din tabelul de simboluri a executabilelor Linux. Notiunea de parsor ELF a fost dezvoltata si este intens folosita in extragerea proprietatilor unui fisier. In final rezultatele metodei dezvolate indica o acuratete de detectare de 98% depinzand de tipul clasificatorului.
          Linux nu a prins atât de bine la public precum sistemul de operare lansat de Microsoft. Linux are, în prezent, o cotă de piaţă pe desktopuri, la nivel mondial,  între 1 şi 5% , în functie de compania care a efectuat măsurătoarea, în timp ce Windows are în jur de 85%. Linux este însă peste Microsoft Windows atunci când vine vorba de supercomputere. Din top 500 cele mai puternice supercomputere din lume, 457 rulează sistemul de operare Linux, ceea ce înseamnă o cotă de piaţă de 91,4%. Următorul sistem de operare este Unix care se găseşte pe 30 de supercomputere, adică o cotă de piaţă de 6%. 11 supercomputere folosesc mai multe sisteme de operare (2,2%), iar Open Solaris (Oracle), BSD (Berkeley Software Design) şi Windows sunt instalate pe câte un supercomputer. 

          Windows Vista a fost, probabil, unul dintre cele mai slaba versiuni ale sistemului de operare Windows si acest lucru se reflecta in cota de piata pe care o detine Vista la nivel global. In graficul de mai sus ne sunt prezentate cotele de piata ale Windows, OS X si Linux, iar Windows Vista are cea mai mica, cota de piata dintre toate versiunile Windows OS disponibile. Dupa el urmeaza Windows XP care a fost in sfarsit intrecut de Windows 7, insa interesant este ca OS X a intrecut Vista.In momentul de fata OS X este utilizat pe 7.13% dintre PC-urile conectate la internet, in timp ce Windows Vista ruleaza pe doar 6.15% dintre ele. In utlimele luni Windows-ul a pierdut putin din cota sa de piata, OS X si Linux au crescut putin cate putin, iar pana anul viitor OS X-ul are sanse sa treaca de 10% daca Mac-urile vor ramane in continuare la fel de populare.
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