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1. Introducere

1.1 Memoria Virtuala

Memoria virtuală combină RAM-ul computerului cu un spațiu temporar de pe hard disk. Atunci când RAM-ul devine insuficient, memoria virtuală mută date din RAM într-un spațiu denumit fișier de paginare. Mutarea datelor în și din fișierul de paginare determină eliberarea RAM-ului în scopul terminării lucrului acestuia.

Cu cât computerul dispune de mai mult RAM, cu atât mai rapid se vor executa, în general, programele. Dacă o insuficiență de RAM încetinește performanțele computerului, este posibil să fiți tentat să măriți memoria virtuală pentru a compensa. Totuși, computerul poate citi date din RAM mult mai rapid decât de pe un hard disk, astfel că adăugarea de RAM suplimentar este o soluție mai bună.

Cu mai multi ani in urma ne-am confruntat pentru prima data cu programe care erau mai mari decat memoria fizica disponibila. Solutia gasita a fost impartirea programelor in bucati numite “overlays”. Se incepea cu overlay 0 si cand acesta se termina se contiuna cu altul si altul. Anumite sisteme mai complexe permiteau aflarea in memorie a mai multe overlay-uri in acelasi timp. Ele se aflau pe disk si cand era nevoie de ele erau incarcate sau descarcate din memoria fizica. Desi incarcarea si descarcarea din memorie se facea automat de catre calculator, impartirea programelor trebuia facuta de catre programator. Munca de impartire era obositoare si plictisitoare si astfel s-a conceput un mod in care calculatorul sa faca toata munca de impartire si incarcare cand este nevoie.
Aceasta metoda s-a numit Virtual Memory. Principiul de baza al acestei metode era ca totalitatea memoriei ocupate de program putea depasi memoria fizica. Memoria fizica impreuna cu ceva spatiu pe disk erau ca o memorie mare, dar intr-un anumit moment in memoria fizica se afla doar o parte din program, restul asteptand pe disc sa fie incarcat in memoria fizica. Avantajul memoriei virtuale era ca toate aceste operatii erau facute de sistemul de operare. Memoria virtuala se poate folosi si in sisteme “multitasking”, in care in memoria fizica sunt parti din diferite programe si pe disc sunt restul partilor care asteapta sa fie incarcate. De exemplu, in timpul in care un program asteapta o intrare de la tastatura alt program se executa fara ai fi simtita prezenta.

1.2 Paginarea

Majoritatea sistemelor cu memorie viruala folosesc un sistem numit “Paginare”. In fiecare calculator exista un set de adrese de memorie pe care programele pot sa le genereze. Cand un program da o comanda de punere a unei valori in memorie se genereaza o adresa numita “adresa virtuala” care face parte din spatiul adreselor virtuale. Daca memoria virtuala nu este disponibila atunci adresa este pusa direct pe bus-ul de memorie si adresa respectiva din memoria fizica este scrisa sau citita dupa caz. Cand memoria virtuala este disponibila adresa nu este trimisa automat pe bus-ul de memorie ci este trimisa la MMU (Unitatea de gestiune a memoriei) care transforma adresa virtuala in adresa fizica cum ne este aratat in figura urmatoare.
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Pentru a exemplifica mai bine vom lua urmatorul caz: avem un calculator ce poate genera 16 biti de adrese virtuale (de la 0 la 64 Kb). Memoria fizica are numai 32 Kb asa ca nu pot fi translatate toate adresele virtuale in adrese fizice in acelasi timp. O copie a programului de 64 KB trebuie sa se afle mereu pe disc pentru ca bucati din el sa se aduca in memoria fizica atunci cand este nevoie de ele. Spatiul adreselor virtuale este impartit in unitati numite “pagini”. Unitatile corespunzatoare in memoria fizica se numesc “page frames”. Paginile si “page frame-urile” sunt mereu de aceeasi dimensiune. Cand un program cere o valoare din memorie de fapt cere o adresa virtuala, care este trimisa la MMU, care la randul ei este transformata in adresa fizica si acea data de la adresa fizica este pusa pe bus-ul de memorie. Memoria fizica nu stie nimic despre MMU, ea doar primeste comanda de a

pune o valoare dintr-o celula pe bus-ul de memorie.
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Abilitatea de a putea translata 16 unitati de memorie virtuala oricand in cele 8 unitati de

memorie fizica nu rezolva problema ca spatiul adreselor virtuale este mai mare decat spatiul adreselor fizice.

In orice moment avem doar 8 adrese virtuale legate de memoria fizica, restul fiind marcate ca neavand o adresa fizica. Daca un program acceseaza o astfel de locatie de memorie care nu are corespondenta in memoria fizica atunci se da un mesaj sistemului de operare ( numit “page fault”) care ia continutul unei locatii de memorie fizica nefolosita, o copiaza pe disc si apoi aloca noul spatiu creat adresei virtuale cerute de program. Daca se acceseaza o valoare ce nu are corespondenta in memoria fizica si nici nu exista pe disc, atunci inseamna ca acea pagina nu mai exista sau a aparut o eroare si atunci acea intrare va fi eliminata din memorie.

Paginarea mai detaliata :
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2. Ierarhizarea memoriei 
Sistemul de memorie constă din mai multe subsisteme, cu capacități diferite și timpi de acces diferiți. Datele și programele sunt mutate dinamic dintr-o zonă de memorie în alta. Fluxul este controlat de către programator, de sistemul de operare, de hardware sau de către o combinație a tuturor acestor factori.

Există mai multe tipuri de memorie, cu diverse viteze și costuri pe bit. Memoria este ierarhizată cu scopul de a realiza transferuri de date între procesor și memorie cu o vitezǎ cât mai apropiată de cea a procesorului. În general, transferul de date are loc doar între niveluri adiacente ale ierarhiei.

Întrucât organizarea memoriei bazată pe localitatea programelor oferă valori bune pentru raportul cost/performanțǎ, ideea este larg folosită în noile microprocesoare. Trebuie remarcat cǎ ierarhia memoriei pentru aceste sisteme are un număr mai mare de nivele decât modelele anterioare. Memoria poate fi ierarhizată după mai multe criterii:

· metoda de accesare a informației (memorii RAM - cu acces aleatoriu)

· timpul de acces - ca timp de întârziere între comandă și prelucrarea efectivǎ a informației

Timpul de acces este mai redus către nivelurile superioare și mai mare spre nivelurile inferioare.

Ierarhia memoriei are un numǎr de cel puțin 5 niveluri:

· Nivelul 0: Registre

· Nivelul 1: On-chip-cache

· Nivelul 2: On-board-cache

· Nivelul 3: Memoria principalǎ
· Nivelul 4: Memoria secundarǎ
2.1. Registre 

Registrele interne ale CPU sunt direct conectate la diversele subunitǎţi de prelucrare din CPU (cea mai rapidǎ si cea mai micǎ memorie din sistem).

Registrele de uz general constituie nivelul 0 al memoriei pentru date (incluzând adresele programului) si registrul instrucţiunii este nivelul 0 al memoriei pentru cod. Procesoarele actuale dispun de câteva registre dedicate pǎstrǎrii de informaţii temporare necesare gestiunii memoriei. Aceste registre se pot afla, parţial, sub controlul programului (privilegiat) dar, in general, sunt gestionate de CPU. 

Registrele de memorie reprezintă dispozitivele de memorie cele mai rapide, dar şi cele mai scumpe. Sunt utilizate de procesor având o destinaţie precisă, adică memorează numai anumite tipuri de informaţie. Din acest motiv, pentru ca procesorul să realizeze o anumită operaţie, este accesat un anumit registru, şi anume acela care memorează tipul de informaţie dorit. În acest fel nu este necesar ca registrul să fie accesat prin adresă, fapt care măreşte viteza de acces la informaţia memorată în registre.

Pot exista însă şi registre nespecializate, numite registre generale, care pot fi utilizate explicit prin instrucţiuni-program. Capacitatea registrului depinde de tipul procesorului, şi nu depăşeşte de obicei lungimea cuvântului de memorie. Numărul de registre de memorie este mic, utilizându-se de regulă 16-20 registre.

2.2. Memoria cache 

Memoria cache este o memorie specializată, utilizată în scopul scăderii timpului de acces la informaţiile din memoria internă. Ea este o memorie de capacitate mică şi viteză mare, inserată logic între procesor şi memoria principală. Constructiv, memoria cache este o memorie mai rapidă decât memoria principală, facută de regulă din circuite SRAM. Şi acest tip de memorie poate fi extins prin adăugarea de cipuri suplimentare de memorie. Utilizarea memoriei cache se bazează pe două caracteristici ale execuţiei programelor în sistemele de calcul clasice, şi anume:

1. Programele tind să utilizeze date şi instrucţiuni situate unele lângă altele sau în zone apropiate (principiul vecinătăţii). 

2. Programele folosesc în mod repetat adresarea la aceleaşi blocuri de memorie. 

Plecând de la aceste constatări, memoria cache conţine la un moment dat copii ale unor informaţii din memoria principală. Înainte de orice acces la memoria principală se verifică dacă nu cumva informaţia căutată se gaseşte în memoria cache. Dacă există, se preia de acolo cu o viteză superioară.
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Fig. 1. Memoria cache

Instrucţiunile programului şi datele sunt mai întâi încărcate în cache din memoria principală şi apoi accesate rapid în cache de către procesor. Presupunând că informaţiile vor fi accesate mai mult decât o singură dată, lucru de regulă valabil pentru instrucţiunile din cadrul buclelor de program, se pot obţine creşteri substanţiale în ceea ce priveşte viteza de operare a sistemului. Cele mai multe sisteme cu microprocesoare au memorii

cache interne (on-chip) şi/sau externe microprocesorului. Există sisteme cu cache-uri separate, pentru instrucţiuni şi respectiv date, sau cu cache-uri unificate, care găzduiesc atât instrucţiuni cât şi date. 

Iniţial, memoriile cache erau mici. Motorola MC 68040 are cache-uri separate pentru instrucţiuni (4 KByte) şi respectiv date (4 KByte). Intel 486 are un cache unificat de 8 KByte în timp ce Pentium are din nou cache-uri separate, fiecare de 8 KByte. Tendinţa actuală este de a implementa cache-uri separate tot mai mari, şi chiar de a implementa cache-uri pe două nivele (un prim nivel de capacitate relativ redusă dar de viteză extrem de mare în interiorul microprocesorului şi un al doilea nivel de capacitate mai mare dar şi de viteză mai mică în exteriorul acestuia). Totuşi, cache-ul (chiar de pe nivelul 2) trebuie să opereze mai rapid decât memoria principală, altfel implementarea sa nu mai are sens.

2.2.1. Memoria cache pe chip 

Acest nivel, nivelul 1 al memoriei, este mai lent decat registrele si necesita unele circuite de interfata; totusi, ea este mai rapida decat memoria din exteriorul circuitului. La acest nivel inca persista distinctia intre date, cod si informatii de gestiune a memoriei.

Memoria cache pe circuit destinata programului este, uneori, organizata ca o stiva de tip FIFO, al carei varf este constituit de registrul instructiunii. Aceasta organizare simpla apare ca urmare a modului aproape liniar al extragerii instructiunilor (perturbarile - create de executia instructiunilor de salt). Deci, exista o probabilitate ridicata ca urmatorul cuvant de cod ce trebuie sa fie extras sa se afle la adresa urmatoare. 

Instructiunile de salt distrug traseul liniar prin spatiul de adresare si videaza stiva. Este necesara aducerea de noi cuvinte de cod din memoria externa, deci dispare, pentru scurt timp, efectul favorabil al memoriei cache pe circuit. Instructiunile necesita un anumit timp pentru a fi executate in interiorul CPU, iar unitatea de gestiune a tamponului de memorie umple stiva FIFO mai rapid decat este vidata de catre CPU, care extrage instructiuni. Deci, dupa executia unei instructiuni de salt, sirul de asteptare in interiorul circuitului a instructiunilor se reface. 

Poate aparea un conflict intre CPU, care trebuie sa execute un ciclu de citire/scriere a memoriei externe, si unitatea de gestiune a stivei FIFO, care trebuie sa execute un ciclu de citire din memorie pentru a completa sirul de instructiuni. In astfel de situatii ciclul necesar prelucrarii de date este prioritar.

Accesul la date este mai putin predictibil decat cel pentru cod, astfel incat memoria cache pe circuit este organizata ca o memorie cu acces aleator, compusa dintr‑o parte de date si o alta de eticheta (tag). 

Memoria “Tag” contine informatia corespunzatoare adresei CPU utilizata pentru accesul la date. Memoria “Data” cuprinde valorile datelor. 
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Fig. 2. Organizarea generala a memoriei cache

Implementarea memoriei cache pe circuit ridica un numar de probleme arhitecturale: 

· memoria TAG este mare comparativ cu memoria DATA, deci se consuma o mare arie de siliciu pentru gestiunea memoriei.

· studii efectuate prin simulare au aratat ca introducerea memoriei cache pe circuit creste, in loc sa descreasca, viteza ceruta pentru transferul prin frontiera circuitului. 

Tehnica de tip cache este folosita si pentru a memora informatiile cu cea mai ridicata fracventa de utilizare, destinate gestiunii memoriei in acelasi circuit cu CPU sau intr‑un circuit destinat special gestiunii memoriei (memory management unit ‑ MMU). 

O astfel de unica memorie cache este comandata pe baza principiului LRU (least recently used ‑ cea mai veche informatie folosita). Nu toate mecanismele de comanda a memoriei cache pe circuit sunt necontrolabile prin program, dar ele sunt implementate prin mijloace hardware si prezenta lor tinde sa fie transparenta fata de programator. 
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Fig. 3. Operarea unitatii de comanda a memoriei cache

2.2.2. Memoria cache pe placa 

Aceleasi motive care justifica introducerea de memorii cache pe circuit recomanda realizarea lor pe aceeasi placa a CPU:

· intarzierea introdusa de circuitele de interfatare, cat si de transmisia  si regimurile tranzitorii ale informatiilor pe magistrala sistemului necesita, adesea, introducerea unei stari de asteptare (wait state), mai ales pentru microprocesoarele foarte rapide, atunci cand se adreseaza memoriei care nu se afla pe aceeasi placa. 

· memoria cache pe aceeasi placa permite obtinerea de timpi de acces la sistemul de memorie apropiati de cei oferiti de memoria cache de mare viteza, dar la un pret apropiat de cel al memoriei mai mari si mai lente (memorie primara).

In sistemele multiprocesor apare un motiv suplimentar de introducere a memoriei cache. In acest sistem, concurenta intre diferitele CPU pentru accesul la memorie conduce la intarzieri care au ca efect cresterea timpului mediu de acces la memorie. 

2.3. Memoria primară. Memoria secundară 

Memoria primară este formată din circuite electrice care nu permit stocarea unor mari cantități de informații și care nu permit întotdeauna stocarea informațiilor în absența alimentării cu energie electrică. În schimb, memoria principală oferă un timp de acces foarte mic. Spre deosebire de aceasta, memoria secundară este formată din dispozitive de stocare magnetice sau magneto-optice, cu un timp de acces mai ridicat dar cu posibilități de stocare de mari dimensiuni și cu facilități de păstrare a datelor și în absența alimentării cu energie electrică.

Memoriile care nu sunt capabile să rețină date în absența alimentării cu energie electrică se numesc volatile, termenul opus fiind de non-volatile.

Funcționarea unui sistem de calcul cu o arhitectură ierarhizată a sistemului de memorie se bazează pe ideea de păstrare a informațiilor într-un mediu de stocare de mare capacitate (memorie secundară), cu un timp de acces mare dar cu proprietăți non-volatile. În momentul utilizării informațiilor de către UCP acestea sunt aduse în memoria principală pentru o accesare mult mai rapidă. Numai informațiile care sunt utilizate la un moment de timp dat de către UCP sunt prezente în memoria principală, fragmente de program și date. În cazul necesității aducerii unor noi informații în memoria principală există posibilitatea descărcării altor informații care nu mai sunt utilizate pentru a face loc acestora (capacitatea memoriei principală este mult mai mică decât a cea a memoriei secundare).

Tehnicile de gestiune a continutului memoriei primare necesita un anumit suport hardware, dar algoritmii sint implementati prin software. De aici decurge o varietate de solutii posibile. Trebuie remarcat ca memoria primara si registrele sint doua niveluri ierarhice prezente intotdeauna intr-un sistem, in timp ce celelalte niveluri s-ar putea sa lipseasca.
2.4. Memoria de masă

Informatia care nu este imediat necesara CPU (programe care nu sint gata de rulare sau subspatii de adresare care nu sint necesare in faza curenta) este memorata in dispozitive cu mediu magnetic de stocare, care ofera un mare volum de memorare la costuri unitare mici, dar cu timpi de acces cu cel putin trei ordine de marime mai mari decit cei ai memoriei primare.
2.5. Ierarhizarea memoriei in sistemele multiprocesor 

Organizarea ierarhizata a memoriei are mai multe avantaje, dar poate genera probleme in sistemele multiprocesor, deoarece structura ierarhizata intra in conflict cu necesitatea de a efectua, in mod corect, multiple operatii de citire/scriere. 

Problema majora in utilizarea unui sistem ierarhizat de memorie in sisteme multiprocesor consta in existenta mai multor copii ale datelor respective in mai multe niveluri, fapt ce impune acualizarea tuturor acestor copii pentru a pastra integritatea datelor.
Pentru mai multa claritate se considera un exemplu. Se presupune ca un sistem este compus din mai multe plachete cu microprocesoare si cu memorie proprie, fiecare placheta fiind conectata, prin intermediul unei magistrale multiprocesor la o memorie comuna (fig. 4). Memoria are o structura ierarhica a caror niveluri, cu numar mic (0,1,2), sunt implementate in memoria locala, in timp ce nivelurile cu numar mare (3 si 4) sunt realizate in memoria comuna. 
Daca programului rulat de procesor, i se realizeaza accesul la locatia x, continutul acesteia este copiat in memoria cache proprie la adresa x'; apoi are loc modificarea continutului lui x', asa ca valorile continute in x si x' nu mai sunt identice. Daca un al doilea program, rulat de procesorul j, are nevoie de continutul aceleiasi locatii x, el va folosi o valoare diferita de cea curent utilizata in procesorul i, in pofida faptului ca este vorba de aceeasi adresa virtuala.
Solutia acestui tip de probleme depinde de ierarhizarea nivelurilor implicate. De asemenea ramane deschisa aceeasi problema pentru memoria cache pe circuit. Ca urmare, introducerea tehnicii de tip cache la microprocesoarele evoluate intirzie, folosindu-se doar pentru operatia de tip read-only, adica pentru operatii implicand programe.
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Fig. 4. Exemplu de organizare ierarhizata a memoriei intr-un sistem multiprocesor

3. Gestiunea Memoriei Fizice
3.1 Alocarea/Dezalocarea memoriei

Alocarea memoriei este realizată static de compilator sau dinamic, în timpul execuției. Alocarea statică e realizată în segmentele de date pentru variabilele locale sau pentru literali.

În timpul execuției, variabilele se alocă pe stivă sau în heap. Alocarea pe stivă se realizează automat de compilator pentru variabilele locale unei funcții (mai putin variabilele locale prefixate de identificatorulstatic).

Alocarea dinamică se realizează în heap. Alocarea dinamică are loc atunci când nu se știe, în momentul compilării, câtă memorie va fi necesară pentru o variabilă, o structură, un vector. Dacă se știe din momentul compilării, cât spațiu va ocupa o variabilă, se recomandă alocarea ei statică, pentru a preveni erorile frecvent apărute în contextul alocării dinamice.


Pentru a fragmenta cât mai puțin spațiul de adrese al procesului, ca urmare a alocărilor și dezalocărilor unor zone de dimensiuni variate, alocatorul de memorie va organiza segmentul de date alocate dinamic sub formă de heap, de unde și numele segmentului.


Dezalocarea memoriei înseamnă eliberarea zonei de memorie (este marcată ca fiind liberă) alocate dinamic anterior.

Dacă se omite dezalocarea unei zone de memorie, aceasta va rămâne alocată pe întreaga durata de rulare a procesului. Ori de câte ori nu mai este nevoie de o zonă de memorie, aceasta trebuie dezalocată pentru eficiența utilizării spațiului de memorie.


Nu trebuie neapărat realizată dezalocarea diverselor zone înainte de un apel exit sau înainte de încheierea programului pentru că acestea sunt automat eliberate de sistemul de operare.

Atenție! Pot apărea probleme și dacă se încearcă dezalocarea aceleiași regiuni de memorie de două sau mai multe ori și se corup datele interne de management al zonelor alocate dintr-un heap.

3.2 Alocarea memoriei in Linux
În Linux,alocarea  memoriei pentru procesele utilizator se realizează prin intermediul funcțiilor de bibliotecă malloc,calloc și realloc, iar dezalocarea ei prin intermediul funcției free. Aceste funcții reprezintă apeluri de bibliotecă și rezolvă cererile de alocare și dezalocare de memorie, pe cât posibil, în user space.

void *calloc(size_t nmemb, size_t size);

void *malloc(size_t size);

void *realloc(void *ptr, size_t size);

void free(void *ptr);


Întotdeauna eliberați (free) memoria alocată. Memoria alocată de proces este eliberată automat la terminarea procesului, însă, de exemplu în cazul unui proces server care rulează foarte mult timp și nu eliberează memoria alocată acesta va ajunge să ocupe toată memoria disponibilă în sistem, cauzând astfel consecințe nefaste.


Atenție!

Nu eliberați de două ori aceeași zonă de memorie întrucât acest lucru va avea drept urmare coruperea tabelelor ținute de malloc ceea ce va duce din nou la consecințe nefaste. Întrucât funcția free se întoarce imediat dacă primește ca parametru un pointer NULL, este recomandat ca după un apel free, pointer-ul să fie resetat la NULL.

În continuare sunt prezentate câteva exemple de alocare a memoriei:

int n = atoi(argv[1]);

char *str;

 /* usually malloc receives the size argument like:
   num_elements * size_of_element */
str = malloc((n + 1) * sizeof(char));

if (NULL == str) {


perror("malloc");


exit(EXIT_FAILURE);

}

[...]

free(str);

str = NULL;

/* Creating an array of references to the arguments received by a program */
char **argv_no_exec;

 

/* allocate space for the array */
argv_no_exec = (char **) malloc((argc - 1) * sizeof(char*));

if (NULL == argv_no_exec) {


perror("malloc");


exit(EXIT_FAILURE);

}

/* set references to the program arguments */
for (i = 1; i < argc; i++)


argv_no_exec[i-1] = argv[i];

 

[...]

 free(argv_no_exec);

argv_no_exec = NULL; 

Apelul realloc este folosit pentru modificarea spațiului de memorie alocat cu un apel malloc sau calloc:

int *p;

p = malloc(n * sizeof(int));

if (NULL == p) {


perror("malloc");


exit(EXIT_FAILURE);

}

 

[...]

p = realloc(p, (n + extra) * sizeof(int));

[...]

free(p);

p = NULL;

Apelul calloc este folosit pentru alocarea de zone de memoire al căror conținut este nul (plin de valori de zero). Spre deosebire de malloc, apelul va primi două argumente: numărul de elemente și dimensiunea unui element.


Atenție!


 Conform standardului C este redundant ( și considerat bad practice ) să faceți cast la valoarea întoarsă de malloc.

int *p = (int *)malloc(10 * sizeof(int));

malloc întoarce void * care în C este automat convetit la tipul dorit. Mai mult, dacă se face cast iar headerul stdlib.hnecesar pentru funcția malloc nu este inclus, nu se va genera eroare! Pe anumite arhitecturi acest caz poate conduce la comportament nedefinit.Spre deodebire de C, în C++ este nevoie de cast. Mai multe detalii despre problema aceastaaici
Mai multe informații despre funcțiile de alocare gasiți în manualul bibliotecii standard C și în pagina de manual man malloc.

list_t *list_v; /* list_t could by any C type ( except void ) */
list_v = calloc(n, sizeof(list_t));

if (NULL == list_v) {


perror("calloc");


exit(EXIT_FAILURE);

}

 

[...]

free(p);

p = NULL;

3.3 Alocarea Memoriei in Windows


În Windows, un proces poate să-și creeze mai multe obiecte Heap pe lângă Heap-ul cu care este creat procesul. Acest lucru este foarte util în momentul în care o aplicație alocă și dezalocă foarte multe zone de memorie cu câteva dimensiuni fixe. Aplicația poate să-și creeze câte un Heap pentru fiecare dimensiune și, în cadrul fiecărui Heap, să aloce zone de aceeași dimensiune reducând astfel la maxim fragmentarea heapului.

Pentru crearea, respectiv distrugerea, unui Heap se vor folosi funcțiile HeapCreate și HeapDestroy:

HANDLE HeapCreate(

  DWORD flOptions,

SIZE_T dwInitialSize,

SIZE_T dwMaximumSize

);

 BOOL HeapDestroy(

        HANDLE hHeap

);

Pentru a obține un descriptor al heapului cu care a fost creat procesul (în cazul în care nu dorim crearea altor heapuri) se va apela funcția GetProcessHeap . Pentru a obține descriptorii tuturor heapurilor procesului se va apelaGetProcessHeaps.

Exista, de asemenea funcții care enumeră toate blocurile alocate într-un heap, validează unul sau toate blocurile alocate într-un heap sau întorc dimensiunea unui bloc pe baza descriptorului de heap și a adresei blocului:HeapWalk, HeapValidate, HeapSize.

Pentru alocarea, dezalocarea, redimensionarea unui bloc de memorie din Heap, Windows pune la dispoziția programatorului funcțiile HeapAlloc, HeapFree, respectiv HeapReAlloc, cu signaturile de mai jos:

LPVOID HeapAlloc(

        HANDLE hHeap,

        DWORD dwFlags,

        SIZE_T dwBytes

);

 

BOOL HeapFree(

        HANDLE hHeap,

        DWORD dwFlags,

        LPVOID lpMem

);

 

LPVOID HeapReAlloc(

        HANDLE hHeap,

        DWORD dwFlags,

        LPVOID lpMem,

        SIZE_T dwBytes

);

În continuare este prezentat un exemple de folosire a acestor funcții:

#include <windows.h>
#include "utils.h"
 

/* Example of matrix allocation */
 

int main(void)

{

 


HANDLE processHeap;


DWORD **mat;


DWORD i, j, m = 10, n = 10;

 


processHeap = GetProcessHeap();


DIE (processHeap == NULL, "GetProcessHeap");

 


mat = HeapAlloc(processHeap, 0, m * sizeof(*mat));


DIE (mat == NULL, "HeapAlloc");

 


for (i = 0; i < n; i++) {



mat[i] = HeapAlloc(processHeap, 0, n * sizeof(**mat));



if (mat[i] == NULL) {




PrintLastError("HeapAlloc failed");




goto freeMem; /* free previously allocated memory */


}


}

 


/* do work */
 

freeMem:

for (j = 0; j < i; j++)



HeapFree(processHeap, 0, mat[j]);


HeapFree(processHeap, 0, mat);

 


return 0;

}

Pe sistemele Windows se pot folosi și funcțiile bibliotecii standard C pentru gestiunea memoriei: malloc, realloc,calloc, free, dar apelurile de sistem specifice Windows oferă funcționalități suplimentare și nu implică legarea bibliotecii standard C în executabil.

3.4. Dezalocarea memoriei
Pentru dezalocarea memoriei, se folosesc funciile free, respectiv HeapFree. Funciile primesc ca argument un pointer la un spaiu de memorie alocat anterior cu o funcie de alocare.

Dacă se omite dezalocarea unei zone de memorie, aceasta va rămâne alocată pe întreaga durata de rulare a procesului. Ori de câte ori nu mai este nevoie de o zonă de memorie, aceasta trebuie dezalocată pentru eficiena utilizării spaiului de memorie. 

Nu trebuie neapărat realizată dezalocarea diverselor zone înainte de un apel exit sau ExitProcess sau înainte de încheierea programului pentru că acestea sunt automat eliberate de sistemul de operare. Probleme pot apărea i dacă se încearcă dezalocarea aceleiai regiuni de memorie de două sau mai multe ori i se corup listele.

4. Algoritmi de gestiune a memoriei (Windows si Linux)

4.1 Introducerea in gestiunea memoriei
Sistemele de calcul includ diverse dispozitive de memorare organizate în final pe două nivele: memoria internăşi memoria externă. Gestiunea memoriei are rolul de a decide cum trebuie organizată informaţia pe cele două niveleşi când trebuie transferată informaţia între acestea; tehnicile de gestiune a lucrărilor (multiprogramare, multitasking, time-sharing,etc) implică existenta unor metode eficiente pentru gestiunea memoriei: tehnici de alocare dinamica si memoria virtuală.

Obiectivul activităţii de gestiune a memoriei este de a furniza o viteză de execuţie sporită a programelor, prin menţinerea în memoria internă a acelor părţi din programe care sunt referite cu o frecvenţă mare de către CPU (de regulă, programe independente între ele); deoarece în memoria internă există simultan mai multe programe independente între ele, pentru a utiliza eficient CPU apar următoarele aspecte: 
- introducerea în memoria internă a programului ce urmează a fi executat necesită un spaţiu de memorie determinat de dimensiunea sa, de spaţiul liber din memoria internă în acel momentşi de modul de ocupare al memoriei interne de către alte programe; 

- pentru zonele de memorie alocate diferitelor programe, trebuie să se asigure protecţia acestora faţă de anumite interferenţeşi adresări cu alte programe. 

Alocarea spaţiului din memoria internă se realizează în funcţie de disponibilitatea memoriei în acel moment, fapt care nu permite cunoaşterea adreselor reale ocupate de program la momentul execuţiei (numiteşi adrese fizice) în etapele scrieriişi translatării programelor a căror adrese de memorie, sunt simbolice (numite adrese logice). Translatarea adreselor logice în adrese fizice se realizează printr-o funcţie de translatare care precede execuţia instrucţiunii respective. 

Activitatea de gestiune a memoriei are la bază trei algoritmi (fig.3.2.): 

1) algoritmul detransfer care determină când un bloc trebuie transferat din memoria externă în memoria internă - înaintea execuţiei sau în timpul execuţiei; 

2) algoritmul depla sa re care determină ce zonă nealocată din memoria internă este folosită pentru plasarea blocului încărcat din memoria externă; 

3) algoritmul dereamplasare care determină care blocurişi la ce moment trebuie reîncărcate în memoria internă
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Fig.3.2. Activitatea de gestiune a memoriei




Subsistemul de gestiune a memoriei din cadrul unui sistem de operare este folosit de toate celelalte subsisteme: scheduling, I/O, filesystem, gestiunea proceselor, networking. Memoria este o resursă importantă, de aceea sunt necesari algoritmi eficienți de utilizare și gestiune a acesteia.
4.2 Alocarea memoriei în Linux

În Linux, alocarea memoriei pentru procesele utilizator se realizează prin intermediul funcțiilor de bibliotecă malloc, calloc și realloc, iar dezalocarea ei prin intermediul funcției free. Aceste funcții reprezintă apeluri de bibliotecă și rezolvă cererile de alocare și dezalocare de memorie, pe cât posibil, în user space. 

Întotdeauna eliberați memoria alocată. Memoria alocată de proces este eliberată automat la terminarea procesului, însă, de exemplu în cazul unui proces server care rulează foarte mult timp și nu eliberează memoria alocată acesta va ajunge să ocupe toată memoria disponibilă în sistem, cauzând astfel consecințe nefaste. 

Atenție!

Nu eliberați de două ori aceeași zonă de memorie întrucât acest lucru va avea drept urmare coruperea tabelelor ținute de malloc ceea ce va duce din nou la consecințe nefaste. Întrucât funcția free se întoarce imediat dacă primește ca parametru un pointer NULL, este recomandat ca după un apel free, pointer-ul să fie resetat la NULL. 
Apelul calloc este folosit pentru alocarea de zone de memorie al căror conținut este nul (plin de valori de zero). Spre deosebire de malloc, apelul va primi două argumente: numărul de elemente și dimensiunea unui element.

4.3 Alocarea memoriei în Windows

În Windows, un proces poate să-și creeze mai multe obiecte Heap pe lângă Heap-ul cu care este creat procesul. Acest lucru este foarte util în momentul în care o aplicație alocă și dezalocă foarte multe zone de memorie cu câteva dimensiuni fixe. Aplicația poate să-și creeze câte un Heap pentru fiecare dimensiune și, în cadrul fiecărui Heap, să aloce zone de aceeași dimensiune reducând astfel la maxim fragmentarea heapului. 


Pentru crearea, respectiv distrugerea, unui Heap se vor folosi funcțiile HeapCreate și HeapDestroy: 


Pentru a obține un descriptor al heapului cu care a fost creat procesul (în cazul în care nu dorim crearea altor heapuri) se va apela funcția GetProcessHeap . Pentru a obține descriptorii tuturor heapurilor procesului se va apela GetProcessHeaps. 


Exista, de asemenea funcții care enumeră toate blocurile alocate într-un heap, validează unul sau toate blocurile alocate într-un heap sau întorc dimensiunea unui bloc pe baza descriptorului de heap și a adresei blocului: HeapWalk, HeapValidate, HeapSize. 


Pentru alocarea, dezalocarea, redimensionarea unui bloc de memorie din Heap, Windows pune la dispoziția programatorului funcțiile HeapAlloc, HeapFree, respectiv HeapReAlloc, cu signaturile de mai jos: 

4.4 Algoritmi de gestiune a memoriei
In continuare vom vedea cativa algoritmi ca sa furnizeze un nou page frame atunci cand este nevoie. Se foloseste simbolul “N” pentru a reprezenta numarul de pagini de memorie.

4.4.1 Bitmap

Bitmap-ul este, de fapt, o matrice de N/8 bytes este folosita ca o harta mare pentru indicarea folosirii memoriei. Fiecare intrare in Bitmap contine o valoare pe unul sau mai multi biti ce reprezinta starea de alocare a blocului de memorie corespunzator acelei intrari.

In cea mai simpla forma intrarea este pe un bit avand valoarea 0, daca blocul de memorie este liber si 1 daca blocul de memorie este folosit de un proces. De exemplu, la un sistem u memorie de 256 MB avem nevoie de un Bitmap de dimensiune 8 192 Bytes pentru a gestiona toate cele 65 536 de pagini.

Intr-o varianta mai avansata intrarea este o valoare pe doi biti, reprezentand una din cele 3 stari posibile:

( „liber” – starea corespunzatoare blocului de memorie nealocat (nefolosit);

( „sub-alocat” – starea corespunzatoare blocului de memorie care este el insusi un set alocat de mai multe blocuri;

( „alocat” – starea corespunzand blocului de memorie folosit de un proces.

Avantajul folosirii Bitmap-ului este reprezentat de implementarea sa simpla (alocarea spatiului pentru o matrice „O”, parcurgerea si modificarea usoara a valorii starii blocului de memorie, de ex. : O(1,2) = 1 ).

Dezavantajele sunt urmatoarele:

- trebuie parcurs intreg Bitmap-ul la fiecare alocare a unui bloc de memorie

- pentru a aduce spre folosinta un numar K de blocuri alaturate de memorie, manager-ul de

memorie, trebuie sa gaseasca o sectiune continua de K intrari in Bitmap. Toate acestea inseamna mult timp.

Insa, folosirea unui pointer care sa indice ultima intrare a unui bloc alocat, ar putea imbunatati performatele cautarii (astfel se detine informatia ca intrarile anterioare au fost cautate si sunt deja alocate).

4.4.2 Stack/List of pages

O alternativa la Bitmap (care este folosita si de Linux si de Windows) este folosirea unei structuri dinamice de tip stiva de pagini (sau „stack of pages”).

Stiva este o regiune dinamică în cadrul unui proces. Stiva este folosită pentru a reține “stack frame-urile” în cazul apelurilor de funcții și pentru a stoca variabilele locale.
Pe marea majoritate a arhitecturilor moderne stiva crește în jos și heap-ul crește în sus.
Stiva este gestionată automat de compilator. La fiecare revenire din funcție stiva este golită. 

 Adresele (fizice) ale paginilor libere sunt puse in stiva, iar cand o pagina trebuie alocata adresa urmatoare este scoasa din stiva si folosita. Cand o pagina este eliberata, adresa sa este pusa inapoi in stiva, si tot asa. Astfel, o alocare (sau dealocare) devine o problema de incrementare (sau decrementare) a unui pointer. Desi multe alocari nu necesita ca adresele fizice sa fie alaturate, exista si astfel de cazuri cum ar fi DMA. Daca este nevoie ca adresele sa fie alaturate, atunci managerul de memorie trebuie sa scoata adresele din mijlocul stivei, operatie ceva mai complicata. Avantajul acestei metode este ca alocarea si de-alocarea sunt rapide, in schimb verificarea starii unei pagini nu este deloc practica. 

In plus, daca toata memoria ar fi libera ar fi nevoie de N x 4 bytes pentru a stoca toate starile.

4.4.3 Scheme hibride

O alta alternativa ar fi folosirea unor scheme hibride dupa cum urmeaza:

1.  Alocatorii (cei care aloca memoria) pot fi inlaintuiti astfel incat in stiva sa fie retinute doar ultimele operatii, iar sfarsitul ei sa fie legat de Bitmap, pentru o buna compacitate. Daca stivei ii lipsesc pagini, se poate scana Bitmap-ul pentru a le gasi.

2. A doua varianta ar fi ca in loc sa memoram biti reprezentand pagina, sau numere intr-o stiva, sa folosim o matrice de structuri pentru a reprezenta memoria. Aceste structuri de page frame-uri stocheaza o singura legatura catre o pagina urmatoare (de marimea unui pointer) si un block de informatie de 8-16 biti, care sa indice starea paginii. Algoritmul include, de asemenea, un pointer catre o pagina virtuala si TCB-ul fiecarui numar de pagina. Se pastreaza pointeri pentru fiecare tip de pagina, care sa indice atat inceputul cat si sfarsitul listelor. In acest fel se poate afisa cu usurinta informatia despre continutul lor, numarul de pagini pentru fiecare tip, tipuri mixe. De asemenea, se permite o curatare dinamica, se permite un „copy-on write” destul de usor si se pastreaza clar si concis overviewurile paginilor. Este la fel ca la un tabel de mapare invers, care listeaza si tipurile de pagina. 
4.4.4 Flat List

O buna maniera de a gestiona zone mari ale spatiului adreselor este folosirea unei liste inlantuite – „linked-list”. Fiecare regiune „libera” (nealocata) este asociata cu un descriptor ce indica marimea si adresa ei de baza (inceput). Cand un anumit spatiu trebuie alocat, lista este scanata dupa un algortim „first fit”sau „best fit” sau un alt algoritm corespunzator. Cand memoria este alocata, intrarea respectiva este ori inlaturata (daca intreaga regiune a fost alocata), ori redimensionata (numai o poritune din regiune a fost alocata). Un dezavantaj ar fi ca in cazul „linked-lists”, pentru a raspunde la intrebari de tipul : „este memoria la adresa XXX libera ?” sau „ unde pot gasi un bloc de dimensiunea YYY ?”, trebuie parcursa completa lista.

Iar daca memoria este fragmentata si lista se mareste, aceasta ar putea deveni o problema. Intrebarea „este memoria la adresa XXX libera ?” este folosita, mai ales, pentru a uni doua zone libere intr-una mai mare si este si mai usor de utilizat daca lista este ordonata crescator dupa adrese.

Exemplu de lista inlantuita :

[image: image9.emf]
O soluţie este de a menţine o listă a segmentelor alocate şi libere, unde un segment este fie un proces fie un spaţiu între procese. Fiecare element al listei conţine un câmp care specifică dacă este un spaţiu (S) sau un proces (P), adresa de unde începe segmentul, lungimea sa şi un pointer spre următorul element. Lista se poate menţine sortată după câmpul de adresă ceea ce determină ca actualizarea listei să se facă foarte uşor în cazul terminării unui proces sau mutării lui pe disc. 
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Un proces din interiorul memoriei (nu de la capete) are doi vecini. După terminarea lui, ne putem găsi în una din următoarele situaţii :
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Cheltuielile de regie ar fi mai mici dacă s-ar folosi o listă dublu înlănţuită.

În cazul păstrării listei ordonate după adresă, avem următorii algoritmi de alocare a memoriei pentru un proces nou creat sau adus de pe disc :

4.4.4.1 Prima potrivire(“first fit”)  

Se caută în listă primul spaţiu suficient de mare, pornind de la capul listei. Spaţiul este împărţit în două părţi, una pentru proces şi cealaltă pentru spaţiul neutilizat, exceptând cazul când dimensiunea este exact cea cerută. Este un algoritm rapid.

4.4.4.2 Următoarea potrivire(“next fit”)  

Lucrează la fel ca prima potrivire, dar căutarea porneşte de la elementul alocat în potrivirea anterioară, nu de la capătul listei. Performanţele sunt mai mici ca cel de sus.

4.4.4.3 Cea mai bună potrivire(“best fit”) 

Caută în întreaga listă spaţiul cel mai mic suficient de mare pentru cantitatea cerută. Se încearcă găsirea unui spaţiu cât mai aproape de dimensiunea cerută. Performanţe mici : căutarea durează mult; are tendinţa de a umple memoria cu spaţii mici, neutilizabile. 

4.4.4.4 Cea mai proastă potrivire(“worst fit”) 

Incearcă îmbunătăţirea performanţelor algoritmului de mai sus. Caută cel mai mare spaţiu liber astfel încât prin împărţire să rezulte un spaţiu ce mai poate fi folosit.

Cei patru algoritmi pot fi îmbunătăţiţi prin menţinerea a două liste separate : una   pentru procese, una pentru spaţii => viteză mai mare dar creşte complexitatea algoritmului (mutarea nodurilor între liste).

4.4.4.5 Potrivire rapidă(“quick fit”) 

Se păstrează liste diferite pentru diverse dimensiuni ce pot fi cerute. De ex., putem avea un tablou cu n intrări în care prima intrare este un pointer spre capul listei spaţiilor de 4K, a doua intrare spre lista de spaţii de 8K, a treia spre cele de 12K  etc. Cu acest algoritm, căutarea spaţiului de dimensiune cerută este foarte rapidă, dar se pierde mult timp pentru găsirea spaţiilor adiacente libere pentru colaţionare (altfel, memoria se umple de spaţii mici, neutilizabile).

4.4.5 Arborele AVL

Din moment ce a devenit frecventa cautarea in lista a unei anumite adrese sau a unui spatiu de memorie de o anumita dimensiune, o solutie ar fi utilizarea unor structuri de date mai eficiente. Una din structuri care pastreaza inca parcurgerea intregii liste este „AVL Tree” („Arborele AVL”). Fiecare nod din acest arbore va descrie o regiune de memorie si are un pointer catre subarborii (subtrees) nodurilor inferioare si catre subarborii (subtrees) nodurilor superioare.


Un arbore binar AVL (Adelson-Velskii si Landis) este un arbore binar ordonat avand  proprietatea ca pentru fiecare nod al sau inaltimea subarborelui stang difera de inaltimea subarborelui drept cu cel mult 1.

Cu alte cuvinte, intr-un arbore AVL pentru orice nod R avand subarborii Ss si Sd de inaltime hs, respectiv hd, |hs-hd| <= 1. Inaltimea unui arbore vid este 0, iar inaltimea unui arbore nevid este 1 plus maximul dintre inaltimea subarborelui stang si inaltimea subarborelui drept. 



Operatia de cautare a unui nod cu cheia data in arbori echilibrati AVL se face cu un efort de calcul de O(log n) unitati de timp, consecinta directa a teoremei demonstrate de Adelson-Velskii si Landis ce garanteaza ca un arbore echilibrat nu va fi niciodata cu mai mult de 45% mai inalt decat omologul sau perfect echilibrat, oricare ar fi numarul sau de noduri.
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Desi inserarea sau stergerea intr-un astfel de arbore necesita operatii mai complexe decat o simpla manipulare a listei, parcurgerea arborelui se face cu log2(N) iteratii, in loc de N iteratii la liste inlantuite – asa ca daca avem 100 de intrari este nevoie doar de 10 iteratii, in loc de 100 pentru a gasi un interval cautat.

Observatie importanta : algoritmul se folosete pentru regiuni (ca acelea pe care le gasim

in /proc/xxx/maps) si nu pentru interfata de tip malloc.

5. Swapping si algoritmi de inlocuire a paginilor (Windows si Linux)

Daca un proces are nevoie sa incarce o pagina virtuala in memoria fizica si nu exista pagini
 fizice libere, sistemul de operare trebuie sa elibereze o pagina din memorie, renuntand la una activa. Daca, spre exemplu, pagina la care se va renunta provine dintr-o imagine sau un fisier asupra caruia nu s-au facut modificari, pagina nu trebuie sa fie salvata, ci pur si simplu se elibereaza, data viitoare cand este nevoie de ea fiind incarcata din nou din fisierul original. Daca insa asupra paginii s-au adus modificari, atunci sistemul de operare trebuie sa salveze intr-un fel aceasta pagina modificata pentru a o putea accesa mai tarziu. Acest fel de pagina se numeste “dirty page”. Atunci cand aceasta este stearsa din memorie, ea este salvata intr-un fisier special numit swap file.

Daca algoritmul de swap, care se foloseste pentru a decide ce pagina sa fie stearsa si ce pagina sa fie salvata, nu este eficient atunci are loc un eveniment numit “thrashing”. In acest caz paginile sunt scrise si citite incontinuu din memorie, lucru ce face sistemul de operare sa devina greu de apelat. Setul de pagini pe care le foloseste un proces se numeste “working set”, iar un swap eficient asigura faptul ca toate procesele au “working set”-ul complet in memoria fizica.

Pentru a determina paginile care pot fi inlaturate din memoria fizica, Linux utilizeaza tehnica LRU (Least Recent Used). Astfel, fiecarei pagini din memorie ii este asociata o varsta, ce se modifica la fiecare accesare a paginii. Cu cat ea este accesata mai des cu atat ea este mai “tanara”. Cu cat pagina este mai “in varsta” cu atat devine un candidat mai bun pentru  swapping. In cazul unui sistem de operare care foloseste paginarea pentru managementul memoriei, algoritmii de inlocuire a paginilor decid ce pagina din memorie sa scrie in swap sau care sa stearga in momentul in care este nevoie ca memoria sa fie alocata unei noi pagini.

Calitatea unui algoritm este data de timpul in care se face inlocuirea. Cu cat timpul este mai scurt, cu atat consideram algoritmul mai bun. Un algoritm de inlocuire a paginilor incearca sa determine ce pagina ar trebui sa fie inlocuita astfel incat sa aiba un timp de acces cat mai rapid si in asa fel incat acea pagina sa nu fie imediat folosita.

Algoritmii pot fi locali sau globali. Atunci cand algoritmul selecteaza sa inlocuiasca o pagina in memoria locala a procesului cu o alta pagina din aceeasi memorie, algoritmul este de tip local. In cazul in care pagina aleasa din orice parte a memoriei, algoritmul este de tip global. Algoritmii locali partitioneaza memoria in asa fel incat sa se poata determina cate pagini sa fie ferite unui proces sau unui grup de procese. Cele mai cunoscute forme de partitionare sunt “fixed artitioning” si “balanced set”, algoritmi bazati pe modelul working set. Marele avantaj al acestor algoritmi il reprezinta stabilitatea: fiecare proces isi poate face un management al paginilor independent de orice structura globala de date. Multi algoritmi returneaza doar un pointer catre pagina in care urmeaza sa fie scrisa noua pagina. Din pacate aceasta poate fi si de tipul “dirty page”, caz in care durata scrierii unei noi pagini ar fi mult mai mare. De aceea, in calculatoarele moderne exista ideea de precuratare. Acest mecanism incepe procesul de stergere asupra paginilor ce urmeaza a fi inlocuite. Ideea este aceea ca pana in momentul in care va fi nevoie de pagina respectiva din memorie , ea sa  fie deja curata. Acest algoritm trebuie sa determine ce pagini vor urma sa fie inlocuite, pentru a nu sterge in mod inutil.

Daca rulam orice apropiat de un system de operare modern, interactionam cu siguranta cu un swap file. Deja am trecut in revista bazele acestui fenomen: swap files permit sistemului de operare sa prioritizeze paginile frecvent folosite in memoria principala si sa le mute pe cele mai putin folosite pe disk. In esenta se intampla foarte multe in spatele acestei idei; propun un ghid simplu la teoria si practica de fisiere swap in Linux, si cum se pot aranja lucrurile in beneficiul utilizatorului.

Managerul de memorie imparte memoria virtuala in bucati de aceeasi dimensiune numite pagini. O pagina este cea mai mica suma pe care sistemul de operare o va aloca, in raspuns la solicitarile de la programe. Este de asemenea cea mai mica unitate de transfer intre memoria principala si orice alta locaţie, cum ar fi un hard disk. Dimensiunea unei pagini este de obicei stabilit de catre nucleul oricarui sistem de operare. Nucleul controlează accesul la diferitele resurse ale calculatorului și permite celorlalte componente — hardware și software — să interopereze.
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kernel = nucleu

O dimensiune de pagină tipic pentru un sistem desktop modern este de aproximativ 4 kilobytes: 
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Paginile sunt allocate in memoria fizica printr-o mapare speciala numita translatarea adreselor. Aplicatiile nu stiu unde se afla in spatiu fizic, acestea doar vad paginile in uz. 
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Managerul de memorie stie cum sa contopeasca diferite locatii de reserva pentru a oferi suport de captare de memorie virtuala contigua. Prin actualizarea mecanismului de translatare al adreselor o pagină virtuală întotdeauna puncteaza la pagina fizica corecta, managerul de memorie mutand pagini de jur imprejur in memoria fizica, fara a afecta in mod direct aplicatiile.
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Nu fiecare memorie suplimentara afiseaza aceleasi depozite si caracteristici ale vitezei. Daca tipuri diferite ale memoriei afiseaza diferite caracteristici, managerul memoriei poate exploata aceste diferente spre a optimiza performantele sistemului. Astfel se pot lua decizii inteligente in legatura felul in care ar trebuie repartizate si unde.

Hard-disku-urile sunt mai slabe cu cateva ordine de marime si mai lente la gasirea datelor decat memoria principala. Astfel, managerul de memorie trebuie sa echilibreze atent cererea de memorie impotriva diferitelor tipuri de aprovizionare. 

Tipuri de pagini 

In Linux se gasesc 4 tipuri de pagini: 

· Paginile nucleu:
deţin continutul programului a nucleului in sine. Spre deosebire de alte tipuri, acestea sunt stabilite in memorie o data ce sistemul de operare a fost incarcat si nu sunt niciodata mutate.

· Paginile de program: 
stocheaza continutul programelor si librariilor. Aceste sunt read-only, asadar nu este nevoie de update-uri.
· Paginile de rezerva: 
stocheaza continutul fisierelor pe disk. Daca aceasta pagina a fost schimbata in memorie, adica un document la care lucrez, va fi nevoie la un moment dat sa fie scrisa in afara disk-ului pentru a sincroniza schimbarile. 
· Paginile anonime:
pagini care nu prezinta suport deloc pe disk. Cand un program are nevoie de memorie alocata pentu a performa sau pentru a inregistra informatii, acestea isi vor gasi locul in pagini anonime. 
5.1 Algoritmul optim de inlocuire a paginilor (teoretic)

Acest algoritm este cunoscut si ca OPT si functioneaza in felul urmator: cand o pagina din memorie are nevoie sa fie folosita, sistemul de operare o pune in locul paginii de care va fi nevoie cel mai tarziu in viitor. Deci va fi inlocuita, spre exemplu, o pagina de care va mai fi nevoie abia peste 10 secunde si nu una care va fi ceruta din nou in numai 4 secunde. Din pacate acest algoritm nu poate fi implementat intrucat este imposibil sa se determine exact cand va fi nevoie de o pagina din nou.

5.2 Algoritmul Not Recently Used (NRU)

El pastreaza in memorie paginile care au fost folosite cel mai recent. Principiul este urmatorul: cand se adreseaza o pagina, i se atribuie un bit (bit de adresare). La fel cand se aduc modificari asupra paginii, i se atribuie un nou bit, de modificare. La un anumit interval de timp se verifica bitii fiecarei pagini, si paginile se impart in urmatoarele categorii:

clasa0:
neadresata, 
nemodificata

clasa1:   
neadresata, 
modificata

clasa2:   
adresata, 
nemodificata

clasa3:   
adresata, 
modificata

Algoritmul NRU alege la intamplare o pagina din clasele inferioare pentru inlocuire. In acest algoritm, o pagina adresata este mai importanta decat una modificata.
5.3 First-in, First-out (FIFO)

Este un algoritm care necesita un efort minim din partea sistemului de operare in ceea ce priveste notarea paginilor. Sistemul de operare creeaza o coada in functie de intrarea paginilor. In momentul in care este nevoie sa se incarce o noua pagina, se elimina primul loc din fata, toate paginile din coada fiind deplasate cu o pozitie la dreapta, ramanand un loc liber in partea stanga pentru noua pagina. Acest algoritm nu este prea eficient motiv pentru care in practica este si foarte rar folosit.

5.4 Second Chance

Este o forma imbunatatita a lui FIFO. Acesta verifica primele pagini din coada dar stabileste daca si bitul de adresare a fost atribuit. Daca el nu a fost atribuit, elimina pagina, dar in caz contrar bitul este sters si pagina este mutata la capatul celalalt al cozii ca si cum ar fi o pagina noua. Procedura se repeta pana cand se gaseste o pagina ce poate fi eliminata. 

5.5 Clock

Este o varianta mai eficienta a FIFO decat Second Chance, intrucat paginile nu trebuie sa fie mutate constant in celalalt capat al cozii, desi functia pe care o indeplineste este aceeasi. Acest algoritm tine o lista circulara a paginilor din memoria virtual, cu un bit de adresare in dreptul fiecarei pagini. Algoritmul are mereu un pointer catre cea mai veche pagina din lista. Cand este nevoie de o pozitie noua, algoritmul inspecteaza intai cea mai veche pagina si in cazul in care bitul de adresare este 0 o inlocuieste. Daca nu, se trece la urmatoarea pagina ca vechime si asa mai departe.

5.6 Least Recently Used (LRU)

Principiul acestuia este ca paginile ce au fost foarte folosite in ultima perioada de timp (determinata) vor fi folosite mult si in viitor deci ele ar trebui pastrate. Teoretic acesta este unul dintre cei mai eficienti algoritmi numai ca este foarte costisitor.

Exista totusi cateva forme ale acestui algoritm care incearca sa reduca din costuri, pastrand in acelasi timp performanta. Cea mai costisitoare dintre acestea este metoda listelor inlantuite care dispune de un set de liste ce contin toate paginile din memorie. La capatul lor se afla pagina cel mai rar folosita. Costurile ridicate sunt date de faptul ca listele se vor muta la fiecare accesare a memoriei, lucru ce necesita foarte mult timp. Un mare defect al LRU este acela ca daca el gestioneaza la un moment dat N pagini, iar o aplicatie lucreaza cu un loop de N+1 pagini, la ultima operatie va rezulta o eroare. Versiunile derivate ale LRU, incerca, pe de-o parte sa rezolve problema costului ridicat si pe de alta parte sa elimine aceste erori.

Exemple: LRU-K reprezinta o imbunatatire fata de LRU in ceea ce priveste consumul de timp. ARK reprezinta un LRU ce pastreaza si o istorie a pagnilor pe care le-a sters. Algoritmul RANDOM, dupa cum spune si numele, paginile vor fi eliminate din memoria virtuala aletor. Acest algoritm elimina necesitatea determinarii peginii ce va fi eliminate. Pentru OS/390, atunci cand LRU nu mai face fata, se apeleaza la RANDOM.

5.7 Not Frequently Used

NFU necesita un numarator si fiecarei pagini ii este asociat un contor, in starea initiala zero. La fiecare perioada a ceasului, paginile la care s-a facut referire sunt incrementate cu 1. Ca urmare, numaratorul stie exact cat de frecvent a fost utilizata o pagina si astfel, pagina cu contorul cel mai scazut poate fi inlocuita.

Marea problema a acestuia este ca tine cont de frecventa de accesare a paginii dar nu si de durata cat a fost ea folosita, el lovindu-se de o reala problema la boot-are a unui sistem de operare. In acest caz, unele pagini sunt accesate in primul pas si folosite pe o durata lunga de timp, dupa care, in pasul al doilea, alte pagini sunt folosite frecvent insa pentru durate scurte de timp. La o cerere de inlocuire, algoritmul va inlocui, deci, o pagina ce a fost folosita la boot-are, lucru ce va rezulta, desigur, intr-o eroare.

5.8 Aging

Este urmasul algoritmului NFU, imbunatatirea adusa fiind ca in acest caz este luata in calcul si durata de folosire a unei pagini. In acest caz, in loc de o simla incrementare a contorului, el este intai mutat la dreapta cu o unitate. Daca bitii de referinta ai unei pagini arata asa pe durata a 6 perioade ale ceasului: 100110, atunci contorul a fost incrementat astfel: 10000000, 01000000, 00100000, 10010000, 11001000, 01100100.

Aceasta metoda face ca paginile folosite mai recent dar mai putin frecvent sa aiba o prioritate mai ridicata decat paginile accesate frecvent in trecut. Cand este nevoie de o pagina inlocuita se va alege pagina cu cel mai mic contor.

Problema acestui algoritm este ca poate monitoriza doar ultimele 16 sau 32 de intervale, astfel doua pagini pot avea contorul 00000000, chiar daca una a fost accesata cu 9 intervale in urma iar alta cu 100. Totusi, cunoasterea folosirii in ultimele 16 intervale este suficienta pentru o decizie aproape optima astfel, Aging fiind considerat un algoritm aproape perfect pentru un pret moderat.

6 Implementarea gestiunii memoriei la Windows

6.1 Tabele de pagini (page table)

Paginarea este metoda prin care spatiul de adresare al memoriei interne se extinde peste o parte a memoriei externe ( pastrata pe disc). Paginarea se implementeaza in felul urmator: se divide atit memoria interna cit si memoria externa (alocata acestui scop) in blocuri de lungime predefinita, numite pagini (4kocteti la procesoarele Intel); la executia unei aplicatii se incarca in memoria interna numai acele pagini care sunt direct utilizate in procesul de executie; daca prin incarcari succesive memoria interna devine complect ocupata atunci la solicitarea incarcarii unei noi pagini se descarca o alta pagina. Politica de incarcare si descarcare a paginilor trebuie sa reduca numarul de transferuri intre memoria interna si cea externa.


Eficienta procedeului de paginare se bazeaza pe principiul localitatii temporale si spatiale a informatiilor accesate (date si instructiuni). Evidenta paginilor este asigurata cu ajutorul unor tabele de pagina. O intrare in aceasta tabela, corespunzatoare unei pagini, contine:

- adresa cadru pagina – specifica amplasarea paginii in memoria interna (20 de biti),

- bitul P- indica prezenta paginii in memoria interna 

- bitul D-(Dirty) – arata daca s-au facut scrieri in pagina respectiva    

- bitul U/S – (utilizator/supervizor) – controleaza accesul la pagina in modul utilizator si supervizor

- bitul R/W – (read/write) - indica tipurile de operatii permise.

Pentru a reduce spatiul ocupat de tabelele de pagina, procesoarele Intel folosesc doua nivele de translatare a adreselor de pagina; se foloseste un director de pagina si mai multe tabele de pagina. Directorul contine 1024 de intrari corespunzatoare fiecarei tabele de pagina, iar tabela de pagina contine tot 1024 de intrari corespunzatoare paginilor pe care le gestioneaza. La un moment dat se pastreaza in memorie numai directorul de pagina si o tabela de pagina curenta. 
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Adresa liniara generata de modulul de segmentare (32 de biti) se descompune in doua cimpuri: un selector de pagina (20 biti ) si o adresa de offset. Primii 10 biti din selector se folosesc ca index in directorul de pagina (pentru determinarea tabelei de pagina) iar urmatorii 10 biti ca index in tabela de pagina (pentru regasirea paginii). Adresa de inceput a directorului de pagina se afla intr-un registru de control (CR3) al procesorului. In figura de mai jos s-a reprezentat mecanismul de conversie a adresei liniare in adresa fizica folosind mecanismul de paginare.

Pentru cresterea vitezei de conversie a adreselor se foloseste o memorie cache de mare viteza adresabila prin continut, care pastreaza informatiile referitoare la ultimele 32 de pagini incarcate in memorie (TLB – Translation Lookaside Table).   

Maparea adreselor virtuale in adrese fizice este exact cum am descris-o mai sus. Adresa virtuala este impartita in doua : bitii high-order, care contin numarul paginii virtuale si bitii low-order, in care este retinut offset-ul. Pentru o adresa de 16 biti si o pagina de 4 KB, primii 4 biti pot specifica una din cele 16 pagini si urmatorii 12 biti ar specifica offset-ul byte-ului ( de la 0 la 4095), din pagina respectiva. Totusi, o impartire cu 3 sau 5 biti pentru numarul paginii este de asemenea posibila. Impartiri diferite implica diferite marimi de pagini.
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Numarul paginii virtuale este folosit ca index in tabela de pagini pentru a gasi intrarea pentru acea pagina virtuala. De acolo este gasit si numarul frame-ului paginii (page frame), daca exista. Numarul frame-ului paginii este adaugat la capatul high-order al offset-ului, inlocuind numarul paginii virtuale, pentru a forma adresa fizica, ce poate fi trimisa catre memorie.


Scopul tabelei paginii este de a mapa paginile virtuale spre frame-uri de pagina. Din punct de vedere matematic, tabela de pagina este o functie cu numarul paginii virtuale ca argument si numarul frame-ului fizic ca rezultat. Folosind rezultatul acestei functii, campul paginii virtuale in adresa virtuala poate fi inlocuit cu un camp al frame-ului paginii, astfel formand o adresa fizica de memorie. In ciuda acestei descrieri, trebuie luate in calcul doua mari probleme:

1. Tabela de pagina poate fi extrem de extinsa.

2. Maparea trebuie sa se realizeze rapid.


Prima problema rezulta din faptul ca PC-urile moderne folosesc adrese virtuale de cel putin 32 de biti. Cu pagina de 4 KB, spatiul adreselor de 32 de biti are 1 milion de pagini, iar spatiul adreselor de 64 de biti ocupa mult mai mult. Cu 1 milion de pagini in spatiul adreselor virtuale, tabela de pagina trebuie sa aiba 1 milion de intrari. Trebuie sa tinem cont ca fiecare proces are nevoie de o tabela de pagina proprie (pentru ca are propriul spatiu de adrese virtuale). A doua problema este o consecinta a faptului ca translatarea virtuala-fizica trebuie facuta la fiecare referinta la memorie. O instructiune tipica include un cuvant instructiune si un operand de asemenea. In consecinta, este necesar sa se faca referire la tabela de pagina de o data, de doua sau de mai multe ori pe instructiune. Daca o instructiune se face in 4 nsec, o privire in tabela de pagina trebuie sa se faca in mai putin de 1 nsec, pentru a se evita un blocaj major. Necesitatea pentru o mapare extinsa si rapida este o constrangere importanta pentru modul in care sunt facute computerele. Desi problema este foarte serioasa pentru computerele de top, este, de asemenea, serioasa pentru cele mai slabe, unde costurile si raportul pret-performanta sunt critice. In aceasta sectiune si in urmatoarele, urmarim designul tabelei de pagina in detaliu si aratam cateva solutii hardware, care au fost observate in computerele actuale. Cel mai simplu design (cel putin la nivel conceptual) ar fi sa existe o singura tabela de pagina constand intr-o matrice de registre rapide hard, cu o intrare pentru fiecare pagina virtuala, indexata dupa numarul acesteia (asa cum se vede in fig 4-11). Cand un proces este pornit, sistemul de operare incarca registrii cu tabela de pagina a procesului, luata dintr-o copie tinuta in memoria principala. Pe timpul executiei procesului nu este necesara nici o alta accesare a memoriei pentru tabela de pagina.


Avantajele acestei metode sunt faptul ca este simpla si nu necesita accesarea memoriei in timpul maparii. Un dezavantaj ar fi ca metoda este costisitoare daca tabela este mare, iar incarcarea intregii tabele in fiecare context afecteaza performanta.


La cealalta extrema, tabela de pagina ar fi putea fi in intregime retinuta in memoria principala. Atunci ar fi nevoie de un singur registru care sa indice inceputul tabelei de pagina. Acest mod permite ca maparea memoriei sa fie schimbata intr-un anumit context prin incarcarea unui registru. De sigur, aceasta metoda are dezavantajul de a necesita una sau mai multe accesari ale memoriei pentru citirea intrarilor tabelei de pagina, in timpul executiei fiecarei instructiuni. Din acest motiv aceasta abordare este folosita rareori in forma ei cea mai pura.

6.2 Tabelul de pagini Inverted

În tabelul de pagini inversate (IPT) este cel mai bine gandit ca o extensie chip-off de TLB care foloseste RAM-ul sistemului normal. Spre deosebire de un tabel de pagină adevărat, nu este neapărat în măsură să deţină toate mapările actuale. Sistemul de operare trebuie să fie pregătite pentru a gestiona ratează, la fel cum ar fi, cu un scris în Biblie: MIPS-stil de software-umplut.

IPT combină un tabel de pagină şi un tabel de cadru într-o singură structură de date. La baza acestuia este un tabel de dimensiuni fixe, cu numărul de rânduri asociere la fiecare cadru în memorie. Dacă ar exista 4000 de cadre, în tabelul de pagini a inversat 4000 rânduri. Pentru fiecare rând există o intrare pentru numărul paginii virtuale (VPN), numărul paginii fizice (nu adresa fizică), alte date şi un mijloc pentru a crea un lanţ de coliziune, aşa cum vom vedea mai târziu. 


Pentru a căuta prin toate intrările din IPT structura de bază este ineficient, asa ca am folosi un tabel de hash cartografiere adrese virtuale (şi spaţiu de adrese / PID informaţii, dacă este cazul), la un indice in IPT - acest lucru este în cazul în care lanţul de coliziune este utilizat. Acest tabel de distribuire este cunoscut ca ancora hash-un tabel. Funcţia hash nu este, în general optimizat pentru acoperire - viteza de prime este mai de dorit. Desigur, tabele hash experienţă coliziuni. Datorită acestei funcţii alese hashing, am putea experimenta o mulţime de coliziuni în utilizare, astfel încât pentru fiecare intrare în tabelul de VPN este furnizat pentru a verifica dacă acesta este cautat de intrare sau o coliziune. 


În căutarea pentru o mapare, hash ancora tabel este folosit, şi dacă nu există o intrare, o eroare de pagină, în caz contrar, intrarea este găsit şi, în funcţie de arhitectura, este plasat în TLB din nou şi de referinţă de memorie este repornit, sau lanţul de coliziune este urmat până când a fost epuizat şi un defect de pagină. O adresă virtuala în această schemă ar putea fi împărţită în două, prima jumătate fiind un număr de pagină virtuală şi a doua jumătate fiind compensate în acea pagină. 

6.3 Tabelul de pe pagina mai multe niveluri 

În tabelul de pagini inversat păstrează o listă de mapare a instalat pentru toate cadrele în memoria fizică. Cu toate acestea, acest lucru ar putea fi destul de risipitor. În loc de a face acest lucru, am putea crea o structură de tabel pagină care conţine mapări pentru paginile virtuale. Acesta este realizat prin menţinerea tabelele de mai multe pagini care acoperă un anumit bloc de memorie virtuală. 

Un exemplu simplu este aratat in fig. de mai jos. In (a) este prezentata o adresa virtuala de 32 de biti impartita in mai multe campuri : 10 biti pentru campul PT1, 10 biti pentru PT2 si 12 biti pentru offset. Din moment ce offset-ul are 12 biti vom avea pagini de 4 KB.
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Prin intermediul metodei tabelei de pagina multilevel este de a evita pastrarea tuturor tabelelor de pagina in memorie tot timpul. Presupunand ca un proces are nevoie de 12 MB, primii 4 MB de jos din memorie – pentru textul programului, urmatorii 4 MB – pentru date, si ultimii 4 MB pentru stiva. Intre partea de sus a datelor si partea de jos a stivei este un mare gol nefolosit.

[image: image26.emf]


Zona rosie corespunde portiunii nefolosite din spatiul adreselor virtuale. PTE-urile rosii nu au

corespondenta catre frame-uri, cauzand un page fault in cazul in care sunt accesate.

In fig.  (b) vedem cum functioneaza o tabela de pagina pe 2 nivele. In stanga avem tabela de pagina “top-level” cu 1024 de intrari, corespunzatoare campului PT1 de 10 biti. Cand o adresa virtuala este prezentata MMU, se extrage mai intai campul PT1 si se foloseste aceasta valoare ca index in tabela de pagina top-level. Fiecare dintre aceste 1024 de intrari reprezinta 4M, deoarece intregul spatiu al adreselor virtuale de 4 GB a fost impartit in bucati de 1024 Bytes. Intrarea localizata prin indexarea in tabela de pagina top-level da adresa sau numarului frameului de pagina a tabelei de pagina de nivel 2. Intrarea 0 din tabela de pagina top-level indica tabela de pagina pentru textul programului, intrarea 1 indica tabela de pagina pentru date, iar intrarea 1023 indica tabela de pagina pentru stiva. Celelalte intrari nu sunt folosite. Campul PT2 este folosit acum drept index in tabela de pagina de nivel 2 selectata, pentru a gasi numarul frame-ului de pagina pentru pagina in sine.

De exemplu, consideram adresa virtuala de 32 de biti : 0x00403004 (4 206 596 decimal), care

inseamna 12 292 bytes in date. Aceasta adresa virtuala are campurile corespunzatoare : PT1=1, PT2=1 si Offset=4. MMU mai intai foloseste PT1 pentru a cauta in tabela top-level, pentru a obtine intrarea 1, corespunzatoare adreselor dela 4M la 8M. Apoi foloseste PT2 pentru a cauta in tabela de nivel 2, tocmai gasita, pentru a extrage intrarea 3, corespunzatoare adreselor 12 288 – 16 386 (care fac parte din bucata de adrese 4M: 4 206 592 – 4 210 687). Aceasta intrare contine numarul frame-ului de pagina a paginii care contine adresa virtuala 0x00403004. Daca acea pagina nu se afla in memorie, bitul de Present/Absent din intrarea in tabela de pagina va fi 0, cauzand un “page fault”. Daca pagina se afla in memorie, numarul frame-ului paginii luat din tabela de nivel 2 este combinat cu offset-ul pentru a construi adresa fizica. Aceasta adresa este trimisa pe Bus catre memorie. Partea interesanta este ca, desi spatiul adreselor contine peste 1 milion de pagini, doar 4 tabele de pagina sunt realmente necesare: tabela top-level si tabelele de nivel 2 de la 0 la 4M, de la 4M la 8M si top 4M. Bitii pentru Prezent/Absent din 1021 de intrari in tabela de pagina top-level sunt setati 0, fortand page fault-ul daca sunt accesati. Daca aceasta se intampla sistemul de operare va observa ca procesul incearca sa acceseze o parte de memorie pe care nu ar trebui, si va lua masurile corespunzatoare, cum ar fi trimiterea unui semnal sau sa termine procesul. In acest moment am ales numere rotunde pentru diferitele marimi si am ales PT1 egal cu PT2, dar in practica sunt posibile si alte valori.

Tabela de pagina de nivel 2 a sistemului din fig. 4-12 poate fi extinsa la 3,4 sau mai multe ivele. Nivelele aditionale dau mai multa flexibilitate, dar este indoielnic ca ar merita o complexitate mai mare de nivel 3.

6.4 Structura unei intrari in tabela de pagina

[image: image18.emf]
Forma exacta a unei intrari in tabela de pagina este puternic dependenta de masina, asa ca difera de la masina la masina. In figura avem un exemplu de o astfel de intrare. In general marimea unei intrari este de 32 biti, dar ea variaza de la calculator la calculator.


[image: image19.emf]
Dupa cum vedem in figura cel mai mare camp este numarul de Page Frame. Acesta este si cel mai important, intrucat scopul maparii paginilor este de a afla acest numar.

Urmeaza bitul de Prezent/Absent, care este setat 1 pentru o intrare valida si 0 daca pagina

virtuala, corespunzatoare intrarii, nu se afla in memoria curenta. Accesarea unei intrari de tabela de pagina care are acest bit 0 genereaza un “page fault”.

Bitii de Protectie indica tipul de acces permis. Pentru cea mai simpla forma acest camp ocupa 1 bit, care este 0 pentru citire/scriere si 1 doar pentru citire. Campul poate avea si mai mult de 1 bit, o varianta folosita ar fi de 3 biti - cate un bit pentru fiecare : citirea, scrierea si executia paginii.Bitii de Modificare si Referentiere tin evidenta folosirii/accesarii paginii.


Bitul de Modificare este setat automat hardware, atunci cand se scrie in pagina si este valorificat cand sistemul revendica un page frame. Daca pagina a fost modificata, este considerate “murdara” si trebuie rescrisa pe disk, altfel, daca nu a fost modificata, pagina este considerata “curata” si este lasata in pace, intrucat copia sa de pe disk este valabila. Pentru ca acest bit reflecta starea paginii (“murdara”/“curata”) bitul mai poarta numele de “dirty bit”.

Bitul de Referentiere este setat ori de cate ori pagina este accesata sau referentiata, fie pentru scriere, fie pentru citire. Bitul are un rol foarte important in momentul in care sistemul de operare trebuie sa aleaga o pagina si se afla in situatia de page  fault. Paginile care nu sunt folosite sunt considerate candidate mai bune fata de paginile care sunt folosite, deci bitul de referentiere este important in mai multi algoritmi de inlocuire a paginilor.              Ultimul bit, bitul Caching poate scoate optiunea de “caching” pentru pagina. Aceasta optiune conteaza mai mult pentru paginile care mapeaza catre registrele diferitelor device-uri, decat pentru memorie. Daca sistemul de operare se afla intr-o bucla asteptand un dispozitiv de I/O sa raspunda la o comanda tocmai data, este necesar ca hardware-ul sa continue sa ceara raspunsul de la dispozitiv si sa nu foloseasca o copie veche retinuta in cache. Masinile care au spatiu separat pentru I/O si nu folosesc maparea memorie pentru I/O nu au nevoie de acest bit.

Trebuie retinut ca adresa de disk folosita sa retina pagina cand nu este in memorie nu face parte din tabela de pagina. Aceasta din urma retine numai acea informatie necesara hardware pentru a translata adresa virtuala in adresa fizica. Informatia necesara sistemului pentru a se ocupa de page fault este retinuta in tabele soft in sistemul de operare.

6.5 Memoria virtuala si memoria fizica

Cantitatea de memorie virtuala si fizica de care dispune fiecare calculator ce foloseste un sistem de operate Microsoft Windows este determinata de configuratia hardware si de editia platformei de Windows folosita. Pe un hardware de 32 de biti spatiul adresei virtuale este de 4 GB si catitatea maxima de memorie fizica este cuprinsa intre 2 si 128 GB. Pe un hardware de 64 de biti spatiul adresei virtuale este de 16 TB si catintatea maxima de memorie fizica este cuprinsa intre 64 GB si 1 TB.

Urmatorul tabel prezinta cantitatea de memorie virtuala si cantitatea maxima de memorie fizica pentru fiecare editie de Windows.

[image: image27.emf]
6.6 Castigarea de spatiu pe hard disk prin modificarea “Memoriei Virtuale”

Fisierul de paginare este rezervat de windows pentru a fi folosit ca memorie virtuala. Memoria virtuala este acesata de windows ca memorie fizica, aceasta fiind mai lenta decat memoria RAM. De fapt, Windows XP utilizeaza acest fisier de memorie virtuala in mod continuu, indiferent de cantitatea de memorie RAM disponibila. Asadar optimizarea acestui fisier are un impact asupra performantei calculatorului dumneavoastra.
Pentru a optimiza acest fisier exista cateva optiuni pe care ar trebui sa le luati in seama si anume:

Schimbarea locatiei fisierului de paginatie

Deoarece fisierele scrise in acest fisier trebuiesc citite si scrise in mod continuu, punerea acestuia in aceeasi unitate cu sistemul de operare poate compromite performanta acestuia. Desigur daca sistemul dumneavoastra are o singura unitate de stocare acest fisier de paginatie nu poate fi mutat. Daca sistemul contine mai multe unitati de stocare luati in considerare mutarea “memoriei virtuale” pe o alta unitate decat cea pe care se afla instalata sistemul de operare.
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7 Implementarea gestiunii memoriei la Linux
7.1 Page Table Management

Layerele maşinii Linux sunt independente /dependente într-o manieră neobişnuită, în comparaţie cu alte sisteme de operare. Alte sisteme de operare au obiecte care pot gestiona paginile de suport fizic, cum ar fi obiect PMJP în BSD. Linux menţine în loc conceptul de un tabel de pagini pe trei niveluri în codul de arhitectura independent, chiar dacă arhitectura care sta la baza nu-l suporta. În timp ce aceasta este conceptual uşor de înţeles, de asemenea distincţia între diferitele tipuri de pagini este foarte neclară şi tipurile de pagină sunt identificate prin fanioanele („flags”) lor. Arhitecturi care gestionează  Unitatea de Management de memorie (MMU) sunt de aşteptat să se întreacă în tabelele de trei nivel de pagină. De exemplu, pe x86 fara PAE activat, doar două niveluri în tabelul de pagini sunt disponibile. Page Middle Directory (DPM) este definit ca fiind de marimea 1 şi "faldurile back" direct pe Page Global Directory (PGD), care este optimizate în timpul compilării.Din nevericire pentru arhitecturile care nu gestioneaza memoria cache sau translatarile „lookaside buffer”(TLB)in mod automat,legaturile pentru masini trebuie sa fie pozitionate in stanga codului pentru momentu cand cache-urile TLB-ului si CPU-ului trebuie sa fie modificate sau sterse, chiar daca acestea au operatii nule pe unele arhitecturi ca x86.  
 

Acest capitol va începe prin a descrie modul în care este amenajat tabelul de pagini si ce tipuri sunt folosite pentru a descrie cele trei niveluri distincte de tabele de pagini, urmat de modul în care o adresă virtuală este descompusa în părţile sale componente pentru navigare. Odată acoperit, acesta va fi discutat despre modul de intrare cel mai scăzut nivel,pagina de  intrare de in tabel (PTE) şi ce biţi sunt utilizati de către hardware. După aceea, macro-comenzile folosite pentru a naviga in tabelul de pagină, stabilirea şi verificarea atributelor vor fi discutate înainte de a vorbi despre modul în care în tabelul de pagini este populat şi modul în care paginile sunt alocate şi eliberate pentru utilizare a  tabelelot de pagini. 

Ascultaţi

Citiţi fonetic

 

7.2 Descrierea paginii directoare

 
Fiecare proceseaza un pointer (mm_struct → PGD) la propria pagină Global Directory (PGD), care este un cadru fizic. Acest cadru conţine o serie de tipuri pgd_t, care este un tip de arhitectură specifica definita în <asm/page.h>. Tabelele de pagini sunt incarcate diferit în funcţie de arhitectura. Pe x86, pagina procesului de masă este încărcat la copierea mm_struct → PGD în registrul CR3 care are efect secundar stergerea TLB-ului. De fapt, acesta este fuctia  __flush_tlb () ce este pusă în aplicare în codul de arhitectura dependenta.
 
Fiecare intrare activa din tabelul PGD arata catre un cadru de pagină care conţine o serie de Page Middle Directory’s (PMD) intrările tip pmd_t care, la rândul său, arata cadrele de pagina care conţin Page Tabelul Entries (PTE) de tipul pte_t , care în cele din urmă la arata catre cadrele pagina care conţin datele efective de utilizator. În cazul în care pagina a fost schimbata în suport de depozitare, intrarea swap este stocată în PTE şi utilizata de către do_swap_page () în timpul in care pagină nu reuseste sa găseasca intrarea swap ce conţine datele pagina.Tabelul de pagini „layout” este ilustrat în Figura 3.1.
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	Figura 3.1: Aspect în tabelul de pagini


 
Orice adresa lineară indicată poate fi rupta în părţi pentru a obţine compensaţii pe aceste trei niveluri din tabelul de pagini şi un offset în cadrul paginii reale. Pentru a ajuta la desparţirea adresei liniare în părţile sale componente, o serie de macro-comenzi sunt prevăzute în 3 perechi, pentru fiecare nivel în tabelul de pagini, şi anume un SHIFT, o dimensiune şi o macrocomandă MASK. Macrocomenzile SHIFT specifica lungimea in biti care e mapata pe fiecare nivel de tabelele de pagini cum este ilustrat în Figura 3.2.
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	Figura 3.2: Adresele lineare cu macrocomenzi


 
Valorile MASK pot fi folosite la operatia si logic cu o adresă liniara pentru a masca toti biţi superioari şi sunt utilizate frecvent pentru a determina dacă o adresă liniară apartine unui nivel dat în tabelul de pagini.  Macrocomenzile SIZE dezvăluie cati octeţi sunt adresati de către fiecare intrare la fiecare nivel. Relaţia între macrocomenzile MASK si SIZE este ilustrata în Figura 3.3.
[image: image22.png]Linear Address
BITS_PER_LONG

- »

Glabal (PGD) Middlc (PMD) | Table (PTE) Offsct
PAGE_MASK PAGE_SIZE
- -l =
PMD_MASK PMD_SIZE

- -l -
PGDIR_MASK PGDIR _SIZE

- -} >





	Figura 3.3: Marimea adresei lineare si macrocomenzile MASK


 
Pentru calcularea fiecăruia dintre tripleti, numai macrocomanda SHIFT este importanta, celelalte două fiind calculate pe baza acesteia. De exemplu, cele trei macrocomenzi pentru nivelul de pagină de pe x86 sunt: 
  5 #define PAGE_SHIFT      12

  6 #define PAGE_SIZE       (1UL << PAGE_SHIFT)

  7 #define PAGE_MASK       (~(PAGE_SIZE-1))

 
PAGE_SHIFT este lungimea în biţi a partii de offset a spatiului adresei lineare care este de 12 biţi in cazul x86. Dimensiunea unei pagini este uşor de calculat ca  ce este echivalentul codului de mai sus. În cele din urmă ,masca se calculează prin negarea biţilor care alcătuiesc PAGE_SIZE - 1. Dacă o pagină trebuie să se alinieze la marginea unui pagini, PAGE_ALIGN () este folosit. Acesta macrocomanda adauga PAGE_SIZE - 1 la adresa inainte de a aplica operatia si logica cu PAGE_MASK.

 
PMD_SHIFT este numărul de biţi din adresa liniara care sunt mapate de partea a doua a nivelului tabelului. PMD_SIZE şi PMD_MASK sunt calculate într-un mod similar cu macrocomenzile nivelelor de pagină.
 
PGDIR_SHIFT este numărul de biţi care sunt mapate in top, sau primul nivel, din tabelul de pagini. PGDIR_SIZE şi PGDIR_MASK sunt calculate în acelaşi mod ca mai sus.
 
În ultimele trei macro-uri PTRS_PER_x determină numărul de intrări în fiecare nivel din tabelul de pagini. PTRS_PER_PGD este numărul de pointeri în PGD, 1024 pe un x86 fara PAE. PTRS_PER_PMD este pentru PMD, 1 in cazul x86 fără PAE şi PTRS_PER_PTE este pentru cel mai scăzut nivel, 1024 in cazul x86.
7.2.1 Descrie o intrare în tabelul de pagini
 
Aşa cum am menţionat, fiecare intrare este descrisa de structs pmd_t pte_t, şi pgd_t pentru PTE-uri, PMD-uri şi respectiv PGD-uri. Chiar dacă acestea sunt de multe ori doar numere întregi fără semn, ele sunt definite ca structs din două motive. Primul este pentru protecţie a tipului, astfel încât acestea nu vor fi utilizate necorespunzător. Al doilea este pentru caracteristici cum ar fi PAE pe x86 în cazul în care apare o suplimentare de 4 biti pentru adresarea de mai mult de 4GiB de memorie. Pentru a stoca biţi de protecţie, este definit pgprot_t care deţine fanioane relevante şi este, de obicei stocat în intrarea în tabelul de pagini unde se afla bitii inferiori. 


Pentru nominalizarea tipului, 4 macrocomenzi sunt furnizate în asm / page.h, care ia tipurile de mai sus şi returnează partea relevantă din structuri. Acestea sunt pte_val (), pmd_val (), pgd_val () şi pgprot_val ().   Pentru a inversa tipul, 4 macrocomenzile sunt furnizate __pte (), __pmd (), __pgd () şi __pgprot ().

 
Este dependenta de arhitectura pozitionarea bitilor de protectie. Pentru scop ilustrativ, vom examina cazul unei arhitecturi x86 fără PAE activate, dar cu aceleaşi principii ce se aplică în toate arhitecturile. Pe o x86 cu nici un PAE, pte_t este pur şi simplu un întreg pe 32 de biţi într-o structura. Fiecare pte_t face referire la o adresă a unui cadru de pagină şi toate adresele subliniate sunt garantate a fi aliniate cu pagina. Prin urmare, există PAGE_SHIFT (12) biţi, în care valoarea pe 32 de biţi, este libera fata de biţii de stare de la intrarea în tabelul de pagini. Un număr de biţi de protecţie şi de stare sunt enumerati în tabelul 3.1 dar semnificatia bitilor variaza intre arhitecturi.
	Bit 
	Function

	_PAGE_PRESENT
	Pagina este prezenta dar nu schimbata

	_PAGE_PROTNONE
	Pagina este prezenta dar nu poate fi accesata

	_PAGE_RW 
	Setare in cazul in care pagina va fi scrisa

	_PAGE_USER
	Setare daca pagina e accesibila din spatial userului

	_PAGE_DIRTY
	Setarea in cazul in care pagina e scrisa

	_PAGE_ACCESSED
	Setarea in cazul in care pagina e accesata


	Tabelul 3.1: pagina de intrare pentru Protecţia Tabelul şi biţii de stare


 
Aceşti biţi sunt auto-explicativi, cu excepţia _PAGE_PROTNONE de care vom discuta mai departe. Pe un x86 cu Pentium III şi mai mare, acest bit se numeşte atribut Page Table (PAT), în timp ce arhitecturi mai vechi, cum ar fi Pentium II au avut acest bit rezervat. Bitul PAT este folosit pentru a indica dimensiunea paginii PTE. Într-o intrare PGD, acest bit este numit Dimensiunea exceptata a paginii (PSE),  evident, aceşti biţi sunt destinati sa fie utilizati în conjuncţie.

 Linuxul nu utilizează bitul PSE pentru pagini de utilizator, bitul PAT este liber în PTE pentru alte scopuri. Există o cerinţă pentru a avea o pagină rezidenta în memorie, dar inaccesibila la procesele din spatiul utilizator, cum ar fi atunci când o regiune este protejata cu mprotect () cu pavilion PROT_NONE. Atunci când regiunea se vrea a fi protejata, _PAGE_PRESENT bit este şters şi _PAGE_PROTNONE bit este setat. Macrocomanda pte_present() verifică dacă oricare dintre acesti biţi sunt setati pentru ca  kernel-ul sa ştie ca PTE este prezent, doar inaccesibil in mod utilizator, care este un punct subtil, dar important. Ca bit de hardware _PAGE_PRESENT este NULL, un defect pagină va avea loc în cazul în care pagina este accesată astfel incat Linux sa poata aplica protecţia din timp.
7.2.2 Folosirea intrarilor a paginilor de tabele

 
Macrocomenzile sunt definite în <asm/pgtable.h> care sunt importante in navigarea şi examinarea de intrări în tabelul de pagini. Pentru a naviga in directoarele de pagina, trei macrocomenzi sunt furnizate care sparge un spaţiu de adrese liniar în părţile sale componente. Pgd_offset () preia o adresă, mm_struct e pentru procesul de intrare şi returnează PGD care acoperă adresele solicitate. pmd_offset () ia o intrare PGD şi o adresă şi returnează PMD-uri relevante. pte_offset () ia PMD-ul şi returnează un PTE relevant. Restul de adresa liniara este compensata în cadrul paginii. Relaţia dintre aceste domenii este ilustrată în Figura3.1.

A doua rundă de macrocomenzi determina dacă intrările din tabelul de pe pagina sunt prezente sau pot fi utilizate.
- pte_none  (), pmd_none () şi pgd_none () întoarce 1 dacă intrarea corespunzătoare nu există;
- pte_present (), pmd_present () şi pgd_present () întoarce 1 dacă intrările corespunzătoare în tabelul de pagini au stabilit ca bitul e prezent;
-pte_clear (), pmd_clear () şi pgd_clear () va sterge menţiunea corespunzătoare în tabelul de pagini;
- pmd_bad () şi pgd_bad () sunt utilizate pentru a verifica intrările atunci când a trecut ca parametri de intrare pentru funcţii care pot schimba valoarea intrărilor. Fie că returneaza 1 aceasta variază între puţine arhitecturi care definesc aceste macrocomenzi, dar pentru cei care definesc de fapt, asigura că pagina de intrare este marcata ca fiind prezenta şi accesata , acestea fiind cele mai importante două controale.
 
Există mai multe părţi ale VM-ului care sunt pline in tabelul de pagini de coduri şi este important să fie recunoscute. Un exemplu foarte simplu de o plimbare în tabelul de pagini este funcţia follow_page() ce se afla în / memory.c mm. Următoarele intructiuni fac parte intr-un fragment din această funcţie, părţile ce nu au legătură cu parcurgerea tabelului de pagini au fost omise:

         pgd_t *pgd;

         pmd_t *pmd;

         pte_t *ptep, pte;

         pgd = pgd_offset(mm, address);

         if (pgd_none(*pgd) || pgd_bad(*pgd))

                 goto out;

         pmd = pmd_offset(pgd, address);

         if (pmd_none(*pmd) || pmd_bad(*pmd))

                 goto out;

         ptep = pte_offset(pmd, address);

         if (!ptep)

                 goto out;

         pte = *ptep;


Se folosesc pur şi simplu cele trei macrocomenzi de offset pentru a naviga prin pagina de tabele şi macrocomenzile _NONE () şi _bad ()pentru a vă asigura că se uita la un tabel de pagină validă.
 
Al treilea set de macrocomenzi examina şi seteaza permisiunile de la o intrare. Permisiunile determina ce proces poate sau nu poate face cu o anumită pagină. De exemplu, intrările din tabelul de pagina Kernet nu sunt niciodată citite printr-un proces in mod utilizator.


• permisiuni de citire pentru o intrare sunt testate cu pte_read (), set cu pte_mkread (), şi compensate cu pte_rdprotect ();
• permisiuni de scriere sunt testate cu pte_write (), set cu pte_mkwrite (), şi compensate cu pte_wrprotect ();
• permisiuni de executie sunt testate cu pte_exec (), set cu pte_mkexec (), şi compensate cu pte_exprotect ();
• permisiunile pot fi modificate la o nouă valoare cu pte_modify (), dar utilizarea sa este aproape inexistenta. Este folosită doar în funcţia change_pte_range () în mm /mprotect.c.

 
Al patrulea set de macrocomenzi examineaza şi stabileasc starea a unei intrari. Există doar doi biţi, care sunt importanti în Linux, bitul murdar şi bitul accesat. Pentru a verifica acesti biţi, macrocomenzile pte_dirty () şi pte_young () sunt utilizate. Pentru a seta biţi, macrocomenzile pte_mkdirty () şi pte_mkyoung () sunt folosite. Pentru a şterge-le,macrocomenzile pte_mkclean şi pte_old () sunt disponibile.
7.2.3 Translatarea si setarea intrarilor din tabelul de pagini

 
Acest set de funcţii şi macrocomenzi se ocupa cu maparea adreselor şi paginilor pentru PTE şi stabilirea intrărilelor individuale.
             Functia mk_pte macro () ia o pagină struct şi niste biti de protecţie şi le combină pentru a forma împreună pte_t care trebuie să fie introdus în tabelul de pagini. O macrocomanda similara mk_pte_phys() există, care ia o pagina de adresă fizică ca un parametru.
pte_page macro () returnează pagina struct care corespunde intrarii PTE. pmd_page () ce returnează  pagina struct care conţine setul de PTE.
set_pte macro () ia o pte_t precum cea returnate de mk_pte (), şi îl plasează în cadrul proceselor de tabele pagina. pte_clear () este operatiunea inversa. O funcţie suplimentară este realizată ptep_get_and_clear numit (), care se şterge o intrare din tabelul pagina procesul şi returnează pte_t. Acest lucru este important atunci când unele modificări trebuie să se facă fie la protecţia PTE sau struct paginii în sine.

7.2.4 Alocarea si eliberarea tabelelor de pagina

Ultimul set de funcţii se ocupa cu alocarea şi eliberarea de tabele de paginii. Tabelele de pagina, după cum se menţionează, sunt pagini fizice care conţin o serie de intrări, alocarea şi eliberarea de pagini fizice fiind o operaţie relativ costisitoare. Alocarea şi ştergerea de tabele de pagini, la oricare dintre cele trei niveluri, este o operaţiune foarte frecventa, deci este important ca operaţiunile sa se petreaca cu o viteza mare.
 
Prin urmare, paginile utilizate pentru tabelele de pagini sunt memorate în cache într-un număr de liste diferite numite „quicklists”. Fiecare arhitectura pune în aplicare acest cache diferit, dar principiile utilizate sunt aceleaşi. De exemplu, nu toate arhitecturile PGD au cache, deoarece alocarea şi eliberarea din ele se întâmplă doar în timpul procesului de creare şi de ieşire. Ambele operaţiuni sunt foarte scumpe, alocarea la o altă pagină este neglijabila.
 
PGDs, PMDs şi PTE au două seturi de funcţii pentru fiecare alocarea şi eliberarea de tabele paginii. Funcţiile de alocare sunt pgd_alloc (), pmd_alloc () şi pte_alloc () şi, respectiv, funcţiile sunt libere, destul de previzibile, pgd_free numit (), pmd_free () şi pte_free ().
 
În general, cele trei pun în aplicare un asa numit „caching” prin utilizarea a trei cache-uri numite pgd_quicklist, pmd_quicklist şi pte_quicklist. Arhitecturi puse în aplicare in aceste trei liste în moduri diferite, dar este o metodă prin utilizarea unei structuri de tip LIFO. În mod obişnuit, o intrare în tabelul de pagini conţine puncte de la alte pagini care conţin tabele de pagină sau date. În timp ce cache-ul, primul element al listei este folosit pentru a indica tabelul pagina următorul este liber. În timpul de alocare, o pagină este afisata pe listă şi în timpul liber, este plasat ca noul cap al listei. Un număr este ţinut pentru cât de multe pagini sunt folosite în cache.
 
Funcţia de alocare rapidă din pgd_quicklist extern nu este definit in afara de arhitectura, deşi get_pgd_fast () este o alegere comun pentru numele funcţiei. Funcţia de alocare cache pentru PMDs şi PTE public sunt definite ca pmd_alloc_one_fast () şi pte_alloc_one_fast ().
Dacă pagina nu este disponibilă din cache, o pagină va fi alocate utilizând repartitorului pagina fizice (a se vedea capitolul 6). Funcţii pentru cele trei niveluri de tabele de pagini sunt get_pgd_slow (), pmd_alloc_one () şi pte_alloc_one ().
 
Evident, un număr mare de pagini poate exista pe aceste cache-uri şi de aceea există un mecanism de partajare pentru ele.De fiecare data cand creste sau scade memoria cache, un numarator este decrementat sau incrementat. Macrocomanda check_pgt_cache () este numita în două locuri pentru a verifica aceste inscripţionări. Funcţia este numita după clear_page_tables (), atunci când un număr mare de tabele de paginii sunt folosite la potential maxim.
7.3 Memoria virtual la Linux


Memoria virtuală este una dintre cele mai importante bucăţi dintr-un sistem de operare. Înţelegerea de bază a memorie virtuală este necesară pentru a înţelege performanţele sistemului de operare. Dincolo de elementele de bază, o înţelegere mai profundă permite unui administrator de sistem de interpreta sistemul de instrumente de profilare mai bina, care să conducă la rezolvarea problemelor mai repede şi decizii mai bune.
 
Conceptul de memorie virtuală este, în general, impusa ca şi cum este folosita doar pentru extinderea cantitatii de RAM fizic dintr-un sistem. Într-adevăr, paginarea pe disc este importanta, dar memoria virtuală este utilizata in aproape fiecare aspect al unui sistem de operare.
 
În plus, memoria virtuală este folosită pentru a gestiona toate paginile de memorie, care sunt necesare pentru procesul de izolare, şi chiar pentru comunicarea în reţea. În funcţie de rolul unui server , funcţionalitatea memoriei virtuala nu poate fi optima. Un administrator poate îmbunătăţi în mod dramatic performanţa generală a sistemului prin reglarea de anumite setări a managerului memoriei virtuale.
 
Pentru a configura optim managerul memoriei virtuale (VMM), este necesar să înţelegem cum isi face treaba.

7.3.1 Cum functioneaza managerul memoriei virtual(VMM)

 
Aproape fiecare interacţiune VMM implică MMU, sau managementul unitatii de memorie, cu excepţia subsistemului disc. MMU permite sistemului de operare pentru a accesa memoria prin intermediul adreselor virtuale prin utilizarea structurilor de date pentru a urmări acestor translatii. In principal consta in translatarea adreselor virtuale in adrese fizice, astfel incat partea dreapta a RAM-ului sa fie accesata.

Asa numitul „Buddy” repartitorul local interactioneaza direct cu MMU, oferind pagini valabile atunci când kernel-ul cere. Aceasta administrează, de asemenea, liste de pagini şi ţine 
evidenţa a diferitelor categorii de adrese de memorie.

Repartitorul „Slab” este un alt strat, în faţa a repartitorului „Buddy”, şi oferă posibilitatea de a crea obiecte de memorie cache în memorie. Pe hardware x86, pagini de memorie trebuie să fie alocate în blocuri de 4KB, dar repartitorului „Slab” permite kernel-ului stocarea obiectelor care sunt de marimi diferite, şi va gestiona şi aloca pagini reale in mod 
corespunzător.
 
În cele din urmă, o operaţiune de câteva „task-uiri ”kernel sunt pentru a gestiona 
aspecte specifice ale VMM. „Bdflush” gestionează bloc-ul paginii dispozitiv (disc IO), şi 
„kswapd”-ul face fata schimbari pe disc a paginilor.

Pagini de memorie sunt fie libere (disponibil să aloce), active (în uz), sau inactive. Pagini inactive de memorie sunt fie de tip „dirty” sau „clean”, în funcţie de cazul în care acesta a fost selectat pentru ştergere sau nu. O pagină inactiva, „dirty” nu mai este în uz, dar nu este încă disponibilă pentru re-utilizare.  Sistemul de operare trebuie să caute paginile „dirty”, şi sa decida să le dealoce. După ce au fost garantate ca sincronizate pe disc, o pagină inactiva  poate să fie curatata, sau gata pentru re-utilizare.
7.4 Algoritmul prietenului la Linux

 
Sistemul prietenului pentru Linux este un algoritm simplu de alocare a memoriei. Principalul sau

scop este de a reduce pe cat posibil numarul intreruperilor externe si in acelasi timp sa permita

alocarea si re-alocarea rapida a paginilor in memorie. Pentru a reduce numarul intreruperilor externe

paginile adiacente din memorie sunt grupate in liste de diferite dimensiuni. Acest lucru permite ca

toate blocurile formate din doua pagini sa se afle intr-o lista, blocurile formate din patru pagini in alta

lista s.a.m.d. Daca va exista o cerere de 4 pagini adiacente, cererea poate fi usor satisfacuta prin

verificarea blocurilor de 4 pagini libere. Deci daca un bloc de 8 pagini va fi liber acesta se va imparti in 2 blocuri de cate 4 pagini si una dintre ele va fi trimisa catre cerere, iar cealalta va fi alocata listei cu

blocuri de 4 pagini. Acest lucru evita impartirea blocurilor libere cu un numar mare de pagini cand o

cerere poate fi satisfacuta de un bloc mult mai mic, astfel reducandu-se fragmentarea externa.

De asemenea adresa fizica a primei pagini trebuie sa fie un multiplu al dimensiunii blocului.

Exemplu: un bloc de dimesiune 2n trebuie sa fie aliniat cu 4k*2n.

 
In schimb, cand o pagina de un anumit rang este eliberata din memorie, se realizeaza o

incercare de a o ingloba in blocul ei corespunzator (blocul "prieten") de acealasi rang, daca acesta este liber, permitand astfel blocurilor de un rang mai mare sa ramana libere. Aceast lucru are loc recursiv

pana cand nu mai este posibila o asociere mai mare. Blocul ramas liber este apoi alocat listei libere

careia ii corespunde. Acest procedeu se mai numeste si fuziune.

 
Linux foloseste liste de 1,2,4,8,16,32,64,128,256 si 512 blocuri de pagini. Pentru a gestiona

aceste liste si pentru a implementa sistemul buddy se foloseste structura free_area_struct (numita si

free_area_t )

typedef struct free_area_struct{

struct list_head free_list;

unsigned long *map;

}free_area_t

Campurile structurii de mai sus sunt folosite astfel :

free_list - este o lista dublu inlantuita de blocuri libere de o anumita dimensiune. Aceasta are la

capete primul si respectiv ultimul bloc de pagini, in timp ce structura list este folosita pentru a inlantui

paginile intre ele.

map - numit si prietenul “bitmap”, contine informatii privind disponibilitatea unui prieten.

Dimensiunea lui este data de formula: ((numarul de pagini) - 1 >> (rang + 4 )) + 1 byte.

Fiecare bit reprezinta doua blocuri adiacente de aceeasi dimensiune. Are ca valoare 0 daca

ambele blocuri sunt partial sau total ocupate sau daca ambele sunt libere. Are ca valoare 1 daca unul

din cele doua blocuri este liber si unul este (partial sau total) ocupat.

Fiecare zona are un vector format din aceste structuri, unul pentru fiecare dimensiune.

Exemplu :

Sa presupunem ca avem un sistem cu doar 16 pagini de RAM (figura 2.1). Din moment ce sunt

doar 16 pagini de RAM vom avea prieteni bitmap doar pentru patru ranguri. Acestea vor fi distribuite

astfel :

pagini : 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

rang (0) : 0 0 1 0 0 1 0 0

rang (1) : 0 0 1 0

rang (2) : 0 1

rang (3) : 0

In rang (0), primul bit reprezinta primele doua pagini, al doilea bit reprezinta urmatoarele doua

pagini s.a.m.d. Al treilea bit este 1 deoarece pagina 4 este ocupata in timp ce pagina 5 este libera. De

asemenea in rang (1) bitul 3 este 1 deoarece un prieten este complet liber (paginile 8 si 9) si celalalt

prieten este ocupat (paginile 10 si 11) asa ca exista posibilitatea unei asocieri.

Alocarea


Mai jos sunt pasii ce trebuie executati daca vrem ca un bloc de pagini de rang (1) sa fie liber :

1. Initial lista libera va fi :

Rang (0) : 5, 10

Rang (1) : 8 [8,9]

Rang (2) : 12 [12,13,14,15]

Rang (3) :

2. Din moment ce lista de rang (1) contine un bloc de pagini liber acesta este returnat catre

utilizator si inlaturat din lista.

3. Daca vom avea nevoie de alt bloc de rang (1) vom scana din noua listele libere incepand cu

lista de rang (1).

4. Din moment ce nu exista nici un bloc de rang (1) disponibil, se trece la lista urmatoare de

rang (2).

5. Aici exista un bloc de pagini liber incepand cu pagina 12. Acest bloc va fi impartit in doua

blocuri mai mici de rang (1) : [12,23] si [14,15]. Blocul [14,15] va fi adaugat la lista de rang (1) iar

celalalt bloc [12,13] va fi trimis catre utilizator.

6. In final lista libera va fi:

Rang (0) : 5, 10

Rang (1) : 14 [14,15]

Rang (2) :

Rang (3) :

De-alocarea


Luand in calcul acelasi exemplu de mai sus, in continuare vom prezenta pasii parcursi pentru

eliberarea pagina 11 (de rang (0) ).

1. Se gaseste bitul care reprezinta pagina 11 in prietenul bitmap (lista de prieteni) de rang (0)

folosind urmatoarea formula :

index = page_idx >> (order + 1) = 11 >> ( 0 + 1 ) = 5

2. Apoi se verifica valoarea acelui bit. Daca este 1 inseamna ca exista un prieten liber adiacent.

Bitul 5 este 1 pentru ca prietenul aferent (pagina 10) este liber.

3. Se reseteaza acest bit la valoarea 0, ambii prieteni fiind acum liberi.

4. Se extrage pagina 10 din lista de rang (0).

5. Se reia procedeul avand de data aceasta 2 pagini libere (10 si 11, de rang (1)).

6. Acest nou bloc de pagini va incepe cu pagina 10. Indexul sau se va gasi in lista de prieteni de

rang (1). Folosind aceeasi formula scrisa mai sus vom deduce ca acesta este dat de al treilea bit de

valoare 2.

Dicţionar

8. Protectia si securitatea memoriei

Protectia memoriei este o modalitate de a controla drepturile de acces de memorie pe un computer, şi este o parte din majoritatea sistemelor de operare moderne. Scopul principal de protecţie a memoriei este de a preveni un proces de la accesarea de memorie care nu a fost alocată pentru aceasta. Acest lucru previne un bug din cardul unui  proces sa afecteaze  alte procese, sau sistemul de operare în sine. 

8.1 Metode de protectie

Segmentarea(impartirea memoriei in mai multe parti)


Arhitectura x86 are caracteristici multiple de segmentare, care sunt utile pentru a proteja memoria  pe aceasta arhitectura.  Pointeri la segmentele de memorie pe procesoare x86 pot fi, de asemenea, stocati în registrele segment ale procesorului. Iniţial procesoarele x86 au  avut 4 registre segment, CS (segment de cod), SS (stiva segment), DS (segmentul de date) şi ES (segmentul extra); mai târziu alte două registre segment au fost adaugate - FS şi GS.

8.2 Paginarea memoriei virtuale


Cele mai multe arhitecturi de calculator care folosesc paginarea , mai ales arhitectura x86, utilizeaza, de asemenea pagini pentru protecţie de memorie. Un tabel  este folosit pentru maparea memoriei virtuale cu memoria fizică,acest  tabel de pagini este de obicei invizibil pentru procese. Tabelul  face mai uşor să se  aloce memorie nou,iar orice nouă pagină pot fi alocata la orice memorie fizică. Cu acest design este imposibil pentru o aplicatie sa acceseze o pagină care nu i-a fost alocata în mod explicit ,deoarece orice adresa de memorie pe care aplicatia se decide sa o utilizeze ori arata catre o pagina deja alocata ori  generează o eroare de pagină (PF). Pagini nealocate pur şi simplu nu au  adrese din punct de vedere al aplicatiei.

Ca o notă separată, o eroare de pagina nu poate fi un eveniment fatal. Eroarile de pagina sunt folosite nu numai pentru protecţia memorie, dar, de asemenea, într-un alt mod interesant: sistemul de operare poate intercepta PF, şi pot încărca o pagină care a fost anterior schimbata afară din disc, şi poate relua executarea aplicatiei care a generat eroarea. În acest fel, cererea primeşte pagina de memorie după cum este necesar. Acest sistem, cunoscut sub numele de memorie virtuală interschimba, permite alocarea  memorie libere să fie folosita şi invers într-un mod transparent pentru aplicaţii, pentru a spori capacitatea de memorie globală.
8.3 Chei de protectie


Un mecanism de protecţie cu cheie împarte memorie fizică în sus, în blocuri de o anumită dimensiune (de exemplu, 2 KB), fiecare dintre care are o valoare numerică asociată numit o cheie de protecţie. Fiecare proces are, de asemenea, o valoare de protecţie cheie asociate cu aceasta. Pe o accesare de memorie partea  hardware  verifica daca valoarea cheii procesului actual corespunde cu valoarea cheii blocului de memorie accesat , dacă nu, apare o excepţie. Acest mecanism a fost utilizat în arhitectura System/360.
Sistemul de protecţie descris mai sus este asociat adreselor fizice. Acesta este diferit de mecanismul de protecţie cu cheie folosite de procesoare celor de la Intel Itanium şi Hewlett- Hewlett-Packard Precision Architecture (HP / PA, de asemenea, cunoscut sub numele de PA-RISC)​​, care sunt asociate cu adrese virtuale, şi care permit mai multe chei pe proces.

În arhitecturile de procesoare  Itanium PA, traduceri (intrările TLB) au chei (Itanium) sau ID-uri de acces (PA), asociate cu aceştia. Un proces de funcţionare are mai multe registre de protecţie cheie (16 pentru Itanium,  4 pentru HP PA ). La o translatie selectata de adresa virtuala cheile acesteia sunt compareate în raport cu fiecare dintre registrele de protecţie. Dacă oricare dintre acestea se potrivesc (plus alte controale este posibil), accesul este permis. În cazul în care nici una nu se potriveste, o eroare sau o  excepţie este generata. 
PA are 15-18 de biţi-cheie; mandatelor Itanium cel puţin 18. Cheile sunt de obicei asociate cu domenii de protecţie, cum ar fi biblioteci, module, etc
Segmentarea simulata


Simularea este utilizarea unui program de monitorizare a interpreta instrucţiunile de cod maşină a unor calculatoare. Un astfel de simulator de set de instuctiuni poate  oferi o protecţie de memorie prin utilizarea unui sistem de segmentare, precum şi validarea ţintă a adresei şi lungimii fiecare instrucţiune în timp real, de fapt, înainte de a le executa. Simulatorul trebuie să calculeze adresa ţintă şi lungimea şi sa compare aceastea cu o o listă de adrese valide  pe care le deţine în ceea ce priveşte mediul de thread-ului, cum ar fi orice blocuri de memorie dinamică dobândite de la începutul thread-ului, plus orice  memorie statică valida. Sensul de "valid", se poate schimba pe parcursul vieţii thread-ului in functie de context: uneori poate fi permis să-şi modifice un bloc static de depozitare, şi, uneori, nu, în funcţie de modul curent de executare, care poate sau nu poate să depindă de o cheie de stocare supraveghetor sau de stat. În general nu este recomandabil să folosească această metodă de protecţie de memorie în cazul în care există instalaţii adecvate pe un procesor, deoarece acest lucru scade din puterea de procesare. Cu toate acestea, este în general utilizat pentru depanare şi testare în scopul de a oferi un nivel suplimentar de granularitate la încălcări de stocare .

Adresarea pe baza de capabilitate


Adresarea pe baza de capabilitate este o metodă de protecţie a memorie care este utilizata în calculatoare moderne comerciale. În acest sens, pointerii sunt înlocuiti cu obiecte protejate , care poat fi creat doar prin intermediul instrucţiunilor privilegiate, care pot fi executate doar de către kernel, sau alt proces autorizat să facă acest lucru. Acest lucru vă permite un mod eficient de control al kernel-ului ale carui procesele pot avea acces pe care obiectele din memorie, fără a fi nevoie de a folosi spaţii separate  de adresa . Capabilităţile nu au câştigat adoptarea mainstream în hardware-ul comercial, dar ele sunt utilizate pe scară largă în sistemele de cercetare, cum ar fi KeyKOS şi de succesorii acestuia, conceptual şi sunt folosite ca bază pentru unele maşini virtuale, mai ales Smalltalk şi Java.

8. 4 Masurarea protectiei


O estimare a nivelului de protectiei a unei implementari particulare este sa se masoare cat de mult adera la principiul privilegiului minim.Acest principiu presupune ca fiecare modul ( proces , program sau utilizator) sa poata sa aibe acces doar la informatiile si resursele necesare pentru scopul sau legitim.

În practică, principiul privilegiului minim nu este nici definit, nici posibil să se aplice. În prezent, nu există o metodă care permite evaluarea unui proces ,să definească  numarul minim de privilegii ce va trebui să îndeplinească funcţia proprie. Acest lucru se datorează faptului că nu este posibil să se cunoască toate valorile de variabile ce  se pot prelucra, adrese de care  va avea nevoie, sau ora exactă astfel de lucruri va fi fost  necesare. În prezent, cea mai apropiată abordare practică este de a elimina privilegiile care pot fi evaluate  manual  ca inutile. Setul rezultat de privilegii încă depăşeşte privilegiile adevărat minime necesare pentru acest proces.

Diferite sisteme de operare folosesc forme diferite de protecţie a memorie. Separare de memorie nu a fost utilizata în sistemele de operare comerciale până la Windows XP şi Mac OS X, care au fost eliberate în 2001. Unele sisteme de operare, care pun în aplicare protecţie de memorie includ
     - Microsoft Windows familie de la Windows NT 3.1
      -cele mai multe sisteme Unix-like, inclusiv
        -   Solaris o
        -  Linux
        - BSD
        - Mac OS X
        - GNU Hurd
9. Concluzii 

Memoria Virtuala a fost un pas inainte pentru sistemele de operare la momentul aparitiei deoarece memoriile RAM erau de abea la inceput si astfel se puteau rula mai multe programe odata sau un program ce necesita mai multa memorie fara a cheltui o avere pe o memorie mai mare !

Odata cu trecerea timpului memoriile au devenit din ce in ce mai mari si din ce in ce mai ieftine si astfel in momentul de fata “swap file”-ul poate fi considerat optional la sistemele cu mai mult de 1 GB de RAM. Din aceasta cauza sistemele moderne de operare Windows au pe langa optiunea de marire sau micsorare a swap file-ul si optiunea de dezactivare a acesteia. Astfel se lucreaza doar cu memoria RAM care este mult mai rapida decat Hard Disk-ul.

Din punct de vedere al paginarii linuxul foloseste un principiu care in momentul de fata nu mai este unul ideal si anume sa tina mereu ceva din program pe Hard-Disk astfel incat sa ramana memorie libera in permanenta pentru un program ce o sa ruleze la un moment viitor.

Referitor la modul de paginare, se foloseste tabela de pagina este principala unealta.

Folosirea tabelei de pagina este un mod usor de a translata o adresa virtuala intr-o adresa fizica. Desi ce mai simpla solutie ar fi o singura tabela de pagina cu o intrare pentru fiecare pagina virtuala. Chiar daca pagina ar consta intr-o matrice de registre rapide hard, incarcarea acesteia tot ar dura foarte mult si performantele ar scadea, deci solutia nu mai este fiabila. De aceea pentru amble sisteme se operare s-a ajuns la o tabela de pagina care sa contina pointeri catre alte tabele. La Windows se numeste tabela de pagina multilevel( tabela ce indica o alta tabela … si tot asa), iar la Linux se foloseste PGD (Page Global Directory), care indica PMD (Page Middle Directory), care la randul lui indicaPTE(Page Table Entries). De obicei nu este necesara o ierarhizare mai mare de trei nivele, asa ca este eficienta si rapida totodata.

Una din cele mai importante si dificile provocari este aceea de a gestiona memoria in mod eficient.

O analiza a memoriei virtuale demonstreaza faptul ca acest concept este nu numai fezabil, dar si extrem de folositor , precum si o necesitate de baza continua crestere a sistemelor computationale, unde memoria principala de mare viteza este limitata.

Zilnic programatorii se confrunta cu problema gasirii unei metode eficiente, printre care se numara folosirea memoriei virtuale,memoriei heap, maparea memoriei , pentru implementarea diferitelor tipuri de date . O alta problema consta in a stii cand sa pastram datele continute in memorie si cand sa renuntam la ele in vederea refolosirii spatiului de memorie existent. Din pacate exista multe moduri in care o gestiune ineficienta a memoriei poate afecta robustetea si viteza de calcul a sistemului.

\
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