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Introducere

Driver dispozitiv - este o componenta pe care windows-ul o utilizeaza pentru a interactiona cu dispozitive externe ca modemul sau placa de retea. In loc sa acceseze direct dispozitivul, windows-ul incarca
driverele dispozitiv, apeleaza functiile driverului pentru a trimite dispozitivului sarcinile ce trebuiesc indeplinite. Functiile driverului contin codul specific dispozitivului.
Programatorii pot scrie codul unei aplicatii de nivel inalt, independent de orice dispozitiv hardware specific care va fi controlat in cele din urma, deoarece codul si dispozitivul pot interactiona intr-un mod standard, indiferent de suprastructura software sau de hardware-ul respectiv. Fiecare versiune a unui dispozitiv, cum ar fi o imprimanta, impune propriile sale comenzi de specialitate de hardware. Driverul de dispozitiv accepta comenzi generice de nivel inalt si le translateaza intr-o serie de comenzi de nivel scazut specifice dispozitivului pentru ca acesta sa realizeze sarcinile cerute corect.In plus, driver-ul este capabil sa oferete un nivel de securitate in care acestea pot funtiona in modul kernel, protejand astfel sistemul de operare al aplicatiilor care ruleaza in modul user.

Functionarea si structura unui device driver
Sistemul I/O conduce la executia driverelor dispozitiv. Driverele
dispozitiv sunt alcatuite dintr-un set de subrutine care sunt apelate ptr a
procesa diferitele etape ale unei cereri I/O.Principal procedura (subrutina) a unui driver:
1. Initializarea rutinei: se incarca driverul in sistemul de operare;
2. Adaugarea rutinei dispozitivului: este implementata printr-un driver ce sustine Plug&Play-ul; ori de cate ori un dispozitiv ce foloseste driverul este detectat P&P ii trimite driverului un  semnal;
3. Rutine de executie: functiile principale pe care un driver dispozitiv
   le asigura(deschidere, inchidere, citire, scriere);
4. Start I/O routine: este utilizata ptr a initia un transfer de date de de la/catre un dipsozitiv;
5. Rutina de intrerupere a serviciilor: cand un dispozitiv este intrerupt, kernel-ul transfera controlul acestei rutine;
6.Rutina DPC: executa cea mai mare parte a instructiunilor implicate in manipularea intreruperii dispozitivului, dupa ce rutina de intrerupere a serviciilor a fost excutata;
In esenta, driver-ele conecteaza componentele hardware de componentele software. Acest lucru este posibil prin CPU-ul(procesorul) calculatorului tau. Driverele mai avansate pot sa se ocupe de performanta calculatorului, dandu-ti mai mult control asupra lui.

Driverele pot fi clasificate astfel:
1. Driverele modului utilizator: drivere virtuale:
Virtualizarea: este o noua tehnologie softwere ce a dus la dezvoltarea domeniului IT. In esenta virtualizarea ne lasa sa transformam dispozitivul hardwere in softwere. Folosind diferite programe putem sa transformam resursele hardwere ale unui calculator (unitate centrala de prelucrare, RAM, hard disk, placa de retea) pentru a crea o masina virtuala care poate rula propriul sistem de operare si aplicatii asemenea unui calculator real.

     
  Masina virtuala: reprezinta un calculator virtual. Ea se comporta exacat ca un calculator real. Sistemele de operare si celelalte programe nu pot face diferenta intre masina virtuala si calculator. Chiar si masina virtuala “crede” ca este un calculator. Ea este compusa in intregime din programe softwere, fara a avea o componenta hardwere. Benefiiciile masinilor virtuale sunt: compatibiliatea, izolarea, incapsularea si independenta hardwere.
Compatibilitatea: dat fiind faptul ca masina virtuala are toate caracteristicile hardwere ale unui calculator, toate sistemele de operare si aplicatii softwere ce sunt folosite de calculatoare pot fi folosite si de masina virtuala. Izolare: atat timp cat masinile virtuala dispun de resuresele hardwere ale aceluiasi calculator, ele raman izolate. Daca 3 masini virtuale sunt pe acelasi server si una se defecteaza, celelalte doua functioneaza normal. Incapsularea: o masina virtuala este in esenta o librarie de programe softwere ce incapsuleaza un set virtual de resurse hardwere, cat si sisteme de operare si aplicatii softwere ceea ce o face portabila si usor de manevrat. Independenta harwere: masini virtuale aflate pe acelasi server pot rula diferite sistme de operare.
Driverele modului kernel:
a) Drivere de BUS 

b) Drivere de functionare

c) Drivere de filtrare

Drivere de filtrare: primesc unul sau mai mute tipuri de cereri I/O specifice dispozitivelor, iau cateva decizii cu privire la cerere si apoi trimit cererea catre urmatorul driver din stiva. Driverele de filtrare nu inlocuiesc dispozitivele I/O, ci ele modifica si inregistreaza o cerere pe care un alt driver o rezolva.
Drivere de functionare: este driverul care exporta interfata operationala a dispozitivului sistemului de operare. In generala, este driverul cu cele mai multe informatii despre operatiile pe care le fac dispozitivele.

Drivere de clase: implementeaza procesul de intrare/iesire pentru anumite clase de dispozitive, unde interfata hardwere afost standardizata astfel incat driverele sa poata sa serveasca dispozitive de la diferiti producatori;
Drivere de porturi: implementeaza procesarea unei cereri de
intrare/iesire specific unui tip de port I/O, si sunt implementate ca librarii ale modului kernel, sau functii decat ca driver dispozitiv;
Drivere de miniporturi: sunt drivere dispozitiv ce importa functii
furnizate de un driver de porturi;
Incarcarea driverelor:
 Config.sys este un fisier de configurare alcatuit din comenzi de
DOS pe care acesta le cauta in directorul radacina la incarcarea systemului de operare. Acesta este folosit pentru a incarca driverele si pentru a schimba setarile sistemului de operare.
WDF SI UDMF

Majoritatea driverelor ruleaza in modul kernel, unde au acces complet la spatiul sistemului de adrese si la structura interna a sistemului.Un astfel de acces are si un compromise: un driver rulat in modul kernel, daunator sau prost scris, poate cauza probleme asupra altor driver sau chiar asupra sistemului si eventual poate chiar avaria hardware-ul.

Modelul driverului: modelul driverului WDF suporta crearea de
obiecte. Folosind WDF programatorul se poate concentra pe dispozitiv si nu pe sistemul de operare. Acesta include:
a) Un obiect model ce este implementat de ambele cadre kernel si utilizator
b) Dispozitive Plug&Play si Power management pe care le folosesc cele doua cadre
c) Model I/O: In windows pachetele de cereri I/O(IRP) fac mai mult  decat o simpla prezentare a cererilor I/O catre drivere.Functioneaza ca un sistem de comunicatii intre sistemul de operare si drivere, si intre drivere.

UDMF este un concept care vine in sprijinul claselor de protocol de dispositive, cum ar fi camerele digitale si playerele portabile. Microsoft considera ca mutarea acestor drivere in modul utilizator poate contribui la simplificarea driverelor si la imbunatatirea stabilitatii generale a sistemului de operare. Modul utilizator se bazeaza pe acelasi model conceptual de programare a driverelor, precum si cadrul driverelor din modul kernel(KDMF) care este, de asemenea, parte din WDF. Cu toate acestea, cele doua moduri implementeaza component diferite, interfete device-driver(DDIs) si structure de date. In plus faţă de UMDF, WDF prevede îmbunătătiri de depanare şi instrumente de urmărire şi sprijin in funcţionare pentru driverele user-mode.
Driverele modului utilizator WDF(numite si UDMF) sunt driver Plug and Play care suporta dispositive bazate pe protocol sau pe serial bus.Se ocupa cu aceleasi tipuri de cereri I/O ca si driverele modului kernel, sunt instalate din fisierele NIF,ca si driverele din kernel mod.
Driverele user mod WDF au numeroase avantaje fata de driverele modului kernel:

a) Simplificarea mediului driverului;

b) Mai buna stabilitate;

c) Securitate mai buna;

d) Utilizarea Microsoft Win32 API;

e) Depanare cu un depanator user-mod;

f) Programare in C++;

g) Generarea rapida a codului;

h) Performante comparabile cu modul kernel.
Un driver UMDF se executa intr-un proces driver gazda care gazduieste, de asemenea UMDF si un mediu run-time. Fiecare driver, frunctioneaza ca parte dintr-o stiva de drivere care gestioneaza un dispozitiv. Driverele user mod sunt incarcate de deasupra driverelor modului kernel, din partea de sus a stivei. Deoarece componentele user mod nu au acces la spatiul sistemului de adrese unde sistemul si dreverele modului kernel mentine cererile I/O si alte date partajate, arhitectura UMDF include component care comunica intre modul kernel-ului si modul de utilizator.
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Figura  reprezinta doua stive dispozitiv care servesc doua dispozitive diferinte. Fiecare stiva a unui dispozitiv a UMDF driver care se executa in propriul proces gazda. Figura 1 include urmatoarele component, care sunt descries in functie de fluxul specific solicitarii I/O

Modul kernel (Kernel Mode Driver      Framework KMDF)

KMDF oferă un model obiect bine definit şi controlează durata de viaţă a obiectelor şi alocările de memorie. Obiectele sunt organizate ierarhic într-un model părinte/copil, şi structurile de date importante driverelor sunt menţinute de KMDF în loc de către driver. KMDF este un driver cadru dezvoltat de Microsoft in scopul de a ajuta dezvoltatorii de drivere sa le creeze si sa le mentina in modul Kernel pentru sistemele de operare Windows 2000 si cele mai noi aparute. Este unul din cadrele incluse in Windows Driver Foundation. Versiunea curenta este de 1.9. 

În esenţă, cadrul este un driver de dispozitiv schelet care poate fi modificat pentru dispozitive specifice. KMDF pune în aplicare codul care să se ocupe de cerinţele comune de drivere. Modificarea cardului driverelor prin stabilirea unor proprietăţi obiect, înregistrarea callback care urmează să fie notificate cu privire la evenimentele importante, inclusiv codul si numai pentru caracteristicile care sunt unice pentru dispozitivul lor.

Windows Driver Foundation (WDF) include, de asemenea, un cadru user-mode driver (UMDF). Dacă dispozitivul nu se ocupa de întreruperi, efectueaza acces direct la memorie (DMA), sau solicita alte resurse ale modului kernel, cum ar fi rezerva de memorie nepaginata, ar trebui să se ia în considerare driverul scris in user-mode în loc.
Un driver KMDF contine o funcţie DriverEntry care identifică driverul pe baza KMDF, un set de funcţii de apel invers care apeleaza KMDF, astfel încât driverul poate răspunde la evenimentele care afectează dispozitivul său, şi alte funcţii specifice de utilitate ale driverului. Aproape fiecare driver KMDF trebuie să contina următoarele:
· O functie DriverEntry, care reprezinta driverul, punctul primar de intrare;

· Un apel invers EvtDriverDeviceAdd, care este apelat atunci când managerul Plug and Play enumeră driver de  dispozitiv(pentru dispozitivele care nu sunt Plug and Play nu exista cereri).

· Una sau mai multe apeluri inverse EvtIo, care ocupa anumite tipuri de cereri I/O de la o coadă particulara.

Driverele creeaza de obicei unul sau mai multe cozi în care sunt locuri KMDF pentru cererile I/O  ale driverului dispozitivului. Un driver poate configura cozile sale prin tipul de cerere şi prin tipul de expediere. Un mini driver kernel pentru un dispozitiv simplu ar putea avea aceste funcţii şi nimic mai mult. KMDF include cod pentru a sprijini gestionarea energiei implicita şi operatii Plug and Play, astfel încât driverul care nu manipuleaza hardware fizic poate omite cele mai multe Plug and Play şi puterea codului de management. În cazul în care un driver se poate folosi implicit, nu necesită cod cerere pentru mai multe sarcini comune, cum ar fi trecerea unei puteri IRP sub dispozitivul de stivă.

Componentele modelului KMDF


KMDF este distribuit ca parte a Windows Driver Kit (WDK) şi este formată din fişiere header, biblioteci, drivere exemplu, instrumente de dezvoltare, simboluri publice de depanare, precum şi urmărirea formatului fisierelor. În mod implicit, KMDF este instalat în subdirectorul WDF din directorul rădăcină de instalare WDK. Driverele KMDF principale sunt construite în mediul constructor WDK. Tabelul 1 enumeră componentele KMDF care sunt instalate ca parte a WDF.

   Tabel 1.Componenetele modului kernel
	Componenta
	Locatie
	Descriere

	Header files
	wdf/inc
	Header files required to build KMDF drivers

	Libraries
	wdf/lib
	Libraries for x86, x64, and Intel Itanium architectures

	Sample drivers
	wdf/src
	Sample drivers for numerous device types; most are ported from Windows Driver Development Kit (DDK) WDM samples

	Tools
	wdf/bin
	Tools for testing, debugging, and installing drivers; includes the redistributable KMDF co-installer, WdfCoinstallernn.dll

	Debugging symbols
	wdf/symbols
	Public symbol database (.pdb) files for KMDF libraries and co-installer for checked and free builds

	Tracing format files
	wdf/tracing
	Trace format files for the trace messages generated by KMDF libraries and co-installer


Pentru a ajuta la depanare, KMDF este distribuit cu constuctii gratis si verificate de librariile run-time biblioteci si incarcator, împreună cu simbolurile corespunzătoare. 

Dispozitivele care suporta drivere in modul kernel (KDMF)
KMDF a fost conceput pentru a înlocui Windows Driver Model (WDM). Iniţial lansarea KMDF suporta cele mai multe din aceleaşi dispozitive şi clase de dispozitive ale WDM, cu excepţia celor care sunt susţinute în prezent de modele miniport. Tabelul 1 enumeră tipurile de dispozitiv şi conducătorul auto că KMDF acceptă.

Tabel 2. Dispozitive si tipul driverului care suporta infrastructura KMDF

	Device or driver type
	Existing driver model
	Comments

	Control and non-Plug and Play drivers
	Legacy
	Supported

	IEEE 1394 client drivers
	Depends on device class
	Supported for devices that do not conform to existing device class specifications

	ISA, PCI, PCMCIA, and secure digital (SD) devices
	WDM driver
	Supported, if device class or port drivers do not provide the driver dispatch functions

	NDIS protocol drivers
	WDM upper edge and NDIS lower edge
	Supported

	NDIS WDM drivers
	NDIS upper edge and WDM lower edge
	Supported

	SoftModem drivers
	WDM driver with upper-edge support for TAPI interface
	Supported

	Storage class drivers and filter drivers
	WDM driver
	Supported

	Transport driver interface (TDI) client drivers
	Generic WDM driver
	Supported

	USB client drivers
	Depends on device class
	Supported

	Winsock client drivers
	WDM driver with a callback interface for device-specific requests
	Supported


 
În general, KMDF suporta drivere care sunt conforme cu WDM, punctele de intrare de alimentare I/O majore de rutine trimise, şi manipularea pachete de cereri I/O (IRPs). Pentru anumite tipuri de dispozitive, clasa de dispozitive şi drivere de port ofera funcţiile driver de trimitere şi de apel înapoi la un driver miniport pentru a manipula detaliile specifice I/O. Astfel de driver miniport sunt trimise inapoi biblioteci şi nu sunt acceptate de către KMDF. În plus, KMDF nu suportă tipuri de dispozitive care folosesc arhitectura imaginii Windows (WIA).
Scurta compratie intre modelul WDM si KMDF

 Cel mai important avantaj al modelului KMDF in comparative cu cel WDM este dat de driverele mult mai simple şi mai uşor de depanat. Driverele KMDF necesită cod comun minim pentru operaţiunile implicite, deoarece cel mai mult astfel de cod se afla în cadru, unde în cazul în care acesta a fost complet testat şi poate fi actualizat la nivel global.
 
Deoarece evenimentele KMDF sunt în mod clar şi precis definite, driverele din cadrul modelului KMDF principale impun, de obicei, o mica complexitatea a codului. Fiecare apelare inversa de rutină a driverului este proiectata pentru a îndeplini o sarcină specifică. Prin urmare, în comparaţie cu driverele WDM, driverele KMDF principale au mai puţine linii de cod şi practic nici variabile globale sau blocari.
 
Ca parte a efortului de dezvoltare WDF, Microsoft a transformat multe dintre driverele sablon care sunt livrate cu Windows DDK de la drivere WDM la drivere KMDF. Fără excepţie, driverele KMDF sunt mai mici şi mai puţin complexe.
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