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Algoritmi distribuiti in baze de date NoSql

Scalabilitatea este unul dintre motoare principalele ale miscarii NoSQL. Ca atare, aceasta
cuprinde un sistem de coordonare distribuit, toleranta la defecte, managementul resurselor si
multe alte capacitati. Suna ca o umbreld mare si chiar este. Desi poate fi spus cu greu ca miscarea
NoSQL a adus noi tehnici fundamental diferite de prelucrare a datelor distribuite, aceasta a
declansat o avalansa de studii practice si studii reale cu diferite combinatii de protocoale si
algoritmi. Aceste dezvoltari au evidentiat treptat un sistem de blocuri de constructie de baze de
date relevante cu eficientd dovedita practic. Acest proiect incerca sa furnizez 0 descriere mai

mult sau mai putin sistematicd de tehnici legate de operatiuni in baze de date NoSQL
distribuite.[1]

Vom studia o serie de activitati, cum ar fi replicarea, detectarea esecului, care ar putea
aparea intr-o baza de date. Aceste activitati, evidentiate mai jos cu caractere ingrosate, sunt
grupate 1n trei sectiuni principale:

Consistenta datelor. Din punct de vedere istoric, NoSQL si-a indreptat atentia catre
compromisuri intre consistenta, toleranta la erori si performanta, pentru a servi sisteme
distribuite geografic, latenta mica sau aplicatii extrem de disponibile. Fundamental, aceste
compromisuri se invart in jurul consistentei datelor, astfel incat aceasta sectiune este dedicata
replicarii datelor si reparatiilor de date.

Plasarea datelor. O baza de date ar trebui sa se acomodeze la distributii de date diferite,
topologii de grup si configuratii hardware. In aceasti sectiune vom discuta despre cum si
distribuim sau reechilibra datele in asa fel incat esecurile sunt tratate rapid, garantiile de
persistenta sunt mentinute, interogarile sunt eficiente, si resursele de sistem cum ar fi RAM sau
spatiu pe disc sunt folosite in mod egal de-a lungul clusterului.

Coordonarea sistemului. Tehnicile de coordonare, cum ar fi alegerea liderului sunt
folosite Tn multe baze de date pentru pune in aplicare toleranta la erori si o puternica coerenta a
datelor. Cu toate acestea, chiar bazele de date descentralizate isi urmaresc de obicei starea lor
globald, detecteaza defectiuni si modificari de topologie. Aceastd sectiune descrie mai multe
tehnici importante care sunt folosite pentru a mentine sistemul intr-0 stare coerenta.[1]



Consistenta datelor

Este bine cunoscut si destul de evident ca, in sistemele distribuite geografic sau alte medii
cu partitii de retea sau intarzieri, in general nu este posibil si se mentind o disponibilitate
ridicata, fara a sacrifica consistenta, din cauza partilor izolate ale bazei de date care trebuie sa
functioneze independent in cazul de partitiilor de retea. Acest fapt este adesea mentionat ca
teorema CAP. Cu toate acestea, consistenta este un lucru foarte scump in sistemele distribuite,
ncat poate fi negociata nu numai cu disponibilitatea. Acesta este adesea implicata ih mai multe
compromisuri. Pentru a studia aceste compromisuri, observam in primul rand ca problemele de
coerenta in sistemele distribuite sunt induse de replicare si de separarea spatiala a datelor cuplate,
asa ca trebuie sa incepem cu obiectivele si proprietatiile dorite ale replicarii.[1]

Replicarea

Unele din principalele cerinte ale sistemelor distribuite sunt fiabilitatea si disponibilitatea.
In conformitate cu acestea defectarea unuia dintre nodurile sistemului nu va paraliza functionarea
sistemului si nici nu va afecta disponibilitatea datelor care au fost inmagazinate la nodul
respectiv. De cele mai multe ori sunt pastrate mai multe copii ale acelorasi date n mai multe

locatii cu scopul realizarii autonomiei locale cerute si a cresterii disponibilitatii. Pentru a se
asigura consistenta bazei de date este obligatorie replicarea fragmentelor intre locatii in scopul
reflectarii modificarilor asupra acestora. Aducerea la zi a datelor pastrate Tn mai multe copii ca
fragmente distribuite poarta denumirea de replicare.[2]

Replicarea este un proces care constd in realizarea si distribuirea unor copii a datelor,
nivel cat mai ridicat de autonomie pentru bazele de date locale. Un nivel ridicat de autonomie si
implicit de disponibilitate, implica o serie de concesii privind actualitatea informatiei utilizate.[2]

Replicarea este o tehnologie care permite ca informatii ce provin de la una sau mai multe
surse sa poata fi distribuite catre una sau mai multe tinte, cu propagarea consistentd a
modificarilor intervenite la surse catre tintele corespunzatoare.[2]

Este logic sa consideram ca procesul de replicare nu se referd la replicarea intreagii baze
de date, care ar incarca foarte mult sistemul de comunicatie, ci doar un set de date, element care
complica suplimentar procesul de replicare. Un alt termen des intdlnit in tehnologia replicarii
este cel de sincronizare, ca fiind procesul prin care se asigura capturarea, propagarea si
reproducerea la tinte a actualizarilor de la surse.[2]



Obiectivele replicarii

e Disponibilitatea. Parti izolate ale bazei de date pot servi cereri de citire/scriere in caz de
partitionare de retea.

e Latenta la scrire/citire. Cererile de scrire/citire sunt procesate cu latentd minima.

e Scalabilitatea la citire/scrire. Cererile de citire/scriere pot fi mpartite pe mai multe
noduri.

e Toleranta la defecte. Abilitatea de a deservi cereri de citire/scriere nu depinde de
disponibilitatea unui nod particular.

e Persistenta datelor. Defectul nodurilor in masura unor limite nu duce la pierderea datelor.

e Consistenta. Consistenta este o proprietate mult mai complicata decat cele precedente.[1]

Consistenta la citire-scrire. Din perspectiva citire/scriere, scopul cel mai de baza al unei baze
de date este de a minimiza timpul de convergenta al unei replici, adica timpul necesar pentru a
propaga o actualizare la toate replicile si eventual sa garanteze si consistenta. Pe langa aceste
garantii slabe, putem fi interesati de garantii de consistenta mai puternice:

e Consistenta citire dupa scriere. Efectul unei operatii de scriere pe un item X, va fi vazut
intotdeauna ca o operatie de citire succesiva pe X.

e Consistenta citire dupa citire. Daca unii clienti citesc valoarea unui item X, orice citire
succesiva pe X va returna intotdeauna aceeasi valoare sau o valoare mai recenta.

Consistenta la scriere-scriere. Conflictele de tip scriere-scriere apar in cazul partitionarii
bazei de date, deci 0 baza de date ar trebui ori sa gestioneze aceste conflicte intr-un mod anume,
ori sa garanteze ca scrierile concurente nu vor fi procesate de diferite partitii. Din aceasta
perspectiva, o baza de date poate oferi 2 modele de consistenta:

Operatii de scriere atomice. In cazul in care o bazi de date oferd un API in care o cerere de
scriere nu poate fi decét o asignare atomica si independenta de o valoare, un mod posibil mod de
a evita conflictele scrie-scriere este de a alege "cea mai recenta" versiune a fiecarei entitati. Acest
lucru garanteaza ca toate nodurile vor avea aceeasi versiune a datelor, indiferent de ordinea de
actualizari care pot fi afectate de erori si intarzieri de retea. Versiunea datelelor pot fi specificata
prin intermediul amprentelor de timp, numite si timestamp, sau folosind metrici specifice

aplicatiei. Aceasta abordare este folosita, de exemplu, in Cassandra.[1]

Operatii de citire-modificare-scriere atomice. Aplicatiile realizeaza in mod obisnuit secvente
de citire-modificare-scriere in loc de scrieri atomice independente. Tn cazul in care doi clienti
citesc aceeasi versiune a datelor, 0 modifica si 0 scriu inapoi in acelasi timp, cea mai recenta
actualizare va suprascrie prima actualizare in modelul scrierilor atomice. Acest comportament
poate fi semantic nepotrivit,de exemplu, in cazul in care ambii clienti adauga o valoare ntr-o
lista. O baza de date poate oferi cel putin doua solutii:[1]



e Prevenirea conflictelor. Operatia de citire-modificare-scriere poate fi considerata ca un
caz particular de tranzactie, astfel Tncat protocoalele de blocare distribuite sau
protocoalele de consens reprezinta o solutie. Aceasta este o tehnica generica care poate
suporta atat semantici atomice de citire-modificare-scriere si tranzactii izolate arbitrare.
O abordare alternativa este prevenirea scrierilor distribuite concurente in intregime si
rutarea tuturor scrierilor de un anumit articol de date pe un singur nod (principal sau ciob
maestru la nivel mondial). Pentru a preveni conflictele, o baza de date trebuie sa sacrifice
disponibilitatea in caz de partitionare de retea si sd opreasca toate partitiile exceptand o
partitie. Aceastd abordare este utilizatd in multe sisteme cu garantii solide de consistenta
(de exemplu, cele mai multe RDBMS, HBase, MongoDB).

e Detectia conflictelor. O bazd de date urmareste si tine evidenta actualizarilor concurente
ce duc la conflicte si ori fac rollback pentru una din actualizari sau pastreaza ambele
versiuni pentru rezolvarea pe partea de client. Actualizarile concurente sunt de obicei
urmdrite prin utilizarea ceasurilor vector sau prin pastrarea intreagii istorii a versiunii.
Aceasta abordare este utilizata in sisteme precum Riak, Voldemort, CouchDB.

In continuare sunt prezentate tehnicile de replicare utilizate in mod obisnuit si 0
clasificare a acestora, in conformitate cu proprietatile descrise. Prima figura de mai jos Fig.1.1
prezinta relatiile logice dintre diferite tehnici si coordonatele lor in sistemul de compromisuri
consistenta-scalabilitate-disponibilitate-latentd. Cea de a doua figura Figl.2. ilustreaza fiecare
tehnica in detaliu.[1]
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Fig.1.2 Factor de replicare 4. Se presupune ca cordonatorul de citire/scriere poate
fi fie un client extern ori un nod proxy in interiorul unei baze de date [1]

Parcurgand toate aceste tehnici deplasdndu-ne de la garantii de consistenta slabe la
puternice:

A-Ant-entropy. Cele mai slabe garantiile de consistentd sunt furnizate de catre aceasta
strategie. Cel ce efectueaza scrierea actualizeaza orice copie arbitrar selectata. Cititorul citeste
orice replicd si vede datele vechi pana la o noud versiune care este propagata prin intermediul
protocolului de fond anti-entropie. Principalele proprietati ale acestei abordari sunt:
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e Propagarea la latenta ridicata care 1l face destul de impractic pentru sincronizarea datelor,
de aceea este de obicei folosit doar ca un proces de fundal auxiliar care detecteaza si
repara incoerente neplanificate. Cu toate acestea, baze de date, cum ar fi Cassandra
folosesc anti-entropia ca 0 modalitate primara pentru a propaga informatii despre
topologia bazei de date si alte metadate.

e Garantiile de coerenta sunt scazute: conflicte de scrie-scrie si discrepante de citire-scriere
sunt foarte probabile chiar in absenta esecurilor.

e Disponibilitate superioara si robustete impotriva partitiilor de retea. Aceasta schema ofera
o performantd bund pentru ca actualizdrile individuale sunt inlocuite cu prelucrare lot
asincron.

e Garantiile de persistenta sunt slabe, deoarece noile date sunt stocate initial pe o singura
replica.[1]

B. O imbunatatire evidenta a schemei precedente este de a trimite o actualizare tuturor
replicilor disponibile asincron de indata ce 0 cerere de actualizare ajunge orice la o replica.
Acesta poate fi considerat ca un fel de anti-entropie orientata.

e In comparatie cu anti-entropie, aceasta imbunititeste coerenta cu o penalizare de
performanta relativ micd. Cu toate acestea, garantiile consistentei fomale si persistenta
raman aceleasi.

e Dacd 0 replicd nu este disponibild temporar ca urmare a esecurilor de retea sau
esecurilor/inlocuirii nodurilor, actualizarile ar trebui sa fie in cele din urma livrate de
catre procesul de anti-entropie.

C. Tn schema anterioara, esecurile pot fi manipulate mai bine folosind tehnica hinted
handoff. Actualizarile care sunt destinate nodurilor indisponibile sunt inregistrate pe coordonator
sau oricare alt nod cu un indiciu ca acestea ar trebui sa fie livrate unui anumit nod de indata ce va
deveni disponibil. Acest lucru imbunatateste garantiile de persistenta si timpii de convergenta ai
replici.[1]

D-Citeste unu Scrie unu. Avand in vedere ca transportatorul de hinted handoffs poate esua
Tnainte ca actualizarea amanata sa se propage, este logic sa se enforteze consistenta prin asa-
numitele reparatii de citit. Fiecare citire sau citiri aleatore declanseaza un proces asincron care
solicitd un buletin, un fel de semnatura / hash al datelor solicitate de la toate replicile si
reconciliaza incoerente daca sunt detectate. Folosim termenul ReadOne-WriteOne pentru
combinatii de tehnici A, B, C si D - toate acestea nu ofera garantii stricte de consistenta, dar sunt
destul de eficiente pentru a fi utilizate in practica ca o abordare de sine statatoare.[1]

E, Read Quorum Write Quorum. Strategiile de mai sus sunt imbunatatiri euristice care scad
timpi de convergenta ai replicilor. Pentru a oferi garantii dincolo de eventuala coerenta, trebuie
sa-si sacrifice disponibilitatea si sa garanteze 0 suprapunere intre seturile de scrie si citire. O



generalizare comuna este de a scrie replici sincron W in loc de una si de a atinge R replici in
timpul citirii.

Tn primul rand, aceasta permite administrarea de garantii de persistenta cu setari de
W> 1,

In al doilea rand, aceasta imbunititeste coerenta pentru R + W> N deoarece un set
sincron de scris se va suprapune cu setul care este contactat in timpul citirii (in Fig.
1.2 W =2, R =3, N =4), astfel incat cititorul va atinge cel putin o replica proaspata si
0 va selecta ca un rezultat. Aceasta garanteaza consistenta daca cererile de citire si
scriere sunt emise secvential dar nu garanteaza consistenta globald de citire-dupa-
citit. Sa consideram exemplul din figura de mai jos Figl.3 pentru a vedea de ce
citirile poate fi inconsistente. Tn acest exemplu R =2, W = 2, N = 3. Cu toate acestea,
scrierea a doua replici nu este tranzactionala, astfel incat clientii pot primi ambele
valori, vechi si noi in timp ce operatia de scriere nu este finalizata:

=

In-progress In-progress Done

Q
€0 630 699
6 & 0

- New -»old - new

Fig.1.3 Citiri inconsistente[1]

Diferite valori ale R si W permit schimbul din latenta la scrie si persistenta la latenta
de citire si invers.

Scrieri concurente pot scrie cvorumul disjuncte daca W <= N / 2. Setarea W> N /2
garanteaza detectare imediata a conflictului in operatiunea atomica citeste-modifica-
scrie cu modelul rollback.

Strict vorbind, aceastd schema nu este toleranta la partitii de retea, desi tolereaza
esecuri de noduri separate. In practica, euristici cum ar fi cvorum neglijent poate fi
utilizat pentru a sacrifica consistenta furnizata de o schema standard de cvorum 1in
favoarea disponibilitatii in anumite situatii.



F, Read All Write Quorum. Problema cu consistenta citire-dupa-cititire pot fi atenuata prin
contactarea tuturor replicilo Tn timpul citirii, cititorul poate prelua date sau poate verifica
buletinele. Acest lucru asigurda ca o noua versiune a datelor devine vizibila pentru cititorii de
indata ce apare pe cel putin un nod. Partitiile de retea, desigur, poate duce la incalcarea acestei
garantii.

G, Master-Slave. Tehnicile de mai sus sunt adesea folosite pentru a furniza fie scrieri
atomice sau citire-modificare-scriere cu niveluri de consistenta si detectie de conflicte. Pentru a
atinge un nivel de prevenire a conflictelor, trebuie sa foloseascd un fel de centralizare sau de
blocare. O strategie simpla este de a utiliza replicarea asincron master-slave. Toate scrierile
pentru un anumit articol de date sunt dirijate spre un nod central care executd operatiunile scrie
secvential. Acest lucru face Tn master un bottleneck, asa ca devine cruciald impartirea datele in
cioburi independente si sa fie scalabile.

H, Transactional Read Quorum Write Quorum and Read One Write All. Abordarea
cvorumului poate fi, de asemenea, consolidata prin tehnici de tranzactionare pentru a preveni
conflictele pentru scriere-scriere. O abordare binecunoscuta este de a utiliza comiterea cu
protocol in doua faze. Cu toate acestea, comitere in doud faze nu este perfect sigura deoarece
esecul coordonatorului poate provoca blocarea resurselor. Protocolul de comitere Paxos este o
alterative mai fiabila, dar cu o penalizare pe partea de performanta.[1]



Plasarea datelor

Aceasta sectiune este dedicata algoritmilor care controleaza plasarea de date in interiorul unei
bazei de date distribuite. Acesti algoritmi sunt responsabili pentru cartografierea intre datele
efective si nodurile fizice, migrarea datelor de la un nod la altul si alocarea globala a resurselor
ca RAM de-a lungul bazei de date.[1]

Rebalansarea

Incepem cu un protocol simplu care are ca scop sa furnizeze migrarea datelor intre nodurile
clusterului fara intreruperi. Aceasta sarcina apare in situatii de expansiune de grup cum ar fi
adaugarea de noi noduri, failover, sau reechilibrare (date devin distribuite inegal peste noduri).
Sa consideram o situatie care este reprezentata in sectiunea A din figura de mai jos - exista trei
noduri si fiecare nod contine o portiune de date. Presupunem un model de date cheie-valoare,
fara pierdere de generalitate, care este distribuit pe nodurile conform a unei politici de plasament
al datelor arbitrar:[1]

o e
H
—— —_— HH

e

Fig.2.1 Migrarea datelor
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Dacd nu avem o baza de date care realizeaza reechilibrarea datelor intern, probabil vom
implementa mai multe instante ale bazei de date Tn fiecare nod asa cum se arata in sectiunea (B)
din figura de mai sus. Acest lucru permite efectuarea unei expansiuni manuale a clusterului prin
schimbarea unei instanta separate Tn starea off, copiind-o la un nod nou, si trecand-o in starea on,
asa cum se aratd in sectiunea (C). Desi o baza de date automata este capabila de a urmari fiecare
inregistrare Tn parte, multe sisteme, inclusiv MongoDB, Oracle Coherence si Redis Cluster
folosesc tehnica descrisa pe plan intern, adica grupeaza inregistrarile in shard-uri sau cioburi care
sunt unitati minime ale migratiei folosite de pentru eficienta.[1]

Este destul de evident faptul cd un numar de shard-uri ar trebui sa fie destul de mare in
comparatie cu numarul de noduri pentru a asigura distribuirea uniforma a sarcinii. O migrare fara
intrerupere a shard-urilor se poate face conform protocolului care redirectioneaza clientul de la
nodul exportator la nodul care realizeaza importul in timpul unei migrari unui shard. Urmatoarea
figura prezinta o masina de stare pentru logica de get (key), asa cum va fi pusa in aplicare in
Redis Cluster:[1]

Shard S is local

return get (k)

|

/ Migrating S to node X \ / Importing S from node X \

if ( get(k) '=null } { if ( command is ASK )} {
return get (k) return get (k}
}else | } else {

return ASK X return MOVED X
1

}
/

\ Y, 9 Y,

Shard S is not local. It
Ay 1S on node X. =

return MOVED X

Fig.2.2 Redis Cluster
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Se presupune ca fiecare nod cunoaste o topologie de cluster si este capabil sa mapeze orice
key la un shard si un shard la un nod al cluster. Daca nodul stabileste ca cheia solicitatd apartine
unui shard local, atunci o cauta la nivel local patratul cel mai de sus Tn imaginea anterioara. Daca
nodul stabileste ca cheia solicitatd apartine unui alt nod X, atunci trimite o comanda de
redirectionare permanenta clientului patratul cel mai de jos in figura anterioara. Redirectionarea
permanentd inseamna ca clientul este capabil sa cache-uieze maparea intre shard si nod. Daca
migratia shard-ului este in curs de desfasurare, nodurile care realizeaza exportul si nodurile care
fac importul marcheaza acest shard in consecinta si incepe sa mute datele sale blocare fiecare
inregistrare in parte. Nodul exportator cauta cheia local si in cazul in care nu a fost gasita
redirectioneaza clientul la nodul care face importul presupunand ci cheia este deja migrata.
Aceasta redirectionare este realizatd o singurd data si nu ar trebui sd fie in cache. Nodul care
relizeaza importul proceseaza redirectionarilela nivel local, dar interogarile regulate sunt
redirectionate permanent pana cand migratia nu este finalizata.[1]

Sharding si replicarea Tn medii dinamice

Urmatoarea problema abordata este modul in care se mapeaza inregistrarile la nodurile fizice.
O abordare simpla este de a avea o tabela cu ntervale de chei unde fiecare interval este atribuit
unui nod sau de a utiliza proceduri, cum ar fi NodelD = hash (key)% TotalNodes. Cu toate
acestea, hash-ing-ul pe baza de module nu adreseaza in mod explicit reconfigurarea clusterului
pentru ca adaugarea sau eliminarea nodurilor cauzeaza regruparea completa in intreagul cluster.
Ca urmare, este dificil de manevrat replicarea si failover-ul.[1]
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Fig.2.3 Hashing consistent

Hashing-ul consistent este de fapt o schema de mapare pentru depozitul de key-value, adica
mapeaza chei la nodurile fizice. Un spatiu de hash keys este un spatiu ordonat de stringuri binare
de lungime fixa, asa ca este destul de evident faptul ca fiecare interval de chei este atribuit unui
nod asa cum este descris in figura (A) pentru 3 noduri, si anume, A, B, si C. Pentru a face fata
replicarii, este convenabil sa fie inchis un spatiu sau interval de chei intr-un inel si sa fie traversat
n sensul acelor de ceasornic pana cand toate replicile sunt mapate, asa cum se arata in figura
(B). Cu alte cuvinte, punctul Y ar trebui sa fie pus pe nodul B, deoarece cheia corespunde
intervalului nodului B, prima replica ar trebui sa fie pusa pe C, a doua replica pe A si asa mai
departe.[1]

Avantajul acestei scheme este adaugarea si eliminarea eficientd a unui nod, deoarece
provoaca reechilibrarea datelor numai Tn sectoarelele vecine. Asa cum se arata in figura (C),
adaugarea nodului D afecteaza doar elementul X, dar nu si elemntul Y. in mod similar,
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eliminarea sau esecul nodului B afecteaza Y si replica lui X, dar nu X in sine. Cu toate acestea,
asa cum a fost aratat in [4], partea intunecatd a acestui beneficiu este vulnerabilitatea la
suprasarcini - toata povara reechilibrarii este manipulata numai de vecini si ii face sa replicheze
volume mari de date. Aceasta problema poate fi atenuata prin maparea fiecarui nod nu doar la o
singura gama, Ci la un set de intervale, cum se arata in figura (D). Acesta este un compromis -
evita oblic in sarcini in timpul reechilibrarii, dar pastreaza tot efortul de reechilibrare rezonabil
de scazut in comparatie cu cartografierea bazata pe module.[1]

Intretinerea unei viziuni complete si coerente a unui inel de hashing poate fi problematici in
implementari foarte mari. Desi nu este o problema tipica pentru bazele de date, din cauza
clusturilor relativ mici, este interesant de studiat cum modul de plasare a datelor a fost combinat
cu rutare de retea in retele peer-to-peer. [1]

Sharding pentru mai multe atribute

Desi hashing-ul consistent ofera o strategie eficienta de plasare a datelor atunci cand datele
sunt accesate prin intermediul cheiei primare, lucrurile devin mult mai complexe atunci cand este
necesara interogarea dupa mai multe atribute. O abordare simpla folosita in MongoDB este de a
distribui date dupa o cheie primara indiferent de alte atribute. Ca rezultat, interogarile care
restrictioneaza cheia primara pot fi dirijate spre un numar limitat de noduri, dar alte interogari
trebuie sa fie prelucrate de toate nodurile din cluster. Acest lucru duce la urmatoarea problema:

Exista un set de date si fiecare element are un set de atribute, impreuna cu valorile lor.
Exista o strategie de plasare de date care limiteaza o serie de noduri care trebuie contactate
pentru a procesa o interogare care limiteazao un subset arbitrar al atributelor?

O solutie posibila a fost implementata in baza de date HyperDex. Ideea de baza este de a trata
fiecare atribut ca 0 axa intr-un spatiu multidimensional si a mapa blocuri in spatiu de noduri
fizice. O interogare corespunde unui hiperplan care intersecteaza un subset de blocuri n spatiu,
astfel incat numai acest subset de blocuri trebuie atins in timpul prelucrarii interogarii. Luam n
considerare urmatorul exemplu din [3]:
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Phone Number FirstName
3

First Name

V4

Last Name

Fig.2.4 Fiecare atribut este tratat ca 0 axa intr-un spatiu[1]

Fiecare element de date este un cont de utilizator care este atribuit prin nume, prenume, si
numar de telefon. Aceste atribute sunt tratate ca un spatiu tridimensional si o posibila strategie de
plasare a date este de a mapa fiecare octant la un nod fizic dedicat. Interogari ca "prenume =
loan" corespunde unui plan care intersecteaza 4 octant-uri, deci doar 4 noduri ar trebui implicate
in prelucrare. Interogarile care restrictioneazd doud atribute corespund la o linie care
intersecteazd doud octant-uri cum se aratd in figura de mai sus, prin urmare, numai 2 noduri ar
trebui implicate in prelucrare.[1]
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Coordonarea sistemului

In aceasti sectiune vom discuta despre o serie de tehnici care se refera la coordonarea
sistemului. Coordonarea distribuita este un domeniu extrem de mare, care a fost un subiect de
studiu intensiv pe parcursul mai multor decenii. In acest articol luim in considerare doar o
pereche de tehnici aplicate.[1]

Detectarea defectelor

Detectarea defectiunilor este o componentd fundamentald a oricarui sistem distribuit
tolerant la defectiuni. Practic, toate protocoalele de detectare de esecuri se bazeaza pe mesaje
numite heartbeat care reprezinta un concept destul de simplu — componentele monitorizate trimit
periodic un mesaj de heartbeat la procesul de monitorizare iar absenta de mesaje heartbeat
pentru o perioada de timp indelungata este interpretatd ca un esec sau defectiune. Cu toate
acestea, sisteme distribuite reale impun o serie de cerinte suplimentare, care trebuic sa fie
abordate:

1. Adaptare automati. Detectarea defectiunilor trebuie sd fie robustd pentru esecurile si
intarzierile temporare de retea, schimbarile dinamice in topologia de cluster, volumul de
munca sau latimea de banda. Aceasta este o problema fundamental dificila, deoarece nu
existd nici o modalitate de a distinge procesul esuat fata de unul lent[6]. Ca urmare,
detectarea esecului este intotdeauna un compromis intre timpul de detectare a
defectiunilor (cat timp este nevoie pentru a detecta un esec real) si probabilitatea de
alarma falsa. Parametrii acestui compromis trebuie ajustati in mod dinamic si automat.

2. Flexibilitate. La prima vedere, detectorul de esecuri ar trebui sa produca o iesire de tip
boolean, un proces monitorizat fiind considerat a fi fie viu sau moart. Cu toate acestea, se
poate argumenta ca iesirea de tip boolean este insuficientd in practica. Sa consideram un
exemplu din [5], care seamana cu Hadoop MapReduce. Exista o aplicatie distribuita care
constd dintr-un master si mai multi slave sau lucratorilor. Master-ul are o lista de job-uri
si le prezinta slave-urilor. Master-ul poate distinge diferite "grade de esec". In cazul in
care masterul incepe sa suspecteze ca unii lucratori au probleme, nu mai trimite noi job-
uri catre acei muncitori. Apoi, pe masura ce timpul trece si nu existd mesaje heartbeat,
masterul inainteaza joburile care se ruleazi pe acest lucritor la alti lucritori. Tn cele din
urma, master-ul devine complet increzator ca lucratorul nu mai poate functiona si
elibereaza toate resursele corespunzatoare.

3. Scalabilitate si robustete. Detectarea defectiunilor ca un proces de sistem ar trebui sa
scaleze odata cu sistemul. De asemenea, ar trebui sa fie robust si consistent, adica toate
nodurile din sistem ar trebui sa aiba o viziune uniforma a proceselor din sistem care
functioneaza sau nu, chiar si in cazul unor probleme de comunicare.
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O modalitate posibila de a aborda primele doua cerinte este asa-numitul Phi Accrual
Failure Detector [5], care este utilizat cu unele modificari in Cassandra [8].

Cerinta de scalabilitate poate fi abordata in mod semnificativ de zone de monitorizare
organizate ierarhic care impiedica inundarea retelei cu mesaje de heartbeat [7] si de sincronizare
din diferite zone prin intermediul protocolului gossip (barfa), sau printr-un depozit central
tolerant la defecte. Aceastd abordare este ilustratd mai jos (existd doud zone si toate cele sase
detectoare de essec vorbesc intre ele prin intermediul protocolului gossip sau prin depozit robust
ca Zookeeper):[1]

Failure Detector

Node

Monitoring

Fig.3.1 Monitorizarea clusterului[1]

Alegerea coordonatorului

Alegerea coordonatorului este o tehnica importantd pentru bazele de date cu garantii
stricte de consistenti. In primul rand, permite organizarea failover unui nod principal in sisteme
master-slave. Tn al doilea rand, aceasta permite prevenirea conflictelelor la operatii de scriere-
scriere in cazul de partitii de retea prin incheiere partitiilo care nu includ o majoritate de noduri.

Algoritmul bully (bataus) este o abordare relativ simpla la alegerea coordonatorului.
MongoDB foloseste 0 versiune a acestui algoritm pentru a alege lideri Tn seturi replica. Ideea
principala a algoritmului bataus este ca fiecare membru al clusterului se poate declara ca
coordonator si sda anunte aceast lucru la alte noduri. Alte noduri poate accepta sau respinge
aceasta revendicare prin introducerea unui competitor pentru a fi un coordonator. Nod care nu se
confruntd cu nici o disputd in continuare devine coordonator. Nodurile folosesc unele atribute
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pentru a decide cine castiga si cine pierde. Acest atribut poate fi un ID static sau o metrica
recentd, cum ar fi ID-ul de la ultima tranzactie.[1]

Un exemplu de executie algoritmului bully este prezentat in figura de mai jos. ID-ul static

este folosit ca 0 metrica de comparatie, un nod cu un ID mai mare castiga.

1.

Initial sunt cinci noduri sunt in cluster si nodul 5 este un coordonator la nivel global
acceptat.

Sa presupunem cd nodul 5 se defecteza si nodurile 3 respectiv 2 detecteaza aceastd
situatie simultan. Ambele noduri incepe procedura de alegere si trimit mesaje electorale
la nodurile cu ID-uri mai mari.

Nodul 4 scoate nodurile 2 si 3 din concurs prin trimiterea OK. Nodul 3 elimina nodul 2.
Presupunem ca nodul 1 detecteaza esecul nodului 5 acum si trimite un mesaj electoral la
toate nodurile cu ID-uri mai mari.

Nodurile 2, 3, si 4 elimina nodul 1.

Nodul 4 trimite un mesaj electoral la nodul 5.

Nod 5 nu raspunde, asa ca nodul 4 se declara singur coordonator si anunta acest lucru la
toate celelalte conexiuni.[1]

coordinated c

election in progress

—_
coordinator ( o

offline

——# ELECTION
—  OK
———a COORDINATOR

0000

Fig.3.2 Algoritmul bully [1]

18



Concluzii

Miscarea NoSQL a adus noi tehnici fundamental diferite de prelucrare a datelor
distribuite, aceasta a declansat o avalansa de studii practice si studii reale cu diferite combinatii
de protocoale si algoritmi. Aceste dezvoltari au evidentiat treptat un sistem de blocuri de
constructie de baze de date relevante cu eficientd dovedita practic.
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