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Introducere

In ziua de azi, tehnologia ne permite sa livram un material video/audio in timp real prin internet,
fara a mai fi nevoie sa asteptam pana materialul multimedia sa se descarce in calculator, PDA sau
telefon mobil.

Destinatarul trebuie doar sa introduca adresa de internet a fisierului media intr-un program care
suporta video streaming precum Windows Media Player sau Real Player.

Video/Audio Streaming - Este procesul prin care un material video/audio in format special
pregatit in acest sens se trimite catre clientul care urmeaza sa afiseze materialul video folosind ca suport
internetul.

Clientul vede continultul media direct de pe server in timp ce vine fluxul de date, fara a astepta
descarcarea completa

Viteza de transfer disponibila intre server si client este foarte importanta deoarece trebuie sa fie
mai mare decat banda ceruta de fluxul de date ca sa poata fi afisate in timp real de catre programul
client. Daca viteza de tranfer este insufienta decat decat cea necesara, pe ecran se va afisa materialul
cu intreruperi de imagine si/sau sunet.

Fisierul audio sau video transmis prin streaming

Fragmentul de pe hard disk la un anumit moment de timp

Y

/ Fragmentul din buffer

Fragmentul care se vede

Timp

Principiul video/audio streaming

Streaming-ul in timp real este instantaneu si indiferent de lungimea fisierului video incepe sa

ruleze in mai putin de un minut. Utilizatorul poate ,derula” inainte si Tnapoi, dar de fiecare data cand se va
deplasa prin fisier, este nevoie de un nou proces de ,buffer”.

Streaming-ul n timp real presupune servere specifice dedicate streaming-ului, iar in functie de
formatul/protocolul folosit se poate opta pentru un anumit server si/sau anumite protocoale.
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Un aspect importanta este MBR-ul (Multiple BitRate) adica crearea mai multor versiuni a
aceleiasi transmisii, intre versiuni facandu-se o trecere dinamica in functie de viteza/banda utilizatorului,
astfel incat receptia sa fie in timp real cu unele scaderi in calitate la viteze mai mici.

Streaming-ul ,live” are la baza transmisia imaginilor video in acelasi timp cu realizarea
evenimentelor, fara a fi necesara stocarea lor pe server. Cu alte cuvinte ,materialul” poate fi accesat o
singura data (atunci cand evenimentul are loc.

Nu exista cale de intoarcere atunci cand stream-ul este ,live”, nu exista posibilitatea de a
vizualiza materialul din nou.

Protocoalele ne ajuta sa realizam reguli si conventii care determina modul in care datele media
sunt transmise de la server la client intr-o retea de internet.

Protocolul determina formatul sau structura mesajului. Exemplu de protocole :HTTP, UDP, TCP,
RTP, RTSP, SCTP, RSVP.
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A | Aplicatie: Interfata cu utilizatorul

Servere si clienti Web, VoIP, conferinte, manipulari
audic-video, servicii Internet (HTTP, SMTP, FTP, RTSP,
Telnet)

Prezentare: Modzlitatea de prezentare a datelor
Operatii de transformare a datelor in formate intelese de
entitatile care intervin intr-o conexiune (XDR, ASN, SMB,
standarde imagini, audio-video)

Sesiune: Dialog intre procese

Protocoale Initierea, administrarea, incheierea sesiunilor de
Internet si comunicatie, separarea datelor diferitelor aplicatii (ASAP,
servicii TLS, SSH, IS0 8327, NetBios, ASP)

Transport: Livrarea datelor la destinatie, corectia datelor
inaintea transmiterii (TCP, UDP, RTP, SCTP, SPX, ATP)

Retea: Directionarea (rutareza) dzatelor intre retele si
adresarea inter-retea (IP, IGMP, RUP, ARP, X.25, OSPF,
IPX, BGP)

T Legatura de date: Operatii intre noduri adiacente retelei
Detectia erorilor, formarea cadrelor de date, acces la
mediu prin utilizarea adreselor MAC (Ethernet, HDLC,

Comunicatii ISDB, ATM, 802.11 WiFi}

de date

Fizic: Refele cu sau fara fir

Transmite siruri de biti intre echipamente, specificd tipuri
de cablare, conectori, voltaje, viteze de transmisie

v (coaxial, radio, fibrd optic3)

Modelul O5I1. Protocoale utilizate
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Clienti

Mixer video  Transcodare

Live streaming

Serverele care asigura flux media protejeaza datele private (fisierul nu este descarcat) si permite
utilizatorilor sa ,interactioneze” cu fisierul (doar vizionare). De asemenea in cazul streaming-ului se
asigura un control bun asupra accesului utilizatorilor la fisiere.
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Real Time Protocol

RTP (de la engl. Real-time Transport Protocol) este un protocol care transmite in timp real
informatii de tip media printr-o retea de internet . Acesta este spefiic pentru nivelul Transport din stiva

OsSl.

Scopul si problemele pe careincerca sa le rezolve acest protocol:

>

>
>
>

Transporta pachete de date in timp real;
Audio conferinte multicast
Audio and Video Conference

Suporta Layered Encodings (aplicatia multimedia poate modifica rata de transmirea a
pachetlor in functie de conexiune)

Caracteristici RTP:

o

precizeaza tipul cAmpului de date
numeroteaza pachetele
inregistreaza reperul de timp
monitorizeaza transmiterea datelor

permite transmiterea concomitenta pe adrese diferite, daca multicastul este posibil la
nivel de retea.

aplicatiile de obicei folosesc RTP implementat peste UDP, pentru ca sa se poata folosi
de posibilitatea sa de multiplexare si controlul checksum

nu garanteaza transmiterea la timp a pachetelor..

Organizarea unei audio conferinte folosind RTP:

fiecare membru trebuie sa aiba o adresa

doua porturi, unul pentru semnalele audio altul pentru schimbul de pachete RTP (care
pot fi codate)

fiecare segment este inglobat in pachetul RTP, care la randul sau este inglobat in UDP.

In antentul RTP se afla informatii de codare (PCM, ADPCM sau LPC)
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Audio Payload UDP | RTP IP Data
Link
Payload | Sequence Time
Type Number Stamp
Antet RTP
Ethernet IP UDP  RTP
User Multimedia application h9a+der heider header header
space | | RTP ¥
Socket interface RTP payload
o UDP
Kernel P UDP payload ———
Ethernet P payload — »
- Fthernet payload —————————»

(@) (b)
a) Pozitionarea RTP in stiva de protocoale b) incapsularea pachetului
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Structura pachetului

+ Biti 0-1 2 3 |4-7|/8|9-15 16-31
0 Ver.|S Ex|CC M| SU | Numarul secventei
32 Timp la transmitere
64 identificatorul SSRC
96 ... identificatorii CSRC ...

96+(CCx32) Antet aditional (optional), indica lungimea "AHL"

96+(CCx32)

+ (Ex % (AHL + 16)) Data

Campurile au urmatoarea semnificatie:

Ver. (versiune - 2 biti) - indica versiunea protocolului RTP utilizata. Versiunea actuala este 2.

S (spatiere - un bit) - indica daca exista informatie suplimantara la finalul pachetului RTP.

Ex (extensie - un bit) - indica daca sunt utilizate extensii ale protocolului Tn pachet.

CC (patru biti) contine numarul identificatorului CSRC care ii urmeaza antetului fix.

M (marcaj - un bit) este folosit la nivelul aplicatie si este definit in cadrul profilelor. Daca este setat,
semnifica ca datele curente au o semificatie speciala pentru nivelul aplicatie.

SU (sarcina utila - 7 biti) indica formatul payloadlui si determina interpretarea de catre aplicatie.
SSRC indica sursa de sincronizare.
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Real Time Control Protocol

RTCP este succesorul protocolului RTP care ofera o buna raportare a statisticilor si informatii de
control pentru un flux RTP.

Scopul si problemele pe careincerca sa le rezolve acest protocol:

>

>
>
>

Transporta pachete de date in timp real;
Audio conferinte multicast
Audio and Video Conference

Suporta Layered Encodings (aplicatia multimedia poate modifica rata de transmirea a
pachetlor in functie de conexiune)

QoS feedback (imbunatatire adusa la RTP)

Controlul sesiunii (pachetul RTCP BYE — care anunta parasirea sesiunii a unui
participant)

Identificarea paticipantilor la sesiune — nume, e-mail si telefon (imbunatatire adusa la
RTP)

Alte informatii pe care le ofera RTCP:

¢ Numarul de pachete trimise

e Pierderile de pachete

e Intarzierile de pachete Round-trip delay time
e Jitter (variatia) intarzierilor

e Nume codec

Desi aceste informatii sunt utile, ele nu sunt critice (asa cum sunt cele transportate de protocolul
RTP). De aceea, la configurarea de QoS se tine cont de asta.

Tipuri de mesaje RTCP:

e Sender report (SR) — Acest raport este trimis periodic de care senderii activi intr-o
conferinta pentru verificare transmisiei

e Receiver report (RR) — verifica prezenta participantilor pasivi care nu trimis pachete
RTP. Acest raport informeaza sendorul despre QoS.

e Source description (SDES) — trimite CNAME catre participanti: nume, e-mail,
telefon etc.

e End of participation (BYE) - trimite un mesaj de inchiere al conexiunii

e Application-specific message (APP)

10
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Compresed Real Time Protocol

cRTP , (RFC 2509) a fost creat pentru a micsora dimensiunea antetelor IP, UDP si RTP. Totusi,
acesta a fost proiectat sa functioneze in conexiuni pear to pear sigure si rapide.

Scopul si problemele pe careincerca sa le rezolve acest protocol:

» ldentic cu RTCP dar cu dimensiunea antetelor miscorata
» Rata de livarea a pachetelor este imbunatatita in retele care au latimea de banda mica.

In mediu real, unde ar putea exista intarzieri mari, pierderi de pachete si pachete ajunse
neordonat, cCRTP nu functioeaza cum trebuie pentru aplicatii de tip VolP. Pentru a solutiona aceasta
problema s-a conceput un nou standard: Enhanced cRTP.

Daca in realitate dimensiunea acestor antete este de 40 bytes, prin utilizarea cRTP ele sunt
reduse la 2-4 bytes (4 bytes in cazul in care compresia se face cu UDP checksum-(suma de control al
erorilor) si 2 bytes daca nu se face UPD checksum).

Acest protocol micsoreaza antetele “redundante” de la nivelul retea si transport, prin pastrarea
acestor informatji Tn memoria cache a routerelor.

In fiecare pachet trimis numai e nevoie trimiterea adresei IP sau a numarului de port la nivelul de

transport, ramanand acelasi pe tot parcursul sesiunii. Informatiile mentionate se trimit numai in primul
pachet, iar restul de pachete se trimit cu compresie de heder cRTP.

11
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HTTP Live Streaming

HTTP Live Streaming cunoscut si ca HLS, este un protocol media streaming implementat de
Apple Inc pentru softul QuickTie si iOS.

Scopul si problemele pe careincerca sa le rezolve acest protocol:

Streaming, apeluri video/audio optimizat pentru mobile

Protocol de nivel Aplicatie din stica TCP/IP

Live Radio sau TV

Cripteaza pachete oferind securitate sesiunii (imbunatire adusa la RTP)
Poate trece de firewall sau server proxy (imbunatire adusa la RTP)

Se poate adapta in functie de conxiunea de internet

YV VYV V VYV

Acesta sparge intreg streamingul in pachete mici HTTP care vor fi download-ate. In timp ce fluxul
este pornit, clientul poate sa aleaga rata de citire datelor in functie de conexiune. La inceputul sesiunii de
streaming, clientul descarca un playlist M3U (m3u8) care contine metadatele pentru diferite sub-fluxuri
care sunt disponibile.

Tinand cont ca necesita numai tranzactii HTTP, acest protocol poate trece de orice firewall sau
server proxy care permite trecerea traficului HTTP standard. Acest lucru reprezinta un avataj fata de RTP

care este bazat pe UDP.

HLP prezinta un mecanism standard de criptare bazat pe AES si HTTPS (trimiterea cheilor).
Ceea ce il face foarte sigur si greu de decriptat.

Mai tarziu acest protocol a primit comenzi de derulare inapoi, inaite, pauza si chiar posibilitatea
de a adauga subtitrare.

Dezavantaje: la inceput a fost compatibil numai cu produsele Apple, dar cand a fost facut public
(Mai 2009) si alti dezvoltatori il folosesc.

Arhitectura este similara cu Smooth Streaming in Microsoft’'s Silverlight

12
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HTTP Live Streaming
Architecture Live Manifest/Playlist File
Chunks —A :
\-\ ' e |
Profile ~~ A
.\\\ \\
\\\ 8 EX ER EREA K]
/N e
p [ p— — 5§ B % § §
® YmmdU )
\' / Channel 1
M =
Transcoder/Encoder Channel 2
Channel 3

Server @

Mobile/
Wireless /

Cum functioneaza:

1. Fluxul de intrare este codificat. Acesta poate preveni de la un satelit sau chiar de la alt
server. Continutul video si audio este codat intr-un MPEG-2 container de transport, cu

H.264 video si AAC audio (codecuri suportate).

2. Se creaza un profil de output. Normal un sigur flux de intrare se va codifica in cateva
fluxuri output cu rata de redare diferita (in functie de performanta divice-ului sau latimea

de banda a clientului).

3. Fluxul este segmentat. Pentru fiecare profil fluxul este segmentat si facut disponibil

pentru divice-ul de tip client.

Optional fiecare segment poate fi criptat pentru secritate.

13
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Real Time Messaging Protocol

Real Time Messaging Protocol (RTMP) a fost initial dezvoltat de Macromedia pentru fuxuri video,
audio si date dintre playerul Flash si server. Acum este proprietatea Adobe.

Scopul si problemele pe careincerca sa le rezolve acest protocol:

» Protocol de nivel Aplicatie din stica TCP/IP

» Proiectat pentru multiplexare si impachetare a fluxurile de de transport multimedia (cum ar fi
audio, video si continut interactiv)

» Poate transporta in paralel diferite tipuri de fluxuri audio, video sau data. (imbunatire adusa la
RTP si HLS)

» Eticheteaza pachetele cu un ordin de prioritate (imbunatateste calitatea fluxului de date live)

» Se poate adapta in functie de conxiuna de internet

Tipuri de RTMP:

Protocolul ,simplul” care functioneaza prin TCP port 1935 ,default”.

RTMPS -> RTMP cu conexiune TLS/SSL.

RTMPE -> RTMP criptat cu un mecanism propriu de la Adobe.

RTMPT->acesta este incapsulat in requestul HTTP si poate sa treaca de firewall-uri.
Foloseste requesturi de tip text prin portul TCP 80 si 443.

pwbhpE

RTMP este un protocol bazat pe TCP care mentine o conexiune stabile si permite o0 comunicare
cu latent scazuta. Pentru a livara fluxul lin si cat mai multa informative, este divizat in segmente cu
marime dinamica. Aceasta marime este negociata de server si in functie de latimea de banda. Marimea
default este 64 byte pentru audio si 128 pentru video sau alte tipuri.

RTMP defineste mai multe canale virtuale, pe care pachetele pot fi trimise si primite, si care
functioneaza in mod independent unul de celalalt. De exemplu, exista un canal de solutionare a cererilor
si raspunsurilor RPC, un canal de flux de date video, un canal de flux de date audio, un canal de mesaje
de out-of-band de control (de negociere dimensiunea fragment, etc), si asa mai departe . In timpul unei
sesiuni de tipice RTMP, mai multe canale pot fi active simultan. Cand datele RTMP sunt codificate, este
generat un antet de pachete. Antetul pachetului specifica, printre altele, id-ul de canal pe care urmeaza
sa fie trimis, un timestamp (daca este necesar), si dimensiunea sarcina utila pachetului. Acest antetul
este apoi urmat de continutul efectiv al pachetului, care este fragmentat in functie de dimensiunea
agreata Tnainte de a fi transmise prin conexiunea.

14
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La un nivel mai inalt, RTMP incapsuleaza fisiere MP3 sau AAC audio si fluxuri video multimedia
FLV1, si pot efectua apeluri de proceduri la distanta (CRP-urile). Orice serviciu RPC necesar este realizat
asincron, folosind un singur model client / server de cerere / raspuns, astfel incat nu este nevoie de
comunicare in timp real.

Structura pachetului RTMP:

L 1 L | | L | L L | L L ) | L | L A A L | L L | L L | L | L L I | L J

fimt stream id stream id (c) stream id (c)
... timestamp (cont.) length...

... length (cont.) type id message stream id...

... message stream id (cont.)

15
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Concluzii

Acest document prezinta pe scurt notiunea de streaming in timp real si cateva protocole care stau
la baza acestuia.

Primul protocol semnificativ si important de mentionat care trimite pachete de date in timp real a
fost RTP-ul. Acesta a fost imbunatit prin controlul sesiuni si QoS feedback (RTCP) si prin compresia
antetelor (CRTP).

Alte doua protocole care sunt folosite des in ziua de azi sunt HLS de la Apple si RTMP de la
Adobe, care aduc imbunatatiri semnificare in ceea ce priveste modul de trimiterea al pachetelor si
securitatea lor in retea.

Trebuie metionat faptul ca ambele companii au publicat numai prima versiune a acestor protocole
si nu este cunoscuta in totalitate modalitatea de functionare.

16
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