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Introducere
De la crearea sa in 1988, ca o solutie pe termen scurt, pentru a gestiona  elementele  Internetului in continua crestere si a altor retele atasate, Simple Network Management Protocol a primit  aprobarea la nivel global si a devenit un standard de facto pentru managementul Internetului. SNMP a fost pentru prima data definit de IETF (Internet Engineering Task Force), in 1989, si a fost larg extins de atunci. SNMP este aplicabil retelelor TCP/IP, precum si altor tipuri de retele. 
SNMP a derivat de la predecesorul SGMP (Simple Gateway Management Protocol) si a fost destinat a fi  inlocuit cu o solutie bazata pe arhitectura CMIS / CMIP (Common Management Information Service/Protocol). Aceasta solutie pe termen lung, cu toate acestea, niciodata nu aprimit acceptarea pe scara larga a SNMP
1. Arhitectura SNMP
SNMP se bazeaza pe modelul manager / agent  care consta intr-un administrator, un agent,o baza de date de management al informatiilor, gestionata de obiecte de protocol si de retea. Managerul ofera interfata dintre om si sistemul de management. 
Agentul ofera interfata intre manager si dispozitivul fizic(e) ce urmeaza a fi gestionate, cum ar fi bridge-uri, hub-uri, routere sau servere de retea,aceste obiecte gestionate ar putea fi hardware, parametrii de configurare, statisticile de performanta, si asa mai departe ... Aceste obiecte sunt aranjate in ceea ce este cunoscut ca baza de date a informatiilor virtuale, denumita Baza de gestionare a informatiilor, de asemenea, numita MIB. SNMP permite managerilor si agentilor de a comunica cu scopul de a accesa aceste obiecte.
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Figura 1: Modelul arhitecturii de management al retelei

SNMP utilizeaza cinci mesaje de baza (Get, GetNext, GetResponse, Set, si Trap(capcana) pentru a comunica intre manager si agent.Mesajele Get GetNext  permit managerului sa solicite informatii pentru o anumita variabila. Agentul, la primirea unui mesaj Get sau  GetNext, va emite un mesaj GetResponse  catre manager fie cu informatiile solicitate sau o eroare de indicare a motivului pentru care cererea nu poate fi procesata. Un mesaj Set permite managerului de a solicita o schimbare la valoarea unei anumite variabile in caz de alarma care va genera o intarziere. Agentul va raspunde cu un mesaj GetResponse indicand ca schimbarea a fost facuta sau cu o eroare sau o indicatie de ce schimbarea nu poate fi facuta. Mesajul trap permite agentului sa informeze spontan managerul de un eveniment “important”.


Dupa cum puteti observa, cea mai mare parte a mesajelor (Get, GetNext, si Set) sunt eliberate numai de catre  managerul SNMP. Pentru ca mesajul Trap este singurul mesaj capabil de a fi initiat de catre un agent, este mesajul utilizate de Remote Telemetry Units (RTUs) sa  raporteze alarme. Aceasta notifica  managerul SNMP , cat mai repede cand o alarma se produce, inainte ca managerul  SNMP sa ceara. 


Numarul mic de comenzi utilizate este doar unul din motivele pentru care SNMP este "simplu".Celalalt factor de simplificare se bazeaza pe functioarea lui asupra unei cai de comunicare nesupravegheate. Aceasta simplitate a dus direct la utilizarea sa la scara larga, in special in cadrul Internet Network Management . In acest cadru, este considerat "robust", din cauza independetei de la  manageri la agenti, de exemplu, in cazul in care un agent nu reuseste, managerul va continua sa functioneze, sau invers.
2. Baza de gestionare a informatiilor
Managerul  si agentul utilizeaza Baza de gestionare a informatiilor si un set de comenzi relativ mic pentru a schimba informatii. MIB este organizat intr-o structura de arbore cu variabilele individuale, cum ar fi punctul de stare sau descriere, fiind reprezentat ca frunzele de pe ramuri. Un tag numeric lung  sau un obiect de identificare (OID) este folosit pentru a distinge fiecare variabila unica in MIB si in mesajele SNMP .


MIB de liste de obiect unic de identificare a fiecarui element reusit intr-o retea SNMP. Managerul  SNMP nu poate monitoriza dispozitive cu exceptia cazului in care le-a compilat fisierele MIB. MIB-ul este, de asemenea, un ghid de capabilitati a dispozitivelor SNMP . De exemplu, daca MIB-ul listeaza  OIDs-urile  pentru mesajele Trap dar nu si pentru mesajele GetResponse , se va prezenta un raport de alarme, dar nu va raspunde la alarma sondaj.


Fiecare element SNMP gestioneaza obiecte specifice cu fiecare obiect avand caracteristici specifice. Fiecare obiect / caracteristica are un obiect unic de identificare constand din numere separate prin puncte zecimale (de exemplu, 1.3.6.1.4.1.2682.1). 
Aceste obiect de identifica natural cu forma unui arbore, asa cum este aratat mai jos. MIB-ul asociazafiecare OID cu o eticheta si diversi alte parametrii legate de obiect. MIB-ul mai apoiserveste ca un dictionar de date sau cod de carte, care este folosit pentru a asambla si interpreta mesajele SNMP .
MIB este o colectie de informatii care este organizata ierarhic. MIB-urile se pot accesa folosind un protocol de administrare a retelelor cum este SNMP. MIB-urile contin obiecte administrate si sunt identificate prin identificatoare de obiecte. Un obiect adminstrat este una din multele variabile speficice echipamentului adminsitrat. Obiectele administrate sunt formate din una sau mai multe instante, care sunt in general variaible. Exista doua tipuri de obiecte de administrare: scalar si tabular. Obiectele scalare definesc o singura instanta de obiect. Obiectele tabulare definesc mai multe instante de obiecte care sunt grupate impreuna in tabele MIB. Un exemplu de obiect adminsitrat este at Input, care este un obiect scalar ce contine o singura instanta de obiect, valoarea intreaga care indica numarul de pachete AppleTalk intrate pe o interfata a routerului. Un identificator de obiect (object ID) identifica in mod univoc un obiect administrat in ierarhia MIB. Ierarhia MIB poate fi descrisa ca un arbore cu o radacina fara nume, cu niveluri atribuite diverselor arganizatii.
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Figura 2: Structura arborelui MIB
MIB este cea mai buna alegere conceptuala de stocare a datelor. Gestionarii pot obtine informatii de la MIB prin cereri directe catre agentul de gestiune. In multe cazuri ei pot deasemenea modifica si manipula informatiile din MIB.

MIB nu trebuie confundata cu o baza de date. MIB nu contine informatii despre lumea reala intr-un fisier de sistem, dar este „conectata” la lumea reala si poate oferii o privire asupra ei. Cu alte cuvinte, MIB ofera o abstractizare a dispozitivelor gestionate folosite in scopul gestionarii.

Cand un manager manipuleaza informatiile din MIB, setarile actuale ale dispozitivului sunt modificate, afectand  felul in care dispozitivul se comporta in realiitate.  Managementul informatiei furnizeaza bucati de care network-manager-ii se pot folosii pentru a controla dispozitivul, si a afla informatii necesare gestionarii dispozitivului. MIB-urile sunt conceptele centrale in gestionarea retelelor, iar importanta lor nu poate fi trecuta cu vederea

MIB contine multe piese individuale de informatii de administrare despre entitatea gestionata- informatii despre aspectele fizice (porturi), informatii despre aspectele logice (protocoale, softwer-uri si proprietati ale serviciilor de comunicatii). Piesele de informatii de gestionare din MIB sunt cunoscute si ca obiecte gestionate(managed objects-MO)- abstractizari ale aspectelor individuale ale dispozitivelor gestionate, care nu au fost descompuse pentru gestionare dar care sunt tratate ca o enitate informationala. In general aceste aspecte corespund „substantivelor” care sunt considerate subiecte a conversatiilor de gestionare dintre manageri si agenti. 
2.1. ASN.1
Mesajele trebuie sa aibe acelasi inteles pentru toate calculatoarele care comunica intre ele. Datele asociate unui limbaj de programare de nivel înalt nu au aceeasi reprezentare în toate calculatoarele. Pentru ca ele sa fie interpretate la fel, înaintea de transferarea lor între doua procese, trebuie convertite din sintaxa locala (abstracta) într-o sintaxa de transfer (concreta), larg utilizata. În mod similar, la receptie, înainte de a fi prelucrate, datele vor fi convertite din sintaxa de transfer în sintaxa locala. Pentru a nu se impune utilizarea unui anumit (mereu acelasi) limbaj de programare pentru orice aplicatie, deci pentru a lasa la latitudinea utilizatorilor alegerea limbajului de programare într-o anumita aplicatie, ISO si ITU-T au definit o sintaxa abstracta generala, adecvata pentru definirea tipurilor de date asociate celor mai multe aplicatii distribuite, numita ASN.1 (Abstract Syntax Notation 1). 
ASN.1 reprezinta un standard de descriere a structurilor de date, de codare, transmitere si decodare. Este alcatuit dintr-un set de reguli generale pentru descrierea structurii obiectelor independente de tehnicile proprii de codare ale terminalelor. In contextul SMNP ASN.1 specifica modul in care datele sunt reprezentate si transmise intre calculatoare. Lucrul cel mai important la ASN.1 este faptul ca nu depinde de masinile intre care se face legatura. Asta inseamna ca un PC care foloseste Windows NT poate comunica cu un PC Sun SPARC fara sa se puna problema de unele aspecte cum ar fi “byte ordering”.
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Figura 3: Sintaxa ASN.1


ASN.1 nu impune un algoritm anume de codare a informatiei. Totusi, de acest standard sunt legate urmatorii algoritmi de codare:

    * Basic Encoding Rules (BER)

    * Canonical Encoding Rules (CER)

    * Distinguished Encoding Rules (DER)

    * XML Encoding Rules (XER)

    * Packed Encoding Rules (PER)

    * Generic String Encoding Rules (GSER)

Regulile de codare definesc sirurile de biti folositi in reprezentarea datelor abstracte transmise. Sintaxa defineste elemente cum ar fi: reprezentarea tipurilor de date generale, lungimea informatiei si modurile de definire a strucutrilor de date mai complexe.
2.1.1. BER 


In acest algoritm fiecare element de date este codat prin tipul de identificare, lungime si elemental de date propriu-zis. Acest tip de codare este cunoscut drept codare TLV (type-length-value). Acest format permite unui client sa decodeze informatia ASN.1 dintr-un stream incomplete, fara a fi necesara o cunoastere anterioara a lungimii, continutului sau a interpretarii semantice a datelor.

Campul type din TLV are un byte cu structura urmatoare: 

Primii doi biti (clasa) arata daca tipul este valid doar pentru o anumita aplicatie, daca trebuie definit sau daca este nativ ASN.1. P/C arata daca valoarea este de tip primitiv sau construita, iar campul numar specifica exact tipul variabilei.

 
Protocolul SNMP foloseste ASN.1 impreuna cu BER ca schema de codare. Alaturi de acesta ASN.1 impreuna cu BER se mai foloseste si pentru protocolul LDAP, in criptografie (PKCS) sau telecomunicatii (ISDN pana la un anumit nivel).


Dupa cum a fost deja explicat ultimii 5 biti ai identificatorului BER sunt folositi pentru a identifica exact tipul obiectelor. Din cauza acestui fapt numarul maxim de tipuri de date care pot fi reprezentate direct este de 30. Aceasta valoare reprezinta totusi o margine superioara sigura in implementarea BER pentru SNMP. In continuare se vor prezenta cativa identificatori folositi explicit in in implementarea ASN.1 pentru SNMP.

	Tipuri de aplicatii primitive SNMP
	Identificator in hex

	IpAddress
	40

	Counter (Counter32 in SNMPv2)
	41

	Gauge (Gauge32 in SNMPv 2)
	42

	TimeTicks
	43

	Opaque
	44

	NsapAddress
	45

	Counter64 (doar in SNMPv2)
	46

	Uinteger32 (doar in SNMPv2)
	47


	Tipuri specifice in mesaje SNMP
	Identificator in hex

	GetRequest-PDU
	A0

	GetNextRequestPUD
	A1

	GetResponse-PDU (Response-PDU in SNMPv 2)
	A2

	SetRequest-PDU
	A3

	Trap-PDU (obsolete in SNMPv 2)
	A4

	GetBulkRequest-PDU (added in SNMPv 2)
	A5

	InformRequest-PDU (added in SNMPv 2)
	A6

	SNMPv2-Trap-PDU (added in SNMPv 2)
	A7


Folosind acesti indentificatori se poate comunica usor cu agentul SNMP si genera raspunsul cerut.


2.1.2. PER(Packed Encoding Rules)



PER este un set de reguli folosit in ASN.1 pentru a produce un transfer compact pentru structurile de date din ASN.1, definit in 1994. In comapratie cu BER, PER ofera un mod mult mai compact de codare a informatiilor. Se incearca reprezentarea datelor folosind un numar minim de biti. Neajunsul este ca un decodor trebuie sa stie toata sintaxa abstracta a structurii de date ce urmeaza sa fie decodata. Exista doua versiuni ale regulilor de codare impachetata: aliniata si nealiniata. In codarea nealiniata bitii sunt impachetati netinandu-se cont de limitele octetilor. In codarea aliniata, anumite tipuri de structuri de date sunt aliniate in functie de limitele octetilor(avand ca efect neutilizarea unor biti folositi ca padding). Codarea nealiniata foloseste cel mai mic numar de biti, insa dureaza mai mult sa fie prelucrata. 
2.2. Categorii de informatii de administrare
Deosebirile dintre categoriile de informatii de administrare sunt importante deoarece in general, aplicatiile de administrare trateaza categoriile in mod diferit si le foloseste in scopuri diferite. 

· Informatii de stare – Aceasta se refera la informatiile despre starea curenta a resurselor fizice si logice in raport cu datele operationale. Include informatii despre functionarea dispozitivului sau de cat timp sistemul functioneaza de la ultima pornire. Aceasta categorie de informatii de administrare include deasemenea si informatii referitoare la performantele curente a dispozitivului  ce executa acesta la un moment dat, incluzand numaratoare de pachete si numaratoare de conexiuni pentru difertele protocoale, solicitarea CPU-ului si utilizarea largimii de banda si a memoriei. Informatiile de stare sunt informatiile de administrare cele mai relevante pentru monitorizarea unei retele. Aplicatiile de administrare nu pot modifica aceste informatii avand acces doar la citirea lor – informatiile de stare se afla sub posesia dispozitivului. In multe cazuri, informatiile de stare se modifica frecvent si rapid deoarece acestea arata activitatea curenta a dispozitivului. Din acest motiv, in cele mai multe cazuri, aplicatiile de administrare nu copiaza aceste informatii in baza de date, dar de fiecare data cand are nevoie de ele le obtine direct de la dispozitiv. 

· Informatiile fizice de configurare – Aceste informatii arata cum este configurat din punct de vedere fizic dispozitivul. Aceasta categorie cuprinde informatii privitoare la tipul dispozitivului, informatii fizice de configurare ale dispozitivului, porturi libere, serial numbers, adrese MAC. Ca si informatiile de stare, infomatiile de configurare fizica se afla in posesia dispozitivului – aplicatiile de administrare avand acces doar la citirea acestora nu si la modificarea lor. Spre deosebire de informatiile de administrare, informatiile de configurare fizica se modifica rar sau niciodata. Din acest motiv aplicatiile de administrare aleg sa copieze aceste informatii in baza de date, pentru eficienta, in loc sa ceara aceste informatii dispozitivului de cate ori are nevoie de ele. In general petru modificarea informatiilor de configurare fizica este nevoie de actiunea fizica a unui tehnician de retea, prin introducerea unei noi placi in componenta retelei.

· Informatii de configurare logica – Se refera la setarile parametrilor si rsursele logice configurate ale dispozitivului ca adresele de IP, numere de telefon sau interfete logice. Spre deosebire de alte categorii de informatii de administrare, informatiile de configurare logica sunt controlate si pot fi modificate de aplicatiile de administrare si administratori cu drepturi de administrare, si nu de dispozitivul insasi. Aceastea furnizeaza parghiile pe care managerii de retea le folosesc pentru a controla reteaua.  Din aceasta cauza, in cele mai multe cazuri, aplicatiile de administrare aleg sa copieze informatiile de conconfiguratie logica in baza de date. Binenteles ca un administrator sau o alta aplicatie pot schimba aceste informatii, astfel ceandu-se potentiale risuri pentru informatiile memorate in baza de date a aplicatiei de administrare si pentru logica de configurare a elementului de retea care poate rula nesincronizat.  Informatiile de configurare locica poate fi subdivizata in informatii de configurare pt starup si informatii de configuratie tranzitorii. Informatiile de configuratie a startup-ului trebuie sa fie detinute de dispozitiv pentru ca sistemul sa supravietuiasca reboot-urilor repetate. Informatiile de configuratie tranzitorii nu trebuie sa persiste si pot fi pierdute sau chiar readuse la valorile default daca un dispozitiv trebuie sa fie restartat. 

· Informatii istorice – Acestea includ instantanee istorice de performantarelationate la informatiile de stare, incluzand diagrame a diferitelor tipuri de evenimente ca diagrame firewall a recentelor conexiuni. Informatiile istorice sunt diferite de celelalte tipuri de informatii pentru ca nu arata resursele administrate actual. Aceste informatii nu trebuiesc tinute in MIB, dar sunt date simple ce sunt retinute la dispozitiv. Scopul acestor informatii este de nu a incarca aplicatiile de administrare, care pot simplu sa obtina aceste informatiii de la dispozitiv in loc sa le calculeze. 
In anumite cazuri, informatiile de administrare care se gasesc in MIB nu sunt chiar informatii de administrare. Acestea reprezinta parametrii ai anumitor actiuni care se executa de catre dispozitiv, ca executarea unuei operatii „ping”. 

2.3. Diferentele dintre MIB si o baza de date
Daca MOB este un concept de stocare a datelor, de ce sa nu fie tratat la fel ca o baza de date, accesat printr-un limbaj querry al bazei de date ca SQL folosind un sistem de administrare al bazei de date(DBMS)? Raspunsul la aceasta intrebare se gaseste in ceea ce urmeaza.

· Footprint – Mecanismele obijnuite DBMS necesita resurse de procesare insemnate spre deosebire de interfetele de administrare. Majoritatea dispozitivelor de retea au capabilitati de procesare limitate

· Cerinte de administrare specifice – Relatiile care sunt folosite in DBMS pentru reprezentarea datelor au scopuri generale si flexibile, nu sunt foarte bine concepute pentru a reprezenta constrangerile specifice administarii. O parte din informatiile de administrare sunt detinute de agentul de administrare iar altele de administrator. Aceste tipuri de cerinte trebuiesc luate in considerare iar MIB trebuie sa furnizeze suportul necesar. In acelasi timp majoritatea procesarilor pe care DBMS le poate furniza nu sunt necesare intr-un agent de administrare.

· Efecte reale – MIB-ul nu este o baza de date „pasiva”, ci o vedere a unui sistem activ din lumea reala. Informatiile din MIB sunt accesate sau afectate nu numai de operatiile de administrare ci prin multe alte mijloace – protocoale de control, autentificarea userilor si reconfiurarea dispozitivului  prin intermediul liniei de comanda. Deci, MIB nu poate fi configurat prin intermediul DBMS.

· Caracteristicile datelor continute – O baza de date contine de obicei volume mari de date care au aceeasi structura. Pe de alta parte, MIB este mult mai heterogena cu privire la tipul de informatii pe care le contine. Contine foarte multe tipuri de informatii cu putine instante pentru fiecare. 
Desigur ca nimic nu afecteaza faptul ca aplicatia de administrare in general stocheaza informatii despre reteaua pe care o administreaza  intr-o baza de date  si se bazeaza pe capabilitatile si functiile DBMS. MIB este continut in dispozitivul adminitrat, este parte a agentului, nu administratorului, si reprezinta un singur obiect administrat, nu intreaga retea cu miii de dispozitive.

2.4. Legatura dintre MIB si protocoalele de administrare.
Se poate observa ca MIB (Management Information Base) este foarte des asociat cu SNMP (Simple Network Management Protocol). SNMP defineste un protocol de comunicare care este des folosit intre administratori si agenti. SNMP necesita informatii de administrare in MIB ca sa poata fi reprezentat conform regulilor specifice unui limbaj, cunoscut sub numele de structure of management information (SMI). Pentru a se evita orice confuzie MIB nu depinde de nici un protocol de administrare. Cu alte cuvinte daca SNMP ar deveni invechit si nu va mai fi sustinut, conceptul de MIB ca un mijloc conceptual de stocare a datelor pentru informatiile de administrare va ramane valid. Aceasta arata ca MIB ca un concept general de stocare de informatii de administrare trebuie sa se deosebeasca prin modul specific prin care MIB este implementata ca parte a instrumentatiei de administrare a dispozitivului. MIB este doar o privire asupra dispozitivului administrat, iar agentul nu face altceva decat sa o prezinte. Un agent de administrare suporta un protocol de administrare particular prin intermediul caruia comunica cu administratorul, iar protocolul de administrare are proprietatea de a gasi cai specifice de a arata continutul MIB-ului. 

In teorie MIB poate fi definit ca fiind independent de protocolul de administrare, in practica, diferitele protocoale de administrare necesita propriile cai de furnizare a vederii asupra dispozitivului administrat, conducand spre propriile implementari MIB. Cateodata aceeasi resursa reala trebuie reflectata in diferite scopuri. In aceste cazuri sunt implementate MIB-uri redundante.

Cateva protocoale de administrare si interfete nu au o notiune specifica despre MIB - de aceea se poate ca un concept de stocare a datelor sa fie accesat de catre administrator. Ele nu ofera informatii care se refera in mod special la MIB-de exemplu, nu sunt cereri „get” care se refera la MO. Cu toate acestea informatiile de administrare sunt transportate sub forma parametrilor operatiilor de administrare
2.5. Definitiile MIB 
Informatiile de administrare din MIB de fapt reprezinta date. Aceste date arata starea dispozitivului in momentul in care este adimistrat. Spre exemplu, daca adimistratorul cere informatii despre starea curenta a unui link iar cererea ajunge la agent in acest moment, informatiile returnate ar trebui sa arate starea dispozitivului din acest moment. Bineinteles ca managerul trebuie sa ia in calcul intarzierile de comunicare; informatiile de administrare nu ajung cerute nu ajung in timp real, dar in general intarzierile sunt destul de mici. Informatiile de administrare din MIB creeaza o instantanee a unui dispozitiv la un moment dat. Cand se cere aceleasi informatii de la un alt dispozitiv sau de la acelasi dispozitiv dar la un moment de timp diferit, informatiile sunt diferite. In procesarea datelor, acestea se bazeaza pe definitiile lor. Aceste definitii contin informatii specifice ca tipul datelor si explicatii cu privire la ce reprezinta datele. Informatiile de administrare din MIB instantiaza definitia MIB. Continutul definitiei MIB se refera la model. Arata tipul informatiilor de administrare care sunt reprezentate si constituie o abstractizare de administrare a lumii reale. Spre exemplu, un model care subliniaza o definitie MIB poate contine informatii de administrare care reprezinta sfarsitul unei conexiuni TCP. In model, aceste informatii de administrare au anumite proprietati asociate. Aceste proprietati sunt date individuale si pot include numarul portului TCP, adresa de IP, si adresa portului punctului final de comutare a conexiunii, numarul de pachete care au fost trimise prin conexiunea TCP,  numarul de pachete care au fost primite. Fiecare proprietate are definit tipul de data.  Modelul defineste si alte constrangeri semantice: constrangeri care specifica anumite aspecte cu privire la semnificatia modelului. O constrangere poate fi: ca pot fi mai multe puncte de sfarsit a conexiunii TCP in acelasi timp, idicand ca este permisibila instantierea MIB pentru a contine mai multe instante de obiecte administrate care corespund fiecarui punct de sfarsit al conexiunilor TCP. O alta constrangere poate defini conditiile prin care informatiile despre endpointul conexiunii TCP poate fi sters din MIB si cand un eveniment va fi trimis daca acesta se intampla. Definitia MIB clarifica modelul si il scrie. In scopuri practice, termenii model, definitia MIB si definitia modelului sun sinonime. Cu alte cuvinte, modelul stabileste terminologia care va fi folosita intre agent si administrator.

Distribuitorii de echipamente publica definitiile MIB-ului pe care dispozitivul lor il implementeaza. Distribuitorii de aplicatii de administrare pot astfel programa aplicatiile de administrare pentru ca acestea sa poata fi folosite logic cu definitiile specifice dispozitivului. O definitie MIB astfel poate fi privita ca un contract intre distribuitorii de aplicatii de administrare si distribuitorii de echipamente de administrare. Datorita investitiilor in aplicatiile de administrare care supoarta definitiile MIB, acestea trebuie sa fie stabile si nu trebuie sa fie subiectul schimbarilor dese.


In cazul in care un manager SNMP ar vrea sa stie valoarea unui obiect / caracteristic, ca si  starea unui punct de alarma,numele sistemului, sau elemental uptime , acesta va asambla un pachet Get care include OID-ul pentru fiecare obiect / caracteristica de interes. Elementul primeste cererea si cauta fiecare OID in codul sau  de carte (MIB). In cazul in care OID-ul este gasit (obiectul este gestionat de catre element), un pachet de tip raspuns este asamblat si trimis cu valoarea curenta a obiectului / caracteristica incluse. Daca OID-ul  nu a fost gasit, un raspuns special de eroare care identifica obiectul negestionat.


Un element care trimite un pachet capcana(TRAP) , poate include  OID si  informatii cu valoare (legaturi) pentru a clarifica un eveniment.Unitatile ghidate  trimit un set complet de legaturi cu fiecare pachet capcana pentru a mentine vizibilitatea evenimentului. Managerii SNMP bine conceputi pot folosi legaturile pentru a corela si gestiona evenimente. Manageri SNMP, de asemenea, vor afisa in general  etichete cursive, pentru a facilita intelegerea utilizatorului si luarea deciziilor de catre acesta.
2.6. Anatomia MIB
Pentru a ne forma o parere despre cum arata mib trebuie sa ne uitam la limbajul de specificatii al MIB, si la o definitie actuala a MIB. Datorita ubicuitatii SNMP, folosim SMI-ul SNMP-ului, iar pentru definitia MIB MIB-2. MIB-2 are specificatii de folosire impreuna cu dispozitiv care implemnteaza stiva protocolului TCP/IP. Acesta poate fi gasit pe orice dispozitiv care suporta SNMP si constituie cel mai raspandit MIB de pe glob. 

2.6.1. Structura informatiilor de administrare-privire de ansamblu
In SMI, definitiile MIB sunt specificate ca module MIB. Un modul MIB serveste in general unui scop particular, ca definirea informatiilor de administrare relationate la interfetele de comunicare ale dispozitivului sau la serverul voice-mail care este incastrat pe anumite tipuri de dispozitive. MIB-ul unui anume dispozitiv instantiaza mai multe module MIB, fiecare reprezentand un aspect al dispozitivului de administrat. Termenul de MIB este folosit des ca sinonim pentru moul MIB; astfel se spune ca un dispozitiv suporta mai multe MIB-uri, dar in realitate are un singur MIB care este definit in mai multe module MIB.

In esenta, un MIB SNMP caonsta intr-un set de obiecte de administrare care instantiaza tipurile de obiecte care fac parte din modulul MIB. Aceste obiecte de administrare nu sunt obiecte in sensul de obiect-orientate, dar pot fi considerate ca variabile MIB.

De fapt sunt cateva tipuri de informatii definite in modulul MIB:

· Insasi tipurile de obiect, instantele care contin informatiile de administrare actuale –variabilele MIB. 

· Noduri care nu reprezinta nimic specific dar sunt introduse in scopuri de organizare. Spre exemplu, un modul MIB pentru Border Gateway Protocol(BGP) poate contine un nod „statistici BGP”, dupa care tipurile de obiecte sunt grupate in functiile de statisticile BGP.

Alte tipuri de informatii care nu sunt la fel de evidente la prima vedere, sunt introduse ca artificii ale limbajelor. Cele mai importnte sunt introduse doar cu SIMv2.

· Conversatiile textuale care introduc sinonime sau „macros” pentru definirea tipurilor de date simple. O parte din cele mai intalnite conventii textuale care au fost standardizate includ TIMETicks, pentru a reprezenta timpul in milisecunde pare a trecut de la ultimul reboot al sistemului, sau IPAddress, pentru a reprezenta o adresa de IP.

· Tipuri de stare de coformitate care sunt adaugate de implementarile unui anumit agent, menit sa identifice ce portiuni dintr-un modul MIB poate suporta un agent. 

Informatiile MIB sunt aranjate intr-un arbore conceptual. Fiecare definitie intr-un modul MIB este reprezntata in acel arbore. Fiecare node este numit relativ la nodurile continute; acest nume este cunoscut sub denumirea de identificatorul obiectului(OID). Arborele este cunoscut sub numele de arbore de identificatoare de obiecte.  Nodul din varful arborelui contine definitia modului MIB, care face farte la randul lui dintr-un arbore de identificatoare de obiecte mai mare. Alte module MIB sunt perechi pt nodul MIB-2 din arbore si provin din mgmt sau experimental sau private. Nodul mgmt din arborele de identificatoare de obiecte este folosit drep container pentru modulele MIB care constituie standarde oficiale. Asa cum se poate deduce din realitate, identificatorul lui MIB-2 este 1. Nodurile intreprinderilor permit companiilor sa adauge propriul modul MIB in arborele de identificatoare de obiecte. Pentru a face acest lucru compania trebuie sa-si obtina nodul desupra nodului intreprinderii.

Deasupra nodului care reprezinta modulul MIB-2 se afla un numar de alte noduri care definsc structura modulului MIB- de exemplu un nod numit system care este numit relativ la modulul MIB continator, MIB-2. Deasupra nodului system se afla alte noduri reprezentad tipurile obiectelor pentru descrierea sistemului, locatia sistemului e.t.c.. Tipurile de oiecte care sunt definite ca parti ale modulului MIB, sunt intotdeauna derivate ale nodurilor arborelui; nodurile interioare servesc in general in scopuri organizationale si de grupare.   

Se disting astfel 2 categorii de tipuri de obiecte:

· Tipuri de obiecte care sunt instantiate doar odata in agent. Deci putem spune ca exista doar o singura instanta a tipului de obiect in MIB. Acestia sunt numiti scalai. Un xemplu il reprezinta  un tip de obiect care contine numele hostului, sau un serial-number al carcasei sau setari globale ale dispozitivului.

· Tipuri de obiecte care pot fi instantiate de mai multe ori. De aici putem spune ca in MIB pot exista mai multe instante ale aceluiasi tip de obiect. Aceste obiecte sunt numite obiecte coloana, deoarece ele au fost gandite ca o coloana in tabelul conceptual care poate avea mai multe linii, una pentru fiecare instanta. Un exemplu este un tip de obiect care arata informatii despre cardurile din carcasa,  carui arbore ii este multiplu, resurse de comunicatii care sunt creeate dinamic si upte in timpul rularii, ca si conexiunile. 

Indiferent daca sunt scalari sau obiecte coloana, fiecare obiect administrat apartine unui tip de data specific limbajului de specificatii SMI si SMIv2. Tipurile de date simple includ  stringuri, numere ca : intregi, numaratoare pe 32 si 64 de biti. Dupa cum indica si numele, numaratoarele sunt folosite pentru a numara ceva ca numarul de pachete primite, Numaratoarele au proprietatea de a creste intotdeauna. Masuratoarele(gauges), pe de alta parte, sun folosite pentru a indica nivelul curentului, ca numarul de pachete care au fost primite in ultimele minute sau utilizarea curenta a largimii de banda. Masuratoarele pot creste sau descreste. 

Nu exista tipuri de date complexe ca in limbajele de programare(siruri, liste, structuri). Daca cineva doreste sa reprezinte o parte din informatiile de administrare  care ar fi mai bine gandite ca un tip de obiect complex, aceasta trebui regandita pentru a reprezenta informatia ca un tip de obiect simplu. O structura cu mai multe instante poate fi gandita ca un tabel , in care fiecare linie din tabel sa contina o instanta a structurii. Un sir poate fi reprezentat printr-un tabel cu un obiect coloana in plus care o sa contina indicele.

2.6.2. Consideratii MIB speciale pentru adresarea deficitelor protocolului SNMP
Felul in care obiectele sunt identificate in interiorul tabelelor este dat de semantica unica din SNMP. Cu toate acestea, mare parte din complexitatea SNMP rezolva tratarea tabelelor. Un alt aspect al SNMP este ca la momentul in care SNMP a fost conceput, nu s-a tinut cont de necesitatea operatiilor de a crea si sterge intrari in tabel. Sunt multe cazuri in care aplicatia de administrare trebuie sa stearga sau sa adauge in/din tabele. Se considera , spre exemplu, un sistem IP PBX . O aplicatie de administrare trebuie sa fie capabila sa adauge un telefon prin introducerea numarului de telefon si a numarului portului prin care este conectat telefonul. Intr-un MIB SNMP, informatiile de administrare ale telefonului sunt continute de un tabel phone. Intrarile in tabel sunt asociate informatiilor de administrare ale fiecarui telefon. Aceste informatii trebuiesc adaugate sau sterse de catre aplicatia de administrare. Dupa ce un SNMP a fost lansat, devine clar destul de repede ca trebuie facut ceva in legatura cu aceasta deficienta. Solutia a constat in definirea unor noi tipuri de obiecte care sa contina o anumita semantica pentru emularea operatiilor lipsa. Aceasta arata ca, in anumite cazuri, granita dintre ce constituie informatiile de administrare si ce constituie operatiile care se aplica asupra informatiilor devine incerta. In acest caz particular, pentru emularea, operatiilor de creare si stergere, o conventie textuala speciala numita row status a fost introdusa cu noua versiune de SMI, SMIv2. Setratea acestui obiect la valoarea destroy ar sterge automat intrarea in tabel. Ca efect secundar, intreaga intrare va disparea din MIB si odata cu aceasta si tot ce se bazeaza pe ea. Crearea unei noi intrari in tabel este si mai ciudata: Obiectul din tabel este setat la valoarea create. La momentul in care se face cererea obiectul nici macar nu exista, deci cum poate fi modificata o valoare din obiectul coloana? Raspunsul este ca datorita semanticii speciale a starii liniei obiectului, astfel SNMP recunoste ca un obiect status-row este implicat, deci obiectul este creat ca un efect colateral.

2.5.3. Modelarea informatiilor de administrare
S-a mentionat de mai multe ori ca informatiile de administrare pe care un agent le expune prin interfata de administrare constituie o abstractizare a dispozitivului administrat. Aceasta abstractizare se bazeaza pe un model din lumea reala, o informatie din MIB este o instanta a modelului. Pentru ca este folosita in scopuri administrative, modelul include aspecte care sunt relevante in administratie si omite aspectele lumii reale care nu sunt. Spre exemplu, revizia softwerului care ruleaza pe acest dispozitiv, setarile care sunt configurate ca valori time-out pentru un protocol particular, si numarul de serie al dispozitivului sunt aspecte de care aplicatiile de administrare sunt interesate- spre exemplu pentru programarea updateurilor, imbunatatirea performantelor retelei sau inventarierea lucrurilor din retea. Aceste informatii trebuiesc incluse in informatiile de administrare ale dispozitivului pa care agenul le expune si trebuie sa fie parte a modelului care reprezinta dispozitivul. Pe de alta parte, culoarea carcasei in care vine dispozitivul, numarul de circuite integrate care sunt pe placa de baza, marimea pachetului care a fost transmis nu sunt lucruri care prezinta interes pentru aplicatiile de administrare. Aceste aspecte trebuiesc omise din mode. Gasirea unei abstractisazi nu este intotdeauna usoara pentru ca nu este evident ce piesa de informatie va fi necesara. Exemle: Este important sa includem timpul la care alarma critica a fost activata in informatiile de administrare? Este necesar sa pastram numarul statistic de pachete pentru fiecare pachet in parte, sau unt suficiente statisticile sumar? Daca modelul include prea putine informatii de administrare, dispozitivul va fi foarte greu de administrat. Ca o consecinta, in unele cazuri, deciziile de administrare trebuiesc luate fara informatii suport aditionale. Deasemenea, or fi mai putine posibilitati de imbunatatire fina a performantelor retelei deoarece o parte din setari nu pot fi modificate. Cu privire la acest lucru, este recomandat sa gresim pana la limita de siguranta- in schimbul riscului de a furniza prea putine informatii si prea putine unelte de administrare, poate fi o buna idee sa se furnizeze instrumentatie de administrare un pic mai multa decat minimul absolut cerut. Cu toate acestea, si includerea a prea multe informatii in model poate conduce catre probleme. Cand sunt prea multe informatii de administrare, interfata de administrare poate fi mai complexa decat este ncesar. Aceasta necesita cunosterea de catre useri a modului de interpretare a mai multor piese de informatii de administrare. Deasemenea, instrumentarea informatiilor dispozitivului necesita mai mult efort si mai mult timp de dezvoltare, si poate creste urma memoriei a agentului de administrare in dispozitiv, rezultand costuri crescute. Din aceleasi motive aplicatiile de administrare devin mai scumpe. Pentru evitarea adaugarii de prea multe informatii de administrare si includerea de prea multe suporturi de administrare, dezvoltatorii de modele trebuie sa fie clari in legatura cu scopul informatiilor de administrare. Ei trebuie sa reziste tentatiei de a include aspecte ale lumii reale in dispozitivul administrat ca parte a informatiilor de administrare doar pentru ca aceste aspecte exista. Dezvoltatorul de modele trebuie sa cunosca de ce o piesa de informatii de administrare poate fi folositoare in scopuri administrative.

Gasirea unei balante echilibrate intre ce trebuie inclus si ce nu in model este foarte important. Definirea unei abstractizari optimale cand se modeleaza un dispozitiv in scopuri administrative nu este o treaba banala.  Este o problema de proiectare, iar proictarea este o activitate de creatie, si necesita si experienta si intuitie. Proiectarea este o disciplina care necesita apropiere sistematica la fel de mult cat cere intuitia. Lectia despre proiectarea obiect-orientata poate fi aplicata aici. Tehnicile de modelare ca metodologia Unified Modeling Leanguage (UML) pot servi ca punct de plecare pentru definirea unui model al unui dispozitiv in scopuri administrative, fiind independente de orice limbaj de definitie MIB particular.  Modelul rezultant poate fi un meta-metamodel – un model al entitatii de administrat, care este independent de propriile specificatii actuale ca parte a definitiei MIB. Acest model serveste ca punct de start in derivarea specificelor definitii MIB, care sunt specificate conform unei metashema particulare.

Cand aceeasi caracteristica a unui dispozitiv este administrata folosind diferite interfete de administrare, fiecare cu propria vedere asupra dispozitivului, trebuie folosita o terminologie consistenta pentru a face referire la aceleasi entitati de baza ale lumii reale. Spre exemplu, endpointul unei conexiuni ATM trebuie sa fie referit similar si de catre CLI si de catre SNMP.  Intr-un exemplu anterior, termenul de conexiune TCP a fost folosit in mod repetat in loc sa fie numit conexiune TCP intr-o schema, linie TCP in alta schema si urma TCP in alta. Folosirea de termeni consistenti pentru a face referire la aceeasi resursa de baza administrata face ca userul sa inteleaga ca diferitele interfete de administrare sunt bineinteles numai vederi diferite a aceluiasi aspect al lumii reale. Cand terminologiile diferite si inconsistente sunt folosite, fapte simple ca acesta tind sa devina obscure, facandu-i pe useri si pe dezvoltatorii de aplicatii sa incurce lucrurile. Unul din avantajele folosirii modelului abstract independent de limbajul de definire MIB este acela ca in momentul in care modelul este tradus in diferitele limbaje de definie MIB, modelul rezultat tinde sa fie consistent in terminologia si structura obiectului administrat la care se refera. Trebuie accentuata ideea ca nici un model nu este „bun” sau „rau”, dar diferitele proiecte pot fi mai mult sau mai putin apropiate de setul de takuri de administrare. Diferitele proiecxte pot fi mai mult sau mai putin elegante. Structura unui proiect elegant este simpla si usor de inteles. Este eficient in limita permisiva ca userii sa acceseze informatiile de administrare de care au nevoie intr-un scop administrativ. In plus, este mai usor sa mentii si sa extinzi. Aceasta inseamna ca,adaugarea in model a unei noi proprietati a dispozitivului, este posibila fara o examinare a modelului.

3. Tipul pachetelor si structura lor
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Figura 4: Pachetele de date SNMP sunt incluse in pachetul de date UDP, care este inclus in pachetul IP


UDP(User Datagram Protocol) este protocolul de nivel transport  care suporta mesaje SNMP. Un transmitator SNMP trimite un mesaj in retea fara a stabili o conexiune in prealabil cu receptorul. Protocolul UDP nu garanteaza transmiterea mesajelor, dar este un protocol care poate transmite un numar mare de mesaje fara a folosi prea multe resurse de retea.


Sa examinam comunicatia intre un manager si un agent. Unele protocoale, sunt orientate pe octet, cu un singur octet schimbat pentru a comunica, pe cand altele sunt orientate pe pachete cu schimburi de pachete de date pentru a comunica. Pachetele contin antet, date si octeti de control. Protocolul SNMP este, de asemenea, orientat pe pachete cu urmatoarele pachete(Protocol Data Unit sau PDUs) SNMP v1  utilizate pentru a comunica:

Get

GetNext

Set

GetResponse

Trap


Managerul trimite un pachet Get sau GetNext pentru a citi o variabila sau un set de variabile iar raspunsul agentului contine informatiile solicitate, daca  transferul pachetelor a avut loc fara erori. Managerul trimite un pachet Set pentru a schimba o variabila sau un set de variabile iar  raspunsul agentului confirma daca schimbarea este permisa. Agentul trimtite un pachet Trap(capcana) atunci cand se produce un eveniment specific. Fiecare variabila contine un identificator obligatoriu, un tip si o valoare (in cazul unui pachet Set sau GetResponse). 
Agentul verifica fiecare identificator cu MIB-ul sau pentru a determina daca obiectul este gestionabil si variabil(in cazul in care se proceseaza un pachet Set). Managerul isi foloseste MIB-ul pentru a afisa numele unei variabile si uneori sa-i  interpreteze voloarea.
4. Mesajele SNMP
Accesul la echipament se face prin mesaje snmp: 

· GetRequest – mesaj trimis de NMS catre agent pentru a cere valoarea unui obiect din MIB;

· GetResponse – mesajul trimis de agent catre NMS continand valoarea ceruta;

· SetRequest – de la NMS catre agent, cu rolul de a seta, modifica o valoare. 

Mesajele sunt generate pe NMS de catre aplicatia de management si pot fi initiate, in functie de aplicatie folosind comenzi in linia de comanda sau prin intermediul unei interfete grafice, cum este cazul JDM. Aplicatia de management prin SNMP de pe NMS poate fi specifica unui producator (cum este Device Manager al Nortel) sau third-party, poate fi orice aplicatie capabila sa lucreze cu mesajele SNMP si cu MIB-uri. Exemplu: Net-SNMP. 

SNMP foloseste portul 161 pe agent pentru a primi mesajele, deci va fi portul destinatie in segmentul trimis de NMS, si portul 162 pe NMS pentru a primi snmp traps, un alt tip de mesaj SNMP, de notificare. 

Un SNMP PDU(Packet Data Unit) are urmatoarele campuri:

· Version – versiunea de SNMP;

· Community – community string-ul;

· Request ID – este trimis inapoi la manager impreuna cu raspunsul pentru a sti la ce request se refera un response;

· Error code – agentul plaseaza un cod de eroare in acest camp daca are loc o eroare la procesarea request-ului (ex: se incearca modificarea unei valori read-only);

· OID – obiectul din MIB referit;

· Value – valoarea care se vrea setata, daca mesajul este un SetRequest, o valoare nula daca mesajul este un GetRequest si valoarea returnata pentru OID, daca mesajul este un GetResponse. 

→ Community string

Atunci cand vrem sa accesam un agent trebuie sa specificam un community string pe NMS (Network Management System). Community-ul este o forma simpla de autentificare. Se seteaza pe echipamentul care se vrea accesat prin snmp. Unui community i se asociaza o permisie de acces, care poate fi la fel ca la obiectele din MIB, de tip Read Only sau Read Write. Community-ul functioneaza ca o parola, dar este o metoda slaba de securitate, fiind transmis peste retea in format clear text. Pentru acces cu drept de citire community-ul default este „public” iar pentru citire-scriere este „private”, la Nortel si la majoritatea producatorilor. 

→ SNMP Traps

SNMP Traps sunt mesaje SNMP de notificare pe care agentul le trimite la NMS atunci cand are loc un anume eveniment. Trebuie configurat pe agent un trap receiver pentru a functiona, adica specificat ip-ul NMS-ului care sa primeasca trap-urile. De asemenea se obisnuieste specificarea unui community special pentru traps. Un NMS care se va conecta cu un alt community decat acesta va putea avea acces pe agent conform cu acel community, read only sau read write, dar nu va primi trap-uri. 

Pentru a primi trap-uri, MIB-urile cu obiectele pentru care se trimite trap trebuie incarcate pe NMS, pentru a recunoaste OID-ul din trap. 

Exemplu de trap-uri: un switch poate trimite un trap atunci cand o interfata a sa a trecut in starea de down, cand numarul de pachete primite sau transmise pe o interfata este prea mare sau prea mic, cand o imprimanta de retea nu mai are foi, etc. 
Tipuri generice de trap-uri SNMP: 
· Cold Start – agentul initializeaza tabelele de configuratie, cazul cand se face power up;

· Warm Start – agentul reinitializeaza tabelele, cazul cand se face reset;

· LinkDown, per interface

· LinkUp, per interface

· authenticationFailure, cand se acceseaza echipamentul cu un community invalid.

Pe langa trap-urile generice ne putem folosi de mesajele SNMP trap pentru a notifica NMS-ul de schimbari in valori pentru multe OID-uri, folosind alarme RMON care se seteaza pe agent. Cand valoarea unui obiect depaseste un prag (threshold) maxim setat sau scade sub un prag minim setat, se trimite trap catre trap receiver. Se configureaza alarma rmon pe un anumit OID folosind comanda rmon alarm, se specifica pragurile, iar ca event (actiune) la atingerea sau depasirea pragurilor se specifica SNMP trap. 

5. SNMPv2
SNMPv2-ul [9] initial a fost considerat prea complex ca securitate, folosea source and destination party-based security si nu a fost acceptat la scara larga. Versiunea care a fost preluata de cei mai multi producatori si se gaseste pe echipamente „la pachet” cu v1 si v3, este SNMPv2c (community-based security), deci fara securitate, dar cu unele imbunatatiri fata de v1. 

SNMPv1 si v2 nu sunt interoperabile, dar pot coexista, impreuna cu SNMPv3, pe acelasi echipament. 
Pe langa securitatea imbunatatita, versiunea 2 include si un mecanism de tangere
multitpla si detalierea mesajelor de eroare raportate catre entitatea de administrare. Mecanismul de strangere multipla suporta aducerea de tabele si cantitati mari de informatii. Acest mecanism imbunatateste performantele retelei cand se acceseaza cantitati mari de date.

SNMP v2 a imbunatatit suportul pentru rezolvarea erorilor si include coduri de eroare in plus ce permit diferentierea anumitor conditii de eroare.  In plus,  trei tipuri de exceptii sunt suportate in SNMP v2. Ele sunt:

· No such object

· No such instance

· End of MIB

Din moment ce SNMP versiunea 2 este foarte aproape sa devina un standard final care are imbunatatiri de performanta semnificative si devine din ce in ce mai folosit, suportul pentru SNMP versiunea 2 este recomandat. 

SNMPv1 si v2 au o mare raspandire datorita urmatoarelor:

- sintaxa de definire a datelor este independenta de platforma – este un subset de ANS 1

- o notatie de transfer independenta de platforma – BER;

- comunicatiile SNMP cu formate de mesaje si tipuri de mesaje;

- mesajul contine versiunea de SNMP;

- mesajul contine un sir de caractere ca un fel de autentificare;

- un ghid de definire a datelor de management – SMI;

- structuri de stocare a datelor de administrare – fisiere MIB;


Fig 5. Sablon de mesaj (PDU) folosit de SNMP v2

Tip PDU – Identifica tipul de mesaj transmis(Get, GetNext, Inform, Response, Set or Trap;

ID  cerere – Asociaza cererile SNMP cu raspunsul;

Stare eroare – Indica numarul de erori si sau tipul erorii. Numai in mesajele de raspuns este setat acest camp. Alte operatii pun zero in acest camp;

Index eroare – Asociaza o eroare cu o anumita instanta a unui obiect. Numai in mesajele de raspuns este setat acest camp. Alte operatii pun zero in acest camp;

Obiect x Valoare x – Asociaza o valoare cu o instanta a unui obiect. 

Interoperabilitate intre versiunile 1 si 2

               Din nefericire versiunile 1 si 2 de SNMP nu sunt compatibile. In doua domenii importante. Formatul mesajelor si operatii de protocol. Mesajele din versiunea 2 au un header si o unitate de protocol diferita de cea din versiunea 1. mai mult SNMPv2 foloseste doua protocoale care nu sunt specificate de SNMPv1. Totusi exista doua versiuni de coexistenta intre versiunea 1 si versiunea 2: agenti proxi si sistem de administrare bilingv. In cazul folosirii de agenti proxi agentul de la versiunea 2 lucreaza ca un proxi pentru cel de versiunea 1. Pasii sunt urmatorii: un NMS de la un SNMPv2 emite o comanda pentru un agent SNMPv1, NMS-ul trimite mesajul SNMP la agentul proxi SNMPv2, agentul proxi face comenzile Get, GetNext si Set pentru mesaj spre agentul SNMPv1 nemodificate, mesajele de GetBulk sunt convertite de agentul proxi la mesaje GetNext care sunt trimise la agentul SNMPv1. Alternativa la aceasta este un sistem de administrare retea bilingv. Aceasta inseamna ca sistemul in sine ofera suport pentru SNMPv1 si SNMPv2. Pentru a facilita aceasta aplicatia contacteaza un agent. Apoi NMS-ul examineaza informatia stocata in baza de date locala si spune daca agentul accepta SNMPv1 sau v2. in functie de raspunsul primit de la baza de date NMS-ul comunica cu agentul folosind versiunea corespunzatoare de SNMP.  


Vulnerabilitati ale versiunilor 1 si 2


Aceste doua versiuni sunt sor de atact prin programe de “ascultat pachete” pentru ca nu implementeaza nici un fel de codare. Sunt vulnerabile la algoritmii de tip “brute force” sau bazati pe dictionar pentru a ghici codurile din retea. Desi sunt implementate sa functioneze peste TCP si alte protocoale este in general folosit peste conexiunea UDP care este vulnerabila la atacuri asupra ip-ului.astfel toate versiunile sunt fulnerabile daca se trece de lista de acces care restrictioneaza accesul SNMP. Capabilitatile de scriere pot fi folosite pentru a cauza probleme majore. Aceste metode scriere sunt folosite foarte rar in practica fix din aceste motive. Din aceste motive este catalogat ca un sistem foarte vulnerabil la atacuri. 

Exista evident metode de evitare sau minimizare a acestor probleme. Pasii principali ar fi: punerea unui patch de la distribuitor, oprirea tuturor serviciilor SNMP neesentiale, filtrarea accesului SNMP doar la dispozitivele care trebuie administrate, schimbare parolelor fata de cele normale. 


Fig 6. Exemplu SNMP Browser
Fig 7. Exemplu SNMP Browser

Daca nu stim cate instante are un obiect, nu sufixam cu nimic OID-ul si facem Get Next, care afiseaza pe rand cate o instanta din obiect, sau Walk care trece prin toate, afisandu-le. Un simplu GET pe un obiect cu instante multiple va da eroare. 

6. SNMPv3
Are o structura modulara [10], permite adaugari usoare la protocol, modificari, si este backward-compatible cu versiunile anterioare de SNMP. 

Switch-urile Nortel suporta autentificare (user authentication) cu MD5, SHA si criptare (privacy encryption) cu AES, DES si 3DES. 

Securitatea cu v3 inseamna: autentificare, pentru a permite doar surselor autorizate sa genereze snmp requests, se realizeaza prin crearea de useri si parole, criptare, pentru a preveni citirea sau modificarea mesajelor snmp transmise prin retea, si controlul accesului la MIB-uri, pentru a limita accesul la anumite informatii. 

SNMPv3 [10]  nu foloseste termenii de agent si manager, ci de entitati SNMPv3, fiecare entitate avand un Engine si un modul software de functii ce initiaza sau raspund la SNMP requests. Engine-ul furnizeaza securitatea, controlul de acces, procesarea mesajelor. Fiecare entitate are un EngineID. 

6.1. Autentificare si criptare
SNMPv3 foloseste pentru autentificare si criptare modelul de securitate User-based Security Model (USM, RFC3414). Cum se realizeaza autentificarea cu MD5 sau SHA: parola fiecarui user se transforma in cheie cu un algoritm de hashing care tine cont si de EngineID. 

Nivelurile de securitate din cadrul USM sunt: 

· noAuthNoPriv – echivalentul securitatii oferite de SNMPv1 si v2c;

· AuthNoPriv – autentificare folosind MD5 sau SHA, fara criptare. La crearea user-ului se configureaza o parola pentru algoritmul de hash;

· AuthPriv – autentificare cu MD5 sau SHA si criptare a mesajelor cu DES, AES sau 3DES. 

6.2. Controlul accesului
SNMPv3 foloseste un model de control al accesului numit VACM (View-based Access Control Model). Cu VACM se definesc view-uri si grupuri. Fiecare view defineste portiunea din MIB care sa fie accesibila, apoi view-ul este asociat cu useri prin intermediul grupurilor (unui grup de useri i se asociaza un view). 

Dezavantaje ale SNMPv3: schimbul de chei prin specificatiile USM este complicat si ineficient, se fac multe hashuri si se folosesc chei multiple derivate pentru a transmite o singura cheie peste retea, iar DES ca metoda de criptare este slab. Pentru ca structura SNMPv3 este flexibila si permite implementarea altor module de securitate, de autentificare si criptare decat cele din USM, providerii folosesc Diffie-Hillman sau Kerberos pentru key exchange si AES-128 pentru criptare. 

Desi a devenit standard in 2004 conform IETF, facand versiunile anterioare „obsolete”, SNMPv3 nu se impune inca in retele, principalul motiv fiind faptul ca poate fi dificil de configurat in retele reale cu mai multe echipamente, depinde insa de aplicatia de management si daca echipamentele sunt de la producatori diferiti si nu permit copierea de configuratii de la unul la altul. 

7. Comunicarea pe niveluri
Vom continua sa examinam protocolul SNMP(Simple Network Management Protocol) concentrandu-ne atentia in special la modelul stratificat de comunicare utilizat pentru a face schimb de informatii.  Aceasta sectiune se concentreaza asupra structurii mesajelor SNMP, cu toate acestea un mesaj SNMP nu este trimis de la sine. Acesta este impachetat intr-un pachet UDP care la randul lui este inclus intr-un pachet IP. Acestea sunt cele la care se face referire ca niveluri si se bazeaza pe un model cu patru niveluri. SNMP este un protocol caracteristic nivelului Aplicatie, UDP face parte din nivelul Transport, si protocolul IP este caracteristic nivelului Internet. Al patrului nivel este nivelul de Acces la retea unde sunt asamblate pachetele. Acest model multi-nivel izoleaza sarcinile de comunicatie si  in cele din urma, ajuta la elaborarea si punerea in aplicare a unei retele.


Pentru a ilustra functionalitatea acestui model pe niveluri, sa ne uitam   la o solicitare SNMP Get din perspectiva agentului.


Managerul vrea sa stie numele sistemului agentului si pregateste un mesaj Get pentru OID-ul(Object identifier) corespunzator. Se trece apoi  mesajul  la nivelul UDP.

 Nivelul UDP-ului, nivelul transport adauga un bloc de date, care identifica portul managerului  la care ar trebui sa fie trimis pachetul de raspuns si portul de la care se asteapta agentul SNMP sa asculte mesaje. Pachetele astfel formate sunt trecute apoi la nivelul IP. Aici, un bloc de date care contine adresele IP si MAC ale managerului si ale agentului, sunt adaugate, inainte de pachetul intreg asamblat si este  trecut la nivelul de Acces la retea. Nivelul de Acces la retea verifica accesul si disponibilitatea la mediul de comunicatie si plaseaza pachetele pentru transport.


Dupa ce trece de bridge-uri  si routere pe baza adresei IP, pachetul ajunge in final la agent.


Aici se trece prin acelasi patru niveluri in exact ordinea opusa, care a fost realizata la manager. In primul rand, este tras din mediul de comunicatie interfata de catre nivelul de Acces la retea. Dupa ce confirma ca pachetul este intact si valid, nivelul de acces la retea , pur si simplu  trece pachetul  la nivelul Internet. Nivelul Internet verifica MAC-ul si adresa  IP si il paseaza mai departe nivelului Transport  unde este verificat portul destinatie pentru aplicatiile conectate. Daca o aplicatie asculta la portul destinatie, pachetul  este trecut la nivelul Aplicatie. In cazul in care aplicatia care asculta este agentul SNMP, solicitarea GET este procesata. Raspunsul agentului urmeaza apoi aceeasi cale dar  in sens invers pentru a ajunge la  manager.
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Figura 8: Niveluri de protocole in comunicatia SNMP

8. Coexistenta intre SNMPv1, SNMPv2 si SNMPv3
In acesta parte [3] se prezinta notiunile de mesaj SNMPv1,  mesaj SNMPv2 [9], noile imbunatatiri aduse versiunii SNMPv3 [10] in ceea ce priveste securitatea, tipurile de atac asupra retelelor de calculatoare.

Exista trei aspecte generale ale coexistentei descrise in acest capitol: conversia documentelor MIB intre formatele SMIv1 si SMIv2, maparea si notificarea parametrilor si coexistenta intre entitati care suporta diferite versiuni de mesaj SNMP intr-o retea multi-lingvala.

Mesajele SNMPv1 contin doua parti. Prima parte contine versiunea si numele cumunitatii. A doua parte contine protocolul SNMP PDU specificand operatia care se va executa (“Get”, “Set”, etc) si instantele obiectului implicat in operatie. Figura urmatoare ilustreaza formatul mesajului SNMPv1.
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Fig.9 Formatul mesajului SNMPv1

Campul versiune este folosit pentru a ne asigura ca toate elemtele  ruleaza software bazate pe aceeasi versiune SNMP. Numele comunitatii atribuie un acces la mediu pentru o multime de NMSs  folosind acel nume al comunitatii. NMS urile cuprinse in comunitate pot fi considerate in aceleasi domenii administrative.

Asemenea mesajelor SNMPv1, mesajele SNMPv2 contin 2 parti. A doua parte a mesajului SNMPv2 (PDU) este virtual identica cu cea a mesajului SNMPv1. Prima parte a mesajului SNMPv2  contine majoritatea diferentelor intre SNMPv1 si SNMPv2. Figura urmatoare ilustreaza formatul mesajului SNMPv2:
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Fig.10 Formatul mesajului SNMPv2

Prima parte a unui mesaj SNMPv2 este adesea numit “invelis” (wrapper). Invelisul include informatia de autentificare si securitate in forma destinatiei si grupelor, sursa. Grupele sunt definite pentru prima data in SNMPv2. Grupa este o entitate logica SNMPv2 care poate initia sau primi comunicatia SNMPv2. Fiecare grupa SNMPv2 cuprinde o identitate  unica, o locatie logica a retelei, un singur protocol de autentificare si un singur protocol de securitate. Mesajele SNMPv2 sunt communicate intre doua grupe. O entitate SNMPv2 poate defini multiple grupe, fiecare cu parametrii diferiti. In plus la o grupa  sursa sau destinatie, invelisul include un context. Un context specifica obiectele administrate vizibile unei operatii.

Protocolul de autentificare este desemnat pentru identificarea integritatii unei grupe initiatoare SNMPv2. Consta in informatia de autentificare necesara pentru suportul unui protocol de autentificare folosit. Protocolul de securitate este desemnat sa protejeze informatia in mesajul SNMPv2 de dezvaluire. Doar mesajele autentificate pot fi protejate de  dezvaluire.

In SNMPv2 putem vorbi de doua protocoale de securitate : Digest Authentication Protocol (Protocolul  de Autentificare a Asimilarii) si Symmetric Privacy Protocol (Protocolul Simetric Privat).

Digest Authentication Protocol verifica daca mesajul primit este acelasi cu cel care a fost trimis . Integritatea informatiei este protejata folosind  asimilarea pe 128 de biti a mesajului calculata in conformitate cu algoritmul de Asimilare a Mesajului 5 (Message Digest 5). Asimilarea este calculata la expeditor si incadrata de mesajul SNMPv2. Destinatarul verifica asimilarea.O valoare secreta cunoscuta doar de expeditor si destinatar preceda mesajul. Dupa ce asimilarea este folosita pentru verificarea integritatii mesajului,valoarea secreta este folosita pentru a verifica originea mesajului.

Pentru a asigura “intimitatea ” mesajului , protocolul Symmetric Privacy foloseste o cheie codata secreta stiuta numai de expeditor si destinatar. Inainte ca mesajul sa fie autentificat, acest protocol foloseste algoritmul  Data Ecryption Standard (Standardul Informtiei de Criptare-DES). 

Initial, SNMPv1 a specificat ca SNMP-ul ar trebui sa opereze pe protocolul User Datagram Protocol (UDP) si IP. UDP/IP este inca maparea de transport preferata a SNMPv2-ului deoarece UDP-ul este compatibil cu SNMPv1 atat la straturile de transport cat si la cele de retea.

Versiunii SNMPv3 i-au fost aduse o serie de imbunatatiri la nivel de securitate si autentificare. Arhitectura  cadrului SNMPv3 s-a modificat substantial fata de cel al SNMPv2 si SNMPv1. Fiecare entitate SNMPv3 este formata dintr-un motor SNMP(SNMP engine) si una sau mai multe aplicatii asociate.

Un motor SNMP ofera servicii  pentru trimiterea si receptionarea de mesaje, autentificarea si criptatrea mesajelor, si controlul accesului la obiectele administrate. Exista o reletie unu la unu intre un motor  SNMP  si entitatea care il contine.

Motorul SNMP contine:
· Un dispecer

· Un subsistem de procesare de mesaje

· Un  subsistem de securitate

· Un subsistem de control al acesului
8.1. Dispecerul
Exista un singur dispecer [3] intr-un motor SNMP oferind suportul necesar pentru versiunile multiple de mesaje SNMP in interirorul motorului SNMP, acest lucru realizandu-se prin:

· Trimiterea si receptionarea mesajelor spre/de la retea;

· Determinarea versiunii mesajului SNMP si interactiunea cu subsistemul de procesare de mesaje corespunzator;

· Oferirea unei interfete abstaracte aplicatiilor SNMP pentru trimiterea unei unitati de date de protocol unei aplicatii;

· Oferirea unei interfete abstracte aplicatiilor SNMP pentru trimiterea unei unitati de date de protocolul unei entitati SNMP indepartate.
8.2. Subsistemul de procesare de mesaje
Subsistemul de procesare de mesaje [3] este pentru pregatirea mesajelor, pentru trimiterea si extragerea datelor din cele primite. Subsistemul de  procesare de mesaje poate contine multiple modele de procesare de mesaje.

Fiecare model de procesare de mesaje defineste formatul unei versiuni particulare a unui mesaj SNMP si coordoneaza prepararea si extractia fiecarui mesaj de format cu versiunea specificata.

8.3. Subsistemul de securitate
Subsistemnul de securitate [3] ofera servicii de securitate cum ar fi autentificarea si protectia mesajelor si poate contine si multiple sisteme de securitate.

Un model de securitate specifica atacurile impotriva carora se protejeaza, scopul seviciilor sale, si protocoale de securitate ce ofera servicii de securiate, cum ar fi autentificarea si protectia. Un protocol de securitate specifica mecanismele, procedurile si obiectele MIB folosite pentru a oferi servicii de securitate cum ar fi autentificare si protectie.
8.4. Subsistemul de control al accesului
Subsistemul de control al accesului ofera servicii de autorizare prin intermediul unuia sau mai multor modele de control al accesului. Un model de control al accesului este o functie decizionala particulara de acces astfel incat sa ofere suportul necesar pentru deciziile ce privesc de acces.
9. NET SNMP 
Net-Snmp-ul [17] este un tool opensource disponibil atat pe linux cat si pe windows pentru setarea obiectelor de snmp.

9.1. Utilizare Netsnmp
9.1.1. Cum se fac operatii comune de get/set/walk folosind Netsnmp
Optiuni aditionale utile:
-L n: nu mai afiseaza erori Atunci cand se da o comanda snmp spre switch trebuiesc precizate mai multe elemente:
-miburile care  trebuiesc incarcate (-m all –M  C:\snmp\usr\mibs)

-versiunea de snmp : -v 1,2c,3
-community string-ul (pentru v1/2c): -c sau usernameul (v3)
-ip-ul switch-ului
-obiectul snmp : nume sau oid

Atunci cand setam un obiect SNMP se adauaga in plus si tipul valorii returnate de obiectul SNMP:
TYPE: one of i, u, t, a, o, s, x, d, b

      i: INTEGER, u: unsigned INTEGER, t: TIMETICKS, a: IPADDRESS

      o: OBJID, s: STRING, x: HEX STRING, d: DECIMAL STRING, b: BITS

      U: unsigned int64, I: signed int64, F: float, D: double

Pentru snmpv3 se mai adauga urmatoarele optiuni:

-nivelul de securitate : -l noAuthNoPriv|authNoPriv|authPriv

-username-ul : -u userx

-optiuni de autentificare : -a MD5|SHA, -A „parola de autentificare”, daca se doreste autentificare

-optiuni de criptare : -a DES|AES, -A „parola de criptare”, daca se doreste criptare

-O n: „print OIDs numerically” returneaza oid-ul numelui obiectului snmp

Exemplu de get pe rcVlanName.1

C:\>snmpget -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200  rcVlanName.1

RC-VLAN-MIB::rcVlanName.1 = STRING: VLAN #1

Exemplu de getnext pe rcVlanName.1,10

C:\>snmpgetnext -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200  rcVlanName.1

RC-VLAN-MIB::rcVlanName.2 = STRING: VLAN #2

C:\>snmpgetnext -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200  rcVlanName.2

RC-VLAN-MIB::rcVlanName.3 = STRING: VLAN #3

Exemplu de walk pe rcVlanName

C:\>snmpwalk -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200  rcVlanName

RC-VLAN-MIB::rcVlanName.1 = STRING: VLAN #1

RC-VLAN-MIB::rcVlanName.2 = STRING: VLAN #2

RC-VLAN-MIB::rcVlanName.3 = STRING: VLAN #4

RC-VLAN-MIB::rcVlanName.4 = STRING: VLAN #4

RC-VLAN-MIB::rcVlanName.5 = STRING: VLAN #5

RC-VLAN-MIB::rcVlanName.6 = STRING: VLAN #6

Exemplu de set pe rcVlanName.1

C:\>snmpset -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200  rcVlanName.1 s= "management vlan"

RC-VLAN-MIB::rcVlanName.1 = STRING: management vlan

C:\>snmpget -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200  rcVlanName.1

RC-VLAN-MIB::rcVlanName.1 = STRING: management vlan

Exemplu de set/get pe rcVlanName.1 folosing SNMPv3

C:\>snmpset -L n -m all -M c:\snmp\usr\mibs -v3 -l authPriv -u user8 -a md5 -A parolamd5 -x des -X parolades 10.100.63.200 rcVlanName.1 s "management #1"

RC-VLAN-MIB::rcVlanName.1 = STRING: management #1

C:\>snmpget -L n -m all -M c:\snmp\usr\mibs -v3 -l authPriv -u user8 -a md5 -A parolamd5 -x des -X parolades 10.100.63.200 rcVlanName.1

RC-VLAN-MIB::rcVlanName.1 = STRING: management #1

9.1.2. Cum aflam detalii despre un obiect snmp
Pentru a afla detalii despre un obiect SNMP se foloseste urmatoarea comanda snmptranslate

Exemplu de snmptranslate pentru a gasi descrierea obiectului SNMP

C:\>snmptranslate -L n -m all -M c:\snmp\usr\mibs -Td -IR rcVlanName.1

RC-VLAN-MIB::rcVlanName.1

rcVlanName OBJECT-TYPE

  -- FROM       RC-VLAN-MIB

  -- TEXTUAL CONVENTION DisplayString

  SYNTAX        OCTET STRING (0..64)

  DISPLAY-HINT  "255a"

  MAX-ACCESS    read-create

  STATUS        current

  DESCRIPTION   "An administratively-assigned name for this VLAN."

::= { iso(1) org(3) dod(6) internet(1) private(4) enterprises(1) rapidCity(2272) rcMgmt(1) rcVlan(3) rcVlanTable(2) rcVlanEntry(1) rcVlanName(2) 1 }

Din comanda de mai sus am aflat descrierea mibului, ierarhia in arborele MIB, daca este un obiect read-only sau read-write (read-create) si ce tip de valoare returneaza (string).

Daca stim numele obiectului si vrem sa aflam OID (object id-ul ) folosim tot snmptranslate elimininand –Td si adaugand –O n.

Exemplu de snmptranslate pentru a gasi OID-ul obiectului SNMP

C:\>snmptranslate -L n -O n -m all -M c:\snmp\usr\mibs  -IR rcVlanName.1

.1.3.6.1.4.1.2272.1.3.2.1.2.1
9.1.3. Exemple de setare a diferitelor tipuri de  obiecte SNMP
Mai sus au fost date exemple de cum se seteaza un obiect SNMP care este de tip string.

In mod similar se procedeaza si pentru alte tipuri.

Exemplu de activare ip routing (obiect de tip interger:)

C:\>snmpset -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200  ipForwarding.0 i 1

IP-MIB::ipForwarding.0 = INTEGER: forwarding(1)

Exemplu de setare server de radius (obiect de tip hex-string:)

C:\>snmpset -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200  bsRadiusServerAddress.1 x 0A000001

BAY-STACK-RADIUS-MIB::bsRadiusServerAddress.1 = Hex-STRING: 0A 00 00 01

Serverul a fost configurat cu adresa 10.0.0.1

Exemplu de setare call server port la ADAC (obiect de tip hex-string:)

C:\>snmpget -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200 bsAdacCallServerPortList.0

BAY-STACK-ADAC-MIB::bsAdacCallServerPortList.0 = Hex-STRING: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Fiecare bit din string reprezinta un port de pe switch care  poate fi setat call server port.

Daca setez cu 1 al 23-lea si al 24-ale bit , adica vreau sa utlizez porturile 23 si 24 drept call server porturi atunci valoarea in hexa devine 000003.Ultimul octet desfasurat ar fi 00000011 in binar -> 3 in hexa.

C:\>snmpset -L n -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200 bsAdacCallServerPortList.0 x 000003

BAY-STACK-ADAC-MIB::bsAdacCallServerPortList.0 = Hex-STRING: 00 00 03

DUT(config)#sho adac 

       ADAC Global Configuration       

---------------------------------------

ADAC Admin State:  Disabled

ADAC Oper State:  Disabled

Operating Mode:  Tagged Frames

Voice-VLAN ID:  200

Call Server Port:  23,24

Uplink Port:  None

Exemplu de setare a sectiunii din ACG care trebuie salvata pentru copy running specific (obiect de tip Bits)

Obiectul de tip bits este la baza tot un hex string, dar la care se poate specifica mai facil  al catelea bit din string se seteaza.

Mai jos specific exact acest lucru, care bit de la stanga la dreapta sa fie setat

C:\>snmpget -L n  -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200 s5AgAsciiConfigScriptUploadApplications.1

S5-AGENT-MIB::s5AgAsciiConfigScriptUploadApplications.1 = BITS: 00 00 00 00 00 00 00

C:\>snmpset -L n  -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200 s5AgAsciiConfigScriptUploadApplications.1 b 1

S5-AGENT-MIB::s5AgAsciiConfigScriptUploadApplications.1 = BITS: 40 00 00 00 00 00 00 aaur(1)

Daca vreau sa setez insa mai multi biti si obiectul SNMP imi permite, se foloseste aceeasi metoda ca la hex string. Sa spunem ca vreau sa setez primii doi biti de la stanga la dreapta corespunzatoare sectiunilor AAUR si ADAC

C:\>snmpset -L n  -m all -M C:\snmp\usr\mibs  -v2c -c private 10.100.63.200 s5AgAsciiConfigScriptUploadApplications.3 x 60000000000000

S5-AGENT-MIB::s5AgAsciiConfigScriptUploadApplications.3 = BITS: 60 00 00 00 00 00 00 aaur(1) adac(2)

9.1.4. Utilizarea netsnmp-ului in scripturi scurte

Putem utiliza netsnmp-ul pentru a face walk-uri continue pe DUT pe un anumit grup de obiecte snmp. Acest lucru poate fi util in testele de memory leak pentru interfata SNMP a unui feature. Cel mai simplu ar fi folosirea unui fisier cu extensia .bat.

Exemplu walkadac.bat 

@echo OFF

c:

cd C:\snmp\usr\bin

:label

snmpwalk  -m all -M C:\snmp\usr\mibs -v2c -c public 10.100.63.200  bsAdacObjects

goto label
Am putea apela  comenzi de snmp si dintr-un script tcl care sa seteze un obiect de un numar mare de ori efectuand un stress test.

Exemplu stressadacenable.tcl
# Activeaza/dezactiveaza ADAC-ul de <iterations> ori

# Dupa fiecare comanda de set asteapta o perioada de <timeout > secunde ca sa primeasca

# raspuns ca obiectul a fost setat

proc stressadacenable { dutip timeout  iterations} {

for {set i 1} {$i <= $iterations} {incr i} {

exec snmpset -L n -t $timeout -m ALL -M c:\\snmp\\usr\\mibs -v2c -c private  $dutip bsAdacAdminEnable.0 i 1 ;

exec snmpset -L n -t $timeout -m ALL -M c:\\snmp\\usr\\mibs -v2c -c private  $dutip bsAdacAdminEnable.0 i 2 ;


}

return 0 ;

}
stressadacenable 10.100.63.200 3 100

Concluzii

Protocolul SNMP reprezinta un protocol de nivel aplicatie care simplifica foarte mult managementul unor dispozitive de retea precum routere, swith-uri sau servere. 
Asa cum sugereaza si numele protocolul este destul de simplu pentru ca este simplu de inteles si agentul software necesita putina programare. Este aceasta simplitate care ii confera stadiul de cel mai utilizat protocol pentru administrarea retelei. O implementare SNMP este mult mai directa decat alte implemantari de administrare retea. 

Este un protocol standardizat: ca un protocol internet este standard deschis si dezvoltat prin eforturile comunitatii Internet iar implementarile viitoare sunt bazate pe standarde deja existente.

Universal acceptat: toti marii producatori ofera suport penru SNMP. Toate dispozitivele bazate pe SNMP accepta un set comun de informatii despre retea. 

Portabilitate : este independent de limbajul de programare si de platforma de lucru. Standardul are un set de operatii care trebuie sa se comporte identic pe toate sistemele. 


Cerinte minime: facilitatile oferite de SNMP sunt la un pret foarte scazut ca procent din performanta sistemului. 


SNMP a fost conceput astfel incat sa poata fi portat pe orice sistem din orice retea. Este foarte utilizat deoarece este cel mai popular dintre protocoale este si cel mai raspandit si orice distribuitor stie despre el. 
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