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1. Introducere
Securitatea informatică pe partea de Internet are ca obiectiv stabilirea de norme şi măsuri de protecţie împotriva atacurilor pe Internet. Internetul este un canal nesigur pentru schimbul de informaţii care poate duce la fraudă sau phishing (înşelăciune electronică). 
Securitatea la nivel de reţea a devenit preocuparea cea mai importantă a întreprinderilor care operează în Wide Area Network (WAN - reţea de arie largă). Dispozitivele tehnologice care oferă o conectivitate sigură, asigură transmiterea datelor, precum şi securitatea datelor sunt o considerate o necesitate esenţială, acestea fiind comercializate pe scară largă de către furnizorii de tehnologie. Reţeaua este elementul esenţial care facilitează transmisia de date între utilizatori şi securitatea acesteia este avută în vedere în primul rând. Evoluţiile tehnologice, cum ar fi reţelele private virtuale (Virtual Private Networks - VPNs), firewalls, routere, gateway-uri şi multe altele sunt de ajutor în această privinţă.

Un firewall este un dispozitiv sau un set de dispozitive concepute pentru a permite sau a bloca transmisiile în reţea pe baza unui set de reguli şi este frecvent folosit pentru a proteja reţelele de accesul neautorizat, permiţând numai transmisiilor legitime să treacă. Multe din sistemele de operare folosite azi includ în software-ul pe bază şi un firewall pentru a proteja calculatorul împotriva ameninţărilor de pe Internet. Multe routere care asigură transferul de date între reţelele conţin componente firewall şi, invers, firewall-urile pot efectua multe funcţii de bază de rutare.
Există patru tipuri de firewall-uri:

1.      Firewall-ul cu filtrare de pachete (Packet Filtering Firewalls sau Network Layer Firewall) – funcţionează la nivelul de reţea al modelului OSI şi respectiv la nivelul IP al modelului TCP/IP. Are ca principiu de funcţionare analizarea sursei de provenienţă si destinaţiei fiecărui pachet de date în parte, acceptând sau blocând traficul derulat de acestea. Aceste firewall-uri, în cele mai multe cazuri, se referă la routere şi reprezintă cea mai ieftină soluţie din punct de vedere financiar cu implicaţii minime în performanţa şi funcţionabilitatea reţelei. Punctul său slab este incapabilitatea de a furniza o securitate ridicată prin reguli complexe de indentificare şi validare a IP-urilor, motiv pentru care este indicată utilizarea împreună cu un al doilea firewall extern care să ofere protecţie suplimentară.
2.      „Porţile de circuit” (Circuit Level Gateways) – rulează la nivelul 5 al modelului OSI şi respectiv nivelul 4 al modelului TCP/IP. Acestea monitorizează sesiunile TCP dintre reţeaua internă şi/sau server şi reţeaua Internet. Traficul de pachete utilizează un server intermediar, folosind un singur port (în general portul 1080) pentru tot traficul. Acest server intermediar are un rol important în mascarea datelor şi informaţiilor deţinute pe calculatoarele componente ale reţelei private. Punctul slab al „porţilor de circuit” este reprezentat prin faptul că acestea nu verifică pachetele ce constituie obiectul traficului cu reţeaua publică, ci doar le filtrează în funcţie de titlu. Totuşi, acestea sunt mai sigure decât filtrarea pachetelor şi mai rapide decat aplicaţiile proxi, deşi sunt cel mai puţin întâlnite.
3.      Proxi-uri de aplicaţie (Application Level Gateways sau Proxies): sunt cele mai complexe soluţii firewall şi, totodată, cele mai scumpe. Pot funcţiona la nivel de aplicaţie al modelului OSI. Acestea, verifică pachetele de date şi blochează accesul celor care nu respectă regulile stabilite de proxi. Astfel, dacă avem de-a face cu un proxi de web, acesta nu va permite niciodată accesul unui trafic pe protocol de ftp sau telnet. Serverul local va vedea această soluţie firewall ca pe un simplu client, în timp ce reţeaua publică îl va recepta ca fiind însăşi serverul. Totodată, proxi-urile de aplicaţie pot creea fişiere de tip log cu activitatea utilizatorilor din reţea sau pot monitoriza autentificările acestora, oferind şi o verificare de baza a pachetelor transferate cu ajutorul antivirusului încorporat).
4.      Firewall-ul cu inspecţie multistrat (Stateful Multilayer Inspections): combină toate caracteristicile descrise mai sus, filtrând traficul la toate cele trei nivele ale modelului TCP/IP. Se bazează pe algoritmi proprii de recunoaştere şi aplicare a politicilor de securitate spre deosebire de o aplicaţie proxi standard. 
Network Layer Firewall-urile sunt disponibile ca software, dispozitivele hardware, sau ca o combinaţie a ambelor. Acestea pot fi configurate în reţea pentru a gestiona traficul folosind funcţii adecvate, cum ar fi criptarea, decriptarea, proxy şi permisiunile. Acest proces (definit în funcţie de varianta aleasă) este executat între diferitele domenii de securitate pe care le traversează datele, şi se bazează pe un set de reguli sau protocoale. Pachete de date nu au voie să treacă prin firewall-uri în cazul în care nu aderă la setul de reguli stabilite. Normele pot fi implicite sau definite de către administratorul de reţea. Aceste dispozitive funcţionează la un nivel scăzut pe stiva protocolului TCP / IP. Network Layer Firewall-urile sunt clasificate în firewall-uri cu stări şi fără stări.
În cazul firewall-urilor cu stări, informaţiile despre sesiunile active sunt păstrate şi utilizate pentru a accelera prelucrarea de pachete. Conexiunile de reţea deja existente se bazează pe atribute diferite, cum ar fi termenul de valabilitate a conexiunii la momentul curent, Source Internet Protocol (IP) (protocolul Internet), adresa IP destinaţie, portul User Datagram Protocol (UDP) (protocolul datagramelor utilizator), Transmission Control Protocol (TCP) (protocolul de control al transmisiei), etc. Legăturile necesare pentru diversele conexiuni sunt bazate pe tabelul de stări a firewall-ului. În cazul în care pachete de date se potrivesc cu conexiunea existentă, atunci le este permis să treacă fără a fi supuse unor prelucrări ulterioare. Dar, în cazul contrar, pachetele vor fi reevaluate în conformitate cu regulile stabilite pentru conexiunile noi. Firewall-urile fără stări consumă mai puţin spaţiu de memorie, accelerând astfel ritmul pentru filtrele simple care au nevoie de mai puţin timp pentru a filtra decât pentru căutarea unei sesiuni deschise. Acestea sunt, de asemenea, necesare pentru a filtra protocoale de reţea fără stări în cazul în care nu există nici o sesiune implicată. Cu toate acestea, aceste tipuri de firewall-uri sunt incapabile să ia decizii complexe în funcţie de stadiul de comunicare la care au ajuns calculatoarele gazdă.
Ca o regulă generală, factori decisivi pentru Network Layer Firewall-uri sunt adresele pentru sursă şi destinaţie, precum şi porturile cu pachete IP. Un exemplu de un Network Layer Firewall este routerul. Acesta nu poate lua decizii complexe în ceea ce priveşte originea şi adresa de destinaţie a pachetelor de date. Îmbunătăţiri tehnologice au modernizat firewall-urile, astfel încat un Network Layer Firewall are capacitatea de a reţine în mod constant informaţii interne cu privire la conexiunile care trec prin el. Aceste dispozitive funcţionează dirijând traficul în mod direct prin intermediul lor folosindu-se de blocuri de adrese IP sau blocuri de adrese private de internet. Network Layer Firewall-urile oferă viteză şi de transparenţă pentru utilizatori.
Serverele Proxy sunt în general folosite pentru controlul şi monitorizarea traficului. Serverele Proxy lucrează la nivelul aplicaţie. Unele proxy-uri reţin datele cerute într-o zonă de cache. Acest lucru scade traficul pe reţea şi totodată şi cerinţele pentru lăţime de bandă. Există mai multe moduri de a împărţi serverele proxy, dar două tipuri de servere proxy sunt: proxy aplicaţie (care aşteaptă cereri de la clienţi şi le rezolvă) şi proxy socks (care face mapare de porturi).
Când vorbim de proxy aplicaţie, cel mai bun exemplu este când o persoană face o aplicaţie pe un calculator şi de acolo doreşte să realizeze o conexiune cu lumea exterioară. Cu ajutorul unui server proxy aplicaţie acest lucru este automatizat. Când fac conexiunea către lumea exterioară clientul meu îmi trimite cererea întâi la proxy. Apoi proxy-ul se conectează la serverul din lumea exterioară cerut de mine şi-mi returnează datele cerute. Serverele proxy loghează acţiunile pe care le întreprind. Există http proxy-uri, ftp proxy-uri care prelucrează datele înainte de a le trimite clientului (scanează datele pentru viruşi, filtrează cuvinte, etc.). Serverele proxy aplicaţie pot autentifica utilizatorii. De asemenea ele se pot configura să accepte conexiuni de la anumite adrese şi de la altele, nu. Exemplu de server proxy aplicaţie este Squid.
Un server socks routează conexiuni TCP. El lucrează numai cu conexiuni TCP şi nu oferă servicii de autentificare. Majoritatea serverelor socks lucrează doar cu conexiuni de tip TCP. Ca şi firewall-urile de filtrare a pachetelor nu furnizează autentificarea user-ului. Pot să reţină adresa la care fiecare user s-a conectat.

Pentru a întelege modalitatea de funcţionare a unui server proxy se discută pe cazul protejării sistemelor distribuite de agenţi neautorizaţi.
2. Sistemele distribuite. Modalităţi de protecţie
În continuare explic noţiunea de agent şi paradigmele pe care le-am luat în considerare pentru a explica folosirea serverelor proxy ca modalitate de securitate pe Internet.
Cele mai multe aplicaţii distribuite se încadrează în paradigma client-server: un client trimite unele cereri către un server aflat la distanţă. Serverul de la distanţă are deja stocate modalităţile de a procesa anumite interogări şi de a returna un rezultat pentru computerul client. În cazul  aplicaţiilor client-server, codul programului (sau logica aplicaţiei) este static pe calculatorul cu rol de server, iar procesorul (adică maşina abstractă care execută operaţiunile şi menţine stările necesare) şi resursele necesare pentru calcul (de exemplu, canalele I / O ) sunt întotdeauna furnizate de către server.
Paradigma de evaluare la distanţă extinde conceptul client-server pentru aplicaţiile distribuite prin trecerea codului programului către un computer remote şi executarea codului acolo.

Paradigma codului la cerere extinde în continuare conceptele prezentate mai sus, privind problema invers.  Astfel, logica aplicaţiei poate fi transmisă de la calculatorul remote către staţia locală pentru a obţine rezultatele necesare folosindu-ne de resursele şi platfoma locală.
Paradigma agentului mobil se referă la faptul că nu numai logica aplicaţiei poate fi transferată între diferite staţii aflate la distanţă, ci şi o anumită stare a aplicaţiei poate fi transferată în acelaşi mod. Starea se referă, aici, la rezultatele prelucrării la un moment dat de către aplicaţia propriu-zisă. Agentul mobil este o aplicaţie software. Acest lucru permite agenţilor să poată lucra autonom, pentru un utilizator sau pentru un proces început la un moment dat, circulând între unul sau mai multe calculatoare remote, putând să execute diverse comenzi pe calculatoarele pe care ajung şi chiar să transmită date înapoi către utilizatorul iniţial. Pare să existe un consens general că sistemele de tip agent sunt extrem de vulnerabile la breşele de securitate, şi că sunt necesare contramăsuri împotriva atacurilor de securitate în acest gen de sisteme. Se doreşte mai ales ca aplicaţiile să poată rula până la finalizare fără a suferii alteraţii din cauza unor sisteme host malware (dăunătoare). Urmează o descriere a posibilelor măsuri de protecţie împotriva agenţilor sau platformelor  gazdă de tip malware.
1.   Încapsularea rezultatelor parţiale. Se poate detecta posibila manipulare a datelor prin incapsularea rezultatelor acţiunilor agentului la fiecare platformă vizitată, pentru verificare ulterioară. Este un concept similar cu folosirea codului de autentificare a mesajelor (Message Authentication Code - MAC) în criptografie. Ca avantaje avem faptul că rezultatele parţiale, cum ar fi MAC-urile, sunt mai uşor de prelucrat decât semnăturile digitale (deşi, evident, oferă proprietăţi diferite faţă de semnăturile digitale); şi pot oferi integritatea informaţiei transmise în itinerarii cu mai multe calculatoare de parcurs până la destinaţie. Ca dezavantaj, va fi nevoie de un host suplimentar de încredere care să asigure amprentă digitală a rezultatelor. Alte probleme ar fi că nu putem să ştim de la început care anume prelucrări ar trebui încapsulate pentru verificare suplimentară, nu se asigură în nici un fel confidenţialiatea agenţilor şi nu este foarte clar cum se va proteja codul gen MAC de platformele agent. Adică aceasta este mai degrabă o modalitate de protecţie împotriva aplicaţiilor mobile, dar aplicaţiile propriu-zise nu sunt protejate de eventualele probleme ce pot apare pe serverele pe care le traversează.

2.  Agenţi cooperanţi cu înregistrare reciprocă a itinerariului. Acest lucru duce la scăderea sensibilităţii la atacurile host-urilor malware nedetectate prin distribuirea datelor şi a operaţiunilor între agenţi corelaţi cu trasee atent selectate, minimizând astfel riscurile. Pe partea pozitivă avem faptul că pentru a provoca probleme şi corupere de date, mai mulţi agenţi malware trebuie să se înţeleagă şi să lucreze împreună pentru a asigura în mod substanţial atacuri. Pe partea negativă avem faptul că trebuie consumate resurse suplimentare pentru a replica diveriţi agenţi, nu se asigură în nici un fel confidenţialiatea agenţilor şi poate fi dificil să se stabilească itinerarii reciproc utile.
3.  Urmărirea execuţiei. Fiecare platformă urmăreşte fiecare acţiune efectuată de către
un agent cât timp lucrează acolo. Un cod criptografic sau o a amprentă a rezumatului activităţii desfăşurate de agent este apoi trimisă către o entitate externă (eventual platforma de origine a agentului sau o platformă terţă de încredere). Avantajul este că poate fi un factor de descurajare a comportamentelor malware a platformelor. Apar însă şi multe dezavantaje, platformele trebuie să păstreze fişiere marii cu loguri pentru agenţi. Trebuie utilizat un protocol securizat pentru transferul funcţiilor hash criptografice către alte entităţi externe. 
O funcţie hash criptografică este o procedură deterministă, care ia un bloc arbitrar de date şi returnează un şir de lungime fixă de biţi, valoarea (criptografică) hash, astfel încât o modificare accidentală sau intenţionată a datelor se va modifica valoarea hash. Datele care urmează să fie codificate sunt adesea numite "mesaj", iar valoarea hash este denumită uneori mesajul rezumat sau pur şi simplu rezumat. 
Alt dezavantaj care apare pentru urmărirea execuţiei agenţilor mobili este nevoia de sincronizare de timp pe diferitele platforme folosite. Procesul de detectare a erorilor necesită o verificare manuală, sau software când se ajunge la entităţile externe pentru a automatiza inteligent analiza codurilor hash finale (codul hash este un identificator unic al unei entităţi, proces, etc.). Nu este clar cum se împiedică, în cazul în care se face ceva în acest sens, falsificarea traseului de execuţie de către agenţi. Deasemenea, este necesar ca platforma agent să cunoască identitatea agentului în cauză şi, eventual, şi alte informaţii sensibile despre acesta, lucru problematic pentru securitatea datelor.
4. Cod obfuscat/ securitate de cutie neagră limitată în timp (codul obfuscat este un cod transformat intenţionat într-un limbaj care nu poate fi reconstituit, gen binarizat, din motive de securitate). Acestă variantă de protecţie foloseşte algoritmi care transformă codul astfel încat acesta devine neinteligibil pentru platforma pe care rulează agentul, astfel codul şi rezultatele procesării facute de agentul mobil pot fi valide un timp limitat, adică se restrânge durata de viaţă utilităţii codului şi datelor. Partea pozitivă este ca acest mecanism poate fi foarte eficient pentru secrete de scurtă durată, nu sunt necesare chei sau algoritmii criptografici. Discutănd de părţile negative ale acestei metode, toate variabilele şi codul obfuscat pot fi aduse la starea normală indiferent de complexitatea algoritmilor folosiţi. Nu există algoritmi de tip cutie neagră  care să poată lucra cu datele de intrare arbitrare (pot folosi numai polinoame şi funcţiile raţionale). Nu există un model oficial pentru determinarea gradului de incomprehensibilitate a codului după ce a fost alterat de algoritmi.
5. Generare de variabile de sistem. Codul agentului este decodificat aleator în funcţie de anumiţi declanşatori ai stării sistemului (cum ar fi dacă un şir de caractere a fost găsit). Starea dorită a sistemului poate fi ascunsă printr-un cod hash ce nu poate fi descifrat după codificare. Avantajul este că citirea codul hash a agentului nu mai poate dezvălui mesajul de declanşare. Problema este că mediile de execuţie pe care rulează agenţii (de exemplu, sisteme bazate pe Java), de obicei, interzic crearea dinamică de cod în momentul execuţiei. Altă problemă este că sistemul agent (maşina gazdă pe care se execută aplicaţia ce poate avea consecinţe destructive)  ar putea pur şi simplu citi codul de date în momentul declanşării condiţiei necesare, în loc să o  execute.
6. Sisteme de calcul cu funcţii criptate. Scopul acestei metode este de a rula cod pe calculatoare gazdă aflate la distanţă păstrând în acelaşi timp confidenţialitatea codului. De exemplu, userul A are un algoritm pentru a calcula o funcţie f. Userul B are un set de date de intrare x şi este dispus să-l folosească pentru a calcula f (x) pentru userul A, dar A nu vrea ca B să ştie nimic substanţial cu privire la f. În plus, userul B  nu ar trebui să aibă 
nevoie să interacţioneze cu userul A cât timp se calculează f (x). Singurul avantaj este că metoda nu este interactivă (nu este nevoie ca ambi useri să fie prezenţi ca să se ajungă la rezultat). Dezavantajul este că nu s-a dezvoltat încă suficient o teorie criptografică pentru a găsi scheme de criptare pentru calculul de funcţii arbitrare (fără o cunoaştere substanţială a funcţiei) într-o  manieră non-interactivă. Acestă metodă nu previne o serie de alte atacuri, cum ar fi
reluarea execuţiei, sau modificarea în sistemele agent care rulează cu paşi intermediari.
3. Securitatea servicilor web bazată pe folosirea serverelor proxy
Pentru a exemplifica securitatea servicilor web pe un caz concret, vom lua în considerarea cazul mesajelor SOAP. SOAP (Simple Object Access Protocol), este descrierea protocolului pentru schimbul de informaţii structurate în cazul serviciilor web în reţelele de calculatoare. Ea se bazează pe Extensible Markup Language (XML) pentru formatul mesajului său, dar  se bazează şi  pe alte protocoale ale nivelului de aplicaţie, nivel aparţinând protocolului de control al transmisiei (protocol Internet) din modelul OSI (Open Systems Interconnection), cum ar fi Hypertext Transfer Protocol (HTTP) şi Transfer Protocol Simple Mail (SMTP), pentru transmiterea şi negocierea mesajelor. SOAP poate forma stratul de bază a unei stive de protocoale de servicii web , oferind un framework (platformă pe care se poate lucra) de bază pentru mesaje pe care se pot dezvolta mai departe serviciile web. Acest protocol bazat pe XML, se compune din trei părţi: un plic, care defineşte ce este în mesaj şi modul de procesare, un set de reguli de codificare pentru descrierea modalităţii de instanţiere a tipurilor de date definite în cadrul aplicaţiilor şi o convenţie pentru apeluri de proceduri şi modalităţi de răspunsuri. SOAP are trei caracteristici principale: extensibilitatea (poate fi dezvoltată uşor), neutralitatea (SOAP pot fi folosite pe orice protocol de transport a datelor, cum ar fi HTTP , SMTP sau chiar TCP ), şi independenţa (SOAP permite pentru orice model de programare).  
Ca şi exemplu de modalitate în care pot fi folosite procedurile SOAP, un mesaj SOAP ar putea fi trimis la un serviciu web activabil pe Internet, cum ar fi o baze de date pentru cumpărare de locuinţe, cuprinzând parametrii necesari pentru căutarea dorită. Site-ul va întoarce un document în format XML cu datele care rezultă în urma cerinţelor, de exemplu, preţurile, locul de amplasare, caracteristici. Aceste date fiind returnate într-un format standardizat de parsare, acestea poate fi apoi integrate direct într-un site web de terţă parte sau într-o aplicaţie. 

În continuare descriu o arhitectură pentru servicii web care foloseşte mesaje SOAP şi un server proxy. Arhitectura asigură autentificarea pe bază de PKI (Public Key Infrastructure) şi autorizare pe bază de PMI (Privilege Management Infrastructure). PKI-ul este un set de politici, sisteme hardware, sisteme software, oameni şi proceduri necesare pentru crearea, gestionarea, distribuirea, utilizarea, stocarea, si revocarea certificatelor digitale.  PMI este este procesul de gestionare a autorizaţiilor de utilizator pe baza recomandării ITU-T X.509 (ITU Telecommunication Standardization Sector). X.509 precizează, printre altele, formatele standard pentru certificatele de chei publice , listele de revocare a certificatelor, atribute de certificate şi algoritmul de validare a căii certificatului.
Discutând despre arhitectura sistemului, aceasta este formată dintr-un client şi serverul proxy. Sistemul primeşte toate cerere şi răspunsurile HTTP, iar apoi extrage mesajele soap din mesajul primit http. Apoi, arhitectura poate cripta mesajul soap, îl marchează, îl autentifică şi îl autorizează. Pentru a îmbunătăţi eficienţa, fiecare mesaj soap este manevrat de un fir de execuţie separat, cum se poate vedea în fig.1 .
Utilizatorii pot configura parametrii legaţi de securitate (de exemplu, metodele de criptare şi marcare, cheia publică şi cheia privată), utilizând instrumente GUI. Rutina de manipulare a mesajului aflată pe partea de client criptează şi marchează mesaje soap. Apoi mesajele soap securizate sunt trimise pe Internet. Sunt trimise astfel pentru pentru a garanta
confidenţialitatea şi integritatea mesajelor. Pe partea de server, mesajele soap securizate sunt autorizate, autentificate, verificate şi decriptate de handler-ul pentru mesaj aparţinând de server.
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Fig.1. Arhitectura sistemului.

Dacă se foloseşte o arhitectură care primeşte şi trimite mesaje de tip soap, atunci utilizatorului nu îi mai pasă ce serviciu web se ocupă de mesaj soap, sau în ce limbaj de programare se scrie mesajul. Acest lucru face sistemul independent, flexibil şi foarte
uşor de implementat.
Serverul proxy este folosit pentru a securiza mesajele soap. Acesta ascultă la un port specificat, captează toate cererile http şi mesaje de răspuns şi extrage mesajele soap din conţinutul mesajelor http. În continuare modifică mesajele conform parametrilor de configurare setaţi de către utilizatori. În totalitate sau o parte din mesajele soap de tip cerere sunt criptate pentru a garanta confidenţialitatea, apoi marcate pentru a garanta integralitatea. După mesajele soapt sunt manipulate, serverul proxy încapsulează aceste mesaje securizate şi anteturile http corespunzătoare cererilor şi transmite mesajele rescrise şi reformatate furnizorului de servicii web. În partea de server serviciul proxy va  verifica semnătura, va decripta mesajele soap  securizate, va autoriza şi autentifica cererile. (A se vedea figura 2).
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Fig.2. Procesarea prin servere proxy

Folosirea PKI-urilor permite utilizatorilor de calculatoar care nu am mai avut în prealabil contact cu alţi utilizatori să se poată autentifica între ei şi şi să utilizeze informaţia din cheia publică în certificatele propriilor chei publice pentru a cripta mesajele trimise de la unul la altul. Certificatul cheii publice poate fi, de asemenea, utilizate de un sistem terţ pentru a verifica
semnătura digitală a unui mesaj, care a fost făcută cu ajutorul cheii private a celui care a făcut semnătura.
4. Concluzii

Serviciu Web este perceput  ca un sistem eterogen (cumpus din elemente diferite) şi distribuit. Serviciile web aparţin diferitelor societăţi, sunt localizate în diferite domenii. În cazurile sistemelor complexe, este necesară interoperabilitatea între diferitele platforme funcţionale, deci trebuie asigurată securitatea transferului de date. Deşi există şi alte metode de protecţie : încapsularea rezultatelor parţiale, agenţi cooperanţi cu înregistrare reciprocă a itinerariului, urmărirea execuţiei, cod obfuscat/ securitate de cutie neagră limitată în timp, generare de variabile de sistem, sisteme de calcul cu funcţii criptate; acestea suferă de o serie de neajunsuri. Deficienţele comune includ inflexibilitate, lipsă de robusţe, problemele de încredere în sisteme cu domenii multiple şi grad ridicat de complexitate computaţională chiar şi  pentru task-uri mai simple. 
Soluţia posibilă este folosirea unui server proxy de încredere ca o abordare arhitecturală alternativă pentru a proteja codul executat de agenţi pe calculatoare gazdă, posibil periculoase, la distanţă. Se pot oferi astfel un număr mare de servicii de către serverul proxy
gazdă: autentificarea de entităţi, anonimatul proprietarilor de aplicaţii, un server cu timp de referinţă pentru asigurarea sincronizării de-alungul sistemului, păstrarea de loguri cu acţiunile utilizatorilor şi / sau rezultatele apărute, păstrarea confidenţialităţi datelor (este o abordare de a restricţiona accesul la sistem utilizatorilor autorizaţi), managementul bazat pe roluri de control al accesului şi rutarea securizată imparţială.

Arhitectura care include un server proxy gazdă reduce riscurile la care se poate expune agentul ca de exemplu:

· stocarea pe termen lung a cheilor private (eventual şi alte date secrete) în serverul proxy între salturile pe diferite alte platforme.

· menţinearea unor înregistrări permanente a rezultatelor de pe alte platforme vizitate deja de agenul în cauză.
· în utilizarea controlului la acces bazat pe roluri se permite rularea doar a aplicaţiilor autorizate prin autentificare.
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