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Malware - IntrodJéere(l)

Diferite termene cum ar fi virus, vierme, troienii, rootkit, si altele
au fost stabilite pentru a clasifica diferitele tipuri de malware:

Virusii - virus de calculator este un program de calculator
care se poate reproduce [1] si raspandi de la un calculator la
altul.

Viermii - spre deosebire de un virus de calculator, un vierme
nu are doar capacitatea de a se copia la diferite medii, dar
este, de asemenea, capabil sa se raspandeasca in mod
activ[2].

Trolenii - un cal trolan ascunde rutine de malware
pretinzand ca ar fi software legitim.Pretinzand sa au un scop
legitim, acestea pacalesc utilizatorul sa instaleze software-ul
sau sa execute codul care contine calul troian, software ce
fncarca apoi rutine incorporate malware.




Malware - Introducere(2)

Spyware - este un termen generic pentru software-ul scris cu
Intentia de extragere de date.

Keylogger - inregistreaza intrarile de la tastatura, in scopul de
a captura parole

Sniffere -Instrumentele provenind din domeniul analizel de
retea, care au fost gasite utile intr-un context rau intentionat,
fiind folosite pentru a trage cu urechea la traficul din retea, in
scopul de a obtine parole

Rootkit - este o colectie de instrumente care ajuta
dezvoltatorii sa previna anumite rutine si procese de a fi
detectate sau dezactivate. ldeea din spatele unui rootkit este
de a asigura prezenta continua a proceselor proprii sau pentru
a mentine accesul la un sistem remote




Malware - Evolutie
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Figura 1 — Evolutia malware-uluif3]




Botnet-uri - Istorie

Evolufion of Bot Technology Timeline
timeline showing the introduction ts and Bot Technology riday, December 29,
A timeline showing the introduction of Bots and Bot Technol Friday, December 29, 2006

2002 szms

SDBot, writtenin C++

Snua-:e dinde available SF‘I""" fﬂlﬂlﬂ;lim .
f

o hacker community data I‘I‘Illnsl;g?:r agin udhms 2004

1988 Pretty Fuﬂﬁ?ls?ma'ed Small single binary URLS, et } vafive I:{ AgoBot with
Invention of IRC first worm to use an |RC server '. Pollzmurﬂ'm: ahilty. Changes the
as o means of remote control ' of its code on every mia-:im

1989 1990 1991 1992 1993 1994 1995 199 1997 1998 1999 2000 2001 2002 2003 ?zufu 2005 2006

. 8
1988 _ / \ . 2006

]'?Ei? g ‘n\ 2005
Greg Lindahl invents GM the first Bat, yd MYTOB My Doom

u " i 1999 y . mass emailing worm
GM plays “Hunt the Wumpus™ with IRC users SubSeven trojan/bot / 2002 vogs . wih Bot IRC CEC
A remote control trojan V4 AgoBot, Gaobot

added control via IRC 2000 Introduces modular daugn Most H‘ewliaE:: Bot today

GT Bot mIRC hased mmntlula b
Runs smpi'sm respxse to ownloods Zmﬂn‘ndda SI:I'BMI;!;E"II'OU

we 5,
Supports raw 1P and UDP Enﬂ'}ﬂ"{'m'ﬁ,ﬂﬂ VirYS  easiy modifiable

Socket connections downlonds 3rd module
Module 3 has attack
engines/paylond

Uses packaging software

Figura 2 — Istoria botnet-urilor[4]




Botnet-uri - Introducere

O definitie moderna a bot-ului este un concept avansat de
software rau intentionat care incorporeaza, de obicei, unul sau
mai multe aspecte ale malware-ului prezentat, pentru inmultire si
integrare intr-un sistem, oferind functionalitatea compromisa a
sistemului atacatorului.

O caracteristica definitorie a botilor este faptul ca, dupa ce
compromite cu succes sistemul gazda, se conecteaza la un
server central sau alte masini infectate formand astfel o retea.
Aceasta refea este numita un botnet.




Botnhet-url - Arhitectura
centralizata

Figura 3— Botnet cu arhitectura centralizata




Botnhet-url - Arhitectura
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Figura 4 — Botnet cu arhitectura descentralizata




Botnet-uri — Fast-flux Services
Networks
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Figura 5 — FFSN — exemplu de functionare[5]




Botnet-uri — Botnet cu locomotie
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Figura 6 — Exemplu de refea cu locomotie




Botnet-uri — Metode de
raspandire
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Figura 7 — Etapele raspandirii unui malware




Botnet-uri - Contactarea
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Figura 8 — Un model de contactare a
serverului de comanda si control[7]




Botnet-uri - Motivatie

Furtul de identitate - extragerea automata a datelor de utilizator si
a acreditarilor din sistemele infectate. Obiective-cheie includ
parole pentru diferite servicii cum ar fi conturi de e-maill,
magazine online, platforme bancare sau platforme de social
networking

Trimiterea de e-mail-uri nesolicitate - Una dintre cele mai
populare utilizari ale botnet-urilor

Fraudarea click-urilor- Un alt mod de monetizarea a botnet-urilor
este prin ceea ce se numeste fraudarea click-urilor

Atacuri de tip DDOS (Distributed Denial Of Service)- Botnet-urile
constau de obicei Tn numar atat de mare de sisteme controlate
de la distanta incat latimea lor de banda cumulata poate ajunge
la mai multi GB de trafic pe secunda. Acest lucru permite
botmaster-ilor sa porneasca atacuri impotriva site-uri web.




Botnet-uri - DD0oS

Figura 9 — Exemplu de atac DDoS[6]
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Concluzi

Comercializarea de boti deschide piata botnet pentru
botmaster-ii fara cunostinte tehnice avansate. Acesta poate servi,
de asemenea, ca un punct de intrare pentru parti cu interesele
politice, ce pot folosi botnet-urile ca instrument de influenta politica
sau de terorism

Disponibilitatea tot mai mare a accesului la Internet mobil
duce la cresterea posibilitatii ca smartphone-urile sa fie compromise
pe o scara larga. Smartphone-urile sunt atractive pentru infractori
din cauza cresterii capacitatii de calcul si a capacitalii de a se
conecta la Internet.

In ultima vreme a fost observata o rata ridicata a aparitiei de
noi versiuni, lucru posibil prin conceptele de polimorfism si
metamorfism. O tendinta observata in ultimii ani este faptul ca
aceste modificari de cod sunt efectuate numai pe serverele de
malware, ascunzandu-se astfel mecanismele exacte de modificare
de catre cercetatorii din firmele de securitate.
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