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1. Introducere

a) Ce este un Server Web?

Un server web poate insemna un computer pe care un site web este gazduit sau un program care ruleaza pe un astfel de computer. Un site web este o colectie de pagini web, care sunt fisiere digitale scrise cu HTML (HyperText Markup Language). Pentru ca un site web sa fie disponibil in lumea intreaga la orice ora, el trebuie sa fie stocat/gazduit pe un computer care este conectat la internet in permanenta. Un astfel de computer este cunoscut sub numele de server web. Exista cateva cerinte pentru un astfel de computer: trebuie sa fie rapid, sa aiba o capacitate de stocare mare si memorie RAM mare, iar cel mai important – sa aiba un IP permanent. Daca adresa IP a serverului se schimba, acesta va aparea ca offline – browserul va afisa eroarea “Cannot find web site”.
Din punct de vedere software, un server HTTP este un program/o aplicatie care va rula pe computerul care gazduieste site-ul web. Scopul lui principal este sa serveasca pagini web, ceea ce inseamna ca asteapta o cerere de la client (browser web) si raspunde trimitand inapoi datele cerute. Aceasta interactiune intre browser si server poarta numele de tranzactie client-server. O sesiune este o secventa de tranzactii client-server care vin de la acelasi utilizator in timpul vizitarii unui site web.
Exista mai multe programe pentru un server web. Cel mai important si cel mai popular este Apache, care este gratuit si este disponibil pentru mai multe sisteme de operare, incluzand Windows, Macintosh si Linux/Unix.

Incarcarea unei pagini web in browser incepe cu utilizatorul, care introduce URL-ul paginii respective in address bar sau da click pe un link [1]. Fiecare pagina web are o adresa unica (URL – adresa uniforma pentru localizarea resurselor) formata din 3 componente: protocolul utilizat, numele domeniului (DNS) si numele local (numele fisierului care contine pagina si calea catre acest fisier) – exemplu: http://www.site.org/pub/index.html.
 Browserul va trimite apoi o cerere pentru pagina web respectiva: URL-ul dat de utilizator este tradus in adresa IP corespunzatoare lui, ce indica locatia unde este gazduit site-ul web. Adresa IP obtinuta este returnata clientului, care poate stabili o conexiune TCP cu serverul corespunzator acelei adrese. Dupa realizarea conexiunii TCP, clientul trimite cererea HTTP (cu metoda GET) pentru /pub/index.html catre serverul web. Programul va gasi fisierul pe hard disk si va trimite un raspuns catre client cu fisierul cerut, care va fi afisat in browser. O pagina web contine de obicei nu numai text, ci si elemente multimedia cum ar fi imagini sau animatii Flash.
Aceste fisiere “extra” sunt trimise pe rand catre browser, fiind separate de pagina web actuala. In functie de protocolul HTTP utilizat pentru interactiunea client/server, cererile pentru aceste fisiere pot folosi aceeasi conexiune TCP (HTTP/1.1) sau conexiuni TCP diferite (HTTP/1.0) catre acelasi server. Important de retinut este faptul ca numai browserul va determina modul in care o pagina este afisata; serverul web nu are nici un control asupra acestui aspect, atributiile sale incheindu-se imediat ce trimite informatia ceruta browser-ului.
Pentru a descrie transferul de date pe internet un set de reguli a fost dezvoltat, rezultand protocolul HTTP – protocolul de transfer pentru hipertext.

b) De ce protocolul HTTP?

Raspuns: Protocolul in sine implica realizarea unei conexiuni TCP de scurta durata, intre client (browser) si serverul web prin intermediul careia browserul initiaza o cerere catre server iar apoi serverul formuleaza si trimite raspunsul clientului. Conexiunea limitata temporal este conceputa astfel incat serverul sa nu mentina conexiuni nefolosite cu clientii pentru a evita supraincarcarea acestuia. Exceptie face versiunea 1.1 a protocolului HTTP care permite folosirea mentinerii conexiunilor pentru mai multe cereri si astfel reducerea timpului de negociere a conexiunii TCP si reducerea largimii de banda utilizate.
2. Protocolul HTTP
Protocolul HTTP este un protocol de aplicatie pentru sisteme informatice distribuite si colaborative. HTTP constituie fundamentul pentru comunicarea datelor pe Internet si pentru interactiunea client/server. In acest caz clientul este browser-ul web iar server-ul este aplicatia care ruleaza pe un computer care gazduieste site-ul web.
a) Istoric si versiuni [2]
Tim Berners-Lee a fost primul care a propus proiectul “WorldWideWeb” (diferit de World Wide Web). Acesta, impreuna cu echipa sa, a inventat protocolul HTTP original si limbajul HTML, si tehnologia asociata unui server web si unui browser web bazat pe text. Prima versiune a protocolului, HTTP V0.9, avea o singura metoda, GET, care cerea o pagina de la un server. Raspunsul server-ului era intotdeauna o pagina HTML.
Urmatoarea versiune, HTTP V1.0, a fost pentru prima oara introdusa in 1996 si continea metode aditionale (PUT, DELETE) si fisiere de tip header.

Versiunea HTTP V1.1 a aparut oficial in ianuarie 1997.
 Dezvoltarea standardelor HTTP a fost coordonata de IETF (Internet Engineering Task Force) si de W3C (World Wide Web Consortium), culminand cu publicarea unei serii de RFC-uri (Requests for Comments), dintre care cel mai notabil este RFC 2616 (iunie 1999), care defineste standardele pentru HTTP/1.1, versiunea HTTP care este utilizata in prezent.

HTTP/1.0 foloseste o conexiune separata la acelasi server pentru fiecare tranzactie cerere-raspuns, in timp ce HTTP/1.1 poate refolosi o conexiune de mai multe ori, de exemplu pentru a descarca imagini pentru o pagina ceruta de browser.

b) Cererea HTTP
O sesiune HTTP este o secventa de tranzactii client-server in retea [3]. Un client HTTP stabileste o conexiune TCP cu un server, pe un anumit port (de obicei portul 80), si initiaza o cerere. La primirea unei cereri din partea unui client, un server HTTP ce asteapta pe acel port va trimite inapoi o linie de stare (exemplu: HTTP/1.1 200 OK) si un mesaj, care poate fi resursa ceruta, un mesaj de eroare sau alta informatie.
Mesajul de tip cerere este format dintr-o linie de cerere (Request-Line) - care va contine metoda aplicata resursei, adresa pentru identificarea resursei (URI – Uniform Resource Identifier) si versiunea protocolului folosit – un antet (header), o linie goala si corpul unui mesaj optional. Linia de cerere si antetul trebuie sa se incheie cu <CR> <LF> (carriage return urmat de line feed), iar linia goala va contine numai <CR> <LF>.
Ca metode aplicate resursei (un fisier sau rezultatul unui executabil de pe server) amintim HEAD (care afiseaza numai informatia din header), GET (care afiseaza resursa specificata exact asa cum este ea), POST (introduce noi date in resursa), PUT (care incarca pe server o resursa), DELETE (sterge resursa).
Exemplu:        
GET /index.html HTTP/1.1CR LF


    
Host: www.example.com CR LF


    
CR LF
c) Raspunsul HTTP
Dupa ce a primit si a interpretat un mesaj de tip cerere, serverul va raspunde cu un mesaj de tip raspuns [3], care este format dintr-o linie de stare (Status-Line) – care va contine versiunea protocolului folosit, un cod de stare numeric si descrierea asociata acestui cod (Reason Phrase)  – si un antet in care sunt date  informatii aditionale despre server si despre accesul la resursa identificata cu URI, informatii care nu pot fi plasate in linia de stare. Cele trei elemente ce constituie linia de stare sunt separate intre ele de caracterul SP (space), iar la sfarsit se foloseste <CR> <LF>.
Elementul de cod de stare este un intreg format din 3 digiti si este rezultatul incercarii serverului de a intelege si de a satisface cererea. Prima cifra din codul de stare defineste clasa de raspuns, iar celelalte 2 nu au nici un rol in categorizare. Sunt 5 valori pentru prima cifra: 1 – Informational (cerere primita, continuarea procesului), 2 – Succes (actiunea a fost primita cu succes, inteleasa, acceptata ), 3 – Redirectare (necesita actiuni suplimentare pentru a incheia cererea), 4 – Eroare Client (cererea are o sintaxa gresita sau nu poate fi indeplinita), 5 – Eroare Server (serverul nu poate indeplini o cerere aparent corecta).
Exemplu:       (raspunsul server-ului la cererea de mai sus)


HTTP/1.1 200 OK



Date: Mon, 23 May 2005 22:38:34 GMT



Server: Apache/1.3.3.7 (Unix) (Red-Hat/Linux)



Last-Modified: Wed, 08 Jan 2003 23:11:55 GMT



Etag: “3f80f-1b6-3e1cb03b”


Accept-Ranges: bytes



Content-Length: 438



Connection: close



Content-Type: text/html; charset=UTF-8



<body>
Antetul ETag (entity tag) este folosit pentru a determina daca o versiune cached a resursei cerute este identica cu versiunea curenta a resursei de pe server.
Content-Type specifica tipul datelor (Internet media type) transmise de catre mesajul HTTP si metoda de codare a caracterelor, iar Content-Length indica lungimea acestora in bytes.

Internet media type, sau MIME (Multipurpose Internet Mail Extension) type este un identificator pentru formatul fisierelor pe internet. Exista multe tipuri de fisiere media. Cele mai cunoscute sunt: de tip aplicatie (JavaScript, PDF, XHTML, zip), de tip audio (MP3, MP4, MPEG, WMA, WAV), de tip imagine (GIF, JPEG, PNG, TIFF), de tip mesaj (email), de tip text (CSS, CSV, HTML, JavaScript), de tip video (MPEG-1, MP4, QuickTime, WMV), de tip vnd (Microsoft Office).
Accept-Ranges: bytes prezent in antet indica abilitatea serverului HTTP/1.1 de a raspunde cererilor pentru anumite portiuni ale resursei, aflate intre anumite limite de tip byte (procesul se numeste byte serving). In versiunile anterioare ale standardului aceasta optiune nu era disponibila, clientii putand sa ceara numai intregul document.
Connection: close specifica faptul ca server-ul web va inchide conexiunea TCP imediat dupa ce va transmite raspunsul.

d) Conexiuni HTTP

i. Conexiuni ne-persistente

Acest tip de conexiune constituie modul standard de operare pentru serverele HTTP/1.0 si 0.9 [4]. Conexiunea TCP este inchisa dupa executia unei singure perechi cerere/raspuns. Pentru o noua cerere, browser-ul trebuie sa renegocieze o noua conexiune TCP. In modul default, un browser poate deschide intre 5 si 10 conexiuni paralele, si fiecare dintre acestea poate realiza o singura tranzactie cerere/raspuns.
ii.  Conexiuni persistente
In HTTP/1.1 a fost introdus un mecanism de mentinere in viata (keep-alive-mechanism) astfel incat o conexiune sa poate fi refolosita pentru mai multe cereri [3]. Aceste conexiuni persistente reduc intarzierile cererilor in mod simtitor, deoarece clientul nu mai trebuie sa renegocieze conexiunea TCP dupa ce prima cerere a fost trimisa. Acest lucru inseamna si faptul ca mai putine conexiuni sunt deschise simultan, ceea ce inseamna ca mai putin din capacitatea procesorului si a memoriei este folosita, dar si ca numarul congestiilor din retea va fi mai mic. Largimea de banda folosita a fost redusa. 
De exemplu, HTTP/1.1 a introdus mecanismul de codare a transferului pe bucati (chunked transfer encoding), prin care serverul trimite intreaga resursa catre client, dar in mai multe bucati separate, mentinand un flux continuu. Metoda este folosita in cazurile in care server-ul nu stie cat de multe date vor fi in raspunsul catre client, permitandu-i sa inceapa imediat sa trimita datele, in loc sa le tina intr-un buffer pana cand se poate determina lungimea exacta a raspunsului. In acest caz, raspunsul nu va mai contine in header  campul Content-Length, ci Transfer-Encoding: chunked.
O alta imbunatatire a fost introducerea byte serving, ce permite serverului sa trimita numai o portiune a resursei, explicit ceruta de catre client. 
Un alt avantaj este ca erorile aparute pot fi raportate, deoarece conexiunea TCP nu va fi inchisa [2].
Conform standardelor RFC 2616, unui singur client ii sunt permise doar 2 conexiuni persistente cu un server sau cu un proxy server, iar un proxy poate stabili pana la 2xN conexiuni cu un alt server sau proxy, unde N este numarul de clienti activi simultan. Aceste reguli urmaresc sa imbunatateasca timpul de raspuns si sa evite congestiile.
HTTP pipelining este o tehnica utilizata de asemenea pentru reducerea intarzierilor, permitand clientilor sa trimita mai multe cereri, fara sa astepte de fiecare data raspunsul serverului. Aceasta tehnica este prezenta doar pentru HTTP/1.1 si trebuie ca atat clientul cat si serverul sa o suporte.
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Figura 1. HTTP pipelining
Aceasta tehnica reduce incarcarea retelei deoarece permite ca mai multe cereri HTTP sa fie incluse in acelasi pachet TCP, si ca urmare numarul pachetelor TCP trimise in retea sa fie mai mic.
3. Limbajul HTML [5]
a) Istoric

In 1980, fizicianul Tim Berners-Lee a dezvoltat un sistem prin care cercetatorii de la CERN (European Organization for Nuclear Research) sa poata face schimb de documente. In 1989, acesta a propus un sistem hypertext pentru internet, iar in 1990 a scris software-ul specific pentru browser si pentru server si l-a numit HTML. Prima descriere publica, disponibila pe internet, a fost un document numit “HTML Tags” care continea descrierea a 20 de elemente specifice HTML. HTML este un limbaj SGML(Standard Generalized Markup Language), tehnologie ce indeplineste standardele ISO, pentru definirea limbajelor de marcare pentru documente. Alte exemple de limbaje bazate pe SGML sunt XHTML si XML.
 De-a lungul anilor au aparut mai multe versiuni, in prezent ajungandu-se la HTML 5(aparut in 2008), care nu mai foloseste standardele SGML. Versiunea folosita la scara larga in prezent este HTML 4.01.
b) Detalii de functionare
HTML (HyperText Markup Language) este un limbaj de marcare pentru hypertext, specific paginilor web. Hypertext se refera la modalitatea in care se fac legaturile intre diferite documente HTML. De exemplu, o pagina de hypertext nu este doar o simpla pagina de text, ci aceasta mai contine in plus si niste hiperlegaturi catre alte pagini. 
Un browser va citi un document HTML,  il va interpreta si apoi va afisa pagina in forma specificata (cu texte formatate, liste, tabele, imagini, videoclipuri, hiperlegaturi etc.)
Un astfel de fisier poate fi scris cu Notepad, sau cel mai indicat cu un editor de cod sursa, ca de exemplu Crimson Editor, care va indica si numarul liniilor – lucru ce poate fi util la depanarea codului HTML. Elementele(etichetele) unui fisier HTML sunt incadrate de tag-uri. Tag-urile sunt simbolurile care marcheaza inceputul si sfarsitul unui element. Tag-ul pentru inceput este “<” iar pentru sfarsit este “>”.

In marea lor majoritate elementele sunt pereche, unul de deschidere <eticheta> si altul de inchidere </eticheta>. Browserul interpreteaza aceste etichete afisand rezultatul pe ecran. HTML nu este un limbaj case sensitive (nu face deosebirea intre litere mici si mari).
Forma generala a unui element HTML este: 

<tag attribute1=”value1” attribute2=”value2”>content</tag>

Atributele pot fi de tip:

· id: asigura un identificator unic pentru un anumit element

· class: asigura o modalitate de clasificare pentru elemente similare
· style: atribuie unele proprietati de prezentare unui anumit element

· title: adauga explicatii pentru un anumit element
· lang: identifica limba in care a fost scris continutul unui element, ce poate fi diferit de restul documentului

Exemplu:     <abbr id=”anID” class=”jargon” style=”color:purple;”                title=”Hypertext Markup Language”>HTML</abbr>
In majoritatea browsere-lor, mergand cu mouse-ul pe “HTML” va fi afisat textul din title.
Pagina principala a unui domeniu este fisierul index.html. Aceasta pagina este setata a fi afisata automat la vizitarea unui domeniu.
Componenta unui document HTML este:
1. versiunea HTML a documentului
2. zona head cu etichetele <head> </head>
3. zona body cu etichetele <body> </body> sau <frameset> </frameset>
Exemplu:        <!DOCTYPE html>

    <html>


       <head>


          <title>Hello HTML</title>


       </head>


       <body>



     <p>Hello World!</p>


       </body>

         </html>

Toate paginile HTML incep cu eticheta <html> si se termina cu eticheta </html>. Zona head contine titlul paginii intre etichetele <title> si </title>, descrieri de tip <meta>, stiluri pentru formatarea textului, scripturi si linkuri catre fisiere externe (de exemplu scripturi Javascript, fisiere de tip CSS sau favicon).

Continutul etichetei title este afisat de browser pe cea mai de sus linie (banda albastra de sus). Etichetele de tip meta contin cuvinte cheie, descrierea paginii, date despre autor, informatii utile motoarelor de cautare si au urmatorul format:
<META NAME=”nume” CONTENT=”continut”>
Exemplu:    link catre un fisier CSS

<link rel=”stylesheet” type=”text/css” href=”css.css”>
Printre etichetele cele mai frecvent utilizate pot fi amintite cele pentru formatare text, pentru liste, pentru linkuri, imagini, tabele, sunete, videoclipuri, formulare.
c) HTML5

Pentru a putea prezenta modul in care HTML5 este mai bun decat versiunea anterioara, va trebui sa mentionam faptul ca in afara de afisarea de imagini si de continuturi multimedia audio in formate standard WAV, paginile HTML4 nu au capabilitati multimedia satisfacatoare pentru cerintele actuale. Pentru a contrabalansa acest impediment, Javascript a fost introdus in cadrul browserelor in anul 1995 insa de atunci paginile web au evoluat foarte mult. Accesul la resurse multimedia ale calculatorului precum camera web si microfon nu sunt suportate de catre HTML4. Nici redarea de continut video nu este suportat in mod nativ de catre browsere prin intermediul HTML. O tehnologie relativ recenta, Flash, permite toate cele mentionate anterior insa pentru ca browserul sa o suporte, utilizatorul trebuie sa-si instaleze si sa-si actualizeze module dedicate browserului sau.

HTML5 propune eliminarea acestor impedimente prin utilizarea unor tag-uri noi cum ar fi <video>, <audio> sau <canvas>. Dintre cele mentionate, <video> desi intr-o stare inca nefinalizata, este tag-ul ce impune un nou standard de redare de continut video pe internet. 
Exemplu:  <video src="Film.webm" poster="Film.jpg" controls>
            Acest text va fi afisat daca browserul nu suporta tag-ul video.

  </video>
Tag-ul <canvas> este menit sa inlocuiasca utilizarea tag-ului <object> si a SVG (Scalable Vector Graphics) pentru a desena in plan 2D. Astfel ca folosind acest nou tag in combinatie cu limbajul javascript, se pot afisa si anima forme geometrice (linie, elipsa, dreptunghi) dinamic in cadrul paginilor web.

Exemplu: <canvas id="ecran" width="200" height="200">
       Acest mesaj este afisat daca browserul nu suporta tag-ul canvas.

         </canvas>

…

   <script language=”javascript”>
 var E = document.getElementById('ecran');

 var context = example.getContext('2d');
 context.fillStyle = "rgb(255,0,0)";

 context.fillRect(30, 30, 50, 50);

   </script>
Codul HTML5 (tag-ul <canvas>) si cel Javascript este folosit pentru a desena un dreptunghi de culoare rosie.

4. Limbajul XHTML [6]
XHTML(Extensible HyperText Markup Language) este un limbaj de marcare din familia XML, ce extinde limbajul HTML. In timp ce HTML a fost definit ca o aplicatie a SGML, un standard foarte flexibil pentru limbajele de marcare, XHTML este o aplicatie a XML, un subset mult mai restrictiv al SGML.

XML(Extensible Markup Language) este un limbaj de marcare ce defineste un set de reguli pentru codarea documentelor intr-un format care poate fi citit atat de oameni cat si de masini. Incepand cu 2009, au fost dezvoltate mai multe limbaje bazate pe XML, printre care RSS, Atom, SOAP si XHTML.
XHTML este un standard compatibil cu toate browserele si este aproape identic cu HTML 4.01.
Exista totusi cateva diferente. In primul rand, XHTML este un limbaj case sensitive.

· In XHTML toate elementele trebuie inchise

<p>Hello World!</p>

· In XHTML toate elementele trebuie inchise in ordinea in care au fost deschise

<b><i>This text is bold and italic</b></i>
· In XHTML toate elementele trebuie deschise si inchise in ordinea specifica

<html>

<head>………</head>

<body>………</body>

</html>
5. Documente web dinamice. Limbaje de scripting
In ultima perioada, tot mai mult continut al paginilor web a devenit dinamic, adica generat la cerere si nu stocat pe un disc. Generarea de continut poate avea loc atat pe partea server-ului, cat si pe partea clientului [7].
Cand un utilizator completeaza un formular si da click pe butonul submit, un mesaj este trimis server-ului, cu informatiile din formular si cu campurile completate de utilizator. Ca raspuns, serverul nu va trimite numele unui fisier, ci va da mesajul mai departe pentru procesare, catre un program sau un script. Acest proces implica utilizarea informatiei furnizata de client pentru a cauta o inregistrare intr-o baza de date de pe hard disk-ul server-ului, si generarea unei pagini HTML cu raspunsul pentru a fi trimisa inapoi la client. De exemplu, intr-o aplicatie e-commerce, dupa ce utilizatorul da click pe PROCEED TO CHECKOUT, browser-ul returneaza un cookie ce contine continutul cosului de cumparaturi, insa un program sau un script de pe server trebuie sa fie invocat pentru a procesa cookie-ul si a genera o pagina HTML ca raspuns. Pagina HTML poate afisa un formular ce contine lista produselor din cos si ultima adresa introdusa de client, impreuna cu o cerere de verificare a informatiei si de specificare a metodei de plata. Pasii necesari pentru procesarea informatiei dintr-un formular HTML sunt ilustrati in figura de mai jos.
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Figura 2. Pasii in procesarea informatiei dintr-un formular HTML
Metoda traditionala de tratare a formularelor si a altor pagini web interactive este un sistem numit CGI (Common Gateway Interface). Acesta reprezinta o interfata standardizata ce permite serverelor web sa vorbeasca cu programele de tip back-end si cu scripturi care accepta inputuri (de ex. din formulare) si sa genereze ca raspuns pagini HTML. De obicei, aceste programe de tip back-end sunt scripturi scrise in limbajul de scripting Perl, deoarece acestea sunt mai usor si mai rapid de scris decat programele. Prin conventie, ele se gasesc intr-un director numit cgi-bin care este vizibil in URL. Un alt limbaj de scripting ce mai poate fi folosit este Python.
Ca un exemplu pentru modul de functionare al GCI, se considera cazul unui produs al unei companii, ce vine fara cardul de inregistrare a garantiei. Clientul trebuie sa intre pe pagina companiei, www.tgpc.com si sa se inregistreze on-line. Pe acea pagina exista o hiperlegatura: “Click here to register your products”. Acest link indica un script Perl, www.tgpc.com/cgi-bin/reg.perl. Cand acest script este invocat fara nici un parametru, el va trimite inapoi o pagina HTML ce contine formularul de inregistrare. Dupa ce utilizatorul completeaza formularul si da click pe submit, un mesaj este trimis inapoi acestui script, continand valorile completate de utilizator, sub forma unui sir de caractere. Scriptul Perl analizeaza (parseaza) parametrii, creeaza un camp nou in baza de date pentru un nou client, si trimite inapoi o pagina HTML ce contine un numar de inregistrare si un numar de telefon pentru help desk.
Scripturile CGI nu sunt singurul mod de a genera continut dinamic pe partea de server. O alta metoda este includerea unor mici scripturi in interiorul paginilor HTML si executarea lor de catre server pentru a genera pagina. Un limbaj popular pentru scrierea acestor scripturi este PHP (Hypertext Preprocessor). Pentru a utiliza acest limbaj, server-ul trebuie sa-l inteleaga (la fel cum browserele trebuie sa inteleaga XML pentru a interpreta paginile web scrise in XML). Paginile web ce contin PHP au de obicei extensia php.
Exemplu:   <html>
         <body>

         <h2>This is what I know about you </h2>

         <?php echo $HTTP_USER_AGENT?>

    </body>

    </html>
Scriptul de mai sus genereaza o pagina web in care afiseaza informatiile pe care le detine despre browserul care a invocat acest script. Un browser va trimite de obicei si alte informatii pe langa cerere, iar aceste infromatii sunt puse in variabila HTTP_USER_AGENT. Cand acest script este pus intr-un fisier test.php in directorul WWW de la compania ABCD, la scrierea URL-ului www.abcd.com/test.php utilizatorul va primi raspuns o pagina in care va vedea ce browser, ce limba si ce sistem de operare foloseste.
Limbajul PHP este folosit pentru prelucrarea formularelor si este mai simplu decat un script CGI. Pentru a vedea modul in care lucreaza cu formularele, se considera exemplul de mai jos. Figura 3 a) contine o pagina HTML normala cu un formular in ea. Prima linie specifica faptul ca fisierul action.php trebuie invocat pentru a se ocupa de parametrii rezultati dupa ce utilizatorul a completat si a trimis cererea. Pagina afiseaza doua campuri de tip text, una pentru nume si cealalta pentru varsta. Dupa ce au fost completate cele doua campuri si informatia trimisa catre server, acesta va analiza sirul de caractere pe care l-a primit, punand numele in variabila name si varsta in variabila age. Apoi va incepe sa proceseze fisierul action.php, din Figura 3 b), ca raspuns. In timpul procesarii acestui fisier, comenzile PHP sunt executate. Daca utilizatorul a completat cele doua campuri cu numele “Barbara” si cu varsta “24”, fisierul HTML primit inapoi va fi cel din Figura 3 c).
Desi este usor de folosit, limbajul PHP este de fapt un limbaj de programare puternic, orientat catre interfatarea intre reteaua internet si baza de date a unui server. Are variabile, siruri, vectori si cele mai multe dintre structurile de control ce se gasesc in C, dar intrari si iesiri (I/O) mult mai puternice decat printf. PHP este open source si este disponibil gratuit. A fost construit special sa functioneze bine cu Apache, care este deasemenea open source si este cel mai raspandit server web din lume.
O a treia tehnica de generare de pagini HTML dinamice este JSP (JavaServer Pages), similara cu PHP, cu exceptia faptului ca partea dinamica este scrisa in limbajul de programare Java . Paginile care utilizeaza aceasta tehnica au extensia jsp. 

O a patra tehnica, ASP (Active Server Pages), este versiunea Microsoft a PHP-ului si a JSP-ului. Utilizeaza limbajul de scripting specific Microsoft, si anume Visual Basic, pentru generarea de continut dinamic. Paginile care utilizeaza aceasta tehnica au extensia asp.
Alegerea intre PHP, JSP, sau ASP are mai mult de-a face cu politicile firmei (open source, Sun sau Microsoft) decat cu tehnologia, cele trei limbaje fiind comparabile in linii mari.
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<body>

<form action="action.php" method="post">

<p> Please enter your name: <input type="text" name="name"> </p>
<p> Please enter your age: <input type="text" name="age"> </p>
<input type="submit">

</form>

</body>

</html>

<html>

<body>

<h1> Reply: </h1>

Hello <?php echo $name; ?>.

Prediction: next year you will be <?php echo $age + 1; ?>
</body>

</html>

(b)

<html>

<body>

<h1> Reply: </h1>

Hello Barbara.

Prediction: next year you will be 25
</body>

</html>

(c)




Figura 3. a) Pagina web ce contine un formular. b) Script PHP ce trateaza rezultatul (output) formularului. c) Rezultatul scriptului PHP cand datele de intrare sunt “Barbara”, respectiv “24”. 

Exista si limbaje de programare special dezvoltate pentru a genera continut dinamic pe partea de client. Un astfel de limbaj este JavaScript. JavaScript este un limbaj de programare, interpretat si orientat pe obiecte, cu o deschidere foarte mare pe browserele web actuale. Acest limbaj este usor si accesibil chiar si incepatorilor.

JavaScript este folosit in cadrul paginilor HTML pentru a administra elemente multimedia. Astfel, pe baza unor evenimente lansate de utilizator sau lansate temporizat in cadrul paginii, limbajul poate arata, ascunde, muta si redimensiona imagini. Permite crearea dinamica de continut in cadrul unei pagini existente sau poate recrea in intregime acea pagina. Poate ajuta utilizatorul sa completeze sau sa valideze continutul formularelor in pagini. 

Folosirea de cod JavaScript in cadrul unei pagini se poate face in doua moduri. Primul este integrarea sursei in fisierului HTML; acest mod poarta numele de embedded JavaScript si este cel mai frecvent intalnit. Intre limitele tagului <script>, specific HTML, se pot scrie declaratii JavaScript ce vor fi interpretate de catre browser. 

Exemplu:   <script language=”javascript”>

   
 alert(“Salut!”);

     </script>
Codul de mai sus reprezinta utilizarea embedded a limbajului JavaScript, functia alert declansand afisarea unei ferestre de atentionare standard cu mesajul ‘Salut!’. 
Cel de-al doilea mod de utilizare al limbajului javascript este prin includerea in pagina a unui fisier JavaScript. Extensia unui astfel de fisier este .js . Includerea in cadrul fisierului HTML se face tot prin intermediul tagului <script> insa de aceasta data prin utilizarea unui atribut special al acestui tag, src. 
Exemplu:     <script language=”javascript” src=”declaratii.js”></script>
De mentionat faptul ca, spre deosebire de metoda anterioara, nu se mai fac si alte declaratii JavaScript in interiorul tagului. 

Programarea in limbajul JavaScript implica, asemenea celorlalte limbaje de programare, uzul variabilelor de tip boolean, string sau numerice, a functiilor si a obiectelor standard sau definite de utilizator. Prin setul standard de functii si obiecte, javascript ofera acces la resursele paginii dar si ale browserului. Astfel, functiile standard alert() si confirm() determina afisarea unor mesaje catre utilizator prin intermediul unor ferestre de dialog specifice browserului. Dintre obiectele standard, document este unul dintre cele mai des utilizate obiecte. Acesta ofera accesul la elementele din pagina web. Functia write(), de exemplu, din cadrul acestui obiect permite scrierea de continut in cadrul paginii. Se mai pot schimba atribute ale tagurilor precum culori (color, bgColor), dimensiuni (width, height) sau daca sa fie afisate sau nu (display). Obiectul standard window permite lucrul cu fereastra browserului dar permite si deschiderea unor alte ferestre pop-up, prin intermediul apelului de funtie open(). 
Javascript permite atasarea unor actiuni arbitrare pentru anumite evenimente din cadrul paginii web. Dintre evenimentele cele mai des utilizare: onLoad, onUnload, onClick, onMouseOver, onMouseOut, onSubmit. Primele doua evenimente sunt lansate in momenul incarcarii complete a paginii web sau inainte de inchiderea acesteia. Urmatoarele trei implica actiunea utilizatorului cu mouse-ul peste elementele din pagina astfel ca pentru efectuarea unui click sau pur si simplu prin miscarea mouse-ului deasupra acestora se pot declansa actiuni dictate prin cod JavaScript. Ultimul eveniment, onSubmit, se lanseaza inaintea trimiterii unui formular catre server. Eveimentul onSubmit, ca si cel de onUnload actioneaza dupa declansarea submit-ului sau inchiderii browserului dar nu inainte ca acestea sa se execute. 

Exemplu:     <form onSubmit=”verifica_formular();”>


        <input type=”text” name=”utilizator”>


        <input type=”password” name=”parola”>


        <input type=”submit” value=”Trimite”>

      </form>

6. Arhitectura serverelor web
Pasii pe care ii parcurge un server atunci cand cauta si returneaza un fisier sunt urmatorii:

1. Accepta o conexiune TCP de la un client (browser).
2. Obtine numele fisierului cerut de client.
3. Obtine fisierul (de pe disc).
4. Returneaza fisierul clientului.
5. Elibereaza conexiunea TCP.
O problema de constructie este aceea ca fiecare cerere trebuie sa acceseze discul pentru a obtine un fisier. Rezultatul este ca un server web nu poate sa serveasca mai multe cereri pe secunda decat numarul de accesari ale discului. Un hard disk are un timp de acces mediu de 5 msec, ceea ce limiteaza serverul la aproape 200 cereri/sec, sau mai putin daca trebuie sa citeasca de mai multe ori fisiere de dimensiune mare. Pentru un site web mare, acest numar este prea mic.
O imbunatatire evidenta, utilizata de toate serverele web, este sa pastreze un cache in memorie cu ultimile n fisiere accesate. Inainte sa acceseze discul, server-ul verifica cache-ul, iar daca fisierul este acolo, poate fi servit direct din memorie, astfel eliminand accesul la disc. Desi un cache eficient are nevoie de o cantitate mare de memorie si de un anumit timp de procesare in plus pentru a verifica si pentru a administra continutul sau, castigul in timp se justifica in fata costurilor si a supraincarcarii (overhead =orice combinatie intre timpul de calcul, memorie, largimea de banda in exces).
Arhitectura unui server web ii poate afecta performantele in mod semnificativ [8]. In general, arhitectura este caracterizata de doua dimensiuni: modelul de procesare si comportamentul pool-size. Modelul de procesare descrie tipul de proces sau modelul thread folosit pentru a sustine operarea unui server web; comportamentul pool-size specifica modul in care dimensiunea acestui pool (numarul) al proceselor sau threadurilor variaza de-a lungul timpului si in functie de intensitatea volumului de munca (workload).
A. Modele de procesare
Principalele optiuni pentru un model de procesare sunt process-based, thread-based, sau un hibrid intre cele doua.
a) Arhitectura process-based

Arhitectura unui server process-based consta in mai multe procese de tip single-thread, fiecare dintre ele tratand cate o singura cerere de-o data. Implementari ale acestui model, numit prefork in Apache, pot fi gasite in versiunea Apache 1.3 pentru Unix, si in modulul de multiprocesare (MPM – MultiProcessing Module) al versiunii Apache 2.0.
Un avantaj important al arhitecturii process-based este stabilitatea. Esuarea unui proces nu afecteaza functionarea celorlalte, asa ca serverul va continua sa functioneze si sa serveasca alte cereri chiar si atunci cand unul dintre procesele sale trebuie inchis si repornit. Dezavantajele acestei arhitecturi au legatura cu performanta: crearea si inchiderea proceselor supraincarca serverul, in principal din cauza operatiilor de administrare a spatiului de adrese. Mai mult, site-urile web de volum mare au nevoie de un numar mare de procese, ceea ce duce la cerinte de memorie ce nu pot fi neglijate.
b) Arhitectura thread-based

Urmatorul pas pentru a construi un server mai rapid este sa aiba arhitectura multithread [7].
Multithreading este un model de programare sau executie de comenzi, ce permite existenta mai multor fire (thread-uri) in contextul unui singur proces. Aceste thread-uri impart resursele procesului, cum ar fi memoria, dar sunt capabile sa execute comenzi in mod independent. Procese diferite au spatii de adresa separate, in timp ce thread-urile impart acelasi spatiu de adresa.
Aceast tip de arhitectura nu este la fel de stabil ca cel process-based. Un singur thread care are o functionare defectuoasa poate face ca intreg serverul sa nu mai functioneze, deoarece toate thread-urile impart acelasi spatiu de adresa. Cu toate acestea, cerintele de memorie ale acestui tip de arhitectura sunt mult mai mici decat cele ale arhitecturii de tip process-based. Cresterea numarului de thread-uri (spawning) dintr-un proces este mult mai eficienta decat bifurcarea (forking) proceselor deoarece thread-urile noi nu au nevoie de un spatiu de adresa aditional. Un alt avantaj este faptul ca diferite thread-uri pot imparti cu usurinta structuri de date cum ar fi cache-ul.
Intr-o anumita configuratie [7], serverul consta intr-un modul front-end care accepta toate cererile de la clienti, si k module de procesare, ca in Figura 4. Cele k+1 thread-uri apartin aceluiasi proces, asa ca toate modulele de procesare au acces la cache prin spatiul de adresa al procesului. Cand se primeste o cerere, modulul front-end o accepta si construieste o mica inregistrare in care este descrisa. Apoi inregistrarea este trimisa catre unul dintre modulele de procesare.
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Figura 4. Server web multithread cu modulul front end si modulele de procesare
In alta configuratie posibila, modulul front-end este eliminat si fiecare modul de procesare incearca sa obtina cererile proprii, insa va fi nevoie si de un protocol de blocare (locking protocol) pentru a preveni conflictele. Modulul de procesare verifica intai cache-ul sa vada daca fisierul cerut este acolo. Daca da, actualizeaza inregistrarea pentru a include si un pointer catre fisier. Daca fisierul nu este gasit in cache, modulul de procesare va porni o operatie de citire de pe disc in cache (probabil stergand alte fisiere cache-uite pentru a face loc pentru cel nou). Cand fisierul vine de pe disc, el este pus in cache si de asemenea trimis catre client.
Avantajul acestei scheme este ca in timp ce unul sau mai multe module de procesare sunt blocate in asteptarea unei operatii de pe disc sa se incheie (si astfel aceste module neconsumand din resursele procesorului), alte module pot raspunde activ altor cereri. Bineinteles, pentru a obtine o imbunatatire reala fata de modelul cu un singur thread, este necesar sa avem mai multe discuri, asa incat mai multe pot fi ocupate in acelasi timp. Avand k module de procesare si k discuri, rata medie de transfer (throughput) poate fi de pana la k ori mai mare decat a unui server care are un singur thread si un singur disc.
Teoretic, un server cu un singur thread si k discuri poate fi si el de k ori mai rapid, dar modul de scriere a codului in aceasta situatie si modul de administrare a lui sunt mult mai complicate, din moment ce un apel de blocare de sistem (blocking system call), de tip READ (citire cu blocare), nu mai poate fi folosit pentru a accesa discul. Pe un server multithread, acest tip de apel poate fi folosit, deoarece comanda READ va bloca numai thread-ul care a facul apelul, si nu intregul proces [7].
In general, in cazul unui program cu un singur thread,daca thread-ul principal de executie ramane blocat pe un task care dureaza mult timp, intreaga aplicatie se blocheaza si nu mai poate raspunde cererilor din partea clientului. La fel se intampla si la apelarea comenzii de citire cu blocare, READ, caz in care serverul se blocheaza si nu mai poate executa alte thread-uri din proces, pana cand nu va termina operatia de citire si va returna raspunsul.
Serverele web moderne fac mai mult decat sa accepte nume de fisiere si sa returneze fisiere. De fapt, procesarea fiecarei cereri poate deveni destul de complicata. Din acest motiv, pentru multe servere fiecare modul de procesare parcurge o serie de pasi. Modulul front-end trimite fiecare cerere care vine de la client catre primul modul disponibil, care apoi o indeplineste parcurgand o parte din pasii urmatori, in functie de cei care sunt necesari cererii respective.
1. Rezolva numele paginii cerute

2. Autentifica un client

3. Executa controlul accesului pe partea de client

4. Executa controlul accesului pe partea de pagina web

5. Verifica cache-ul

6. Obtine pagina ceruta de pe disc
7. Determina tipul MIME pe care il va include in raspuns

8. Se ocupa de diferite activitati (sarcini)
9. Returneaza raspunsul clientului

10. Face o inregistrare in log-ul serverului

Primul pas este necesar deoarece cererea catre server poate sa nu contina numele fisierului, ca sir de caractere literale. De exemplu, sa luam in considerare URL-ul http://www.cs.vu.nl, care are un nume de fisier gol. Numele trebuie sa fie extins catre un nume de fisier predefinit.
Pasul 2 consta in verificarea identitatii clientului. Acest pas este necesar pentru paginile care nu sunt disponibile publicului larg.

Pasul 3 verifica daca exista restrictii referitoare la satisfacerea cererii, dandu-se identitatea si locatia clientului.
Pasul 4 verifica daca exista restrictii de acces asociate cu pagina in sine. Daca un anumit fisier (de exemplu, .htaccess) se gaseste in directorul in care pagina dorita este localizata, acesta poate restrictiona accesul anumitor domenii la aceasta pagina, ca de exemplu numai utilizatorii din interiorul companiei.

Pasii 5 si 6 implica obtinerea paginii cerute. La pasul 6 este necesar ca serverul sa poata suporta mai multe citiri de pe disc in acelasi timp.
Pasul 7 consta in determinarea tipului MIME din extensia fisierului, din primele din fisier, dintr-un fisier de configurare sau alte surse. Pasul 8 este pentru o gama variata de diverse activitati (tasks).

Pasul 9 consta in returnarea raspunsului si pasul 10 face o inregistrare in log-ul serverului, in scopuri administrative. Aceste log-uri pot fi minerite (data mining) ulterior pentru obtinerea de informatii valoroase despre comportamentul utilizatorului, de exemplu ordinea in care paginile sunt accesate de catre utilizatori.  
c) Arhitectura hibrida

Arhitectura hibrida [8] combina avantajele ambelor metode si reduce dezavantajele lor. De exemplu, sa presupunem ca un server web are p procese cu n thread-uri fiecare. Deci un numar de pana la p x n cereri pot fi executate simultan. Daca un thread esueaza, el poate opri din functionare si procesul in care ruleaza, dar toate celelalte (p-1) x n thread-uri continua sa proceseze cererile. Mai putina memorie este necesara in aceasta abordare, pentru a trata p x n cereri simultane, decat sa ruleze acelasi numar de cereri intr-o arhitectura de tip process-based.

Toate aceste trei tipuri de arhitecturi sunt descrise in figura de mai jos.
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Figura5. Modelele de procesare ale unui server. a) Server process-based, b) Server thread-based, 

c) Server hibrid ce utilizeaza mai multe procese multithread.
B.  Comportamentul pool-size

Cealalta dimensiune a arhitecturii unui server web este comportamentul pool-size pentru un proces sau pentru un thread. Doua abordari sunt posibile: static sau dinamic [8].

Pentru un pool static, serverul creeaza un numar fix de procese sau thread-uri in momentul de startup. Se considera un server cu arhitectura de tip process-based si se presupune ca p procese sunt create atunci cand serverul este pornit. Daca o noua cerere este adusa catre server, iar acesta proceseaza p cereri in acel moment, noua cerere va astepta intr-o coada de asteptare pana cand serverul va termina de executat una dintre cereri. Daca rata de sosire a cererilor pentru un server web creste, coada de asteptare pentru procese sau thread-uri va creste si ea, ceea ce va duce la cresterea timpului de raspuns pentru o cerere. Daca serverul este putin incarcat la un anumit moment, majoritatea proceselor sau thread-urilor vor fi idle (in asteptare).
Pentru un pool dinamic, numarul de procese sau thread-uri variaza in functie de incarcarea serverului. Pe masura ce incarcarea creste, va creste si dimensiunea pentru pool, permitand ca mai multe cereri sa fie procesate simultan si reducand coada de asteptare. In perioadele de timp in care serverul este putin incarcat, numarul de procese sau thread-uri este redus pentru a elibera mai multa memorie.
In Apache se gaseste un exemplu de implementare pentru un pool-size dinamic. Procesul parinte al serverului web initial face o bifurcare pentru un numar p de procese urmasi (child processes), stabilit ca parametru de configurare. Procesele urmasi gestioneaza cererile in mod direct; procesul parinte monitorizeaza doar incarcarea pentru a decide daca procesele ar trebui bifurcate sau distruse.
Alt parametru de configurare determina numarul minim m de procese idle (acele procese care nu gestioneaza nici o cerere). Pe masura ce incarcarea creste, numarul de procese idle poate scadea sub valoarea lor minima m, iar procesul principal va crea mai multe procese. Daca numarul de procese idle depaseste o valoare stabilita in fisierul de configurare, procesul parinte al Apache va distruge procesele urmasi in exces.
De asemenea, pool-size poate fi reglat in fisierul de configurare al Apache, specificand numarul maxim de cereri pe care le poate procesa un urmas inainte de a fi distrus. In momentul in care un proces a atins valoarea specificata in parametru, este eliminat. Acest parametru poate avea si valoarea infinit, punand valoarea acestuia zero. Valoarea infinit sau o alta valoare mare este potrivita in cazul siteurilor web cu volum mare, ce pot avea un trafic de tip burst, pe cand o valoare mica este potrivita pentru siteuri cu volum mai mic. Un avantaj al limitarii duratei de viata a unui proces este ca se reduce cantitatea de memorie pierduta sau care nu poate fi utilizata, ce se acumuleaza prin scurgeri de memorie (memory leaks). O scurgere de memorie poate aparea atunci cand sistemul nu administreaza intr-un mod corect alocarile de memorie si esueaza in incercarea de a returna memorie pe care a obtinut-o pentru utilizare temporara. Efectele acesteia pot fi performante reduse sau esecul sistemului (failure).
7.          Performantele unui server web
Timpul total de raspuns al unui server web la o cerere poate fi descompus in urmatoarele componente [8]:
· Service time, care inseamna timpul total pe care il petrece o cerere la nivelul resursa fizica (cum ar fi CPU si discul). Acest timp nu include si timpul petrecut in asteptarea de a utiliza oricare dintre resursele fizice ale serverului

· Physical contention, care inseamna timpul total pe care il petrece o cerere asteptand sa foloseasca oricare dintre resursele fizice ale serverului

· Software contention, care inseamna timpul total pe care il petrece o cerere asteptand intr-o coada de asteptare ca un proces sau thread sa devina disponibil si sa poata sa preia cererea respectiva.

Dupa cum este ilustrat si in Figura 6, cand o cerere asteapta pentru o resursa software (cum ar fi un proces sau un thread), ea nu foloseste si nici nu asteapta o resursa fizica.
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Figura 6. Software contention si physical contention
In timpul procesarii, o cerere alterneaza de obicei intre perioade in care foloseste o resursa fizica si perioade in care asteapta pentru a o folosi. 
Pentru a explora caracteristicile de performanta ale arhitecturii din Figura 6, vom folosi rezultatele combinate dintre un model de lant Markov si o retea de asteptare in coada (QN – Queuing Network).
Modelul QN calculeaza rata medie a serverului web de transmitere cu succes a mesajelor (throughput) X0(k), k=1,…,p fiind date necesitatile unei cereri in legatura cu resursele fizice. Cu alte cuvinte, QN modeleaza resursele fizice ale serverului web.

In continuare, putem folosi un model de lant Markov pentru a reprezenta arhitectura software. In acest model, starea k a lantului Markov reprezinta numarul de cereri din sistem (fie ca asteapta un proces sau ca sunt preluate de unul). Tranzitia din starea k in starea (k+1) va indica finalizarea unei cereri. Rata de finalizari este data de X0(k) pentru starile k=1,…,p si X0(p) pentru toate starile k>p. 
Figura 7 arata numarul mediu de procese idle in functie de rata medie de sosire a cererilor pentru trei valori diferite ale numarului de procese active p.
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Figura 7. Numarul mediu de procese idle in functie de 

rata medie de sosire a cererilor 

Dupa cum se poate observa, pentru o incarcare mica numarul de procese idle este aproape egal cu numarul total al proceselor. Pe masura ce incarcarea creste, numarul mediu de procese idle descreste usor la inceput si brusc cand rata de sosire a cererilor atinge valoarea maxima posibila, care este egala cu X0(p). Aceasta valoare maxima, care este egala cu 5 cereri pe secunda, reprezinta punctul in care serverul web devine instabil, adica coada de asteptare pentru procese creste fara limite.
In figura de mai sus este de asemenea indicat si modul in care un server cu un pool-size dinamic poate varia dimensiunea pentru pool in cazul proceselor pe masura ce incarcarea creste.
Se considera scenariile din Tabelul 1 si se presupune ca se doreste un numar mediu de procese idle de 10-11 pentru a gestiona valurile de cereri de la clienti, cu un timp de raspuns bun. In primul scenariu, cand rata de sosire a cererilor este de 4.5 cereri/sec, numarul mediu de procese idle este aproximativ 10 cand sunt 20 de procese. Daca rata de sosire creste la 4.8 cereri/sec, numarul mediu de procese idle scade la 5.3. Pentru a mentine numarul de procese idle in jurul valorii de 10-11, trebuie sa crestem numarul de procese la 30 (scenariul 3). Sa presupunem acum ca rata de sosire medie creste la 4.9 cereri/sec (scenariul 4). Numarul mediu de procese idle scade la 6.6. In acest caz, trebuie create inca 10 procese prin bifurcare (scenariul 5) pentru a restabili numarul mediu de procese idle la o valoare apropiata de 11.
	Scenariu
	Nr. procese
	Nr. cereri/sec
	Nr. mediu de 

procese idle

	1
	20
	4.5
	10.3

	2
	20
	4.8
	5.3

	3
	30
	4.8
	11.3

	4
	30
	4.9
	6.6

	5
	40
	4.9
	11.4


Tabelul 1. Scenarii pentru diferite valori ale numarului de procese idle si 

variatii ale ratei de sosire a cererilor.
8.         Aplicatii de tip server web
Aplicatiile de tip server web se impart in doua categorii mari, dupa tipul de licenta. Astfel, exista aplicatii comerciale, a caror utilizare necesita cumpararea de licente de utilizare pentru grupul de masini fizice pe care aceasta va rula. In aceasta categorie se afla aplicatia Internet Information Services (IIS) de la Microsoft. De mentionat ca aplicatiile de tipul serverelor web pot fi integrate in pachete cu alte aplicatii [9]. Pentru licentele cumparate, administratorul retelei sau a site-urilor gazduite poate avea dreptul la un numar de ore de suport tehnic din partea furnizorilor, in cazul in care acestia intampina probleme. 

La polul opus, create pe licente open-source, exista filozofia aplicatiilor gratuite ce au suportul comunitatii de utilizatori. In aceasta categorie se incadreaza si aplicatii de tip servere web. Unul dintre cei mai populari furnizori de aplicatii de acest tip este fundatia Apache Software iar produsul promovat de acestia este serverul web Apache httpd. Aceasta aplicatie nu necesita achizitionarea vreunui tip de licenta pentru orice numar de masini fizice. Utilizatorul poate descarca, copia si recompila variante ale serverului atat timp cat “pastreaza emblema produsului” original si isi insuseste drepturile asupra aplicatiei. Mai mult, si foarte important, aplicatia poate fi folosita si in scopuri comerciale. Exista si aplicatii gratuite pentru clienti insa care nu pot fi folosite in scop comercial, cum ar fi NCSA httpd [10, 16].

Tot in categoria celor gratuite, sunt si serverele Nginx si Lighttpd. Primul este dezvoltat de Igor Sysoev si se bucura de o popularitate foarte mare comparativ cu restul aplicatiilor de pe piata. Cel de-al doilea este implementat de un grup de dezvoltatori independenti asociati sub emblema Lighttpd developers. Aceste doua servere web au o caracteristica comuna foarte importanta si anume aceea ca suporta un numar foarte mare de conexiuni paralele si ca sunt folosite cu success in aplicatii ce necesita rapiditate in formularea raspunsurilor la cereri.
Criterii de comparatie

Un prim criteriu, non-tehnic, este popularitatea produselor. Acestea pot fi pe placul utilizatorilor fara a avea performante notabile sau pentru a fi novative din vreun punct de vedere. Un utilizator ce administeaza un site cu trafic relativ redus sau mediu, poate alege aplicatii folosind doua criterii: pretul si popularitatea solutiilor. Daca aplicatia este gratuita iar solutiile la problemele intampinate se pot gasi cu usurinta acest utilizator va alege solutia cea mai populara. 

Dintre criteriile tehnice de comparatie, se pot enumera cele de securitate: acceptarea unui sistem de baza pentru autentificare, acceptarea autentificarii criptate ireversibil (de exemplu cu algoritmul MD5), acceptarea protocolului securizat HTTPS. Acceptarea de gazde virtuale este un alt criteriu de comparatie esential permitand gazduirea mai multor site-uri in cadrul aceleiasi aplicatii si pe acelasi calculator. Pentru servirea continuturilor dinamice acceptarea tehnicilor de tip CGI, FastCGI, Java Servlets, Server Side Includes (SSI) sau ASP joaca un rol important in compararea serverelor web. Un ultim set de criterii este alcatuit din spectrul de sisteme de operare suportate, acceptarea unei console de administrare si mai putin important pentru moment acceptarea protocolului IPv6.
a) Serverul Apache httpd

A fost lansat in anul 1995 de Robert McCool si a avut un rol important in evolutia retelei informationale globale. A fost prima implementare gratuita a unui server web ce putea fi rulata pe un sistem de operare bazat pe Unix. A avut un success imens astfel ca in anul 2009 a ajuns sa depaseasca valoarea de 100 de milioane de site-uri gazduite pe aceasta platforma. In momentul de fata, aplicatia a ajuns la un nivel de maturitate comparabil cu doar putine alte aplicatii (si acelea comerciale). Ultima revizie stabila, bazata pe versiunea 2.2, a fost lansata in septembrie 2011 si a adus imbunatatiri  platformei deja consacrate MultiProcessing Modules (MPM) ce permite rularea, la alegerea utilizatorului, intr-unul din modurile bazate pe procese, hibrid (proces si thread) sau bazat pe evenimente si hibrid. Fiind o aplicatie foarte populara, modulele pentru aceasta s-au dezvoltat si ele ajungand la un grad de stabilitate ce le fac potrivite pentru utilizarea in aplicatii comerciale. Acestea din urma au fost dezvoltate in paralel de catre echipe de dezvoltatori independenti ce au lucrat in stransa legatura cu dezvoltatorii aplicatiei principale punandu-se astfel la punct si mediatizand moduri, politici si reguli de implementare a unor astfel de sub-aplicatii.

Apache accepta sisteme pentru autentificare si de autentificare criptata ireversibil prin intermediul modulelor mod_access, mod_auth, mod_digest si mod_auth_digest, protocolul https fiind integrat de asemenea prin intermediul modulului mod_ssl. Pentru suportul gazdelor virtuale, in prezent exista un sistem avansat de fisiere de configurare dedicate fiecarui site in parte. Asupra fiecarui site actioneaza configuratiile generale ale serverului httpd atat timp cat nu sunt specificate alte reguli. Acestea pot fi activate si dezactivate cu usurinta prin plasarea sau mutarea fisierelor de configurare in si din directorul dedicat site-urilor. Servirea continuturilor dinamice este satisfacuta printr-o gama larga de tehnologii CGI, FastCGI, SSI dar si ASP prin intermediul unor module. In plus, Apache suporta Php, Perl, Python si Tcl. Apache este un server web multiplatforma putand rula pe toate sistemele de operare de la Windows, Linux, Mac OS X, BSD si pana la z/OS si HP-UX si prin intermediul acestora si pe diferite arhitecturi de calculatoare sau dispozitive mobile. Serverul Apache httpd ofera un set de fisiere de configurare ce pot fi folosite in scopul administrarii acestuia, fiind unul dintre cele mai flexibile si configurabile module de administrare pentru serverele web. Acesta suporta si protocolul IPv6.
b) Serverul IIS

A fost creat de Microsoft pentru a fi utilizat pe platforma Windows, initial ca o cerere a unui client comercial si ulterior ca aplicatie individuala [9]. A avut parte de popularitate printre companiile mari insa nu comparativ cu serverul Apache. Nu este un server web la fel de flexibil din punctul de vedere al flexibilitatii arhitecturii, nu ofera la fel de multe module asa cum o face contracandidatul sau direct si nici nu are o comunitate de dezvoltatori si utilizatori la fel de mare [9, 10, 16]. Codul nu este open-source [9, 16] iar dezvoltarea si lansarile sunt controlate de compania Microsoft. Acest lucru nu permite companiei sa primeasca feed-back-uri pertinente din partea utilizatorilor si mai mult, iteratiile si lansarile de versiuni se fac la intervale mai lungi de timp. Toate acestea conduc la inflexibilitatea fata de clienti directi desi compania in sine face eforturi pentru a-si pastra produsele la un nivel inalt. Ultima versiune stabila, IIS 7.5, a fost lansata in octombrie 2009 si este distribuita in pachet cu sistemul de operare Windows 7.

Din punctul de vedere tehnic, serverul web accepta toate criteriile de autentificare (cu si fara criptare ireversibila), folosirea protocolului securizat HTTPS, a gazdelor virtuale, CGI si FastCGI. Accepta in mod nativ limbajul ASP si nu este disponibil decat pe sistemul de operare Windows. Exista eforturi continue de imbunatatire a securitatii acestui server web, fapt ce-l face interesant din punctul de vedere al sistemelor bancare sau ce necesita un grad sporit de siguranta si rezistenta la atacuri cibernetice [9].  Exista o varianta gratuita si simplificata a acestei aplicatii, IIS Express, ce poate fi descarcata si instalata pe sisteme de operare incepand de la XP SP3.
c) Serverele Nginx si Lighttpd

Acestea fac parte din categoria aplicatiilor gratuite si se incadreaza in gama aplicatiilor de nisa ale serverelor web. Au fost create sau dezvoltate pe parcurs pentru a suporta un numar mare de conexiuni simultane si sisteme al caror raspuns este critic in timp. Interesant pentru Nginx este ca a fost creat si inca este dezvoltat de o singura persoana (administrator de sistem), rusul Igor Sysoev, evident cu ajutorul comunitatii de utilizatori. Atat Nginx cat si Lighttpd au fost create recent, dupa 2003. O caracteristica ce sta la baza ambelor este amprenta redusa a proceselor in memoria interna a masinii fizice dar si o incarcare redusa a procesorului. Ambele servere web au atins performanta de a servi clienti pe 10.000 de conexiuni paralele [11, 12]. Aceste atribute le fac ideale pentru servirea continurilor statice (imagini, stream video). In plus, Nginx, poate fi folosit drept instrument de balansare a incarcarii sarcinii in cadrul clusterelor web [11]. Arhitectural, acesta foloseste abordarea asincrona, bazata pe evenimente pentru un comportament mai predictibil cu sarcinile foarte mari.

Din punctul de vedere al popularitatii, Nginx este al treilea iar Lighttpd este al 5-lea in clasamentul Netcraft [11, 12]. Ambele servere suporta autentificare, protocolul HTTPS si gazde virtuale, FastCGI, insa doar Lighttpd accepta si criptarea ireversibila pentru autentificari si CGI. Atat Lighttpd cat si Nginx suporta server side includes si protocolul IPv6 dar nici una dintre ele nu accepta ASP sau console de administrare. Functioneaza pe un numar suficient de sisteme de operare incat sa le ofere o raspandire larga in sisteme web. 

Printre utilizatorii acestor aplicatii se numara site-uri precum Meebo, Youtube, Wikimedia, SourceForge, The Pirate Bay, Mininova, IsoHunt precum si numeroase site-uri ale companiei Rambler.
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Figura 8. Cotele de piata ale celor mai populare servere web de pe piata. August 1995 - Ianuarie 2012
	Server Web
	Nr. de site-uri

Ianuarie 2012
	Procent

	Apache
	378,267,399
	64.91%

	Microsoft
	84,288,985
	14.46%

	nginx
	56,087,776
	9.63%

	Google
	18,936,381
	3.25%


Tabelul 2. Popularitatea serverelor web [15]
9.          Concluzii

Software contention si arhitectura unui server ii pot afecta semnificativ performantele [8]. O arhitectura prost conceputa si configurata poate duce la timpi de raspuns mari, in timp ce resursele fizice determina o utilizare scazuta.

Scenariile de mai sus indica faptul ca orice sistem, inclusiv un server web, poate folosi modelele de performanta analitice ca ghid pentru a ajusta in mod dinamic parametrii de configurare, cum ar fi numarul de procese active. Aceasta directie de cercetare are aplicatii practice importante pentru site-uri web sau e-commerce complexe, de volum mare, pentru care este practic imposibil ca factorul uman sa intervina in ajustarea parametrilor de configurare, pentru a indeplini obiectivele QoS (calitatea serviciilor).
In ultimii ani, reteaua web a devenit interfata standard de acces pentru aplicatii si servicii remote, asa ca s-a putut observa un interes crescut al cercetatorilor fata de problemele de performanta ale diferitelor arhitecturi de servere web. Aceste probleme au tendinta de a se acutiza pe masura ce va creste diversitatea dispozitivelor care au acces la internet, securitatea sistemului si nevoia de autentificare a clientilor. Este de dorit ca tehnicile disponibile de rezolvare a acestor probleme sa evolueze in ritmul de aparitie a lor si chiar sa le prevada, pentru a putea fi evitate pe viitor.
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