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1.Introducere in retelele IP multimedia


Subsistemul IP multimedia a fost introdus pentru a oferi reţelei nucleu entităţile necesare pentru suportul unor servicii de voce şi IP multimedia care se desfăşoară în timp real. 


Infrastructura iniţială a reţelei GSM era foarte mult bazată pe voce şi circuite. Cu toate că de-a lungul timpului au fost adăugate noi capabilităţi la aceasta, sistemul şi-a păstrat o mare parte din tehnologia bazată pe comutaţie de circuite şi din limitările pe care le avea iniţial. O nouă abordare era necesară. IMS, sau IP Multimedia Subsystem, a reprezentat această nouă abordare. Dezvoltarea subsistemului IMS a reprezentat mai mult o colaborare între liderii organizaţiei de standardizare a comunicaţiei mobile (3GPP) şi liderii organizaţiei de standardizare a comunicaţiei în Internet (IETF - Internet Engineering Task Force). IETF asigură tehnologia de bază şi specificaţiile necesare protocoalelor de comunicaţii, în timp ce 3GPP dezvoltă arhitectura şi integrarea protocolului ce este necesară pentru a asigura competenţele aşteptate, cum ar fi inter-operarea roaming, QoS diferenţial şi taxarea 


Pe langa celelalte componente, la fel de importante ale subsistemului IMS găsim nevoia de a negocia anumite nivele de calitate a serviciilor (QoS - Quality of Service). Pentru o sesiune particulară, QoS este determinat de un număr de factori, cum ar fi banda maximă care îi poate fi oferită utilizatorului în funcţie de cerinţele din contractul utilizatorului cu furnizorul de servicii sau de starea curentă a reţelei. IMS îi dă voie opratorului să controleze nivelul de QoS care îi este asigurat unui utilizator, pentru ca operatorul sa poată diferenţia anumite grupuri de clienţi de alte grupuri de clienţi.  [4]

2.Serviciile oferite de retelele IP


Serviciile de comunicaţii prin Internet au devenit foarte competitive pe piaţa de telecomunicaţii, dar în acelaşi timp, utilizatorii cer o calitate mare a serviciilor de la furnizori. Reţelele de Internet actuale furnizează servicii cu desfăşurare în timp real şi operează într-un mediu dinamic. O dată cu evoluţia Internetului, multe aplicaţii, în special aplicaţiile bazate pe transmisia vocii în timp real şi aplicaţii multimedia, necesită un control al întârzierii pachetelor trimise între două staţii. Furnizorii de reţele şi servicii caută moduri de a diferenţia nivelele de servicii oferite diferitor clase de abonaţi. Nivelele de servicii oferite de reţelele IP sunt servicii best-effort şi servicii diferenţiale. 


Reţelele care folosesc servicii best-effort, nu iau în considerare mecanisme de prioritate, fiind astfel relizată o tratare egală a tuturor pachetelor de date. Protocolul IP reprezintă un protocol de rutare de pachete fară stabilirea unei conexiuni logice sau fizice între sursa şi destinaţia unui pachet. Singura posibilitate de stabilire a unei conexiuni logice cap-la-cap este prin intermediul unei sesiuni TCP. Astfel transmiterea datagramelor destinaţie fiind în sarcina nivelului, şi anume a nivelului IP. Fiecare router al reţelei IP realizează rutarea pachetelor recepţionate către următorul router pe o cale de acces către destinaţie, folosind în acest scop o tabelă de rutare. 


Timpul necesar pentru transmisia unui pachet de la sursă la destinaţie este dat de timpul de transport prin reţeaua de transmisie şi de timpii individuali de rutare şi transmisie prin nodurile reţelei. Întârzierea introdusă de un ruter în transmisia unui pachet de date este compusă din timpul de preluare şi plasarea pachetului într-o coadă de aşteptare, la care se adaugă timpul de prelucrare pentru dirijarea către următorul nod. Mecanismul de stocare a pachetelor sosite în nod într-o coadă de aşteptare nu ia în considerare priorităţile asociate fiecărui pachet în raport cu celelalte. 
Extragerea pechetelor din coada de aşteptare asociată unei ieşiri se face pe principiul FIFO (First Input – First Output). Acest mod de tratare a pachetelor în routere conduce la întârzieri ale pachetelor unei aplicaţii, care depind de gradul de încarcare cu trafic al nodului. Pachetele care sosesc atunci cand coada este plină, sunt aruncate. 


În afară de servicii de tip best-effort, reţelele IP oferă şi servicii diferenţiate. Noile aplicaţii de date interactive sau critice (exemplu: aplicaţiile de voce şi video cu transmitere în timp real) impun asigurarea calităţii serviciilor (QoS – Quality of Service) prin asigurarea lărgimii de bandă necesară şi garantarea întârzierii impusă de aplicaţie. Diferenţierea serviciilor poate fi obţinută prin utilizarea claselor de servicii (CoS – Class of Service) definite pe baza cerinţelor acestor servicii. 
Fiecare clasă de trafic va fi tratată de reţea în concordanţă cu cerinţele aplicaţiilor, folosindu-se în acest scop mecanisme QoS. Asigurarea unei reţele capabile să asigure cerinţele QoS, numită QoS Core Network, este prima etapă necesară pentru interconectarea reţelelor de acces şi furnizarea de servicii noi pentru utilizatorii finali. Aplicaţiile cu desfăşurare în timp real, de tipul telefoniei sau video sunt mari consumatoare de resurse de reţea şi pot determina uşor congestii în reţeaua IP. 
Aşadar se impune implementarea unor mecanisme de control şi garantarea calităţii serviciului în raport cu cerinţele specifice fiecărui tip de serviciu. Diferenţierea traficului în clase CoS permite un tratament difereţiat, specific fiecărei clase de servciu. Un astfel de tratament nu asigură neapărat şi garantarea calităşii serviciilor. 


Un al treilea tip de serviciu pe care reţelele IP poate să il asigure, reprezintă serviciile garantate. 


Un serviciu garantat este acela pentru care se realizează rezervarea de resurse necesare pentru a satisface cerinţele specifice ale unui flux de trafic. Parametrii care pot afecta calitatea serviciilor sunt: 


- Banda (bandwidth): termenul de bandă este exprimat pentru a descrie rata exprimată în biţi/secundă cu care aplicaţia transmite datele printr-o conexiune dată. Pentru o conexiune care cere serviciu garantat este necesar ca reţeaua să îi aloce o anumită lărgime de bandă. 


- Întârzierea (delay): întârzierea pachetelor reprezintă timpul necesar trensmiterii unui pachet de la punctul terminal transmiţător la punctul terminal receptor. În cazul pachetelor de voce se poate defini întârzierea cap-la-cap (End-to-End Delay) care reprezintă timpul necesar transmiterii vocii intre cele două terminale. Întârzierea cap-la-cap are două componente: 

1.Întârzierea de reţea fixă: în reţelele care transportă voce are următoarele componente: 

a. Întârzierea de pachetizare (packetization delay): reprezintă timpul necesar conversiei analog – digital, codării vocii, formării pachetelor IP la emisie, timpul necesar la recepţie pentru a extrage informaţia vocală din pachetul IP şi pentru realizarea conversiei digital-analog. 

b. Timpul necesar transmiterii seriale a pachetului prin interfaţa de link(serialization delay) pe mediul fizic. 

c. Timpul necesar transmiterii informaţiei seriale prin reţeaua de transport (propagation delay).


2.Întârzierea de reţea variabilă: această întârziere este înregistrată în nodurile de rutare ale reţelei, prevăzute cu cozi de aşteptare, în care timpul de aşteptare a pachetelor în vederea transmiterii spre linkul de ieşire depinde de gradul de încărcare al reţelei şi de dimensiunea acestor cozi de aşteptare. 


- Jitter: variaţia întârzierii pachetelor unui flux de aplicaţii este denumită jitter. Calitatea comunicaţiilor vocale poate fi serios afectată atunci când jitterul este mare. Cauza principală a jitterului este congestia în interiorul reţelei. Fiecare staţie terminală dintr-o conversaţie VoIP sau video are un buffer de jitter, care memorează temporar pachetele recepţionate ce conţin voce sau video şi realizeazăo transmisie periodică a informaţiei la iesire, astfel încât să fie eliminat jitterul. 


- Pierderea de pachete (packet loss): pierderile de pachete reprezintă numărul de pachete pierdute de reţea în timpul transmiterii, datorită congestiilor în reţea sau datorită erorilor care pot apărea în timpul transmiterii pachetelor. Pierderile de pachete pot aparea în punctele congestionate, atunci când pachetele care sosesc la intrare, depăşesc capacitatea cozilor de aşteptare. Pierderile de pachete sunt exprimate ca raportul dintre numărul de pachete pierdute şi numărul total de pachete transmise într-un interval de timp dat.


Reţele IP au evoluat de la reţelele Best-Effort spre reţelele care pot oferi nivele diferite de servicii pentru aplicaţii diverse, care sunt referite ca reţele IP QoS. Furnizarea calităţii serviciilor în Internet impune implementarea de mecanisme şi protocoale care să asigure controlul apelurilor şi al îndrumării pachetelor conform cerinţelor specifice fiecărui tip de aplicaţie. Este necesară utilizarea unui sistem de semnalizare pentru a informa reţeaua despre cerinţele aplicaţiilor utilizatorilor. De asemenea se impune gestionarea resurselor reţelei care să permita rezervarea de resurse pentru aplicaţiile de timp real în vederea garantării QoS necesară acestora. [1]

3.Definirea notiunii de QoS


Calitatea serviciilor determină gradul de satisfacere, din punctul de vedere al utilizatorului, pentru serviciul oferit. Qos poate fi determinat prin metode obiective sau subiective, folosind în acest scop ca unitate de măsură R (Rating) cu valori între 0 – 100 %, sau MOS (Mean Opinion Score) cu valori între 0 – 5. 


Din punct de vedere al reţelei, este necesar să fie luaţi în considerare factorii care pot duce la degradarea calităţii, care pot fi: distorsiuni introduse de comutaţia de pachete (întârzieri, variaţia întârzierii, pierderea de pachete, distorsiuni neliniare care includ şi codarea cu rate binare reduse, timpul de propagare, atenuarea (dependentă de fracvenţă), zgomotul circuitelor, zgomotul mediului înconjurător, erori de transmisie, efectul loca, ecoul, etc.). Dezvoltarea şi diversificarea serviciilor în Internet şi în special a serviciilor sensibile la alocarea de bandă şi la întârzieri (exemplu: videoconferinţă, voce) au impus dezvoltarea unor tehnologii care să permită controlul şi garantarea calităţii serviciilor. Eficienţa acestor tehnologii este evaluată prin măsurători Qos. 


Calitatea serviciului reprezintă efectul colectiv al performanţelor serviciului, prin care se determină gradul de satisfacere, din punctul de vedere al utilizatorului, pentru serviciul oferit. Performanţa reţelei reprezintă capacitatea reţelei sau a unei unei porţiuni de reţea de a realiza funcţiile referitoare la comunicarea între utilizatori: accesul la serviciul solicitat, stabilirea comunicaţiei, asigurarea calităţii comunicaţiei. 


Calitatea serviciilor depinde de următorii parametrii: 


- Performanţa suportului serviciului apreciată prin parametrii: timpul de furnizare a serviciului (durata între momenul cererii serviciului şi momentul finalizării accesului la serviciu), probabilitatea de taxare eronată şi integritatea taxării. 


- Performanţa operabilităţii serviciului: indică flexibilitatea în utilizarea şi operarea unui serviciu şi este evaluată prin următorii parametrii: probabilitatea de eroare determinată de utilizatorul care încearcă să folosească serviciul, probabilitatea de eroare introdusă de utilizator prin transmiterea greşită a numărului la o tentativă de apel şi probabilitatea de abandonare a serviciului de către utilizator. 


- Serviabilitatea este evaluată prin următorii parametrii: 

a. Performanţa accesibilităţii la serviciu evaluată prin: timpul mediu de acces la serviciu, accesibilitatea la reţea, accesibilitatea la conexiune, probabilitatea de transmisie neacceptabilă, probabilitatea de a nu primi un tpn valid, probabilitatea de rutare eronetă. 

b. Reţinerea serviciului este abilitatea de a menţine accesul la serviciile în condiţiile date, pe durata cerută. Performanţa reţinerii serviciului este dată de: probabilitatea menţinerii serviciului pentru o durată de timp, probabilitatea de menţinere a conexiunii fără întreruperi, probabilitatea de eliberare prematură. 

c. Performanţa integrităţii serviciului indică gradul în care un serviciu este furnizat fără imperfecţiuni excesive şi poate fi apreciat prin următorii parametrii: întreruperea serviciului, timpul între întreruperi, timpul mediu între întreruperi, durata întreruperii şi durata medie a întreruperii. 

d. Performanţa securităţii serviciului indică gradul de protecţie împotriva monitorizării neautorizate, a utilizării frauduloase, a greşelilor umane şi a dezastrelor naturale. 


- Servialibitatea serviciului: depinde de performanţa reţelei, care indică abilitatea reţelei de a furniza funcţiile necesare pentru asigurarea comunicaţiei între utilizatori. 


Performanţa reţelei depindede capacitatea acesteia de a trata traficului oferit. Acesta depinde: 

          -  Performanţa planificării reţelei: este responsabilă de definirea corectă a resurselor necesare tratării corecte a traficului real şi furnizării serviciilorsolicitate de utilizatori. Planificarea reţelei trebuie să aibă în vedere asigurarea administrării corecte prin includerea resurselor şi mecanismelor de operare şi întreţinere corespunzătoare.


- Performanţa accesibilităţii depinde de: performanţa fiabilităţii (evaluată prin: rata deranjamentelor, intensitatea deranjamentelor, MTBF (Mean Time Between Failures)-timpul dintre două deranjamente); performanţa întreţinerii (evaluată prin: MDT (Mean Down Time)-timpul mediu al defecţiunilor, MART (Mean Active Repair Time)-timpul mediu de reparare, MTTR (Mean Time To Restoration)-timpul mediu de restaurare); şi performanţa suportului de întreţinere. 


- Performanţa transmisiei: este dată de gradul de reproducere al semnalului transmis prin sistemele de telecomunicaţii. Aceasta poate fi evaluată prin: BER (Bit Error Ratio)-rata erorilor de biţi, rata secundelor eronate, performanţa propagării. [1]

4.Mecanismul de traffic policing şi mecanismul de traffic shaping


4.1.Clasificarea/Marcarea pachetelor de trafic


Clasificarea pachetelor poate fi făcută la nivel de pachet. La punctul marginal al reţelei, entitatea care se ocupă cu clasificarea traficului se uită la mai multe campuri din antetul pachetului, printre care adresa sursă, adresa destinaţie, portul sursă, portul destinaţie, protocolul şi la câmpul DSCP (Diffeserv Code Point). Încă din 1981, în header-ul pachetelor IP s-a definit câmpul de 8 biţi numit ToS (Type of Service), care permite diferenţierea pachetelor. Acest câmp a fost modificat de către RFC1394. Tipurile de pachete se împart după 2 criterii: 


- criteriul Precedence (primii 3 biţi), cu valori de la 000 (normal) pâna la 111 (Network Control). În principiu, o valoare mai mare înseamnă o prioritate mai mare şi un tratament preferenţial (mai puţin susceptibile la eliminare în caz de congestie). 


- citeriul Service Profile (urmatorii 4 biţi), cu urmatoarele valori: 0000=normal, 0001=minimize monetary cost, 0010=maximize reliability, 0100=maximize throughput, 1000=minimize delay. În principiu, nu se pot pune 2 biţi simultan pe „1”; 


Cele 2 criterii s-au folosit, istoric vorbind, din diferite motive, foarte putin, deşi exista de la începuturile Internetului, ceea ce a facut ca acesta din urma sa fie considerat în general „best effort”; majoritatea ruterelor au tratat traficul ca fiind de tipurile „000” respectiv „0000”. 


În 1998, grupul de lucru Diffserv (de la Differentiated Services, definite de RFC2474, RFC2475) a propus înlocuirea cîmpului ToS cu un cîmp în mare parte incompatibil, numit DSCP (Diffserv Code Point), cu diferenta de principiu ca acest cîmp nu va fi standard si constant pe întreaga durata de viata a pachetului (cît timp acesta strabate Internetul), ci este interpretat (şi poate fi modificat) în interiorul unui domeniu Diffserv. 


Într-un astfel de domeniu, se defineste conceptul de PHB (Per- Hop Behavior) care se refera la modul în care este tratat un pachet într-un nod (hop) în functie de valoarea DSCP. Practic, într-un domeniu Diffserv se procedeaza astfel: 


- se definesc un numar (redus) de clase de serviciu dorite; numarul este intentionat cît mai redus pentru a asigura scalabilitatea; fiecarei clase i se aloca o valoare DSCP 


- se face clasificarea pachetelor în ruterele de frontieră ale domeniului; în momentul în care pachetele intra în domeniu, ele sunt analizate în funcţie de criteriile dorite, şi li se alocă valoarea DSCP respectivă; 


- ruterele din interiorul domeniului tratează toate pachetele dintr-o clasă (deci cu un anumit DSCP), într-un anumit mod, adică un anumit PHB; aceasta poate însemna o anumită prioritate într-o coadă, o anumita bandă alocată prin shaping, etc. 


Structura DSCP presupune folosirea primilor 6 biţi din octet; valoarea 000000 este rezervată pentru „best effort”. În afar acesteia, sunt 5 clase relativ standardizate: 


- clasa EF (Expedited Forwarding) este clasa de prioritate maxima; pachetele marcate EF ar trebui sa beneficieze de un comportament similar unui circuit dedicat, adica delay cât mai mic şi fără pierderi 


- 4 clase AF (Assured Forwarding) notate AF1...AF4, cu AF4 având prioritatea cea mai mare. În cadrul fiecarei clase se definesc 3 sub-clase numite Gold, Silver si Bronze – în total 12 categorii care diferă prin parametrii cu care se configurează mecanismele de queuing, policing si/sau shaping. 


Aşadar trebuie reţinut că Diffserv nu reprezintă un set de valori standard, ci posibilitatea administratorilor dintr-un anumit domeniu (de exemplu, reţeaua unui ISP) de a împărti traficul în clase DSCP după criterii proprii (adresa S/D, protocol, port, etc) şi de a-i asigura un tratament diferenţiat în noduri (PHB). DSCP este suportat atît pe IPv4 cît şi IPv6. O variantă alternativă clasificării manuale este clasificarea automată, pe baza recunoaşterii tipului pachetului prin examinarea sa de către ruter, numită NBAR (Network Based Application Recognition). NBAR este o funcţie avansată, destinată doar pachetelor IP (nu şi IPX, etc), care nu examinează doar numarul de port, ci şi o parte din conţinutul pachetului – în cazul pachetelor HTTP, se examinează primii 400 de octeţi pentru a determina MIME-TYPE, adică tipul pachetelor multimedia cum ar fi .mp3, etc. Pe baza examinării pachetului, se determină aplicaţia şi protocolul care îl foloseşte, inclusiv (în cazul anumitor protocoale) situaţiile în care numărul portului este alocat dinamic. Fiecare versiune mai nouă de IOS a adus recunoaşterea unor aplicaţii suplimentare cum ar fi SSH, Napster, eDonkey, Gnutella, Kazaa, Bit Torrent, Skype, etc. 


De notat că, dacă o versiune IOS mai veche nu recunoaşte anumite protocoale mai noi, se poate folosi un fişier PLDM (Packet Description Language Module) care specifică stringuri de text din interiorul pachetelor, ce sunt asociate cu protocoalele. Fişierul se încarcă în flash-ul ruterului, fără a fi necesară schimbarea IOS-ului. 


NBAR nu poate funcţiona în cazul tunelelor sau a traficului criptat. În plus, folosirea NBAR poate consuma resurse semnificative de memorie şi de procesor. 


4.2.Mecanismul de traffic policing


Acest mecanism verifică dacă traficul de intrare este conform unui contract semnat. Utilizatorul are semnat un „contract QoS” cu furnizorul de servicii, ceea ce înseamnă că reţeaua trebuie să asigure serviciile de calitate menţionate în contract. Detectarea pachetelor ce nu respectă aceste criterii de policing se numeşte policy function. 


Măsurile luate de acestă funcţie în cazul detectării unor pachete care nu sunt conform contractului de Qos sunt: reducerea priorităţii acestor pachete de intrare în reţea sau aruncarea lor. Algoritmul folosit de acest mecanism este Leaky Bucket sau Token Bucket. 


1.Leaky Bucket (găleata găurită) se referă la o situaţie similară cu a unei găleţi cu o gaură în partea inferioară şi cu umplerea pe la partea superioară. Gaura „de ieşire” face ca debitul de scurgere a „apei” să fie constant, în timp ce diametrul mult mai mare al „gurii” găleţii permite acumularea cu debit variabil a apei în găleată. Atâta vreme cât găleata nu se umple complet, este posibil să se succeadă perioade în care găleata să se umple cu viteză mult mai mare decât se poate goli, şi perioade în care se umple încet la loc. La ieşire, aceste evenimente care au loc la intrare nu se văd – găleata se goleşte cu o rată constantă. 


2.Token Bucket (găleata cu jetoane) se referă la o găleată care se umple şi se goleşte pe aceeaşi parte (pe sus). Umplerea găleţii se face ca mai înainte; în schimb, golirea găleţii se face pe baza unor jetoane: o „aplicaţie” care doreşte să extragă o anumită cantitate de „apă” dintr-o găleată o poate face doar dacă are jeton. Jetoanele sunt introduse în găleată de către „controlorul de ieşiere”, în speţă de către reţea, în funcţie de diferite criterii. Aplicaţiile nu pot scoate o cantitate mai mare de apă decât cantitatea de jetoane disponibile. Pe de altă parte, dacă jetoanele se adună şi nu sunt folosite, peste o limită ele se pierd şi nu mai pot fi utilizate – acest proces se poate modela ca o găleată în care se scurg jetoane, şi care atunci când „dă pe dinafară”, jetoanele respective se pierd. Acesta înseamnă că spre deosebire de leaky bucket, un mecanism de tip token bucket permite ca la ieşire să se formeze burs-uri de trafic, adică momente în care viteza traficului de ieşire este mai mare decât media, dar mărimea acestor burst-uri este controlată de numărul maxim de jetoane care se pot acumula. 


Parametrii mecanismului de policing sunt: valorea de varf a ratei, valoarea medie a ratei, mărimea burst-ului. 


4.3.Mecanismul de traffic shaping


Acest mecanism verifică rata şi volumul de trafic ce intră în reţea. 


Traffic shaping este o extensie faţă de cazul precedent; se poate lua în considerare valoarea benzii de ieşire în locul celei maxime; astfel, este permisă depăşirea valorii medii de către burst-ul, cu condiţia ca acesta să fie de lungime şi bandă maximă controlată, şi să existe şi perioade de trafic zero sau sub medie. Practic, se face policing pe valoarea medie a benzii, ceea ce este benefic pentru anumite tipuri de aplicaţii care nu sunt de bandă constantă. 


Implementarea shaping se face pe baza unui buffer (ca în leaky bucket). Atunci când banda medie este depăşită, pachetele sunt stocate în buffer. Dezavantajul este consumul de memorie pe router, precum şi faptul că jitter-ul pachetelor devine variabil. 


Mecanismul Cisco corespunzător se numeşte GTS (Generic Traffic Shaping). Se folosesc liste de acces pentru clasificarea traficului şi fiecare listă primeşte un tartament diferenţiat. Singura opţiune pentru pachetele care depăşesc rata maximă şi nu pot fi stocate în coadă este drop (nu şi rescrierea informaţiilor din câmpul ToS). 


Şi în cazul acestei metode sunt folosiţi algoritmii Leaky Bucket şi Token Bucket, de acestă dată ca algoritmi pentru traffic shaping. 


Unul din scopurile pe care QoS trebuie să îl asigure este garantarea benzii disponibile. Pentru a realiza acest lucru este nevoie ca traficul ce intră în reţea trebuie controlat (măsurat, şi limitat prin mecanisme de aruncare, shaping sau marcare a pachetelor). Mecanismele de traffic policing şi shaping realizează acest control. 


Pentru a asigura o bandă garantată, un router trebuie să asigure la ieşire o rată mai mare decât cea la intrare 
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Unde, Rout este rata la ieşirea din router, iar RK este media ratei pe intrarea K. Router-ul trebuie să asigure, de asemenea, o memorie sufiecient de mare a buffer-ului. 


Pentru măsurarea ratei de sosire, sunt mai multi algoritmi, după cum urmează: 


- Algoritmi generali de măsurare a ratei: 


a)Algoritmul de măsurare cu salt de fereastră: în cazul acestui algoritm, timpul este divizat în ferestre de lungime T, iar minimul ratei medii a traficului este dat de raportul dintre banda, B, şi lunfimea ferestrei T. Dezavantajele acestui algoritm sunt reprezentate de faptul că limitează valoarea medie a ratei la B/T, ci nu valoarea instantanee a ratei şi există posibiltatea creşterii rapide a traficului cu până la 2 octeţi. 


b)Algoritmul de măsurare cu fereastră glisantă (1): la sosirea unui pachet, rata R este calculată, luând în considerare momentele de sosire ale pachetelor pe durata w [sec]. Dezavantajul acestui algoritm este implementarea dificilă a acestuia. 


c)Algoritmul cu fereastră glisantă (2): acest algoritm nu mai ţine minte toate momentele la care au sosit pachetele pe durata w [sec] anterioară şi estimează rata traficului presupunând că rata de sosire a fost constantă. Dezavantajul acestui algoritm este dependenţa de momentul de iniţializare a duratei ferestrei, w. 


- Algoritmul Token Bucket: are următoarele componente: dimensiunea burst-ului, rata medie şi durata intervalului de timp, T. Rata medie este calculată ca fiind raportul dintre mărimea burst-ului şi T. Avantajele acestui algoritm sunt: implementarea simplă, utilă în controlul pachetelor de trafic, dacă respectă contractul de QoS şi anvelopa traficului oferă o limită maximă a traficului în orice timp (utilă în dimensiunarea mărimii bufferului din router). 


- Extensii ale algoritmului Token Bucket: acest tip de algoritm foloseşte marcarea traficului cu diferite culori. Pachetele care sunt în conformitate cu serviciul de QoS oferit sunt marcate cu o culoare, cele care nu îndeplinesc cerinţele de QoS cu altă culoare, iar cele care prezintă burst în mod excesiv sunt marcate cu o a treia culoare. 


- Algoritmul Leaky Bucket: acest algoritm măsoară dacă fluxul prezintă o o rată cu o valoare de vârf egală cu cea folosită în ATM (Asynchronous Transfer Mode), pentru celulele ATM. 


Mecanismul de shaping este folosit pentru modela traficul la o rată dată, R. Metoda de realizare, bazată pe algoritmul token bucket, constă în întârzierea pachetelor care nu sunt în conformitate cu cerinţele QoS şi modificarea unui buffer pentru date. [1], [2]

5.Cozi şi planificarea acestora


Atunci când cererea de bandă depăşeşte disponibilitatea apare fenomenul de congestie. De exemplu, există multe fluxuri de intrare într-un nod, iar suma benzilor (maxime) ale acestor fluxuri depăşeşte banda disponibilă pe interfaţa de ieşire. În acest caz, soluţia este împiedicarea (sau prevenirea) congestiei, dar atunci când acest lucru nu este posibil, implementarea unor mecanisme de control al cozilor face ca măcar o parte din trafic (în funcţie de priorităţi) să poată folosi interfaţa de ieşire în condiţii controlate. 


Două mecanisme sunt în general folosite ca referinţă în procesele de control al cozilor: Leaky Bucket şi Token Bucket. 


Tipurile de cozi pe care aceste mecanisme le controlează sunt: 


- FIFO (First In First Out): este cel mai simplu tip de coadă; se bazează pe algoritmul leaky bucket. Mecanismul FIFO este uşor de implementat, însă nu permite diferenţierea fluxurilor, care poate impune controlul alocării benzii pe flux, sau prioritizarea unui flux în comparaţie cu altele.O sursă lacomă sau una cu pachete mari poate ocupa majoritatea cozii şi provoacă întârzieri şi pierderi pentru celelalte fluxuri. Folosirea unei singure cozi de aşteptare FIFO nu poate asigura garantarea limitelor de întârziere şi rata de transfer cerute de un flux particular. 


- FQ (Fair Queuing): pentru un router este foarte util să poată controla alocarea benzii în funcţie de clasa de trafic care partajează linkul de ieşire. Pentru realizarea acestui obiectiv este necesar ca planificatorul să îşi adapteze dinamic disciplina de servire a cozilor de aşteptare în raport cu numărul de biţi transmişi recent de fiecare queue. El poate suporta cerinţe pentru garantarea benzii minime şi/sau impunerea unei benzi maxime. Planificatorul relizează o explorare echitabilă a cozilor de aşteptare. Acesta foloseşte o variabilă numită round number, care indică numărul de runde (cicluri) de servire până la momentul considerat, prin extragere byte-by-byte realizată de planificatorul numit round-robin. Fiecare flux are dreptul să transmită un pachet pe ciclu. 


Presupunem că avem 3 cozi de aşteptare A,B şi C, avem trei pachete în A şi câte unul în B şi C. Numărul rundei în care sosesc pachetele este 200. La sosirea unui pachet în cozile de aşteptare se calculează SN (sequence number) care definşte ordinea în care vor fi servite pachetele. Cozile de aşteptare pot fi active dacă oricare dintre pachetele unui flux este în curs de aşteptare, şi inactive în rest. La sosirea pachetului A1 pe un flux inactiv în coada A, se determină dimensiunea pachetului (exemplu: 128 octeţi) şi se calculează SN, care este egal cu suma dintre numărul curent al rundei şi dimensiunea pachetului în octeţi (200 +128=328). În mod similar se calculează pentru B1 şi pentru C1 (B1:232, C1:264). Pachetul A2 soseşte când A1 este activ (aşteaptă servirea). Pentru un pachet care soseşte când un flux este activ, SN este suma dintre dimensiunea pachetului în octeţi şi cel mai mare SN al pachetului sosit anterior în coada de aşteptare a fluxului. Avem astfel: 




SN(A2)=128 + 328=456 




SN(A3)=128 + 456=584 


SN indică ordinea în care vor fi extrase pachetele din cozile de aşteptare. Pentru exemplul menţionat anterior, ordinea este: B1, C1, A1, A2, A3 conform numerelor de secvenţă calculate. 
Planificatorul FQ acordă un tratament egal pentru toate cozile de aşteptate. Dacă lungimea pachetelor este fixă (exemplu: în reţelele ATM), atunci tehnica FQ asigură o alocare echitabilă a ratei de conexiune. Dacă însă pachetele au lungimi variabile (exemplu: Internet), atunci apare o problemă de echitate. Coada de aşteptate cu pachete de lungime mare va fi avantajată şi va primi un procent mare din rata linkului de ieşire. 


- WFQ (Weighted Fair Queuing): această disciplină de planificare este similară cu FQ, dar se ţine seama şi de prioritatea înscrisă în câmpul special – tipic, câmpul ToS (Type of Service) din header-ul IP. Pachetele cu prioritate mare primesc o pondere (weight) mai mare şi au acces preferenţial la ieşire. Aceasta se face păstrând ordinea prin care sunt deservite cozile, dar extrăgând mai multe pachete dintr-o coadă atunci când vine rândul cozii şi pachetele au pondere mai mare. 


La FQ şi WFQ traficul este împărţit în „conversaţii” separate, fără ca administratorul să poată interveni. Dacă se doreşte configurarea manuală a unor clase pe baza unor ACL-uri, protocoale sau interfeţe se foloseşte CBWFQ (Class-Based WFQ), care permite definirea a 64 de clase. O anumită clasă poate primi un procent semnificativ mai mare din bandă decât altă clasă; de exemplu, dacă se doreşte transferul unui flux video prin FQ/WFQ, în prezenţa multor fluxuri, datorită conceptului de „echitabilitate”, banda alocată fluxului video poate scădea sub minimul necesar transmiterii inteligibile; în cazul CBWFQ, se poate aloca un minim pentru traficul video, care să fie „neechitabil” pentru celelalte forme de trafic, dar care va garanta o anumită calitate pentru acest trafic. 


În planificarea WFQ, asocierea ponderilor este bazată pe „IP Precedence” din antetul IP. Ponderea weight este calculată cu relaţia: wight=4096/(IP precedence +1). Valorile lui IP precedence sunt numere naturale ce se întind de la 0 până la 7 inclusiv. 


Ca FQ, WFQ utilizează două variabile: round number şi SN (Sequence Number). WFQ foloseşte pentru calculul SN ponderea pachetului înmulţită cu dimensiunea în octeţi a pacehtului. Să presupunem că avem trei cozi: A,B şi C. Pentru A avem IP precedence 5 iar pentru B şi C avem 0. Numărul rundei în care sosesc pachetele este 200. Să presupunem că avem 3 pachete în coada A şi câte unul în cozile B şi C. Dimensiunea pachetor din coada A este de 128 de octeţi, în coada B de 32, iar în coada C de 64. 


Numerele de secvenţă calculate sunt: 


SN(A1)= 200 + (683 x 128)= 87624 


SN(A2)= 87624 + (683 x 128)= 175048 


SN(A3)= 175048 + (683 x 128)= 262472 



SN(B1)= 200 + (4096 x 32)= 131272 


SN(C1)= 200 + (4096 x 64)= 262344 


Ordinea în care vor fi servite pachetele este ordinea crescătoare a valorilor SN associate pachetelor. Ponderile folosite de WFQ nu pot fi modificate. 


- PQ (Priority Queuing): este un mecanism care îi dă administratorului un control foarte mare asupra traficului, prin punerea la dispoziţie a 4 cozi în care să împartă tipurile de trafic dorite. Cele 4 cozi au priorităţi în ordine descrescătoare (high, medium, normal şi low). PQ funcţionează pe principiul că întotdeauna pachetele dintr-o coadă de prioritate mai mare va trece înaintea traficului de prioritate mai mică, în mod integral (nu ponderat). Deci, după ce un pachet iese din interfaţa de ieşire, se examinează pe rând, în ordine, cozile, şi următorul pachet este luat din coada cu prioritate cea mai mare. Acesta înseamnă că eventual existenţă continuă a traficului prioritar va bloca complet traficul de prioritate mai mică. Acesta este un avantaj dacă există cu adevărat trafic a cărui prioritate justifică blocarea altor tipuri de trafic (exemplu: Telnet faţă de FTP (File Transfer Protocol)), dar prezintă dezavantajul că, în cazul unei configurări incorecte se poate bloca complet, pe perioade lungi, interfaţa de ieşire. 


- CQ (Custom Queuing) este o variantă mai “soft” de PQ, care permite stabilirea unor ordini stricte a priorităţii fără a bloca complet traficul mai puţin prioritar. Se alocă maxim 16 cozi; pentru fiecare coadă se defineşte numărul de octeţi care vor fi extraşi atunci când vine rândul cozii respective la ieşire; cozile sunt servite pe rând (round-robin). Prin urmare, cozilor de prioritate mare li se vor configura un număr mai mare de octeţi decât celor de prioritate mai mică. 


Un amănunt specific CQ este că el nu fragmenteată pachetele. Dacă unei cozi I se alocă 1600 de octeţi şi un pachet Ethernet are 1500 octeţi, când vine rândul cozii respective se procedează astfel: se transmite primul pachet, se constată că mai rămân 1600-1500=100 octeţi, deci se începe transmisia următorului pachet, şi nu se întrerupe ceea ce ar însemna fragmentarea pachetului; prin urmare, se vor transmite 1500 + 1500= 3000 de octeţi, deşi administratorul a configurat 1600. 


- LLQ (Low Latency Queuing): realizează o combinare a algoritmilor de planificare PQ şi CBWFQ. 


Mecanismele de planificare a traficului de tip best-effort sunt: 


- RR (Round Robin): se extrag pachetele pe rând din fiecare coadă care nu este goală (cozile goale sunt sărite). Această tehnică este echitabilă în sensul că fiecare flux are dreptul de a transmite un pachet într-un ciclu. Dacă există cozi de aşteptare goale, atunci celelalte cozi sunt explorate mai frecvent. La limită, una din cozi poate avea acces la întreaga capacitate a linkului. Fiecare interval de servire a unei cozi depinde de câte cozi de aşteptare au pachete şi de lungimea acestor pachete. Pentru N cozi: Q1,Q2,...QN, a N fluxuri de date: F1,F2,...FN, se servesc cozile active în ordine, una după alta: Q1->Q2->...->QN->Q1. 


Avantajulele acestui planificator sunt: este uşor de implementat, oferă protecţie pentru traficul de tip best-effort, distribuţie egală a benzii pentru pachete de lungime fixă (ATM). Dezavantajul acestui planificator este faptul că un pachet de lungime mare poate monopoliza ieşirea, aşadar, round-robin nu oferă echitabilitate în cazul în care lungimea pachetelor este variabilă (Internet). 


- DRR (Deficit Round Robin): este o extensie a planificatorului RR. Algoritmul foloseşte o variabilă numită cuantă care defineşte numărul de biţi din fiecare coadă de aşteptare care trebuie serviţi într-o rundă. Controlul de deficit asociat fluxului este incrementat, la începutul fiecărei runde, cu valoarea cuantei asociate. Planificatorul începe să servească fiecare coadă care are pachete de transmis. Dacă lungimea pachetului este mai mică sau egală cu valoarea actualizată a deficitului, atunci pachetul este servit şi contorul de deficit este decrementat cu lungimea pachetului. În cazul în care lungimea pachetului este mai mare decât valoarea deficitului, atunci pachetul va aştepta runda următoare, când contorul de deficit va fi incrementat cu valoarea cuntumului. Cozile care au fost defavorizate în runda precendentă pot recupera în runda următoare. 
Pentru a evita cunoaşterea în avans a lungimii pachetului servit, se pot folosi contoare de deficit care pot lua valori negative. Când lungimea pachetului este mai mare decât creditul disponibil, atunci pachetul este servit, dar prin decrementarea contorului de deficit cu lungimea pachetului, acesta ia valoarea negativă. Transmisia va fi blocată atâta timp cât deficitul nu este compensat de incrementările din următoarele runde. 


Metode de planificare pentru oferirea de servicii garantate sunt: 


- Planificator bazat pe nivele de prioritate. Pentru un număr de N cozi având diferite priorităţi, fiecare prioritate este de clasă C1, C2..., fiecare flux aparţine unei clase de prioritate (pot fi mai multe fluxuri care să aparţină de aceeaşi clasă). Cozile fiecărei clase sunt servite în mod descrescător în funcţie de prioritatea clasei, până când coada se goleşte. Fiecare coadă este servită după mecanismul FIFO. 


- WRR(weighted round robin). Acestă tehnică diferă de tehnica RR (Round Robin) prin aceea că în loc să fie servit un pachet dintr-o coadă într-un ciclu, vor fi servite un număr de n pachete, unde n este specific fiecărei cozi, care este ales astfel încât să se aloce po fracţiune specifică din banda linkului. Se vizitează lista de fluxuri şi se selectează numărul de pachete transmis pe baza ponderilor. De exemplu presupunem că două fluxuri A şi B partajează un link şi ele au asociate ponderile 1 şi respectiv 2. Planificatorul selectează pentru transmitere la ieşirea asociată, un pachet din fluxul A şi două pachete din fluxul B şi apoi acest lucru se continuă ciclic. WRR lucrează bine când dimensiunea pachetelor este fixă sau dimensiunea medie a pachetelor unui flux este cunoscută. WRR este o alternativă la mecanismului de planificare DRR. Un pachet poate fi transmis dacă se depăşeşte limita permisă prin cuantă, astfel că deficitul poate fi negativ. Ca şi la DRR, cunatumul poate fi folosit pentru a stabili partajarea proporţională a benzii. 


- DWRR (Deficit Wiehted Round Robin) este o schemă QoS simplă şi echitabilă referitoare la alocarea resurselor între clasele de trafic, care poate fi uşor implementată hardware. Fluxurile sunt clasificate în cozi de aşteptare distincte în raport cu cerinţele QoS. Pentru fiecare coadă se defineşte o cuantă care indică numărul de octeţi din fiecare coadă care pot fi serviţi într-un ciclu, şi un contor de deficit, care cumulează cuanta asociată cozii cu valoarea rămasă în contorul de deficit din runda anterioară, determinând astfel numărul de octeţi care pot fi extraşi în runda curentă. La începutul fiecărei runde, contorul de deficit este incrementat cu valoarea cuantei admise pentru acea coadă. Planificatorul serveşte pe rând fiecare coadă care are pachete. Dacă lungimea pachetului este mai mică sau egală cu cuanta acumulată, atunci pachetul este servit şi contorul de deficit este decrementat cu lungimea pachetului servit. Dacă pachetul din coadă are o lungime mai mare decât valoarea contorului de deficit, atunci pachetul va aştepta runda următoare, când contorul de deficit va fi incrementat din nou cu cuanta admisă. DWRR este similar cu WRR, dar are asociat un contor de deficit, care este setat iniţial la valoarea „0” . Planificatorul serveşte un număr fix de biţi (cuantă) pentru fiecare flux. Când este transmis un pachet, valoarea cuantei este redusă cu dimensiunea pachetului. Pentru fiecare flux, planificatorul tarnsmite atâtea pachete câte permite cuanta. Dacă cuanta nu este utilizată complet, atunci valoarea nefolosită este înregistrată în contorul de deficit. La următoarea rundă de vizitare, planificatorul va adăuga la cuantă, valoarea nefolosită în runda anterioară. 


Tehnica DWRR asigură alocarea echitabilă a resurselor între clasele de trafic, dar nu poate asigura controlul întârzierii pentru aplicaţiile care solicită acest lucru. Deoarece majoritatea traficului conţine trafic cu desfăşurare în timp real şi trafic de tip best-effort, cea mai simplă soluţie ar fi rezervarea unei părţi din bandă pentru traficul cu desfăşurare în timp real şi folosirea algoritmului WFQ, iar pentru restul traficului să se folosească un planificator din familia DRR. 


- WFQ (Weighted Fair Queuing)  [1]

6.Mecanisme de control a congestiei


  Controlul congestiei este un proces foarte complex care nu si-a gasit o rezolvare cit de cit multumitoare nici in ziua de azi. Chiar dimpotriva, acest subiect este din ce in ce mai des abordat in cercetarile din informatica din cauza aglomerarii din ce in ce mai mari a retelelor de calculatoare. Putem extinde problema congestiei chiar la nivelul general al unei retele de telecomunicatii. Aspectul care complica si mai mult mecanismele de control al congestiei este acela ca nu se poate localiza pe un nivel particular al stivei de protocoale. Algoritmii de control al congestiei pot fi implementati atit la nivelul routerelor de retea cit si la nivelul protocoalelor de transport implementate in softul de retea al dispozitivelor comunicante. O solutie exclusiva, bazata doar pe controlul unui singur nivel nu duce la o rezolvare multumitoare. De aceea se cauta solutii de compromis intre cele doua nivele.


Mecanismele pentru controlul congestiei sunt foarte diverse, motiv pentru care este foarte dificila realizarea unei clasificari. Totusi vom incerca sa prezentam, mai jos, trei dintre cele mai importante aspecte ale mecanismelor de control al congestiei, ceea ce ne permite si o oarecare clasificare a acestora. 

a.Mecanisme de tip Router-Centric si Host-Centric 

Pentru cazul Router-Centric, routerele sunt responsabile atit de ordinea de servire a pachetelor ce le traverseaza cit si de eliminarea lor (in caz de congestie). In caz de congestie, dispozitivele generatoare de trafic care introduc o cantitate prea mare de informatii in retea, vor fi "informate" de acest aspect, ele trebuind sa ia masuri pentru scaderea ratei de transmisie. 

b.Mecanisme pe baza de rezervare (Reservation-Based) si mecanisme pe baza de feedback (Feedback-Based) 

      In mecanismele bazate pe rezervare, la initierea conexiunii, se realizeaza si transmite in retea, o cerere de spatiu in bufferele routerelor care vor fi "strabatute" de pachete pina la destinatie. In cazul in care spatiul solicitat nu este disponibil intr-unul din routere, cererea de conexiune va fi refuzata. In mecanismele bazate pe feedback sursa incepe sa emita pachetele cu un trafic initial, care urmeaza sa fie ajustat in urma observarii traficului din toate routerele parcurse. Pentru reglarea traficului functie de aglomerarea routerelor sunt disponibile doua tipuri de algoritmi: 

1. expliciti: cind unul din routere ajunge in stare de congestie va transmite sursei generatoare de trafic un mesaj explicit de micsorare a ratei de transmisie. 

2. impliciti: sursa generatoare de trafic isi modifica rata de transmisie pe baza rezultatelor propriilor monitorizari ale retelei. 

Pentru implementarea unor mecanisme pe baza de rezervare sunt necesare doar adoptarea unor mecanisme de tip Router-Centric pentru a preveni congestia. 

 La fel, pentru implementarea mecanismelor pe baza de feedback, cu algoritmi impliciti, este necesara doar existenta adoptarii unui mecanism de tip Host-Centric. In cazul algoritmilor impliciti trebuie sa existe ambele tipuri de mecanisme. [2]
c.Mecanisme pe baza de fereastra (Window-Based) si mecanisme pe baza de rata (Rate Based) 

Acest aspect al controlului congestiei este foarte asemanator cu problematica controlului fluxului intr-o retea. Atit controlul congestiei cit si controlul fluxului presupun reglarea vitezei cu care sursa transmite pachete in retea, Diferenta consta in aspectul pe care il rezolva fiecare: controlul congestiei impiedica sursa sa congestioneze reteaua (implicit unul din routerele de pe traseu), in timp ce controlul de flux impiedica sursa sa "inece" cu pachete receptorul. 

  In principal exista 2 metode de a comunica sursei cu ce rata poate sa emita pachete: 

1. se indica o fereastra, 

2. se indica o rata 

Prin combinarea celor 6 mecanisme de control, clasificate doua cite doua in trei categorii, se pot imagina, in total, 8 strategii de implementare a controlului congestiei intr-o retea, In prectica doar doua strategii sunt viabile. 

1.modelul de servici "cel mai bun efort". Aceasta strategie necesita un mecanism de feedback. Deasemeni, nu este permisa realizarea unei rezervari din capacitatea retelei, fapt ce duce la o mai mare responsabilitate (in procesul de control al congestiei) a capetelor comunicatiei (sursa si receptor), bazata totusi pe un "sprijin" din partea routerelor. In practica astfel de mecanisme folosesc un control al traficului pe baza de ferestre. Aceasta este si strategia generala pe care se bazeaza reteaua Internet. 

2.modelul de servici QoS. Aceasta strategie implica folosirea mecanismului de rezervare, ceea ce presupune o pondere ridicata a routerului in controlul congestiei. Aceste rezervari se vor face in debit (se indica o rata de transfer) din cauza ca ferestrele sunt legate indirect de latimea de banda necesara sursei. [3]

În toate cazurile precendente, coada (sau cozile) de prioritate mică pot ajunge să fie deservite prea rar şi prin urmare, prin analogie cu modelul Leaky Bucket sau Token Bucket, „găleata” se umple şi „dă pe dinafară”. În termeni de reţea, la depăşirea spaţiului de memorie alocat cozii, pachetele ulterioare vor fi eliminate. Acest lucru este detectat de către entitatea de protocol care emite pachetele respective; dacă acesta foloseşte un mecanism de control al fluxului (tipic, în cazul TCP, mecanismul cu fereastră glisantă). Acest mecanism va determina scăderea fluxului emis. 


Dezavantajul este că, în momentul în care coada se umple, dacă rata la emisie a fluxului este mare, se vor pierde un număr mare de pachete până când mecanismul de control va reduce rata. Practic, se va constata o variaţie periodică a ratei la emisie: iniţial va creşte până la maxim, corespunzător momentului când se pierd pachete, apoi va scădea până aproape de 0, după care iarăşi va creşte până la acelaşi maxim, etc. Banda maximă disponibilă pe legătură nu poate fi folosită eficient. În plus, retransmisia numărului relativ mare de pachete pierdure va reduce, în continuare, eficienţa transmisiei.


Mecanisme de control a fluxului:

- Tail drop: pachetele care ajung într-un buffer plin, sunt aruncate. Avantajul acestui mecanism îl reprezintă faptul că este uşor de implementat, se poate limita numărul de pachete aruncate prin marirea buffer-ului. Dezavantajul mecanismului este că nu face diferenţa între importanţa datelor. Nu este un mecanism recomandat pentru transmisiunile bazate pe conexiune (ce folosesc protocolul TCP la nivelul transport). 

- RED (Random Early Detection): atunci când coada este pe cale să se umple, dar nu s-a umplut complet, mecanismul de control al cozii va elimina intenţionat, în mod aleator, un număr de pachete, chiar dacă aceste pachete ar fi avut loc în coadă. Mecanismul de control al fluxului TCP de la emisie va detecta pierderea pachetelor, şi va reduce rata la emisie, dar nu la 0 căci numărul de pachete pierdute este mic. Practic, se poate obţine o limitare a ratei de emisie a fluxului undeva aproapte de rata maximă disponibilă. Avantajul acestui mecanism este faptul că prezintă o utilizare mai bună a reţelei şi o întârziere în coadă mai mică. Complexitatea prezintă un dezavantaj al mecanismului. O alta problema a mecanismului o reprezintă faptul că sesiunile TCP devin mai incete şi cu atât cu cât scade traficul TCP, cozile se umplu mai mult, proporţional, cu trafic UDP, ceea ce înseamnă un risc crescut pentru pierderea pachetelor de acest fel. UDP nu răspunde bine la pierderea pachetelor, mai ales la traficul de voce şi cel video.

Algoritmul care sta la baza mecanismului RED este urmatorul: [6]
Initializare


avg <- 0


count <- -1

Pentru fiecare pachet care soseste


Daca coada nu este goala



avg <- (1-ωp) x avg+ ωp x q


Altfel



m <- f(timp – q_timp)
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avg <- (1- ωp)m x avg


Daca minth ≤ avg≤ maxth


Incrementeaza count



pb <-
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pa <-
[image: image4.wmf]b

b

countxp

p

-

1



Cu probabilitatea pa:



Marcheaza pachetul care soseste 



count<- 0


Altfel daca maxth < avg



Marcheaza pachetul care soseste



count <- 0


Altfel count <- -1


Atunci cand coada devine goala



q_timp <- timp
Notatii folosite:

Variabile salvate:


avg: marimea medie a cozii


q_timp: marcheaza inceputul timpului de repaus al cozii


count: numara pachetele de la ultimul pachet marcat

Parametri ficsi:


ωp: incarcatura cozii


minth : pragul minim al cozii


maxth :pragul maxim al cozii


maxp : valoarea maxima pt pb


Altele:


pa :probabilitatea curenta de marcare a pachetului

q : marimea curenta a cozii


timp: timpul curent
-WRED (Weighted RED) este o extensie a mecanismului de control RED. Diferenţa faţă de acesta este că pachetele care vor fi eliminate aleator sunt alese probabilistic, după un anumit criteriu, astfel încât să fie eliminate mai puţine pachete considerate de prioritate mare. Pentru funcţionarea acestui mecanism este necesar ca la emisie să se folosească TCP. Principiul acestui mecanism constă în funcţionarea în paralel a N algortmi de tip RED. Primul dintre acestea va decide acceptarea pachetelor cu cea mai mare prioritate, care ar putea fi aruncate numai în cazul unei congestii severe. Cel de-al doilea algoritm va decide acceptarea pachetelor cu prioritate mai mică decât cele decise de primul algoritm, şi care, în cazul unei congestii grave ar fi aruncate înaintea lor. Acest proces 

este efectuat de ceilalţi algoritmi RED, până la ultimul, care decide acceptarea pachetelor care nu au niciun fel de prioritate. O problema a mecanismului este aceea că WRED tratează traficul non-IP cu precedenţă 0, cea mai mică precedenţă. Astfel că orice trafic non-IP primit, are şanse mai mari să se  piardă, decât trafic IP. [5]
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- RIO (Random Early Detection with In/Out) este o alternativă a mecanimului WRED care foloseşte marcarea pachetului pentru a modifica algoritmul RED. Scopul lui RIO este de a discrimina pe durata congestiei, pachetele care sunt non-conforme cu profilul. Algoritmul de calcul al ocupării ăn coadă se face pentru toate pachetele, conforme sau nu cu profilul, rezultând astfel două seturi de parametri min şi max, cu valori mai mari ale acestor parametri pentru pachetele care sunt conforme cu profilul. . Acest algoritm elimină pachetele mult mai devreme decât RED cînd detectează o congestie şi doar în ultimă instanţă elimină pachete din coada de intrare, în speranţa controlării congestiei. În momentul în care într-o reţea se elimină pachete din coada de intrare, este un semn că trebuie alocate mai multe resurse. 

- ARED (Adaptive Random Early Detection) ajustează dinamic valoarea max pe baza modificării ocupării în coadă. Când N conexiuni partajează o coadă de aşteptare, este necesar ca atunci când N creşte, RED să devină mai agresiv pentru a asigura o eficienţă constantă. 

- FRED (Flow Random Early Detection). Prin folosirea algoritmului RED, fluxurile pot fi afectate diferit de notificarea congestiei, într-o manieră nebalansată, dacp se au în vedere caracteristicile fluxurilor care pot fi împărţite în: fluxuri neadaptive (fluxuri pentru care protocoalele de transport ignoră aruncarea pachetelor), fluxuri robuste (fluxuri pentru care conexiunile TCP au RTT (Round Trip Time) mic şi prin urmare refacerea fluxului este rapidă) şi fluxuri fragile (fluxuri pentru care conxiunile TCP au RTT mare şi prin urmare refacerea fluxului este lentă). FRED controlează peirderea de pachete pe baza fluxului pe termen scurt.  [4]
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