UNIVERSITATEA POLITEHNICA BUCUREŞTI
FACULTATEA DE ELECTRONICǍ, TELECOMUNICAŢII ŞI TEHNOLOGIA INFORMAŢIEI

Reţele de Calculatoare şi Internet

Adresarea la nivel reţea şi protocolul IPv6
-temă de curs-

Masterand

Cătălin Cârmaciu,

An VI, Master ISC

1. Adresarea la nivel reţea 
Internetul a ajuns astăzi o colecţie imensă de segmente de reţea care partajează în comun resurse informaţionale. Acest lucru implică necesitatea unei scheme de adresare pe care echipamentele din cadrul reţelei se pot baza pentru a determina destinaţia datelor pe care le transmit, mecanism care este pus la dispoziţie de către nivelul reţea prin intermediul protocolului IP (Internet Protocol). A fost nevoie de proiectarea acestui protocol deoarece protocoalele de adresare de nivel inferior puteau fi folosite doar în reţelele de dimensiuni mici. Aceste protocoale folosesc de obicei un nume pentru a identifica un calculator din reţea (de exemplu adresa MAC). Dar, pe măsură ce reţeaua se dezvoltă, organizarea acestor nume devine un calvar,  interconectarea între două astfel de subreţele presupunând verificarea numelor calculatoarelor ce le alcătuiesc pentru a se asigura evitarea duplicatelor. Acest tip de adresare este unul de tip neierarhizat. Schema de adresare non-ierarhizată atribuie unui echipament următoarea adresă disponibilă dintr-o listă dată. Adresele MAC funcţionează în această manieră.Un producător de plăci de reţea primeşte o secvenţă de numere ce pot fi atribuite respectivelor dispozitive. Prima parte a fiecărei adrese resprezintă codul atribuit producătorului, iar cea de a doua parte este atribuită de vânzător, secvenţial. Spre deosebire de adresarea neierahizată, adresarea ierarhizată nu foloseşte alocarea aleatorie a unei adrese, ci mai degrabă în funcţie de localizarea unei staţii de lucru.
Pentru o reţea de dimensiuni mai mari, inconvenientul adresării bazate pe o schemă neierahizată a fost rezolvat cu succes de protocolul IP, care foloseşte o schemă de adresare ierahică, adresare care are o structură specifică şi care nu alocă aleator adresele. 
Privind dintr-o perspectivă practică cele expuse mai sus, echipamentele de nivel reţea folosite la interconectarea reţelelor sunt routerele. Acestea sunt capabile să ia decizii logice cu privire la traseul cel mai bun pe care trebuie să-l urmeze un pachet prin reţea. Funcţia prin care este identificat drumul optim permite routerului să evalueze posibilele trasee pe care le are la dispoziţie un pachet pentru a ajunge la destinaţie.

Serviciile pentru rutare folosesc informaţiile despre topologia reţelei pentru a evalua aceste rute. Determinarea drumului optim (se mai numeşte şi rutare) reprezintă procesul la care face apel un router pentru a alege cea mai bună cale pe care trebuie să o urmeze un pachet pentru a ajunge la destinaţie. Adresele de reţea identifică parţial drumul folosit de un router pentru transmisia unui pachet într-o reţea: care este sursa şi destinaţia unui pachet. Se poate face o paralelă între sistemul de telefonie: fiecare oraş, ţară, continent are un cod unic de identificare. Fiecare abonat are un număr de telefon. 

Dacă la nivelul reţea nu ar exista o schemă de adresare similară cu exemplul anterior, rutarea nu ar putea avea loc. Routerul are nevoie de adrese de reţea (atribuite în mod ierarhic) pentru a putea transfera în mod corespunzător pachetele către destinaţie. 

Majoritatea dispozitivelor de reţea deţin atât o adresă MAC, cât şi o adresă specifică unui

anumit protocol. Când un calculator este mutat dintr-o reţea în alta, îşi păstrează adresa

MAC dar îşi modifică adresa de reţea. Adresa MAC o putem compara cu numele noastre:

odată declarat, numele unei persoane poate fi mai greu schimbat. Adresa de reţea o putem

compara cu adresa de domiciliu a unei persoane.
In concluzie, principala funcţie a nivelului reţea o reprezintă găsirea celui mai bun drum pe care trebuie să-l parcurgă un pachet prin reţea, de la sursă la destinaţie, iar Internet Protocol reprezintă cea mai folosită schemă de adresare ierarhică la nivelul reţea.

Dacă aruncăm o privire asupra modelului OSI, vom observa că pe măsură ce informaţiile străbat în jos nivelurile acestui model, datele sunt încapsulate la fiecare nivel. La nivelul reţea datele sunt transformate în datagrame, şi dacă reţeaua foloseşte adresarea IP, datele sunt transformate în datagrame IP.

2. Protocolul IP
Rolul protocolului IP este atat de important în cadrul transferului de date inter–reţele încât poate fi considerat pe bună dreptate elementul central al Internetului. Sarcina acestui protocol este de a oferi o cale pentru a transporta datagramele de la sursă la destinaţie, fără a ţine seama dacă maşinile sunt sau nu în aceeaşi reţea sau dacă sunt sau nu alte reţele între ele. Teoria spune că datagramele IP pot să aibă fiecare până la 64 de Kocteţi, dar în practică acestea au în jur de 1500 de octeţi. Fiecare din aceste datagrame este tranmisă prin Internet, eventual fragmentată în unităţi mai mici. Când toate aceste unităţi ajung la destinaţie, ele sunt reasamblate de nivelul reţea, formând datagrama originală care este pasată nivelului transport de pe maşina receptoare.

O datagramă IP este alcătuită dintr-o parte de antet(header) şi o parte de text. Antetul are o parte fixă de 20 octeţi şi o parte opţională cu lungime variabilă. Structura antetului IP este prezentată în continuare:
	4 biţi
	4 biţi
	8 biţi
	16 biţi

	Versiune
	IHL
	Tip serviciu
	Lungime totală

	Identificare
	 Flags(3 biti)
	Deplasament fragment

	Timp de viaţă (TTL)
	Protocol
	Sumă de control

	Adresă sursă

	Adresă destinaţie

	Opţiuni


Figura 1: Structura antetului IP
Câmpul Versiune memorează versiunea protocolului căruia îi aparţine datagrama

transmisă. Astfel devine posibilă tranziţia dintre versiunile aceluiaşi protocol (de la IPv4 la IPv6, de exemplu).

Câmpul IHL (Internet Header Length) specifică lungimea antetului (spuneam că lungimea sa nu este constantă) în cuvinte de 32 de biţi. Valoarea minimă este 5 şi se aplică

atunci când nu sunt prezente alte opţiuni.

Tip serviciu este câmpul care permite sursei să comunice ce tip de serviciu doreşte: fiabil, rapid sau o combinaţie. La rândul său, acest câmp conţine un subcâmp numit  precedenţă şi 3 flaguri (indicatori): D, T, R. Subcâmpul precedenţă are o lungime de 3 biţi şi stabileşte priorităţile de la 0 la 7.
Cei trei indicatori (flaguri) permit sursei să stabilească factorii care o afectează cel mai

mult: întârzierea, throughput-ul (productivitatea) sau fiabilitatea. Aceste câmpuri au fost

introduse pentru a sprijini deciziile pe care le au de luat routerele. Majoritatea routerelor

ignoră însă aceşti indicatori.

Câmpul lungime totală se referă la întregul conţinut al datagramei: antetul şi datele. Lungimea maximă este de 65535 de octeţi. La ora actuală pot fi transmise datagrame mai mari de această dimensiune doar în măsura în care destinatarul este capabil să le accepte.

Prin intermediul câmpului identificare destinatarul unei datagrame determină cărei

datagrame aparţine un anumit pachet. Toate fragmentele unei anumite datagrame conţin aceeaşi

valoare de identificare.

Câmpul deplasamentul fragmentului este precedat de două indicatoare: DF şi MF. DF (Don’t Fragment) indică ruterelor să nu fragmenteze o datagramă deoarece calculatorul destinaţie nu este capabil să le asamblaze la loc. Toate calculatoarele trebuie să accepte fragmente de 576 octeţi sau mai mici. MF (More Fragments) este indicatorul care arată dacă toate frgamentele unei datagrame au ajuns la destinaţie. Toate fragmentele, cu excepţia ultimului au acest indicator activat.

După aceşti indicatori urmează deplasamentul fragmentului, care indică locul fragmentului curent în cadrul datagramei. Toate fragmentele unei datagrame, cu excepţia ultimului, trebuie să fie multipli de 8 octeţi. Cum acest câmp are o lungime de 13 biţi, înseamnă că există maxim 213 fragmente pe datagramă (8192) şi o lungime maximă a acesteia de 65536 de octeţi.
Timpul de viaţă este un contor folosit pentru a limita durata de viaţă a pachetelor. Acest timp este măsurat în secunde, având o valoare maximă de 255 de secunde. Prin intermediul său se previne ca un pachet să circule la infinit prin reţea. În practică TTL contorizează doar hop-urile (salturile, ruterele) dintr-o reţea în alta.

După ce reasambleză datagramele, nivelul reţea trebuie să ştie ce să facă mai departe cu

acestea. În acest moment intervine câmpul protocol care spune nivelului reţea cărui proces de transport trebuie pasată datagrama. Printre cele mai importante protocoale pot fi menţionate:   ICMP - Internet Control Message Protocol,  IGMP - Internet Group Management Protocol, RGMP - Router-port Group Management Protocol, TCP - Transmission Control Protocol, EGP - Exterior Gateway Protocol, IGRP – Interior Gateway Routing Protocol, UDP- User Datagram Protocol,  IPv6 over IPv4, EIGRP, OSPF - Open Shortest Path First, MOSPF - Multicast Open Shortest Path First.

Suma de control a antetului trebuie recalculată de fiecare dată când antetul unei datagrame se modifică (de obicei la trecerea dintr-o reţea în alta) şi detectează erorile generate în memoria routerelor.

Câmpurile adresă sursă şi adresă destinaţie vor fi discutate în paragrafele următoare. Ele indică cine este la originea datagramei şi cine este destinatarul acesteia. Câmpul opţiuni, a cărui lungime este variabilă, a fost inclus pentru a permite dezvoltarea versiunilor viitoare ale protocolului.

3. Adresarea IP şi clasele de adrese
O adresă IP conţine informaţiile necesare pentru a transporta un pachet de date prin reţea şi este reprezentată printr-un număr binar cu o valoare egală cu 32 de biţi. O manieră uşoară în care se poate citi o adresă IP presupune împărţirea adresei în patru octeţi, fiecare octet conţinând 8 biţi. Valoarea maximă a fiecărui octet (în zecimal) este 255.

Porţiunea network din cadrul unei adrese IP identifică reţeaua căreia îi aparţine un

echipament. Porţiunea host a adresei identifică în mod unic dispozitivul conectat la reţea.

Deoarece o adresă IP este alcătuită din patru octeţi separaţi prin punct, primul, al doilea sau al treilea dintre aceştia pot fi folosiţi pentru a identifica reţeaua din care face parte un dispozitiv. La fel şi pentru identificarea dispozitivului în sine.

Există trei clase de adrese IP comerciale, clase gestionate de InterNIC: clasa A, B sau C (mai există D şi E dar acestea nu sunt comerciale). Clasa A este rezervată de InterNIC organizaţiilor guvernamentale (mai mult guvernelor) din lumea întreagă; clasa B este rezervată organizaţiilor medii-mari, iar clasa C este rezervată oricărui alt tip de organizaţie.

Când o adresă din clasa A este scrisă în format binar, primul bit este întotdeauna 0. Primii doi biţi ai unei adrese din clasa B sunt 10, iar primii trei biţi ai unei adrese din clasa C sunt întotdeauna 110.

În cadrul unei adrese IP din clasa A, primul octet identifică numărul reţelei atribuit de InterNIC. Administratorul respectivei reţele va atribui valori pentru restul de 24 de biţi. O manieră uşoară prin care se poate recunoaşte dacă un dispozitiv face parte dintr-o reţea de clasă A presupune analizarea primului octet al adresei IP. Numerele din primul octet al adreselor din clasa A sunt cuprinse între 0 şi 127. Toate adresele IP din clasa A folosesc doar primii 8 biţi pentru a identifica porţiunea “network” din cadrul unei adrese. Restul de trei octeţi din cadrul adresei sunt rezervaţi porţiunii “host” din cadrul adresei. Cea mai mică adresă ce poate fi atribuită unui host va avea toţi biţii din cadrul ultimilor trei octeţi la valoarea 0. Cel mai mare număr ce poate fi atribuit porţiunii host va avea toţi biţii din ultimii trei octeţi la valoarea 1. Orice reţea care face parte dintr-o clasă A de adrese IP poate să conţină 2 la puterea a 24-a -2
host-uri (adică 16.777.214). 
În cadrul unei adrese IP din clasa B, primii doi octeţi identifică numărul reţelei atribuit de InterNIC. Administratorul unei astfel de reţele poate să atribuie valori următorilor 16 biţi. Când se doreşte recunoaşterea apartenenţei unei adrese la clasa B vor fi analizaţi primii doi octeţi ai adresei. Aceste adrese au întotdeauna valori cuprinse între 128-191 pentru primul octet şi între 0-255 pentru cel de al doilea octet. Toate adresele din clasa B folosesc primii 16 biţi pentru a identifica porţiunea “network” din cadrul unei adrese. Ultimii 2 octeti sunt rezervaţi porţiunii “host”. Orice reţea care foloseşte adrese din clasa B poate atribui 2 la puterea a 16-a -2 (65.534) adrese IP echipamentelor care sunt ataşate acesteia.

În cadrul unei adrese IP din clasa C, primii trei octeţi identifică numărul reţelei atribuit de către InterNIC. Administratorul de reţea poate atribui valori doar ultimului octet. Pentru a recunoaşte o adresă din clasa C se analizează primii trei octeţi: primul octet ia valori între 192-223, al doilea şi al treilea octet pot lua valori între 1-255. Toate adresele din clasa C folosesc primii 24 de biţi pentru a identifica reţeaua din care face parte un dispozitiv. Doar ultimul octet este rezervat porţiunii “host” Orice reţea care foloseşte adrese din clasa C poate aloca 2 la puterea a 8–a -2 (254) adrese echipamentelor ataşate acesteia.

Orice adresă IP identifică un echipament într-o reţea şi reţeaua căruia îi aparţine. Dacă spre exemplu un calculator doreste să comunice cu altul din reţea, ar trebui să ştie adresa IP a celui din urmă. De fapt ar trebui să ştie adresele tuturor calculatoarelor cu care ar dori să comunice, lucru care ar fi destul de complicat. Acest neajuns este rezolvat prin următorul mecanism: adresele IP care au toată porţiunea de host cu valoarea 0 sunt rezervate ca adrese de reţea. 

Când se transmit date către toate echipamentele dintr-o reţea trebuie creată o adresă de broadcast (difuzare). Broadcast-ul apare când staţia sursă transmite date către toate celelalte dispozitive din reţea. Dar pentru a fi sigură că toate aceste dispozitive sunt “atente” la mesajul broadcast, staţia sursă trebuie să folosească o adresă IP pe care să o recunoască toate celelalte echipamente din reţea. De obicei, într-o astfel de adresă, biţii din porţiunea host au toţi valoarea 1. 

Porţiunea “network” din cadrul unei adrese IP se numeşte identificatorul reţelei

(network ID). Într-o reţea, hosturile pot comunica între ele doar dacă au acelaşi identificator de reţea. Acestea pot să partajeze acelaşi segement fizic de reţea, dar dacă au identificatori de reţea diferiţi, nu pot comunica decât dacă există un alt dispozitiv care să realizeze conexiunea între sgementele logice ale reţelei (sau identificatorii acestora). 

Porţiunea “host” din cadrul unei adrese IP se numeşte identificator host şi reprezintă zona prin intermediul căreia se identifică un dispozitiv dintr-o reţea. După cum s-a arătat deja, fiecare clasă de adrese IP permite un număr fix de hosturi. Dar nu trebuie scăpat din vedere faptul că prima adresă din fiecare reţea este rezervată pentru a identifica reţeaua, iar ultima adresă este rezervată pentru broadcast.

4. Adresarea IP în subreţele
De cele mai multe ori, în practică, pentru o mai mare flexibilitate, administratorii de

reţea sunt nevoiţi să împartă o reţea în două sau mai multe subreţele. Similar cu porţiunea

“host” din cele trei clase de adrese, adresele pentru subreţele pot fi atribuite de către

administratorul de reţea. Mai mult, ca şi în cazul general, adresele subreţelelor sunt unice.

Adresa pentru o subreţea include numărul (identificatorul) reţelei, numărul subreţelei şi

numărul hostului. Pentru a crea o subreţea, administratorul trebuie să “împrmute” biţi din

porţiunea de host a unei clase şi să-i folosească în cadrul câmpului “subreţea”. Numărul

minim de biţi ce pot fi împrumutaţi din zona host este 2. Dacă se doreşte a se împrumuta

doar 1 bit pentru a crea o subreţea, atunci vom fi în situaţia de avea un singur număr pentru

reţea (0) şi o adresă de broadcast (1). Numărul maxim de biţi ce pot fi împrumutaţi din

porţiunea host poate fi oricare cu condiţia de a păstra cel puţin 2 biţi pentru identificatorul

de host.

Termenul tradiţional de prefix pentru reţele extinse sau subnet mask sau mask se referă

la identificatorul care spune dispozitivelor dintr-o reţea care parte dintr-o adresă IP reprezintă prefixul reţelei, care parte reprezintă numărul subreţelei şi care este numărul hostului. O mască de subreţea este o adresă IP şi are tot 32 de biţi. Biţii din porţiunea network id şi subnet au valoarea 1 în timp ce biţii din porţiunea host au valoarea 0.
Într-o reţea IP, cea mai mică adresă este adresa de reţea, sau identificatorul acesteia.

Această afirmaţie este valabilă şi în cazul subreţelelor: adresa cea mai mică este adresa

subreţelei. Ruterul este dispozitivul de reţea care realizează operaţii booleene (pentru a şti

pe ce traseu trebuie să trimită informaţiile), iar dintre acestea cea mai importantă este AND.

Pentru a identifica o subreţea, ruterul realizeaza un ŞI logic între adresa IP şi subnet mask-ul, rezultatul obţinut reprezentînd numărul reţelei/subreţelei: masca unei subreţele este tot o adresă IP, având 32 de biţi separaţi în patru octeţi. Într-o mască de reţea, toţi biţii din porţiunea network/subnetwork au valoarea 1, iar cei din porţiunea host 0.

Spre exemplu dacă nu s-au “împrumutat” biţi pentru calcularea subreţelelor, masca de reţea pentru o reţea de clasă B va fi implicit 255.255.0.0. Dacă s-ar împrumuta 8 biţi din porţiunea host, masca de subreţea a acestei clase ar deveni 255.255.255.0. Deoarece porţiunea host are doar doi octeţi, numărul maxim al biţilor ce pot fi împrumutaţi pentru obţinerea de subreţele este 14.
De fiecare dată când se împrumută cîte 1 bit din porţiunea host, numărul subreţelelor create creşte cu 2 la puterea numărului biţilor împrumutaţi. Efectul imediat al unui astfel de calcul: de fiecare dată cînd se împrumută un bit din porţiunea host a unei adrese, numărul adreselor disponibile pentru o subreţea se reduce cu o putere a lui 2.

Dacă lucrurile s-ar opri aici ar fi aproape bine. Din păcate, la crearea unei subreţele trebuie avută în vedere şi maniera în care aceste subreţele şi hosturile asociate lor vor fi optimizate. De ce? Am amintit deja că nu se pot folosi prima şi ultima subreţea. De asemenea nu se pot folosi prima şi ultima adresă din cadrul fiecărei subreţele: una este adresa de broadcast a reţelei iar cealaltă este adresa de reţea. Prin urmare, atunci cînd se realizează subreţele se pierd ceva adrese. Administratorul de reţea trebuie să fie atent la procentul adreselor care se pierd în urma unor astfel de calcule.

De exemplu, când împrumutăm 2 biţi din porţiunea host, vom obţine 4 subreţele, fiecare

a câte 64 hosturi. Însă doar două din aceste reţele vor putea fi folosite, şi doar 62 hosturi pe

reţea vor fi disponibile. Ce înseamnă acest lucru? Că avem la dispoziţie 124 adrese în loc de

256, câte ar fi fost înainte de împărţirea reţelei în subreţele. 

În fiecare clasă de adrese IP, există anumite adrese care nu sunt atribuite de InterNIC.

Acestea sunt denumite adrese private sau rezervate.

Adresa 127.0.0.1 este rezervată, fiind alocată calculatorului local (local host). Se mai

numeşte si adresă de loop back (buclă). Acest numar va fi selectat pentru accesarea serverului Web instalat pe calculatorul propriu sau pentru a testa funcţionarea cartelei de reţea.

Pentru clasa A este utilizat ID 10, adică adresele de la 10.0.0.0 la 10.255.255.255.

Pentru clasa B, se folosesc ID-urile de la 172.16.0.0 pînă la 172.31.0.0. Pentru clasa C sunt

disponibile adresele începând cu 192.168.0.0 pâna la 192.168.255.0 (256 de adrese).

Calculatoarele care nu se conectează la Internet, care nu folosesc un proxy server, sau

care nu folosesc network address translation (NAT), pot folosi astfel de adrese. Există o

mulţime de aplicaţii care nu necesită conectivitate externă pentru calculatoare.

5. Scurt istoric al schemelor de adresare în Internet
Informaţia prezentată anterior este valabilă pentru versiunea  a 4-a a protocolului IP. Dar pentru ca lucrurile să fie ceva mai clare înainte de a trece la expunerea despre IPv6 este recomandat un scurt istoric al Internetului şi al schemelor de adresare.

 
Când ARPANET a fost creată la sfârşitul anilor 60, a fost echipată cu un Network Control Protocol (NCP) ce facea posibilă conectarea diferitelor tipuri de hosturi legate la reţea. Însă a devenit curând clar că NCP limita în unele feluri, aşa că munca a început pentru crearea unei alternative. Inginerii au decis că era normal să împartă imensul protocol NCP în două: un protocol internet (Internet Protocol) ce permite pachetelor să fie rutate între diferite reţele conectate la ARPANET, şi un protocol pentru controlul transportului (Transport Control Protocol) ce preia un flux de date, îl împarte în segmente şi transmite segmentele folosind Internet Protocol-ul; aşa s-a născut TCP/IP. Pe partea cealaltă, TCP-ul ce primea conexiunea se asigura că segmentele sunt asamblate în ordinea corectă înainte de a fi livrate ca un flux de date către aplicaţia destinaţie. Un rezultat important al acestei metode este că, spre deosebire, de exemplu, de un telefon conectat la o reţea de telefonie (cu fir sau wireless), un host conectat la ARPANET atunci şi la Internet acum trebuie să-şi cunoască propria adresă.
 
TCP/IP a funcţionat ireproşabil încă de la naşterea sa în 1981, dar de la o vreme a devenit clar că partea IP are o limitare ce face creşterea continuă a Internetului pentru câteva decenii să fie problematică. Pentru a acomoda un număr mare de hosturi, dar a nu irosi prea mult spaţiu în pachetele IP, creatorii TCP/IP au ales o dimensiune de adresă de 32 de biti. Cu aceştia este posibil să existe 4.294.967.296 valori diferite. Mai mult de jumătate de miliard din acestea sunt inutilizabile din diferite motive, rămânând un total de peste 3.7 miliarde de posibile adrese pentru hosturi pe Internet. Începând de la 1 ianuarie 2007, 2.4 miliarde din acestea erau folosite într-un fel sau altul. 1.3 miliarde erau încă libere, iar aproape 170 milioane de noi adrese sunt ocupate în fiecare an. Dacă această creştere continuă, peste 7.5 ani nu vom mai avea adrese IP; chiar mai repede dacă numărul de adrese folosite pe an creşte. 

Pentru a face faţă acestei probleme cineva aduce de obicei în discuţie alternativa NAT. Routerele pentru case (şi multe dintre echipamentele enterprise) pot folosi o tehnică numită “network address translation” astfel încât o singură adresă IP poate fi impărţită de un număr mare de hosturi. De ce nu este eficient a se folosi  NAT în reţele mari? Hosturile sub un device NAT primesc adrese în blocurile 10.0.0.0, 172.16.0.0 sau 192.168.0.0 ce au fost lăsate pentru uz privat în RFC 1918. Echipamentul NAT înlocuieşte adresa privată în pachetele trimise de host în reţeaua internă cu propria sa adresă şi invers pentru pachetele primite. Astfel, mai multe calculatoare pot împărţi o singură adresă publică. NAT are însă câteva dezavantaje. În primul rând, conexiunile incoming nu mai funcţionează, deoarece, în momentul în care o cerere de sesiune vine din afară, echipamentul NAT nu ştie cărui host intern îi este adresată. Această problemă se poate rezolva în mare cu port mappings şi protocoale precum uPnP şi NAT-PMP.
Lucrurile se complică pentru aplicaţiile ce au nevoie de referrals. NAT distruge protocoalele ce se ocupă de adrese IP embedded. De exemplu, cu VoIP, computerul client spune serverului “Te rog trimite apelurile către această adresa.” Evident acest lucru nu merge dacă adresa respectivă este privată. Ocolirea acestui impediment implică foarte multă logică special case în echipamentul NAT, protocolul de comunicaţie şi/sau aplicaţie. Pentru acest motiv şi alte câteva, cei mai mulţi oameni ce participă în Internet Engineering Task Force (IETF) nu sunt foarte încântaţi de NAT.
 
În orice caz, mai la obiect, NAT este deja foarte folosit şi tot sunt necesare 170 milioane de noi adrese IP pe an.
 
În zilele de început ale Internetului, unele organizaţii au primit blocuri de adrese excesiv de mari. De exemplu, IBM, Xerox, HP, Dec, Apple şi MIT au primit blocuri de adrese “class A” de aproximativ 17 milioane de adrese. (Astfel, HP, care a achiziţionat DEC, are mai mult de 33 de milioane de adrese). Eliberarea acelor blocuri ar necesita un efort imens şi ar mai oferi doar câţiva ani: în momentul de faţă terminăm un bloc de adrese class A în 5 săptămâni. Este discutabil cât timp putem face ca spaţiul pentru adresele IP să fie disponibil, mai ales că din ce în ce mai multe echipamente, precum telefoane VoIP, se conectează la Internet. Aşa că, la începutul anilor 90, din nevoia rezolvării optime a problemei crizei spaţiului de adrese, IETF a început proiectul noii generaţii IP (IP next generation).
6. Adresarea în IPv6

Proiectul IPng a rezultat în IPv6 în 1995. Pe lângă adresele sursei, destinaţiei şi alte informaţii, fiecare pachet IP conţine şi un număr de versiune. Din motive neştiute pachetele curente IP sunt versiunea 4, iar primul număr de versiune valabil pentru noul protocol era 6. Astfel, vechiul IP este acum numit IPv4, iar cel nou este IPv6. Pe lângă autoconfigurare şi alte detalii minore, IPv6 suportă în primul şi cel mai important rând adrese mai mari. Mult mai mari. 40 sau 48 de biţi ne-ar fi dat mai mult de un trilion sau respectiv 281 trilioane de adrese, iar 64 de biţi ar fi fost un număr rotund. Dar IETF au optat pentru 128 de biţi. Numărul total de posibile adrese ce ne sunt astfel oferite este de 340.282.366.920.938.463.463.374.607.431.768.211.456. Adresele IPv4 sunt scrise prin împărţirea lor în 4 valori pe 8 biţi şi adăugarea punctelor între ele, de exemplu 192.0.2.31. Adresele IPv6 pe de altă parte sunt scrise ca opt valori pe 16 biţi cu două puncte (:) între ele iar fiecare valoare de 16 biţi este afişată în hexazecimal, folosind numere şi litere de la A la F. Un exemplu de adresă IPv6 este 2001:db8:31:1:20a:95ff:fef5:246e. Nu este neobişnuit ca adresele IPv6 sa aibă secvenţe consecutive de zerouri. În aceste cazuri, exact una dintre acele secvenţe poate fi eliminată. Astfel 2001:db8:31:0:0:0:0:1 devine 2001:db8:31::1 iar adresa loopback IPv6 0:0:0:0:0:0:0:1 devine ::1. Deşi în aproape toate privinţele IPv6 este tot IP şi funcţionează în mare măsură la fel ca IPv4, noul protocol se depărtează de IPv4 în unele privinţe. Cu IPv4 este nevoie de un server DHCP pentru a-ţi spune adresa ta dacă nu vrei să o configurezi manual. Acest lucru funcţionează foarte bine dacă este un singur server DHCP, dar nu la fel dacă sunt mai mult de unul şi oferă informaţii conflictuale. Poate de asemenea să fie greu să se obţină aceeasi adresă după rebooturi cu DHCP. Cu IPv6, DHCP este în mare măsură inutil datorită autoconfigurării stateless (stateless autoconfiguration). Acesta este un mecanism prin care routerii trimit “router advertisements” (RA) ce conţin primii 64 de biţi ai unei adrese IPv6, iar hostul generează restul de 64 de biţi pentru a forma o adresă completă.
 
Tradiţional, ultimii 64 de biţi ai unei adrese IPv6 sunt generaţi de la o adresă MAC prin înlocuirea unui bit şi adăugarea biţilor ff:fe în mijloc. Astfel, adresa Ethernet MAC 00:0a:95:f5:24:6e devine 20a:95ff:fef5:246e ca ultima parte a unei adrese IPv6, parte numită “interface identifier”. Astfel, dacă toate routerele trimit acelaşi prefix pentru primii 64 de biţi, hostul va configura mereu aceeaşi adresă IPv6 pentru el însuşi. Nu este necesară niciun fel de configurare, nici pe host nici pe serverul DHCP. În mod alternativ, un host poate genera adresa IPv6 folosind un număr aleator pentru ca adresa MAC să rămână ascunsă faţă de restul Internetului. Windows foloseşte acest tip de adrese pentru outgoing sessions pentru a îmbunătăţi siguranţa. Alte sisteme de operare pot de asemenea genera aceste adrese temporare (una noua este generată la fiecare 24 de ore) dar nu fac asta implicit.
 
Când un router trimite mai multe prefixuri de adresă, sau mai multe routere trimit prefixuri diferite, hosturile pot pur şi simplu crea adrese de la fiecare din aceste prefixuri. Routerele pot face ca hosturile conectate la ele să modifice adresa IPv6 prin eliminarea vechiului prefix şi folosirea celui nou.
 
Deşi protocolul DCHPv6 (versiunea IPv6 a DHCP) poate atribui adrese IPv6 în acelaşi mod cum serverele DHCP IPv4 atribuie adrese IPv4, nu s-au întalnit servere sau clienţi DHCPv6 ce folosesc această proprietate. Cu IPv6, DHCP este folosit în special pentru a distribui informaţii adiţionale precum adrese de servere DNS, deşi va exista un mod de a face asta prin RA în curând micşorând şi mai mult nevoia de DHCP în IPv6.

7. Tipuri speciale de adrese în IPv6
Pe lângă obişnuita adresă “global unicast” deja discutată, IPv6 are şi alte tipuri de adrese. Nu le vom menţiona pe toate, însă trei dintre cele mai importante adrese cu scop special sunt:

    * Link local - sunt folosite pentru a comunica peste o singură subreţea fizică sau logică (ex: Ethernet). Aceste adrese încep cu fe80 şi sunt folosite pentru funcţiile de administrare internă a IPv6.
    * Site local - reprezintă echivalentul spaţiului de adrese private RFC 1918 în IPv4. Totuşi, IEFT a găsit situaţia de nedorit în care diferite organizaţii folosesc acelaşi spaţiu de adresă; astfel au creat adrese “unique site local” unde fiecare primeşte un bloc selectat aleator de la spaţiul de adrese începând cu fd.
    * Multicast - reprezintă un grup de adrese, deci fiecare pachet trimis către o adresă multicast este primită de toţi membrii grupului. Adresele multicast încep cu ff şi pot fi folosite pentru aplicaţii unde mai multe hosturi trebuie să primească aceeaşi informaţie în acelaşi timp, cum ar fi transmisii video în direct şi de asemenea pentru configurarea automată şi descoperire de reţele (autoconfiguration şi discovery).
 
Când rulează sub Ethernet sau WiFi, hosturile IPv4 folosesc broadcasturi pentru funcţii de descoperire. De exemplu, pentru a putea trimite un pachet prin Ethernet este necesar să fie ştiută adresa MAC a destinaţiei. Astfel IPv4 trimite “cine este 192.0.31?” către toate sistemele din reţeaua în cauză. IPv6 pe de altă parte trimite aceste pachete unei adrese multicast astfel că doar hosturile IPv6 ce ascultă aceste cereri le vad; pe alte sisteme hardware-ul Ethernet ignoră pachetele şi este chiar posibil ca switch-urile să le filtreze prin memorarea grupurilor de hosturi multicast şi ascultarea fiecăruia.


8. Avantajele IPv6
Dacă ar  fi să sumarizăm avantajele IPv6, printre cele mai importante ar putea fi menţionate următoarele:

· Opţiunile sunt specificate într-o extensie a header-ului care este examinată numai la destinaţie, ceea ce conduce la creşterea performanţei globale a reţelei. 

· Introducerea adreselor anycast asigură posibilitatea de a trimite un mesaj celei mai apropiate din maşinile gateway posibile în ideea că oricare din ele poate să rezolve înaintarea (forwarding) pachetelor mai departe în reţea. Mesajele anycast pot fi folosite pentru actualizarea tabelelor de rutare de-a lungul liniilor de comunicaţie. 

· Pachetele pot fi identificate ca aparţinând unui "flux de transmisie" particular astfel încât pachetele care sunt părţi ale unei prezentări multimedia, de pildă, care trebuie să ajungă la destinaţie în timp real pot beneficia de un indicator QoS mult îmbunătăţit. 

· Header-ul IPv6 include acum extensii ce permit unui pachet să specifice un mecanism de autentificare în legătură cu provenienţa sa, pentru asigurarea integrităţii datelor şi pentru asigurarea confidenţialităţii. 

 
IPv6 încearcă să facă mai uşoară construirea de routere mai rapide. El nu are de actualizat sume de control în header pentru routere, nu are fragmentare în routere, nu are opţiuni în header-ul principal IPv6 şi are o dimensiune a cuvântului de 64 de biţi.
 
Din nefericire, adresele de lungimi mai mari (128 de biţi) dau mai mult de lucru routerelor, ceea ce poate anula multe din avantajele sale faţă de IPv4. IPv6 acţionează într-un anumit fel ca un update de caracteristici la IPv4. Asta înseamnă că există un număr de lucruri ce pot fi prezente opţional într-o implementare IPv4, însă ele sunt obligatorii într-o implementare IPv6.
 
Ca exemplu pot fi amintite suportul pentru multicasting, configurarea automată a host-ului, path MTU (Maximum Transmission Unit) discovery, şi funcţii de securitate IP. În IPv4 toate caracteristicile enumerate sunt opţionale. În IPv6  este sigur că toate implementările echivalente vor fi puse la dispoziţia utilizatorului.
 
Asta nu înseamnă că, dacă nu sunt necesare, ele trebuie şi să fie utilizate, adică dacă implementarea este obligatoriu să o aibă, utilizatorul are opţiunea s-o utilizeze sau nu în funcţie de necesităţi). 

9. Diferenţele dintre IPv6 şi IPv4
De menţionat într-o secţiune separată sunt şi diferenţele majore dintre IPv4 şi IPv6.
 
Adresele sunt extinse de la un format de 32 de biţi (4 octeţi) la 128 de biţi (16 octeţi) ceea ce face ca numărul posibil al dispozitivelor care pot fi conectate să fie practic nelimitat.
 
Header-ul IPv6 este de lungime fixă, iar opţiunile sunt manevrate prin header-e înlănţuite. Opţiunile sunt separate în trei categorii: hop-by-hop, destination "type 1" şi destination "type 2". Aceasta permite routerelor să determine ce opţiuni trebuie să caute şi ce nu.
 
Fragmentarea a fost mutată din header-ul de bază în IPv4 la un header înlănţuit. Fragmentarea este acum numai de tip capăt-la-capăt, niciodată intermediară. Routerele nu vor trebui niciodată să fragmenteze pachetele IPv6.

 
IPv6 are un câmp rezervat unei "etichete de flux" (flow label) care poate ajuta unele aplicaţii QoS, implementate IPv6, să aibă suport multicasting, securitate IP şi Path MTU Discovery.
 
Neighbor Discovery în IPv6 înlocuieşte ARP în IPv4. ND ar trebui să lucreze asupra tuturor link-urilor ce oferă suport IPv6, spre deosebire de ARP, ce era de fapt o familie de protocoale uşor diferite specifice unor tipuri de link-uri şi topologii particulare.

 
ND foloseşte tehnologii multicast iar ARP broadcast, ceea ce va elimina problemele de tip "broadcast storms" şi va permite utilizarea unor dispozitive bridge inteligente între reţele pentru a separa oarecum traficul ND.

 
ND operează peste IPv6, ceea ce înseamnă că poate fi utilizat şi cu IPsec (IP Security) pentru a asigura caracteristici de securitate ca autentificarea şi/sau confidenţialitatea pentru comunicaţiile locale.
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Figura 2: Diferenţele dintre header-ele IPv6 şi IPv4
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Figura 3: Header-ul IPv6
10. Securitate IPv6 
Există multe discuţii despre faptul că IPv6 este mai sigur decât IPv4. Toate se rezumă la două lucruri: unul este real, celălalt nu. Vestea bună este că, datorită dimenisunii mari a spaţiului unei adrese IPv6, scanarea aleatoare după sisteme ce sunt vulnerabile este complet inutilă.

Povestea spune că, la vârful exploziei de malware auto-propagat de acum câţiva ani, un sistem Windows fără patch-uri ar fi fost infectat mai repede decat putea downloada update-urile de securitate necesare. Cu IPv6 acest lucru este pur şi simplu imposibil: chiar şi cu un miliard de hosturi infectate fiecare scanând un miliard de adrese IPv6 pe secundă durează mai mult de o sută de milioane de ani doar să scaneze spaţiul adreselor IPv6 alocate ISP-urilor, spaţiu ce reprezintă aproximativ 0.01% din ceea ce este disponibil. Scanările targeted, deşi nu sunt uşoare, sunt încă posibile, aşa că măsuri de securitate precum cele folosite cu IPv4 sunt încă necesare.
 
Ideea era să se dea un imbold securităţii IPv6 prin obligativitatea suportului IPsec. IPsec criptează fiecare pachet individual astfel că poate fi aplicat întregului trafic IP spre deosebire de larg-folositul SSL ce funcţionează doar peste TCP. Dintr-un număr de motive însă, este foarte greu de implementat suport IPsec în aplicaţii, astfel că nu a obţinut o utilizare răspândită cu excepţia folosirii sale ca un mecanism de implementare a VPN-urilor.
 
Pe scurt, un host ce are IPv6 pornit va crea un link local pentru el. Asta înseamnă că orice host care are IPv6 pornit - automat pentru Windows Vista, Mac OS X şi majoritatea distribuţiilor Linux şi BSD - poate fi accesat prin IPv6 de hosturile conectate la acelaşi Ethernet, chiar dacă nu este un router IPv6 ce trimite RA-uri.

11. Tranziţia de la IPv4 la IPv6 XE “3.1 III.1. De la IPv4 la IPv6” 
La proiectarea protocolului s-a avut în vedere clar că tranziţia la Ipv6 trebuie să fie fără dificultăţi, mai ales pentru utilizatorii obişnuiţi. Respectând aceste cerinţe, s-au definit caracteristicile elementelor conceptuale ale protocolului. S-a declarat şi faptul că nu trebuie să fie o dată limită până când toate site-urile trebuie să migreze la noul protocol. Deci putem afirma că nu va exista o „zi de comutare”. În viitor, mult timp, protocoalele Ipv4 şi Ipv6 trebuie să coopereze, dar în acelaşi timp pentru protocoalele de nivel mai înalt această cooperare trebuie să fie invizibilă. 
Tranziţia nu necesită un cost foarte mare, deoarece aplicaţiile pot fi translatate relativ uşor la Ipv6. În schimb, este important de notat că, datorită avantajelor oferite de noul protocol (vezi capitolul anterior), merită să se facă tranziţia şi în cazul în care reţeaua are la dispoziţie suficiente adrese Ipv4.

Trei metode principale de tranziţie sunt cunoscute:

· Dual stack – stivă dublă de protocoale

· Tunelare

· Translatare
Principiul de bază al metodei dual-stack este că host-urile şi ruterele compatibile Ipv6 vor avea o stivă dublă de protocoale. Asta înseamnă că pe lângă stiva de protocoale Ipv4 (şi de exemplu, IPX, AppleTalk etc) se va instala şi o stivă Ipv6, dar astfel încât aplicaţiile vor putea folosi ambele protocoale. Această arhitectură este ilustrată în Figura 4. 
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	Figura 4: Arhitectura dual-stack


Marele avantaj al acestei soluţii este că, în cazul host-urilor, este uşor de instalat. În cazul routerelor este puţin mai dificil de aplicat, fiindcă aici în afara faptului că o nouă stivă de protocoale trebuie integrată în software-ul routerului, acesta trebuie să ofere suport şi pentru alte servicii, cum ar fi: forwardarea pachetelor Ipv6, rutare Ipv6, routing update etc.

Un alt avantaj al stivei duble de protocoale este că se pot exploata în totalitate facilităţile oferite de Ipv6.
Între dezavantajele metodei trebuie amintită posibilitatea de scalare redusă. Fiecare nod din reţea trebuie să aibă câte o adresă Ipv4 şi Ipv6. Dacă însă nu mai avem la dispoziţie adrese Ipv4, metoda nu mai poate fi aplicată. Deci această metodă nu rezolvă problema spaţiului de adresare.

Un alt dezavantaj este că la fiecare nod trebuie să gestionăm două adrese, o problemă destul de complexă. Această problemă este şi mai mare în cazul routerelor, unde din cauza adresării duble va creşte dimensiunea tabelelor de rutare. Se poate aminti tot ca un dezavantaj faptul că metoda nu face posibilă comunicarea între un nod „numai Ipv4” şi unul „numai Ipv6”.

Prin aplicarea tunelării, a cărei funcţionalitate de bază este încapsularea pachetelor Ipv6 în pachete Ipv4, devine posibilă interconectarea a două reţele Ipv6 chiar şi atunci când între cele două reţele este o infrastructură Ipv4. Această încapsulare se face la tunelurile de intrare în reţea. La fiecare tunel de intrare trebuie ţinută o evidenţă despre fiecare pachet, cu informaţii ca: celălalt capăt al tunelului, MTU (Maximum Transfer Unit) în tunel etc.

 
Există mai multe metode de tunelare. Diferenţa între ele constă în modul de gestiune al informaţiilor despre tunele. În principiu, sunt trei abordări de bază: automat (se folosesc adrese Ipv6 compatibile Ipv4, şi din aceastea se vor obţine automat adresele capetelor tunelelor), configurat (mapări Ipv6-Ipv4 definite de administrator) şi metoda tunnel-broker (un server care gestionează tunelele). 
Diferitele metode au propriile lor avantaje şi dezavantaje. O caracteristică comună a lor este că nici una dintre metode nu este potrivită pentru comunicarea de tip „numai Ipv6” - „numai Ipv4”. Singura metoda prin care se poate realiza acest lucru este translaţia. Soluţiile de translaţie se bazează pe translatarea pachetelor la un anumit nivel din stive de protocoale.

Există trei implementări de bază pentru metodele de translaţie:

· Gateway la nivel de aplicaţii (Application Layer Gateway): se face o conversie de protocoale completă, adică se fac transformările necesare la fiecare nivel din stiva de protocoale

· TRT – Transport Layer Translator: captează pachetele TCP-UDP/Ipv6 şi le transmite mai departe ca pachete TCP-UDP/Ipv4, şi invers.

· Header Converter: converteşte antetul Ipv4 în antet Ipv6, şi invers. În cadrul acestei metode putem aminti: metodele NAT-PT (Network Address Translator – Protocol Translator), SIIT (Stateless IP/ICMP Translator).
12. Folosirea IPv6 la scară largă
De la elaborarea noului protocol, fiecare producător important de pe piaţă şi-a dezvoltat propria sa implementare Ipv6.

În cazul host-urilor, în sistemele de operare trebuiau făcute modificările necesare. Firmele DEC, HP, IBM, Microsoft, SCO, Sun, FreeBSD, NetBSD au sisteme compatibile Ipv6. Desigur, nici dezvoltatorii Linux-ului nu au rămas în urmă, şi începând cu kernelul 2.4 se oferă suport pentru Ipv6. Marii producători de rutere, ca Cisco, Bay, DEC, Telebit, Juniper, oferă dispozitive compatibile Ipv6.

Dacă exista deja suport hardware şi software, au apărut şi reţelele Ipv6. Aproape fiecare ţară are o reţea de test Ipv6, dar există şi iniţiative internaţionale. În continuare vom aminti câteva dintre ele:

· 6bone: cea mai mare reţea de test internaţional

· Internet2: reţeaua Ipv6 a Statelor Unite

· 6ren: iniţiativa Ipv6 a reţelelor de educaţie şi cercetare

· Quantum Ipv6: reţeaua Ipv6 a lui GEANT

· Freenet6: iniţiativă canadiană

· KAME: proiectul comun al unor firme din Japonia, dezvoltă implementaţii Ipv6 pe BSD

· 6tap: magistrala Ipv6 din SUA

În afara acestora, mai există numeroase reţele, proiecte, consorţii şi iniţiative în lume. Au apărut şi reţelele „reale” Ipv6 care sunt operate, de obicei, de firme.

În România, RoEduNet-ul este singurul furnizor de servicii Internet care oferă Ipv6 clienţilor săi. Pe magistrala reţelei academice se poate folosi Ipv6 nativ, şi acest lucru este adevărat şi pentru instituţiile conectate care şi-au configurat acest serviciu. Orice calculator conectat la reţeaua universităţii şi care are instalat stiva de protocoale Ipv6 poate beneficia de toate facilităţile acestui protocol. Din aprilie 2003, RoEduNet are o conexiune Ipv6 nativă la GEANT prin Budapesta. Deficienţa cea mai mare a dezvoltării Ipv6 în ţară este lipsa unei reţele de test pe care să se poată face experimente şi măsurători.

13. Concluzii
În continuare vor fi trasate câteva concluzii legate de obiectul acestei expuneri.

Fără îndoială, protocolul IP constituie baza comunicării pe Internet, şi versiunea curentă nu mai poate satisface cerinţele de astăzi. Din acest motiv avem nevoie de un nou protocol care a fost definit deja în 1994.

Cea mai mare problemă a protocolului Ipv4 este spaţiul de adresare redus. Soluţia noului protocol la această problemă este extinderea adreselor de la 32 de biţi la 128 de biţi. În plus, noul protocol are caracteristici care se bazează pe experienţa acumulată de-alungul istoriei de 30 de ani a Ipv4. Dintre aceste caracteristici cele mai importante sunt: noua structură de adresare, configurare automată, multicast, securitate, antetul simplificat, suport pentru QoS, mobilitate, compatibilitate Ipv4 etc.

Tranziţia către Ipv6 nu este întotdeauna un deziderat fără dificultăţi (probleme materiale, administrative, tehnice), dar introducerea lui poate fi benefică datorită facilităţilor amintite mai sus, chiar şi atunci când sunt disponibile suficiente adrese Ipv4.

Dându-se seama de aceste oportunităţi, marile firme IT şi-au dezvoltat propriile lor implementări Ipv6, şi deja funcţionează foarte multe reţele de test şi reale bazate pe noul protocol.
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