Universitatea Politehnica, Bucuresti
Facultatea de Electronica, Telecomunicatii si Tehnologia Informatiei

Tema de curs Retele de Calculatoare

Software Defined Networking la nivel de
retea

Studenti: BUSCA Tudor Stefan
TOADER Lucian Alexandru
DINICA Mihai Andrei

Grupa: 442A

lanuarie,2016



CUPRINS

Capitolul 1. SDN - BUSCA Tudor
|.Concept
l.Istorie
l1I.Arhitectura

Capitolul 2 . OpenFlow— TOADER Lucian
|. Descriere
IIl. Componente
l1I. Beneficii

Capitolul 3. VXLAN(Virtual Extensible LAN)- DINICA Mihai

|. Descriere

Il. Bazele VXLAN
lll.  Formatul pachetelor VXLAN
V. Exemplu configurare VXLAN



Capitolul 1: SDN - Software Defined Networking

>BN

Software Defined Networking

[.Concept

SDN-ul (Software Defined Networking — Retele definite prin sofware )
este o abordare a retelelor de calculatoare ce permite administratorilor de
retea sa gestioneze serviciile de retea prin abstractizarea functionalitatii la
nivel Tnalt.[1.1]

SDN-ul schimba deja reteaua de centre de date, dar in viitor ar putea
redefini alte parti ale retelei precum si profesia de inginer de retea. [1.1]

Conceptul ofera flexibilitate operatorilor de retea si centrelor de date
in administrarea echipamentelor de retea. Acest metoda este implementata
cu ajutorul aplicatiilor software care ruleaza pe servere externe . Conceptul
ofera customizari majore a operatilor de retea prin renuntarea la
dispunerea traditionala a stivei de retea. Astfel se sporeste accesabilitatea
si implicit flexibilitatea . [1.1]

Traditional Network Architecture SDN Architecture

Distriputed Conirol Flane Sentralized Control Flane:

B Control Plane
B DataPlane

Figura 1 [1.1]



SDN-ul urmareste separarea nivelului de date de catre nivelul de
control , astfel intreaga retea sa poata fi administrata de catre un controller.
[1.1]

Software Defined Networking este o arhitectura in curs de dezvoltare
dinamica, flexibila , rentabila si adaptabila , facand-o ideala pentru natura
dinamica a aplicatiilor din ziua de azi. Aceasta arhitectura decupleaza
controlul retelei si functiile de expediere permitand blocului de control sa
devina direct programabil si infrastructurii de baza sa fie abstractizata in
concordanta cu aplicatiile si serviciile actuale. Principiul necesita o anumita
metoda pentru ca planul de control sa comunice cu planul de date. Un
astfel de mecanism, OpenFlow, este un element fundamental pentru
construirea de solutii SDN. [1.1]

Arhitectura SDN este :

- Direct programabila - controlul retelei nu mai depinde de direct de

functiile de expediere;

- Aqila - sustragerea controlului din expediere permite
administratorilor sa ajusteze dinamic traficul de retea pentru a
satisface nevoia de schimbare;

- Gestionata la  nivel central : Network Intelligence
(Inteligenta/Logica de retea) este centralizata in controllerele SDN
care mentin o imagine de ansamblu;

- Programabilda : SDN permite administratorilor de retea sa
configureze, gestioneze, asigure si optimizeze resursele de retea
foarte repede prin intermediul programelor dinamice SDN;

- Bazatd pe standarde deschise si furnizori neutrii: Cand este
implementat prin standarde deschise, SDN-ul simplifica
proiectarea si operarea retelei, deoarece instructiunile sunt
furnizate de controllerele SDN in loc de protocoale specifice ale
furnizorilor; [1.1]

Open Networking Foundation (ONF) este grupul cel mai implicat in
crearea si standardizarea SDN. ONF este o organizatie dedicata
promovarii si adoptarii SDN.Aceasta doreste implementarea prin standarde
deschise si crede ca acestea sunt necesare pentru evolutia industriei de
retele. Ca o parte a eforturilor sale de a face SDN o realitate comerciala
care sa raspunda la nevoile clientilor, ONF dezvolta standarde deschise




precum OpenFlow® Standard si OpenFlow® Configuration and
Management Protocol Standard. [1.2]

OpenFlow® Standard este primul si singurul standard cu furnizor
neutru ce se axeaza pe comunicatiile interfetelor dintra stratul de control si
straturile de expediere din arhitectura SDN. Grupurile de lucru din cadrul
SDN deschid noi orizonturi in dezvoltarea unor solutii interoperabile prin
colaborarea cu expertii mondiali cu privire la conceptele si standardele din
cadrul SDN si OpenFlow. [1.2]

Il.Istorie

Originile SDN-ului au inceput la scurt timp dupa ce Sun Microsystems
a lansat Java in 1995. [1.3]

Una dintre primele si cele mai notabile proiecte SDN a fost Geoplex,
un proiect dezvoltat de catre gigantul AT&T. Membrii proiectului de la AT&T
Labs Geoplex au echivalat interefetele de retea si aspectele dinamice ale
limbajului Java cu un mijloc de a implementa retele intermediare. [1.3]
"Geoplex nu este un sistem de operare si nici nu incearca sa concureze cu
unul. Este o retea middleware (intermediara) care utilizeaza unul sau mai
multe sisteme de operare ce ruleaza pe calculatoare conectate la
Internet.Geoplex este o platforma de servicii care gestioneaza retele si
servicii online.Geoplex mapeaza toate activitatile IP ale retelei intr-unul sau
mai multe servicii" au declarat Michah Lerner, George Vanecek, Nino
Vidovic, si Dado Vrsalovic , membri ai proiectului . [1.3]

Un alt capitol important din istoria SDN il reprezinta WebSprocket si
implicit creatorul sau Mark Medovich. In 1998, Medovich a proiectat un nou
sistem de operare pentru retele si un model de rulare cu structura obiect-
orientata care poate fi modificat de catre un compilator sau class loader
(incarcator de clase) in timp real. Cu aceasta abordare , aplicatii puteau fi
scrise in Java folosind ca mosteniri clase din kernelul WebSprocket
.Platforma WebSprocket a fost proiectata astfel incat dispozitivele sa aiba
capacitatea de a instanta stiva de retea si protocoalele ca mai multe fire de
executie.Ulterior s-a dezvoltat si ideea de Supranet . Supranetul reprezinta
fuziunea dintre lumea fizica si cea digitala , supranumit astazi si Internet Of
Things. [1.4]



in 2000, WebSprocket a fost selectata ca fiind una dintre cele mai de
top tehnologii emergente din lume, ca in anul 2001 sa dezvolte alaturi de
Ericsson primul switch software comercial . [1.4]

in aprilie 2001 , a avut loc primul test al SDN-ului de catre
Universitatea Ohio si OARnet.Testul a fost un succes dupa cum spune si
Pankaj Shah — Managing Director,OARnet :
" Am asistat la primul pas de succes in realizarea retelelor interoperabile
prin implementarea Serverului Supernet Transaction ! "[1.5]

History of SDN: Before OpenFlow (BO)
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Figura 2 [1.5]

[ll.Arhitectura
Arhitectura unei retele definite prin software este definita de catre
urmatoarele componente:
1. SDN Application (SDN App)
2. SDN Controller
3. SDN Datapath
4. SDN Interfaces :
» Control to Data-Plane Interface (CDPI)
* Northbound Interface (NBI)



Arhitectura SDN este organizata pe 3 niveluri : - aplicatie;

- control;
- infrastructura;
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Nivelul de aplicatie este constituit din totalitatea aplicatiilor care ajung
la utilizatori.Exemplu: Aplicatie pentru videoconferinte sau management-ul
relatiilor cu clientii.[1.5]

Nivelul de control se refera la functionalitatea ce permite aplicatiilor
sa execute eficient si in siguranta, precum firewall-uri si/sau protectia
impotriva DDoS. [1.5]

Infrastructura este alcatuita din echipamentele in sine, aici regasindu-
se o gama diferita de modalitati de gestionare a acestora in functie de
necesitatea si scopul retelei. [1.5]

1.SDN Application (SDN App)

SDN Applications sunt programe care in mod explicit si direct
comunica cerintele lor de retea si comportamentul de retea dorit
controllerului SDN prin intermediul NBI-Northbound interface. In plus, pot
folosi o imagine de ansamblu a retelei pentru scopurile lor decizionale
interne. O aplicatie SDN este alcatuita dintr-o parte logica (SDN Application
Logic) si unul sau mai multe drivere SDN. Aplicatiile SDN pot expune
singure un alt strat de control abstractizat, astfel oferind interfete de nivel
mai inalt agentilor NBI.

2.SDN Controller

Controllerul SDN reprezinta "creierul” retelei si este o entitate logica
centralizata responsabila de traducerea cerintelor care vin din stratul
superior (SDN Application) pentru stratul inferior (SDN Datapath) si
furnizeaza o vedere abstracta a retelei ce contine statistici si evenimente
pentru SDN App. [1.5]

Platforma unui controller SDN contine in mod obisnuit o colectie de
module care pot efectua diferite sarcini de retea , precum inventarierea
dispozitivelor din retea sau colectarea statisticilor. Se pot introduce extensii
pentru a imbunatatii functionalitatea si pentru a sustine capabilitati mai
avansate precum rularea algoritmilor de analiza si orchestrarea unor noi
reguli in retea. Doua dintre cele mai cunoscute protocoale folosite de
controllerul SDN pentru a facilita comunicarea cu switch-uri sau routere



sunt OpenFlow si OVSBD. Aceste doua protocoale se bazeaza pe ideea
de centralizare a deciziilor de expediere. [1.5]
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Figura 5. [1.5]

Tipuri de switch-uri:
-Switch pur SDN - toate functiile de control ale unui switch traditional
(protocoalele de routare sunt folosite in crearea bazei de expediere a
informatiei) sunt rulate de un controller central , functionalitatea
switch-ului fiind in strénsa concordanta cu planul de date
-Switch-ul hibrid - este un switch pe care ruleaza, simultan,
protocoalele de routare traditionale si tehnologiile SDN). Diferenta
intre un switch hibrid si unul pur SDN este ca in cazul de fata
administratorul de retea poate interveni de fiecare data cand este
nevoie pentru a configura controllerul SDN cu scopul de a controla
anumite fluxuri de trafic (protocoalele traditionale ruland in
background ).
-Retea hibrida — este reteaua care contine ambele tipuri de switch-uri
lucrand in stransa concordanta. [1.5]

3.SDN Datapath

Este un dispozitiv logic de retea care expune vizibilitate si control
asupra expedierilor anuntate si a capacitatilor de procesare. Reprezentarea
logica poate cuprinte o parte sau toate resursele substratului fizic. Un SDN
Datapath este format dintr-un agent CDPI si un set de unul sau mai multe



motoare de control al traficului, precum si functii de procesare a
traficului.Unul sau mai multe SDN Datapath poate fi continut intr-un singur
element fizic de retea sau o combinatie fizica de resurse de comunicare ce
actioneaza ca o unitate. [1.5]

Un SDN Datapath poate fi definit asupra mai multor elemente fizice de
retea.Aceasta definire logica nu prescrie sau include maparea logica-
fizica,gestionarea resurselor partajate,interoperabilitatea cu o retea non-
SDN;,nici functionalitatea de prelucrare a datelor care pot include functii L47
[1.5]
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4.SDN Interfaces

- SDN CDPI este interfata dintre un controler SDN si SDN Datapath,
ce ofera controlul asupra tuturor operatiilor de expediere , operatii de
expediere , statistici de raportare si notificarea evenimentelor. Valoarea
SDN-ului consta in speranta ca CDPI-ul este implementat deschis, fara
furnizori si interoperabil. [1.5]

- SDN NBI este o interfata dintre SDN App si un controler SDN si de
obicei ofera o vedere abstracta a retelei si permite exprimarea directa a
comportamentului si a cerintelor de retea. Aceasta se poate intampla la
orice nivel de abstractizare (latitudine) si peste seturi diferite de
functionalitate (longitudine). [1.5]



Capitolul 2. OpenFlow

1) Descriere

Open Networking Foundation ( ONF ), o organizatie dedicata
promovarii si adoptarii SDN, defineste OpenFlow ca prima interfata
standard de comunicatie intre nivelurile de control si de expediere ale unei
arhitecturi SDN. Acesta permite accesarea directa si manipularea planului
de expediere al unui switch sau al unui router, atat fizic, cat si virtual. [2.1]

intr-o retea conventionala, switchurile trateaza atat rutarea de nivel
inalt ( calea de control ) precum si expedierea pachetelor( calea de date ).
OpenFlow permite controlerelor de retea sa determine calea unor pachete
in cadrul unei retele de switchuri, controlerele fiind distincte de switchuri.
Aceasta separare a controlului de expediere permite un control al traficului
mult mai sofisticat decét este fezabil folosind liste de control al accesului si
protocoale de rutare. De asemenea, OpenFlow permite ca switchuri de la
diferiti producatori, care adeseori au interfete si limbaje de scripting
proprietare, sa fie administrate de la distanta folosind un singur protocol
deschis. [2.1]

OpenFlow este plasat peste TCP si prescrie utilizarea TLS ( Transport
Layer Security). Controlerele trebuie sa asculte pe portul TCP 6653 dupa
switchuri care vor sa deschida o conexiune.

2) Componente

Protocolul OpenFlow poate fi impartit in patru componente:
- nivelul de mesaje

- automatul de stari

- interfata de sistem

- configurarea

- modelul de date
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Figura 1. Protocolul OpenFlow [2.5]

2.1) Nivelul de mesaje

Acesta reprezinta nucleul stivei de protocol si defineste structura
valida si semantica pentru toate mesajele. Un nivel de mesaje tipic are
functiile de construire, copiere, comparare, printare si manipulare a
mesajelor. [2.5]
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Figura 2. Structura unui mesaj [2.5]

Fiecare mesaj OpenFlow incepe cu aceeasi structura a headerului.
Aceasta structura fixa serveste trei roluri, independente de versiunea de
OpenFlow folosita:
- cadmpul de versiune (indica versiunea de OpenFlow care a emis
mesajul )
- campul de lungime (indica locul din fluxul de octeti la care se
termina mesajul incepand de la primul octet al headerului)



- xid-ul sau identificatorul de tranzactie ( reprezinta o valoare unica,
utilizata pentru a realiza corespondenta intre cereri si raspunsuri )
Campul de tip indica tipul de mesaj prezent si modul in care este
interpretata incarcatura si este dependent de versiunea de OpenFlow
folosita. [2.2]

2.2) Automatul de stari

OpenFlow are un model de automat de stari simplu. Aproape toate
mesajele din cadrul acestui protocol sunt asincrone, fara a necesita o stare
pentru a fi tratate. Totusi, procedura de stabilire a unei conexiuni implica
negocierea de versiune si capabilitati, ce trebuie facuta inainte ca oricare
alte mesaje sa fie transmise. De aceea, se izoleaza aceasta procedura de
stabilire a conexiunii in principal in automatul de stari. [2.4]

Automatele de stari sunt:

- controler, conexiune principala

- controler, conexiune auxiliara ( incepand cu versiunea 1.3)

- switch, conexiune principala

- switch, conexiune auxiliara ( incepand cu versiunea 1.3)

Listen /-

CLOSED -+

Switch comnected / OFPT_HELLO Tmeout / Disconnsct

Not OHPT. HELLO / Disconnsct
Timeout ! Dizcennect
OFPT._HELLO & ~=rsion supported / OFPT_FEATURES_REQUEST Not OFPT_FEATURES_REPLY / Disconnect

Drisconnect / -
OFFT_FEATURES REFLY /- Switch commection fail /-

ESTABLISHED

Figura 3. Controler, conexiune principala [2.5]

l FET_HELLO & wersipn not supported || OFFT_ERROR (OFFET_HELLO_FAT FD), DMsconnect




Controller aux connection
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Figura 4. Controler, conexiune auxiliara [2.5]
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Figura 5. Switch, conexiune principala [2.5]
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Figura 6. Switch, conexiune auxiliara [2.5]

Timeout / Disconnect
Mot OFPT_FEATURES REPLY / Dizconnect

Stabilirea conexiunii:

Secventa de stabilire a conexiunii intre switch si controler consta din
doua faze:

1. Negocierea versiunii
Reprezinta procedura prin care aplicatii diferite ajung la consens cu privire
la aplicatia care va fi utilizata. Pana in momentul de fata, exista 5 versiuni
lansate ale protocolului OpenFlow: 1.0, 1.1, 1.2, 1.3 si 1.4. Unele produse
pot suporta numai un subset din cele 5 versiuni. Negocierea versiunii intre
switch si controler determina care dintre cele 5 versiuni ale protocolului
OpenFlow va fi folosita pentru mesajele ulterioare. Este de asemenea
posibil ca negocierea versiunii sa determine faptul ca versiunile dintre
switch si controler nu sunt compatibile si nu mai este necesara
comunicatia. [2.3]
Procedura de negociere a versiunii incepe imediat dupa ce conexiunea de
nivel jos (TCP / TLS) este stabilitd. Ambele capete ale conexiunii trimit un
mesaj de tip “Hello” unul catre celalalt. Dupa receptionarea mesajului
“‘Hello”, dispozitivul determina care versiune este cea negociata. Pentru



versiuni OpenFlow inainte de v1.3.1, versiunea negociata este cea mai
veche versiune suportata atat de switch, céat si de controler. Pentru versiuni
OpenFlow dupa v1.3.1, versiunea negociata este cea mai recenta versiune
suportata atat de switch, cat si de controler. Negocierea se termina cu
success daca ambele capete suporta versiunea negociata si se termina cu
eroare daca oricare capat nu suporta versiunea negociata sau oricare
capat nu receptioneaza mesajul “Hello”. [2.2]
Daca negocierea se termina cu success, automatul de stari intra in
urmatoarea faza, cea de descoperire a capabilitdtilor. in caz contrar,
conexiunea de nivel jos este incheiata si automatul de stari este resetat la
starea initiala.
Sunt prezentate diagramele pentru toate situatiile posibile in cadrul unei
negocieri:

- pentru o negociere normala:

Switch Controller

|
CLOSED LISTEMN
|
Connect() TCTYTLS Connection |

Hello Hello

i

HELLO WAIT

U

FEATURE _WAIT

;

Figura 7. Negociere normalé [2.5]
- pentru o negociere in care unul din capete nu suporta versiunea
negociata:



awitch
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|
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Conmect() ! TCPTLS Comnection
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{TLS Disconnection
-
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(" cosen )

Figura 8. Negociere in care unul din capete nu suporta versiunea negociata [2.5]

pentru o negociere in care unul dintre capete nu primeste
transmisia de la capatul corespondent:

Switch Controller
|
|

I
CLOSED LISTEN
I

I TCRTLS Conmection

Connect
1. Hello
e
Timmgonit TCRTLS Disconmection _
o
Hello
s
2. TCPRTLS Disconmection Timeout
|
|

CLOSED | LISTEN

Figura 9. Negociere in care unul din capete nu primeste transmisia de la capéatul
corespondent [2.5]



2. Descoperirea capabilitatilor

Scopul descoperirii capabilitatilor este acela de face cunoscute
controlerului capabilitatile switchului. Este specifica tuturor versiunilor de
OpenFlow si poarta numele de “Handshake”.
in procedura de decoperire a capabilitatior, controlerul trimite un mesaj de
tip Features Request catre switch si primeste un mesaj de tip Features
Reply de la switch, care contine capabilitatile switchului. Daca mesajul de
tip Features Reply nu este receptionat de catre controler, atunci acesta
deconecteaza conexiunea de nivel jos de la switch. [2.1]

Sunt prezentate diagramele pentru situatiile posibile in cadrul descoperirii
de capabilitati:
-pentru o descoperire de capabilitati normala:

Swite

Controller
FEATURE WAIT HELLO_WAIT

Hello
GE."L'I'U RE WA ID

Featires Request

(H.‘ST.'"LHI 15 HF.I'J-)

Features Reply

| ESTABLISHED )

Figura 10. Descoperire de capabilitati normalé [2.5]



-pentru o descoperire de capabilitati esuata:
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Figura 11. Descoperire de capabilitéti esuaté [2.5]
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2.3) Interfata de sistem [2.4]

Reprezinta partea protocolului OpenFlow care se bazeaza pe si

invoca alte componente din sistem. Exista urmatoarele interfete de sistem:

1. Interfata TCP/TLS. Aceasta interactioneaza cu protocoalele de
nivel jos ( TCP sau TLV ) din stiva protocolului si ofera transmisie
fiabila flux-orientatd intre switch si controler, care este folosita
pentru transmisia oricarui mesaj OpenFlow intre cele doua.

2. Interfata agentului de switch. Aceasta interactioneaza cu kernelul
de sistem al unui switch OpenFlow si expediaza mesaje care au
fost validate, de la controler, la kernelul switchului pentru
procesarile corespunzatoare. Accepta de asemenea mesajele
asincrone ale switchului si le expediaza catre stiva OpenFlow
pentru procesare si transmisie catre controler.

3. Interfata aplicatiilor controler. Aceasta interactioneaza cu aplicatiile
controler care ruleaza peste stiva OpenFlow. Acceptda mesaje
trimise catre switch de la aplicatia controler si le expediaza catre



stiva OpenFlow pentru procesare si transmisie. Expediaza de
asemenea mesaje receptionate de la stiva OpenFlow catre
aplicatia controler.

4. Interfata de configurare. Aceasta permite operatorului sistemului
sa configureze stiva OpenFlow. Protocolul OpenFlow are un
numar de parametri configurabili de catre operatorul de sistem
inainte sau in timpul utilizarii. Acestia sunt setati sau modificati prin
interfata de configurare.

2.4) Configurarea

1. Limbajul de configurare
Acesta este proiectat pentru a avea o interfata simpla de configurare a
controlerului si a switchurilor. Limbajul este implementat folosind un
compilator care verifica validitatea sintaxei. Structurile principale din limbaj
sunt legaturi intre etape si identificatori. Tipurile din limbaj sunt predefinite,
cu literali pentru IPv4, IPv6, intregi, timp, protocoale, stringuri si versiuni ale
protocolului OpenFlow. Acesti literali pot fi combinati in tipuri predefinite
care formeaza etape. Aceste etape includ Realm, Authentification,
Authorization, Initialization dar pentru un agent de switch, Realm este
inlocuit de Connector. Aceste etape sunt proiectate pentru a rula in ordinea
specificata de simbolul “->" din Ilimbaj. Fiecare etapa descrie
comportamentul pe care un controler trebuie sa-l urmeze atunci cand
realizeaza sau accepta noi conexiuni, sau descrie comportamentul
conexiunii pentru un agent de switch. Avantajul utilizarii unui compilator si a
unui limbaj robust de configurare este acela ca se poate verifica daca
aceasta configurare este valida si pot fi implementate capabilitati avansate
de configurare. [2.2]
2. Utilitarul de configurare

Limbajul de configurare este suportat de un utilitar care verifica gramatica
Si apoi genereaza comenzi care pot fi rulate pentru a configura controlerul
si agentul de switch. Utilitarul ruleaza in 4 etape: tokenizarea, parsarea,
elaborarea si evaluarea. Etapa de parsare verifica daca inputul este



formatat corespunzator folosind o gramatica destinata pentru a fi simplu de
scris si citit. Etapa de elaborare verifica daca tot inputul corespunde
tipurilor definite de limbaj, prevenind intrari eronate. Dupa aceasta etapa,
garantii se pot face cu privire la tipurile de valori continute de setari. In final,
inputul este evaluat si transformat in comenzi ce pot fi rulate de controler
sau de agentul de switch. [2.1]

2.5) Modelul de date [2.4]

Specificatile OpenFlow descriu un pipeline abstract de procesare a
pachetelor si o interfatda pentru manipularea acestui pipeline. Totusi,
majoritatea dezvoltatorilor de software sunt interesati doar de modelul de
date. Acesta este un set relational de structuri care descriu capabilitatile,
starea de configuratie si statisticile pentru fiecare abstractie OpenFlow. Un
model de date independent de versiuni si impartit in trei, este urmatorul:

1. Capabilitati. Fiecare abstractie are un set de capabilitati care descriu
comportamente posibile. Cu versiuni ulterioare de OpenFlow,
majoritatea capabilitatilor sunt optionale. Astfel, aplicatiile trebuie sa
interogheze un switch cu privire la capabilitatile sale, inainte de a
face presupuneri cu privire la configuratiile posibile. Modelul de date
prezinta capabilitatile rezultate ale unui switch specific.

2. Configuratie. Fiecare abstractie are o stare de configuratie care
guverneaza interactiunea cu pachetele. Starea de configuratie poate
fi scrisa sau citita pentru a determina configuratiile existente sau
pentru a actualiza o configuratie ce ruleaza.

3. Statistici. Abstractiile au uneori capacitatea de a inregistra statistici cu
privire la comportamentul lor. Daca aceste capabilitati sunt suportate
de switchul tinta, atunci statisticile asociate ale abstractiei pot fi citite
din modelul de date.



3) Beneficii [2.3]

Tehnologiile SDN bazate pe OpenFlow permit industriei IT sa
adreseze natura dinamica si de banda larga a aplicatilor moderne,
adapteaza retelele catre cerintele de business mereu schimbatoare si
reduc semnificativ complexitatea operatiilor si administrarii.

Printre beneficii sunt:

1. Controlul centralizat al mediilor multi-producéator. Software-ul de
control SDN poate controla orice retea ce foloseste OpenFlow,
indiferent de producator, incluzand switchuri, routere si switchuri
virtuale. in loc s& administreze grupuri de dispozitive de la
producatori individuali, se pot utiliza arhitecturi si instrumente de
management bazate pe SDN pentru a lansa, configura si actualiza
cu rapiditate dispozitive in cadrul Tntregii retele.

2. Complexitate redusa prin automatizare. Prin OpenFlow, se
permite un framework flexibil de automatizare si administrare de
retea, ceea ce face posibila dezvoltarea de instrumente care
automatizeaza multe sarcini care sunt executate manual in
prezent. Aceste instrumente de automatizare reduc overheadul
operational, reduc instabilitatea retelei introdusa de eroarea
operatorului si suportd modelele emergente precum IT-as-a-
Service.

3. Rata mai mare de inovare. OpenFlow accelereaza inovatia in
business prin permiterea operatorilor de retea sa programeze
reteaua in timp real pentru a intruni diverse cerinte ale business-
ului si ale utilizatorilor pe masura ce acestea apar.

4. Fiabilitate si securitate crescutd. SDN-ul permite industriei IT sa
defineasca configuratii de nivel inalt ce sunt apoi traduse in cadrul
infrastructurii prin OpenFlow. O arhitectura bazata pe OpenFlow
elimina nevoia de a configura individual dispozitive din retea de
fiecare data cand sunt schimbari, ceea ce reduce probabilitatea de
aparitie a caderilor de retea cauzate de inconsistente in
configuratie.

5. Un control mai granular al retelei. Modelul de control bazat pe flux
al OpenFlow permite aplicarea de politici la un nivel foarte



granular, incluzand sesiunea, utilizatorul, dispozitivul si nivelurile
aplicatiei, intr-un mod puternic abstractizat si automatizat. Acest
control permite operatorilor de cloud sa suporte multi-tenancy in
timp ce mentin izolarea traficului, securizarea, si administrarea
resurselor in mod flexibil, atunci cand clientii impart aceeasi
infrastructura.

. O experientd a utilizatorului imbunéatéatitd. Prin centralizarea
controlului retelei si prin trimiterea informatiei de stare catre
aplicatiile de nivel inalt, o infrastructura bazata pe OpenFlow se
poate adapta mai bine unor nevoi dinamice ale utilizatorilor. De
exemplu, un operator ar putea introduce un serviciu video care
ofera utilizatorilor sai premium cea mai buna rezolutie posibila intr-
un mod transparent si automat. in prezent, utilizatorii trebuie sa
aleaga in mod explicit o setare de rezolutie, pe care reteaua va fi
sau nu capabila sa o suporte, ceea ce duce la intarzieri si
intreruperi ce degradeaza experienta utilizatorului. Cu OpenFlow,
aplicatia video va putea sa detecteze largimea de banda
disponibila in timp real si ar putea ajusta automat rezolutia.



Capitolul 3. VXLAN(Virtual Extensible LAN)

Centrele de date au avut o crestere rapida a virtualizarii serverelor in
ultimul deceniu, cu o crestere dramatica in agilitate. Virtualizarea retelei
este pasul urmator evident - decuplarea retelei virtuale din reteaua fizica
face mai usoara gestiunea si automatizarea. [3.1]

O metoda comuna folosita astazi pentru a virtualiza retelele de
centrele de date este utilizarea de retele de acoperire. O retea de acoperire
se afla desupra retelei fizice, care permite utilizarea unei retele virtuale de
switch-uri, routere, firewall-uri, si asa mai departe. Aceasta decuplare a
virtualului din nivelul fizic permite provizionarea programatica rapida de
retea pentru orice aplicatie. [3.1]

Crearea unei retele de suprapunere virtuala beneficiaza, de
asemenea, reteaua fizica, care poate fi acum o retea IP simpla care se
ocupa numai de livrarea de pachete la destinatii. O retea de suprapunere
adauga simplitate, elasticitate si la scara de retea fizica, un alt motiv prin
care retelele suprapuse castiga popularitate. [3.1]

Figura 1 ilustreaza o retea de acoperire. Din perspectiva masinii
virtuale 1 si masinii virtuale 2 (VM1 si VM2 ), traficul intre ele este de a lua
calea aratata de linia punctata, trecand prin dispozitivele traditionale de
retea, cum ar fi switch-uri, routere, firewall-uri si, care sunt instantiate in
gazde. Cu toate acestea,traficul ia de fapt calea din partea de jos a figurii.[
3.1]
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Figura 1. llustrarea unei retele de acoperire [3.1]

Un numar de protocoale de tunelare poate fi folosit pentru a crea
suprapuneri in centrul de date - de exemplu, virtualizarea de retea
foloseste Generic Routing Encapsulation (NVGRE), Stateless Transport
Tunneling (STT) si Virtual Extensible LAN (VXLAN). Deoarece VXLAN este
cel mai frecvent utilizat, acest principiu se concentreaza pe el. [3.2]

Protocolul VXLAN este documentat in Internet Engineering Task
Force (IETF) RFC 7348. in plus fatd de sprijinirea virtualizarii retelei
centrului de date, protocolul VXLAN este, de asemenea, conceput pentru a
raspunde nevoilor de date . [3.2]

Bazele VXLAN

Cel mai bun mod de a descrie VXLAN este ca aceasta este o
tehnologie de acoperire. VXLAN incapsuleaza cadre MAC ale Nivelului 2 in
segmente  UDP. Comunicarea se stabileste intre doua puncte ale
capetelor de tunel numite Puncte finale ale tunelului virtual sau VTEPs.
VTEPs incapsuleaza traficul masinii virtuale intr-un segment VXLAN si il
prezinta masinii virtuale destinatie cu pachetul originalul de Nivel 2. Acesta



poate fi de ajutor pentru a avea o privire asupra modului in care antetul de
incapsulare este compus. [3.3]

VXLAN este un protocol de tunelare care incapsuleaza cadre de nivel
2 in pachete UDP de nivel 3, permitdnd crearea subretelelor virtualizate
de nivel 2, sau segmente, cu deschidere catre nivelul 3 de retea. Tnainte de
examinarea pachetului incapsulat format, vom prezenta cele doua
concepte cheie VXLAN:[ 3.1]

§ Identificatorul de retea VXLAN (VNI)

§ Punctele finale ale tunelului VXLAN (VTEP)

Identificatorul de retea VXLAN
Fiecare subretea sau segment , de nivel 2, este identificata in mod
unic printr-un indentificator de retea VXLAN (VNI). Ca si in cazul unui
VLAN, masinile virtuale cu acelasi identificator pot comunica direct intre
ele, in timp ce masinile virtuale cu identificatori diferiti au nevoie de un
router pentru a comunica una cu cealalalta. [3.3]
VNI-ul a fost conceput pentru a raspunde nevoilor de crestere ale
centrelor de date multi-chirias. Aceasta prevede:
o Cresterea scalei - Desi VNI indeplineste o functie similara cu
ID-ul VLAN,VNI-ul are un avantaj foarte mare fata de ID-ul
VLAN-ului: VNI-ul are o lungime de 24 biti, cu potential de a
permite mai mult de 16 de milioane de segmente VXLAN. Id-ul
VLAN de 12 biti prevede doar 4094 segmente utilizabile. Astfel,
protocolul VXLAN poate sprijini segmentarea retelei la scara
ceruta cu un numar mare de chiriasi. [3.3]

o Cresterea usurintei administrarii - intr-o desfasurare VXLAN, o
masina virtuala este unic identificata prin combinarea adresa
MAC si VNI-ul acesteia. Doua sau mai multe masini virtuale,
poate avea , prin urmare ,aceeasi adresa MAC, atata timp céat
acestea au diferite VNI-uri, care contribuie la simplificarea
administrarii retelelor multi-chirias. [3.3]



Punctele finale ale tunelului virtual

Entitatea care efectueaza incapsularea si decapsularea de pachete
este reprezentata print-un punct final al tunelului virtual VXLAN (VTEP).
Fiecare VTEP are doua interfete. Una dintre ele este o interfata de
comutare cu care se confrunta masina virtuala gazda si ofera comunicarea
intre masinile virtuale pe segmentul local de LAN. Cealalta este o interfata
de nivel 3 de retea. [3.1]

Fiecare VTEP are o adresa |IP unica care este utilizata pentru
dirijarea pachetelor UDP intre VTEP-uri. [3.1]

| VTEP IP Address VXLAN Tunnel | | VTEP IP Address
l VTEP] { S VTEP2

Hypervisor Hypervisor

= ]

Host1 Host 2

VTEPs in the Data Center

Figura 2 [3.1]

Asa cum se arata figura 2, atunci cand VTEP1 primeste un cadru
Ethernet al VM1, adresat catre VM3, se foloseste VNI-ul si destinatia MAC
pentru a cauta in tabelul de expediere care este VTEP-ul pentru a putea
trimite pachetul . VTEP1 adauga apoi un antet VXLAN care contine un VNI
al cadrului Internet, incapsuleaza cadrul intr-un pachet UDP de nivel 3, si
ruteaza pachetul catre VTEP2 prin nivelul 3 de retea . VTEP2
decapsuleaza cadrul Internet original si il transmite catre VM3. [3.1]



Formatul pachetului VXLAN

Pachetul original de nivel 2 este incapsulat intr-un antet VXLAN care
include VNI asociate cu segmentele VXLAN care apartin masinii virtuale.
Pachetul rezultat este apoi infasurat in pachetele UDP-> [IP-> Ethernet
pentru livrare finala cu privire la reteaua de transport. Datorita acestei
incapsulari VXLAN poate fi vazut ca un sistem de tunele cu gazdele ESX
care compun punctele finale ale tunelului VXLAN Tunnel Endpoints
(VXLAN Tunnel Endpoints =VTEP). VTEP sunt responsabile pentru
incapsularea traficului masinii virtuale in antetul VXLAN, precum si
prezentarea masinii virtuale destinatie cu pachetul initial L2.[ 3.1]

Figura 3 ilustreaza formatul general al pachetului VXLAN.

Outer @ 8 Outer VXLAN
& V i
Header [ I Header

Figure 3 VXLAN Packet Format

Figura 3. Formatul pachetului VXLAN [3.1]

FCS

Campurile cheie pentru pachetul VXLAN in fiecare dintre anteturile
de protocol sunt[3.1]:

v" Antetul exterior MAC - contine adresa MAC a VTEP sursa si adresa
MAC a routerului urmator . Fiecare router de-a lungul caii de pachete
rescrie acest antet astfel incat adresa sursa este adresa MAC a
router-ului si adresa destinatie este adresa MAC a routerului urmator.

v Antetul IP exterior - Contine adresele IP ale VTEP-ului sursei si
destinatiei.

v" Antetul UDP exterior - Contine porturile UDP sursa si destinatie:

v" Portul UDP Sursa - In locul utilizarii acestui camp pentru portul UDP
sursa, protocolul il foloseste ca pe un identificator numeric pentru
fluxul particular dintre VTEP-uri. Standardul VXLAN nu defineste



modul Tn care este derivat acest numar, dar, de obicei, VTEP-ul sursa
calculeaza o combinatie de campuri de nivel 2 si 3 sau antete de

nivel 4.

v' Destinatia portului UDP - Portul UDP VXLAN. IANA aloca portul
4789 catre VXLAN.

v" Antetul VXLAN - Contine 24 de biti VNI.

v" Cadrul original Internet - Contine cadrul Internet original de nivel 2.

in total, incapsularea VXLAN adaug& intre 50 si 54 de biti de
informatie la cadrul Internet original. Deoarece acest lucru poate duce la
cadre Internet care depasesc implicit 1514 biti MTU, cele mai bune practici
este de a pune in aplicare cadre colosale in intreaga retea. [3.1]
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Figura 4. Formatul pachetului VXLAN [3.5]

In lumea reald , cu toate acestea , foarte putine centre de date au
toate serverele lor virtualizate. Nevirtualizarea serverelor inca exista - de
exemplu , servere non- x86 ( dispozitive UNIX si mainframe ) , memoria
(NAS ,iSCSI SAN ), si anumite baze de date si instante de calcul de nalta
performanta. Aceste dispozitive, de obicei, nu accepta VXLAN si trebuie sa
continue sa utilizeze segmente VLAN. [3.1]

Deci, cum pot dispozitivele nevirtualizate sa fie conectate la retea?




O modalitate este de a utiliza gateway-uri la marginea retelei care
actioneaza ca VTEPs , asa cum se arata in Figura 4. Gateway-ul VTEP
mapeaza VLAN-uri la VXLAN-uri si se ocupa de incapsularea si
decapsularea VXLAN astfel incat resursele nevirtualizate nu au nevoie sa
suporte protocolul VXLAN. Acesta permite segmentelor VXLAN si VLAN sa
actioneze ca un domeniu de transmitere peste limita Nivelului 3. De
exemplu , in ceea ce priveste Serverul fizic 1 din figura 4, VM1 si VM2 se
afla in acelasi segment VLAN . [3.4]
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Figura 4. Serverul fizic 1 [3.1]

Un aparat software - de exemplu, un comutator instanta virtuala care
ruleaza pe standardul hardware x86 - poate actiona ca un gateway VTEP.
Pentru a satisface aceasta cerinta, sunt disponibile switch-urile care
functioneaza ca gateway-uri VTEP, de multe ori mentionate ca gateway-uri
VTEP hardware. [3.4]

De exemplu, routere Juniper Networks MX Series, switch-uri
QFX5100, si switch-uri EX9200, toate pot actiona ca gateway-uri VTEP.
in plus, routere MX Series si switch-urile EX9200 pot ruta intre VXLAN-uri
diferite. [3.4]



Specificatiile actuale ale VXLAN nu includ un plan de control pentru a
asigura un mecanism pentru VTEP, sa distribuie ceea ce au descoperit
despre adrese in retea. Specificatia, totusi, descrie un mecanism pentru
fiecare STEP pentru a descoperi pe cont propriu ce adrese sunt in retea
prin intermediul monitorizarii pachetelor pe planul de date. Acest mecanism
este similar cu modul in care switch-uri Ethernet afla adrese MAC: ori de
cate ori un VTEP primeste un pachet VXLAN, se inregistreaza adresa IP a
sursei VTEP, adresa MAC a VM, si VNI in tabelul de expediere VXLAN. in
viitor, in cazul in care VTEP primeste un cadru Internet sa transmita acelei
adrese MAC pe acel segment VNI, acesta stie sa incapsuleze acel cadru
in pachetul VSLAN adresat acelui VTEP.[ 3.4]

Ce se intampla daca VTEP primeste un cadru Internet destinate unei
VM pentru care nu se cunoaste adresa MAC?

Din nou, procesul VXLAN folosit pentru manipularea traficului
necunoscut este similar cu modul in care se ocupa switch-urile cu traficul
unicast necunoscut. Pentru a controla fluxul inutil, fiecare VNI este atribuit
unui grup multicast. Ca un exemplu(Figura 5), sa presupunem ca VM1 din
figura de mai jos vrea sa trimita un pachet catre VM2 la adresa IP
192.168.0.11, dar nu are adresa MAC a lui VM2.
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Figura 5. Exemplu grup multicast [3.1]

Procedeul de predare a acestui pachet unicast necunoscut este
urmatorul:

1. VM1 trimite un pachet ARP care solicita adresa MAC asociata cu
192.168.0.11.



2. VTEP1 primeste acest pachet ARP. Acesta incapsuleaza aceasta
cerere ARP intr-un pachet multicast si abordeaza pachetul cu grupul
multicast 239.1.1.100.

3. Toate VTEP-urile din grupul multicast 239.1.1.100 primesc
pachetul. VNI-ul este decapsulat

si verificat Tn antetul VXLAN. in cazul in care VNI-ul pentru un
segment local VXLAN este 100, VTEP-urile transmite pachetul initial ARP
pentru acel segment VXLAN.

In caz contrar, ele abandoneaza pachetul.

VTEP-urile adauga, de asemenea maparea adresei |IP a VTEP1 la
adresa MAC a VML la tabelele VXLAN locale:

VNI MAC Address VTEP Address

100 00:0D:30:22:E4:B3 10.20.10.10

4. Cand VM2 primeste pachetul ARP din VTEPZ2, ea raspunde cu
adresa lor MAC.

5. VTEP2 incapsuleaza raspunsul intr-un pachet IP unicast si il
trimite catre VTEPL1.

6. VTEP1 receptioneaza pachetul ARP, il decapsuleaza, si-l transfera
catre VML1.

VTEP1 stocheaza acum maparea adresei IP VTEP2 si adresa
MAC VM2 in tabelul de mapare VXLAN:
VNI MAC Address VTEP Address
100 00:0D:30:42:F4.67 10.20.10.11

in acest moment, toate adresele MAC relevante au fost invatate, si
VM1 si VM2, in viitor, pot comunica direct prin intermediul unicast. [3.4]

De obicei, pentru a reduce fluxul inutil de pachete, administratorii
atribuie fiecarui VNI propriul grup multicast. Cu toate acestea, nu exista
nicio obligatie ca fiecare VNI sa aiba propriul grup multicast; se pot atribui
multiple VNI-uri pentru un singur grup multicast. lzolarea segmentelor
VXLAN este mentinuta in acest caz, deoarece VTEP verifica intotdeauna
VNI-ul inainte de a trimite pachetele decapsulate segmentului VXLAN.[ 3.1]



Cerinte fizice ale retelei

Intr-o implementare a acoperirii VXLAN, cerinta de baza care sta la
baza retelei fizice este ca aceasta sa fie dirijata, Layer 3 de retea.
Construirea unui centru de date de retea pe partea de sus a unui Layer 3
de retea are urmatoarele avantaje:

v' trebuie sa sustina un singur protocol de rutare, facand reteaua
mai stabila.

v nu trebuie sa se bazeze pe STP sa convearga topologia — in
schimb, protocolul de rutare trebuie sa se ocupe de asta. [4]
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Figura 6. Comunicatia Masina Virtuala- Masina Virtuala[3.6]

Cand VM1 vrea sa trimita un pachet catre VM2, are nevoie de adresa
MAC a VM2. Acesta este procesul care trebuie urmat[3.4]:

VM1 trimite un pachet ARP care solicita adresa MAC asociata cu
192.168.0.101



Acest ARP este incapsulat prin VTEP1 intr-un pachet multicast la
gruparea multicast asociata cu VNI 864

Toate VTEPs vad pachetul multicast si adauga asocierea VTEP1 si
VML1 la tabelele sale VXLAN

VTEP2 primeste pachetul multicast decapsulat si trimite broadcast-ul
original pe porturile asociate cu VNI 864

VM2 vede pachetul ARP si raspunde cu adresa MAC

VTEP2 incapsuleaza raspunsul ca un pachet IP unicast si il trimite
inapoi la VTEP1 folosind rutarea IP

VTEP1 decapsuleaza pachetul si il transfera catre VM1.

In acest moment VM1 cunoaste adresa MAC a VM2 si poate

trimite pachete catre el asa cum se arata in Figura de mai sus:

VM1 trimite pachetul IP la VM2 de la adresa IP 192.168.0.100 la
192.168.0.101

VTEP1 ia pachetul si-l incapsuleaza prin adaugarea urmatoarelor
antete:

Antetul VXLAN cu VNI = 864

Antet standard de UDP si stabileste suma de control UDP la 0x0000,
si portul de destinatie fiind portul desemnat VXLAN IANA. Cisco N1KV este
in prezent folosind portul ID x8472.

Antetul IP standard cu destinatia fiind adresa Ip a VTEPZ2 si
Protocolul 0x011 pentru pachetul UDP utilizat pentru livrare.

Antetul standard MAC cu adresa MAC urmatoare. In acest caz, este
interfata routeruluiscu adresa MAC 00: 10: 11: FE: D8: D2, care va utiliza
rutarea IP pentru a trimite-| la destinatie.

VTEP2 primeste pachetul deoarece are adresa Ilui MAC ca
destinatie. Pachetul este decapsulat si cauta un pachet VXLAN din cauza
portului destinatie UDP. In acest moment, VTEP va cauta grupurile de
porturi aferente pentru VNI 864 gasite in antetul VXLAN. Se va verifica apoi
ca obiectivul, VM2 in acest caz, este permis sa accepte cadre pentru VNI
864 din cauza ca este membru al grupului si trece pachetul daca a trecut
de verificare[3.4].

VM2 primeste pachetul si se ocupa cu el ca orice alt pachet IP. [3.4]



Calea de intoarcere pentru pachete de la VM2 la VM1 ar urma
aceeasi ruta IP prin router pe drumul de intoarcere.[ 3.6]

Compatibilitatea cu retelele traditionale

in timp ce coexistenta unei retele virtuale pe baza de VXLAN cu
retelele traditionale este asigurata din cauza infiintarii sale privind
standardele Internet existente, compatibilitatea cu retele traditionale
necesita capacitati suplimentare. Acest lucru este valabil mai ales atunci
cand gazdele dintr-o retea virtuala VXLAN trebuie sa comunice cu gazdele
dintr-o retea non-VXLAN, cum ar fi unul bazat pe VLAN. [3.7]
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Figura 7. VXLAN [3.7]

in arhitectura de retea virtuala, VXLAN, incapsularea se face pe
gazda dintre reteaua virtuala a masinii virtuale(NIC) si portul sau logic pe
switch-ul virtual asociat. Acest punct final este transmis ca un punct final al
tunelului virtual (VTEP). Tunelurile ofera izolare de trafic si VTEP ofera o
masura de protectie, permitdnd numai trafic cu ID-ul corespunzator
segmentului VXLAN pentru a traversa reteaua logica.

in timp ce acest model poate coexista cu o retea IP traditionala,
aceasta nu prevede compatibilitate cu gazdele dintr-un segment traditional



de retea IP. Compatibilitatea necesita un gateway VXLAN pentru a
comunica segmentele VXLAN si VLAN si permite traficul pentru a traversa
ambele retele.

Exemplu(Configurarea VXLAN pe routere din seria MX)

in acest exemplu, VLAN este configurat pentru a rula pe un domeniu
implicit. Interfetele VTEP sunt configurate la adresa loopback, si grupuri
VLAN sunt configurate sub domenii cu VXLAN activat. Interfete sunt
configurate pentru VLAN sincapsulare, si IRB este activat. Protocoalele
OSPF si PIM sunt configurate pentru a facilita rutarea unicast si multicast.
Sasiul este configurat pentru GRES si servicii IP imbunatatite. [3.8]
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Figura 8. Topologia VXLAN][3.8]
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Configurare rapida CLI

set switch-options vtep-source-interface 100.0

set bridge-domains vlan-5 vxlan vni 100

set bridge-domains vlan-5 vxlan multicast-group 239.1.1.1

set bridge-domains vlan-5 vlan-id 100

set bridge-domains vlan-5 routing-interface irb.0

set bridge-domains vlan-5 interface xe-1/0/0.0

set bridge-domains vilan-6 vxlan vni 200

set bridge-domains vlan-6 vxlan multicast-group 239.1.1.1

set bridge-domains vlan-6 vlan-id 200

set bridge-domains vlan-6 routing-interface irb.1

set bridge-domains vlan-6 interface xe-2/0/0.0

set interfaces xe-1/0/0 vlan-tagging

set interfaces xe-1/0/0 encapsulation flexible-ethernet-services
set interfaces xe-1/0/0 unit 0 encapsulation vlan-bridge

set interfaces xe-1/0/0 unit O vlan-id 100

set interfaces xe-2/0/0 vlan-tagging

set interfaces xe-2/0/0 encapsulation flexible-ethernet-services
set interfaces xe-2/0/0 unit 0 encapsulation vlan-bridge

set interfaces xe-2/0/0 unit O vlan-id 200

set interface irb unit O family inet address 5.5.5.1/24

set interface irb unit 1 family inet address 6.6.6.1/24

set interfaces 100 unit 0 family inet address 3.3.3.3/32

set protocols ospf area 0.0.0.0 interface ge-8/3/8.0

set protocols ospf area 0.0.0.0 interface 100.0

set protocols ospf area 0.0.0.0 interface xe-0/1/3.0

set protocols ospf area 0.0.0.0 interface ge-8/3/2.0

set protocols pim rp static address 10.2.1.3

set protocols pim interface 100.0 mode bidirectional-sparse

set protocols pim interface ge-8/3/8.0 mode bidirectional-sparse
set protocols pim interface xe-0/1/3.0 mode bidirectional-sparse
set protocols pim interface ge-8/3/2.0 mode bidirectional-sparse
set chassis redundancy graceful-switchover

set chassis aggregated-devices ethernet device-count 10

set chassis fpc 1 pic 0 tunnel-services bandwidth 10g

set chassis network-services enhanced-ip



Configurarea VXLAN(prezentare pas cu pas a codului de mai
sus) [3.8]

Urmatorul exemplu arata cum se seteaza o configuratie de baza cu
VXLAN domenii implicite si optiuni de comutare. Pentru a configura VXLAN
pe un router MX Series, se folosesc urmatorii pasi:

1. Configurarea interfetei VTEP sub comutare optiuni pentru switch-
ul .

user@router# set switch-options vtep-source-interface 100.0

2. Setarea unui grup numit VLAN-VLAN 5 si setarea Identificatorului
de retea VXLAN (VNI) la 100.

user@router# set bridge-domains vlan-5 vxlan vni 100

3. Configurarea grupului de adrese multicast VLAN-5 pentru
VXLAN.

user@router# set bridge-domains vlan-5 vxlan multicast-group

239.1.1.1

4. Setarea ID-ului VLAN la 100 pentru VLAN-5.

user@router# set bridge-domains vlan-5 vlan-id 100

5. Configurarea puntii integrate si de rutare (IRB) pentru VLAN-5.

user@router# set bridge-domains vlan-5 routing-interface irb.0

6. Alocarea interfatei XE-1/0/ 0,0 lui VLAN 5.

user@router# set bridge-domains vlan-5 interface xe-1/0/0.0

7. Setarea unui grup VLAN numit -VLAN 6 si setarea Identificatorului
de Retea VXLAN (VNI) la 200.

user@router# set bridge-domains vlan-6 vxlan vni 200

8. Configurarea grupului de adrese multicast VLAN-6.

user@router# set bridge-domains vlan-6 vxlan multicast-group

239.1.1.1

9. Setarea ID-ului VLAN la 100 pentru VLAN-6.

user@router# set bridge-domains vlan-6 vlan-id 200

10. Configurarea IRB pentru-VLAN 6.

user@router# set bridge-domains vlan-6 routing-interface irb.1

11. Alocarea interfatei XE-2/0/ 0,0 la VLAN 6.

user@router# set bridge-domains vlan-6 interface xe-2/0/0.0

12.  Configurarea VLAN pentru-xe 1/0/0.



user@router# set interfaces xe-1/0/0 vlan-tagging

13. Configurarea flexibil incapsulare servicii Ethernet la xe 1/0/0.

user@router# set interfaces xe-1/0/0 encapsulation flexible-ethernet-
services

14.  Configurarea incapsularii puntii VLAN pentru-xe 1/0/0 unitatea

0.

user@router# set interfaces xe-1/0/0 unit O encapsulation vlan-bridge

15. Setarea unitatii 0 VLAN ID-xe 1/0/0 la 100.

user@router# set interfaces xe-1/0/0 unit O vlan-id 100

16. Configurarea VLAN pentru-xe 2/0/0

user@router# set interfaces xe-2/0/0 vlan-tagging

17. Configurarea flexibil serviciu Ethernet incapsulare pe-XE 2/0/0.

user@router# set interfaces xe-2/0/0 encapsulation flexible-ethernet-
services

18. Configurarea incapsularii VLAN pentru-xe 2/0/0 unitatea 0°.

user@router# set interfaces xe-2/0/0 unit O encapsulation vlan-bridge

19. Setarea ID-XE 2/0/0 unitatea O VLAN ID la 200.

user@router# set interfaces xe-2/0/0 unit 0 vlan-id 200

20. Configurarea unitatii O IRB.

user@router# set interface irb unit O family inet address 5.5.5.1/24

21. Configurarea unitatii 1 IRB.

user@router# set interface irb unit 1 family inet address 6.6.6.1/24

22. Setarea adresei familiei INET pentru unitatea loopback O.

user@router# set interfaces 100 unit O family inet address 3.3.3.3/32

23. Configurarea OSPF pentru interfata ge-8/3 / 8.0.

user@router# set protocols ospf area 0.0.0.0 interface ge-8/3/8.0

24. Configurarea OSPF pentru interfata loopback.

user@router# set protocols ospf area 0.0.0.0 interface 100.0

25. Configurarea OSPF pentru interfata-xe 0/1/ 3.0.

user@router# set protocols ospf area 0.0.0.0 interface xe-0/1/3.0

26. Configurarea OSPF pentru interfata ge-8/3 / 2.0.

user@router# set protocols ospf area 0.0.0.0 interface ge-8/3/2.0

27. Configurarea adresei statice pentru modul de interfata fizica

(PIM) punctul de intalnire (RP).
user@router# set protocols pim rp static address 10.2.1.3



28. Configurarea interfatei loopback a modului bidirectional pentru
protocolul PIM.
user@router# set protocols pim interface 100.0 mode bidirectional-
sparse
29. Setarea interfetei GE-8 / 3 / 8.0 la modul bidirectional pentru
protocolul PIM.
user@router# set protocols pim interface ge-8/3/8.0 mode
bidirectional-sparse
30. Configurarea interfetei-xe 0/1 / 3,0 la modul bidirectional pentru
protocolul PIM.
user@router# set protocols pim interface xe-0/1/3.0 mode
bidirectional-sparse
31. Setarea interfetei GE-8 / 3 / 2.0 la modul bidirectional pentru
protocolul PIM.
user@router# set protocols pim interface ge-8/3/2.0 mode
bidirectional-sparse
32. Configurarea latimii de banda pentru FPC 1/ PIC 0.
user@router# set chassis fpc 1 pic 0 tunnel-services bandwidth 10g
33. Activarea IP-ului pentru servicii de retea.
user@router# set chassis network-services enhanced-ip

Rezultate
De la modul de configurare, confirmarea configurarilor se face

introducand urmatoarele comenzi:
user@router# show switch-options
switch-options {
vtep-source-interface 100.0;
}
user@router# show bridge-domains
bridge-domains {
vlan-5 {
vxlan {
vni 100;
multicast-group 239.1.1.1;

}
vlan-id 100;



routing-interface irb.0;
interface xe-1/0/0.0;
}
vlan-6 {
vxlan {
vni 200;
multicast-group 239.2.1.1;
}
vlan-id 200;
routing-interface irb.1;
interface xe-2/0/0.0;

}
}

user@router# show interfaces
interfaces {
xe-1/0/0 {
vlan-tagging;
encapsulation flexible-ethernet-services;
unit 0 {
encapsulation vlan-bridge;
vlan-id 100;
}

}
xe-2/0/0 {

vlan-tagging;
encapsulation flexible-ethernet-services;
unit 0 {
encapsulation vlan-bridge;
vlan-id 200;
}

}
irb {
unit O {
family inet {
address 5.5.5.1/24;

}

unit 1 {
family inet {



address 6.6.6.1/24;

}
}

}
100 {

unit O {
family inet {
address 3.3.3.3/32;
}
}
}
}

user@router# show protocols ospf
area 0.0.0.0{

interface ge-8/3/8.0;

interface 100.0;

interface xe-0/1/3.0;

interface ge-8/3/2.0;

}

user@router# show protocols pim
rp{

static {

address 10.2.1.3;

}
}

user@router# show chassis
redundancy {
graceful-switchover;

}
aggregated-devices {
ethernet {
device-count 10;

}
}
fpc 1{
pic 0 {
tunnel-services {



bandwidth 10g;

}
}
}

network-services enhanced-ip;

Verificare

Confirmarea ca functioneaza corect configuratia.
- Verificarea accesibilitatii
- Verificarea VLAN

Verificarea accesibilitatii
Scop:
Verificare daca reteaua este in functiune cu

corespunzatoare si rutele instalate.

user@router> show interfaces terse irb

Interface Admin Link Proto Local
Remote

irb up up

irb.0 up up inet
multiservice

irb.1 up up inet
multiservice

user@router> ping 5.5.5.1/24

PING 5.5.5.1 (5.5.5.1): 56 data bytes

64 bytes from 5.5.5.1: icmp_seq=0 ttl=64 time=0.965 ms

64 bytes from 5.5.5.1: icmp_seq=1 ttl=64 time=0.960 ms

64 bytes from 5.5.5.1: icmp_seq=2 ttl=64 time=0.940 ms

"C

--- 1.1.1.1 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max/stddev = 0.940/0.955/0.965/0.011 ms

interfetele

5.5.5.1/24

6.6.6.1/24



Interpretare:

Se utilizeaza comanda IRB show interfaces terse irb pentru a
verifica daca interfata IRB a fost configurata corect. Interfetele irb.0 si irb.1
ar trebui sa afiseze adresele multiservice inet adecvate.

Utilizati comanda ping pentru a confirma ca reteaua este conectata
la adresa multiservice IRB.

Verificarea VLAN[3.8]

Scop:
Verificarea ca VXLAN functioneaza si protocoalele corespunzatoare
sunt activate.

user@router> show interfaces vtep
Physical interface: vtep, Enabled, Physical link is Up
Interface index: 133, SNMP ifIndex: 575

Type: Software-Pseudo, Link-level type: VXLAN-Tunnel-Endpoint, MTU: 1600,
Speed: Unlimited

Device flags : Present Running
Interface flags: SNMP-Traps
Link type  : Full-Duplex
Link flags : None
Last flapped : Never

Input packets : 0

Output packets: 0

Logical interface vtep.32768 (Index 334) (SNMP iflndex 607)
Flags: Up SNMP-Traps Encapsulation: ENET2
VXLAN Endpoint Type: Source, VXLAN Endpoint Address:
10.255.187.32, L2 Routing Instance: default-switch, L3 Routing Instance:
default
Input packets : 0
Output packets: 0



user@router> show I2-learning vxlan-tunnel-end-point remote
mac-table
MAC flags (S -static MAC, D -dynamic MAC, L -locally learned, C -
Control MAC
SE -Statistics enabled, NM -Non configured MAC, R -
Remote PE MAC)

Logical system : <default>

Routing instance : default-switch

Bridging domain : vlan-5+100, VLAN : 100, VNID : 100
Bridging domain : vlan-6+200, VLAN : 200, VNID : 200

user@router> show I2-learning vxlan-tunnel-end-point source

Logical System Name Id SVTEP-IP IFL  L3-
Idx

<default> 0 10.255.187.32 100.0
0

L2-RTT Bridge Domain VNID
MC-Group-IP

default-switch vlan-5+100 100
239.1.1.1

default-switch vlan-6+200 200
239.1.1.1

Interpretare:

Utilizarea comenzii show interface vtep pentrua afisa informatii
despre configuratia VXLAN.

Utilizarea comenzii show I[2-learning vxlan-tunnel-end-point
remote mac-table pentru a confirma faptul ca grupurile domeniilor VLAN
au fost configurate corect.

Utilizarea comenzii show I[2-learning vxlan-tunnel-end-point
source pentru a confirma adresele IP multicast pentru grupurile domeniilor
VLAN.
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