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1. Introducere

Lucrarea de fata 1si propune sa prezinte o serie de aspecte atat teoretice, cat si
practice, legate de nivelul retea in Internet.

1.1.Istoria Internetworking-ului

Interworking-ul este o colectie de retele individuale, conectate prin diferite
dispozitive intermediare, precum routere sau dispozitive gateway. Aceasta colectie
functioneaza ca o singura retea si asigura comunicarea intre retele, folosind in
principal, protocolul Internet Routing Protocol. Internetworking-ul este realizabil doar
daca retelele conectate folosesc aceeasi stiva de protocoale sau aceleasi metodologii de
comunicare.
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Figura 1. Exemplu de retele interconectate - Internetworking?
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Dezvoltarea acestei colectii de retele a inceput in 1969, atunci cand s-a realizat
o legaturd intre Universitatea California-Los Angeles si Institutul de Cercetare
Stanford. Aceasta legatura s-a realizat cu ajutorul unei retele numitda ARPANET-
Advanced Research Projects Agency Network. Ulterior, aceasta a fost extinsa prin
adaugarea a inca doua noduri de retea, unul la Universitatea California- Santa Barbara,
iar celdlalt 1a Universitatea Utah.

ttp://docwiki.cisco.com/wiki/File:Technology_Handbook-01-2-01.jpg
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Nouad ani mai tarziu, colaborarea dintre firma de comunicatii Tymnet si
compania de servicii financiare si comunicatii Western Union International a facut
posibila realizarea primei retele de comutatie de pachete la nivel international. Aceasta
retea este cunoscuta sub numele de IPSS- International Packet Switched Service si a
avut o expansiune exponentiald in Europa si SUA, astfel incat in anii 1990 aceasta a
fost extinsa la nivel global. Astfel a aparut necesitatea unui protocol de retea, deoarece
era nevoie de un sistem de reguli si conventii pentru a fi asiguratd comunicarea intre
dispozitivele atasate la retea. Principalele neconcordante care puteau apdarea sunt:

e Temporizarea;
e Formatul pachetelor;
¢ Initierea si finalizarea transferului de date;

e Contorul pentru erori;

Protocolul principal pe care actualele retele interconectate 1l folosesc este IP-
Internet Protocol. Aceste retele sunt de trei tipuri:

e Intranet
e Extranet
e Internet

Primele doua tipuri, Intranet si Extranet, nu sunt retele care depind in mod
direct de accesul la Internet. In cazul in care se doreste conexiunea acestora la
Internet, atunci administratorii acestor retele trebuie sa asigure un nivel ridicat de
securitate, pentru a putea preveni accesul neautorizat.
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1.2. Cum difera retelele si cum pot fi conectate

In subcapitolul acesta vom prezenta pe scurt, caracteristicile principale ale
retelelor.

1.2.1. Retele locale (LAN- Local Area Network)

Local Area Network este o retea care acopera o zona geografica restransa,
cum ar fi o cladire sau un campus restrans. Aceasta utilizeaza o tehnologie de
transmisie reprezentatd de un singur cablu la care sunt atasate toate dispozitivele. In
prezent, conform standardului IEEE 802.3 viteza de operare a LAN-urilor este de peste
400Gbit/s.?

Proprietati LAN:
e Vitezd mare de transfer
e De regula, este administratd de o singura organizatie sau individual

e Interconecteaza dispozitive pe o arie restransa

LAN

Figura 2. Exemplu retea LAN®

Retelele de calculatoare pot fi conectate prin diferite medode: prin fibra optica,
Ethernet, Wireless LAN, HomePNA sau Power line.

2 Un Gigabit este echivalentul a 10° biti, nu a 1,073,741,824 biti
3 Curs CCNA1
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1.2.2. Retele de arii largi (WAN- Wide Area Network)

Retelele de tipul WAN acopera zone geografice mari. Acestea asigurad accesul
la alte retele locale, interconectate pe o zona intinsd. De obicei, administrarea acestui
tip de retele este realizata cu ajutorul mai multor furnizori ( SP - Service Provider sau
ISP- Internet Service Provider).

Figura 3. Exeplu retea
WAN

1.2.3. Retele Metropolitane (MAN- Metropolitan Area Network)

O retea MAN este o versiune extinsd a LAN-urilor si utilizeaza in mod normal
tehnologii similare acesteia. In ceea ce priveste intinderea MAN-urilor, putem spune
ca aceasta cuprinde 1n intinderea sa orase intregi. (cf. IEEE802-2001)

Acestea oferd un transfer inalt de date si in general este administrata de un
singur operator.
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2. Programele de retea ( Retele de Calculatoare)
2.1.lerarhiile de protocoale

Pentru reducerea complexitatii programelor care trebuie sa ruleze intr-o retea, s-
a decis ca este necesara o organizarea a acestora sub forma unei ierarhii, , aceasta
ierarhie purantand numele de stiva de protocoale. Aceasta stiva este prezentata sub
forma unor straturi, fiecare strat avand rolul de a oferi diverse servicii stratului imediat
superior. Pastrand structura de ierarhie cel mai bun mod de functionare este aclea sin
care fiecare strat superir nu trebuie sa cunoasca detalii despre implementarea
structurilor din straturile inferiorare. Intr-0 astfel de ierarhie, structura de pe un anumit
nivel al unei masini trebuie sa comunice cu o structura de pe alta masina situata
obligatoriu la acelasi nuvel ierarhic. Intre doua niveluri consecutive in ierarhia de
protocoale trebuie sa existe o interfata care defineste ce fel de servicii ofera nivelul
inferior celui superior. Acesta este cel mai avantajos mod de organizarea deoarece
ofera fiabilitate si in cazul in care se aduc modificari pe unul dintre nivele. De
asemenea, structura ierarhica permite modificarea unor elemente dintr-un nivel fara a
necesita modificari multiple in cadrul celorlalte nivele cu o singura conditie, aceea de a
existat intre nivele o interfata foarte bine definita.

7 Nivelul Aplicatie Nivelul Aplicatie

6 Nivelul Prezentare

5 Nivelul Sesiune

= Nivelul Transport Nivelul Transport

3 Nivelul Retea Nivelul Internet

2 | Nivelul Legitura de Date Nivelul de Acces la

1 Nivelul Fizic Neckn
Modelul OSI Modelul TCP/TP

Figura 4. Stivele OSI si TCP/IP
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2.2.Servicii orientate pe conexiuni si servicii fara conexiuni

Fiecare nivel din stiva OSI poate sa ofere nivelului de deasupra doua tipuri de
servicii. Cele doua servicii sunt impartite in doua categorii: orientat pe conexiune si
fara conexiune.

In ceea ce priveste serviciul orientat pe conexiune se poate descrie foarte usor
ca fiind serviciul ce se bazeaza pe realizarea conexiunii intre doua parti componente
alea sistemului si ulterior realizarea transferului de informatii intre cele doua parti. In
esenta, conexiunea functioneaza ca o teava, emitatorul introduce un obiect la unul din
capete iar receptorul scoate obiectul la celalalt capat.

Din punctul de vedere al serviciului fara conexiune, se poate spune ca este
modelul de baza al sistemului postal deoarece toate mesajele transmise contin o adresa
de destinatie si fiecare mesaj circula in mod independent. Cu alte cuvinte nu este
necesara realizarea unei conexiuni intre cele doua puncte finale pentru a realiza un
tranfer.

Ambele servicii sunt caracaterizate printr-un factor de calitate. Serviciile cu
conexiune au avantajul primirii tuturor informatiilor de la emitator dar au ca
dezavantaj procesul de realizare a conexiunii, proces ce necesita mai mult timp. Pe de
alta parte serviciul fara conexinune este mai rapid deoarece informatiile se transmit
fara sa se stabileasca o conexiune anterioare dar nu exista certitudinea ca informatiile
vor ajunge de fiecare data la adresa dorita.

Ca si in viata reala, nivelul de retea face anumite compromisuri. Daca se doreste
transmiterea unor fisiere in care este necesar ca fiecare octet transmis sa ajunge in
aceeasi pozitie la receptie atunci se utilizeaza un serviciu cu conexiune care va fi ceva
mai lent dar sigur. Intr-un sistem de mesagerie se poate implementa foarte usor un
serviciu fara conexiune, serviciu in care se doreste o transmitere a datelor cat mai
rapida cu riscurile aferente. Pentru serviciul fara conexiune s-au adus imbunatatiri, s-a
realizat un sistem timp cerere-raspuns in care emitatorul transmite o cerere si asteapta
un raspuns. Cel mai frecvent sistem in care se foloseste acest serviciu de tip cerere-
raspuns este in cadrul sistemelor client-server.

2.3. Relatia dintre servicii si protocoale

De cele mai multe ori serviciile si protocoalele sunt confundate chiar daca sunt
doua concepte total distincte. Un serviciu defineste operatiile pe care un nivel este
pregatit sa le realizeze dar nu ofera niciun fel de informatii despre implementarea lor.
De asemenea un serviciu este definit in contextul unei interfete intre doua niveluri. Un
protocol este un set de reguli ce are ca obiectiv specificarea felului in care se
realizeaza transmiterea de pachete. Fiecarea enititate foloseste un protocol pentru a
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definii serviciile. Fiecare nivel din stiva poate sa utilizeze orice fel de protocol cu
conditia sa nu schimbe serviciul vazut din exterior.

3. Protocoale de control in Internet si modul lor de
functionare

Asa cum a fos prezentat si anterior, protocolul care se foloseste pentru schimbul
de date este IP-ul (Internet Protocol v4/v6) , insa pentru o mai buna functionare a
retelei, au fost implementate si cateva protocoale de control, precum ICMP, ARP,
RARP si BOOTP.

3.1. Protocolul Mesajelor de Control din Internet (ICMP- Internet Control
Message Protocol)

Protocolul Mesajelor de Control din Internet este folosit pentru raportarea
problemelor din retea, semnalizare si diagnosticare. Acesta a aparut ca o imbunatatire
a protocolului Internet (IP), ce contine in interiorul pachetelor sale mesajele ICMP.

3.1.1. Structura segmentului ICMP

Toate pachetele trimise de ICMP dispun de un antet cu dimensiunea de 8
octeti, dar si de o sectiune de date cu o lungime variabild. Acest antet incepe imediat
dupa antetul protocolului Ipc4 si are urmatoarea structura:

Offsets Octet 0 1 2 3

Octet Bit 0|1 2 3 4 6|6 |7 |8 9 1011 1213 14|15 16 |17 18|19 20|21 22|23 24 |25 26|27 28 29 30 31
0 0 Type Code Checksum
4 32 Rest of Header

Figura 5. Structura Antetului ICMP*

Type - Tipul pachetului ICMP (8 biti)

Code - Subtipul pachetului ICMP; acesta variaza in functie de tipul ales anterior (8
biti)

Checksum- Suma de control se calculeaza pornind de la campurile antet, respectiv

date si este resetatd la O inainte de generare (16 biti)

Rest of Header — Restul antetului contine date bazate pe tipul, respectiv codul
antetului ICMP (4 bytes)

4 https://en.wikipedia.org/wiki/Internet_Control Message Protocol
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3.1.2. Principalele tipuri de mesaje ICMP

Tipul mesajului

Descrierea mesajului

Destinatie inaccesibild

Pachetul nu poate fi livrat

Timp depasit

Campul timp de viatd a ajuns la 0

Problema de parametru

Camp invalid 1n antet

Oprire sursa

Pachet de soc

Redirectare

Redirectare datagrama retelei

Cerere de ecou

Intreabd o masina daca este activa

Raspuns ecou

Da, sunt activa

Cerere de amprenta de timp

La fel ca cererea de ecou, dar cu amprenta de
timp

Raéspuns cu amprenta de timp

La fel ca raspunsul ecou, dar cu amprenta de
timp

Tabelul 1. Tipurile principale de mesaje ICMP

Mesajul ,,Destinatie inaccesibila” (Destination unreachable) este genereat de un
ruter si are rolul de a informa gazda ca destinatia nu poate fi localizata.

Mesajul ,, Timp depasit” (Time exceeded) este generat de gateway si apare atunci
cand un pachet este eliminat datorita ajungerii contorului sau la zero. In principu,
acest mesaj apare in cazul unei aglomerari pe o anumita rutd sau in cazul in care
ceasul a fost initializat cu o valoare prea mica.

Mesajul ,,Problema de parametru” (Parameter Problem: Bad IP header) este
generat in mod automat ca un raspuns pentru o eroare neinclusa in campul niciunui
alt mesaj ICMP. De obicei, acesta indica o eroare in programele IP ale gazdei

emitatoare.

Mesajul ,,Oprire sursa” (Source Quench) este folosit destul de rar, scopul sau
principal fiind de a limita traficul gazdelor care trimit prea multe pachete. Astfel,
cand o gazda primea acest mesaj, era de asteptat sa incetineasca ritmul de
transmisie, insa s-a observat ulterior faptul ca acest tip de mesaj ICMP nu ajuta
foarte mult decongestia retelei, ci mai mult o ingreuna.

Mesajul ,,Redirectare” (Redirect) este generat de ruter si are ca scop principal
informarea gazdei despre dirijarea gresita a unui pachet.

Cele doua mesaje ,,Cerere de ecou” (Echo Request) si ,,Réispuns ecou” (Echo

oo, e

receptioneazi mesajul ECOU, se va raspunde cu un mesaj RASPUNS ECOU.

In ceea ce priveste mesajele ,,Cerere de amprenti de timp” (Timestamp Request)
si ,Raspuns cu amprenta de timp” (Timestamp reply) sunt similare celor doua
mesaje expuse anterior, diferenta majora dintre ele fiind cele doud contoare de
timp, de sosire, respectiv de plecare a raspunsului, de care dispun cele din urma.

——
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3.2. Protocolul de rezolutie a adresei (ARP — Address Resolution Protocol)

Protocolul de rezolutie a adresei este un protocol extrem de important in
infrastructura retelei. Mai exact, acesta este folosit pentru a realiza o mapare dinamica
a adresei IP (adresa de retea) catre cea MAC (adresa fizicd).

ARP foloseste mesaje simple si tocmai de aceea este extrem de folosit. Cele mai
intalnite metode de optimizare a ARP sunt:

Ca o prima metoda de optimizare, putem expune posibilitatea de pastrare a
rezultatului, Tn urma fiecarei executie a ARP, facilitand astfel comunicarea intre doua
gazde. Data urmatoare cand se va dori recontactarea unei masini, corespondentul
adresei va fi gasit local, fapt ce previne redifuzarea pachetelor de mapare.

O a doua optimizare se referd la difuzarea corespondentei de adrese la pornirea
maginii. Acest lucru este posibil cu ajutorul unui pachet ARP de cautare a propriei
adrese IP. In cazul in care se va primi un riaspuns, doui masini din retea detin aceeasi
adresi IP, fapt ce impiedica functionarea noului sistem. Insa, noul sistem este cel care
informeaza administratorul de sistem despre duplicitarea adresei IP.

Cererea de ARP: PC1 difuzeaza o cerere ARP catre toate statiile din retea.

PC1 Router 15
192.168.1.29 192.168.1.1
00:A3:57:C2:44:F1 00:E0:F9:23:A8:20

Care este adresa fizica a 192.168.10.3? -

L
w

—»

Figura 6. Cerere ARP

11
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Réspunsul ARP: Ruterul 15 rdspunde cu un raspuns de tip ARP, ce contine adresa
fizica ceruta.

PC1 Router 15
192.168.1.29 192.168.1.1
00:A3:57:C2:44:F1 00:E0:F9:23:A8:20

Raspuns ARP
R Adresa fizica a 192.168.10.3 este m

00:E0:F9:23:A8:20 S

EEE

Figura 7. Raspuns ARP

ARP protocol data unit
0 15 3l

Hardware type (layer 2) Protocol type (layer 3)

Address length | Address length

layer 2 (n) layer 3 (m) Operation

Source address (laver 2):n byles

Source address (layer 3): m bytes

Destination address (layer 2):n bytes

Diestination address (layer 3): m bytes

Layer-2 header Layer-2 payload Layer-3 trailer

Figura 8. Formatul Pachetului ARP®

5 http://flylib.com/books/3/475/1/html/2/images/0131777203/graphics/15fig02.gif

( 1
1 12 )




Nivelul Retea in Internet

In Figura 8, se poate observa structura pachetelor ARP. Foarte importante sunt
adresele sursa si destinatie.

Cerere ARP de la PC1:

% Adresa fizica a sursei: 00:A3:57:C2:44:F1
% Adresa IP a sursei: 192.168.1.29

% Adresa fizica a destinatiei: ~ 00:00:00:00:00:00
% Adresa IP a destinatiei: 192.168.1.1

Raspuns ARP de la Ruter15:

% Adresa fizica a sursei: 00:E0:F9:23:A8:20
% Adresa IP a sursei: 192.168.1.1

% Adresa fizica a destinatiei: =~ 00:A3:57:C2:44:F1
% Adresa IP a destinatiei: 192.168.1.29

3.3. Protocolul de rezolutie inversa a adresei (RARP — Reverse Address Resolution
Protocol)
Acest protocol permite unei statii noi sa difuzeze adresa sa fizica si sa ceara adresa
sa IP. In acest caz, serverul RARP cauti adresa fizica primiti in fisierele sale de
configurare si trimite Tnapoi adresa IP corespunzatoare.

Un dezavantaj al acestui protocol este reprezentat de necesitatea unui server RARP
in fiecare retea.

ARP

v

RARP

Figura 6. Relatia intre ARP si RARP

13
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