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1. Prezentare UDP
In suita de protocoale TCP/IP , User Datagram Protocol (UDP) ofera un mecanism primar pe care aplicatiile il pot folosi pentru a trimite mesaje (datagrame) catre alte aplicatii. Mesajele UDP contin numere de port care sunt folosite pentru a distinge mai multe aplicatii ce sunt executate pe un singur calculator. Astfel, in plus fata de datele transmise, fiecare mesaj UDP contine atat un numar de port destinatie cand si un numar de port sursa, ceea ce face posibil ca software-ul UDP de la destinatie sa transmita mesajul primit catre destinatarul corect si pentru destinatar sa trimita un raspuns. [1]
UDP este un protocol de comunicare, o alternativa pentru TCP (Transmission Control Protocol), utilizat in principal pentru a stabili conexiuni cu latenta scazuta si tolerante la pierderi intre aplicatii pe Internet.
Acest protocol ideal pentru aplicatii de retea in care latenta perceputa este critica, cum ar fi jocurile online, comunicatiile audio si video, care pot suferi pierderi de date fara a afecta negativ calitatea perceputa. In unele cazuri, tehnici de corectie a erorilor la nivel de aplicatie sunt utilizate pentru a imbunatati calitatea audio si video. UDP poate fi, de asemenea, utilizat in aplicatii care necesita transmisii de date fara pierderi atunci cand procesul de retransmisie a pachetelor pierdute este gestionat de aplicatie. Aceasta abordare poate imbunatati rata de transfer a fisierelor mari, comparativ cu TCP.
In modelul OSI, UDP, lafel ca TCP, este pozitionat in nivelul transport. UDP lucreaza impreuna cu protocoale de nivel superior pentru a ajuta la gestiunea serviciilor de transmisiuni de date, spre exemplu TFTP (Trivial Transfer File Protocol), RTSP (Real Time Streaming Protocol), SNP (Simple Network Protocol) si DNS (Domain Name System).[2]
O consecinta importanta rezulta din semantica UDP. O aplicatie care utilizeaza acest protocol trebuie sa isi asume intreaga responsabilitate pentru gestionarea problemelor de fiabilitate, inclusiv pierderile mesajelor, duplicarea, intarzierea, precum si pierderea de conectivitate. Din pacate, programatorii aleg uneori UDP fara sa inteleaga raspunderea. Mai mult decat atat, pentru ca software-ul de retea este de obicei teste pe retele locale, care au fiabilitate mare, capacitate mare, intarziere scazuta si sunt fara pierderi de pachete, testarea nu poate expune potentiale erori. Astfel, aplicatiile care se bazeaza pe UDP si functioneaza bine intr-un mediu local pot da erori foarte mari atunci cand sunt utilizate pe Internet la nivel mondial. [1]
2. Istoric

Foarte devreme in dezvoltarea suitei de protocoale, exista doar un protocol care se ocupa de functiile indeplinite acum atat de IP, cat si de TCP. Acest protocol, numit TCP, asigura conectivitate la nivel de retea (lafel ca protocolul internet) si pe langa asta, asigura fiabilitate si avea grija de cerintele tipice pentru nivelul transport, cum ar fi controlul fluxului si retransmisia pachetelor care sunt asociate cu protocolul TCP modern.
Nu a durat mult timp pana ce dezvoltatorii au realizat ca amestecarea acestor functii a fost o greseala. In timp ce cele mai multe aplicatii conventionale aveau nevoie de functii clasice ale nivelului transport, unele nu aveau nevoie de asta. Solutia a fost sa se separe protocolul original in IP si TCP. Acest lucru a facut posibila crearea unui nou protocol ce transport pentru aplicatii care nu au nevoie de caracteristicile oferte de TCP. Acest protocol nou, poarta numele de UDP (User Datagram Protocol). [2]
Un grup de oameni interesati in telefonia in timp real, retele locale, sisteme de operare distribuite si securitatea comunicatiilor au sustinut mai multi ani faptul ca este nevoie de o retea bazata pe datagrame, in locul uneia bazate pe circuite virtuale. Din acest grup faceau parte David P. Reed, John Schoch, Yogen Dalal, Danny Cohen, Steve Crocker, Jon Postel, Vint Cerf and Bob Kahn.
Persoana cu cel mai important rol in crearea acestui protocol, David P. Reed, sustine ca protocol UDP a fost proiectat intr-un timp scurt atunci cand s-a hotarat separarea protocolul TCP original in TCP si IP. UDP a fost creat deasupra protocolului IP ca o alternativa pentru multiplexarea si demultiplexarea datagramelor IP in procese sau sarcini gazda. UDP a facut posibila crearea tuturor protocoalelor fara circuite virtuale, incluzand incapsularea, RTP, DNS, etc. fara a fi nevoie de a crea un nou protocol sau a extinde TCP prin adaugarea de noi caracteristici. [3]
3. Structura unui pachet UDP [1]
Pentru descrierea unui mesaj UDP se foloseste termenul de “user datagram”. Conceptual, o datagrama UDP este formata din doua parti: un antet (header) care contine meta-informatii, cum ar fi numere de port ale sursei si destinatiei si o zona care contine datele trimise. 

	Antet UDP
	Date UDP


Antetul unei datagrame este extrem de mic. El este format din 4 sectoare care specifica portul de la care a fost trimis mesajul, portul pentru care mesajul este destinat, lungimea mesajului si o sumna de control. Fiecare camp are 16 biti, ceea ce inseamna ca headerul ocupa doar 8 octeti.
	Port sursa
	Port destinatie

	Lungime mesaj
	Suma de control

	Data


Campul port sursa contine un numar de port de 16 biti care este utilizat de aplicatia care trimite date, iar campul port destinatie contine un numar de port de 16 biti care este utilizat de catre aplicatia la care ajung datele. In esenta, software-ul de protocol foloseste numerele de port pentru a demultiplexa datagrame intre aplicatiile care asteapta sa le primeasca. Numarul de port sursa este optional. Acest numar este folosit pentru identificarea portului la care trebuie trimis un raspuns. Daca receptorul nu trimite un raspuns, numarul de port sursa nu este necesar si poate fi setat 0.
Campul lungime mesaj contine numarul octetilor din datagrama UDP, incluzand antetul si datele. Astfel, valoarea minima este 8, insemnand doar antetul. Acest camp are 16 biti, ceea ce inseamna ca valoarea maxima care poate fi reprezentata este 65535. Ca o chestiune practica, un mesaj UDP trebuie sa se incadreze in zona de date a unei datagrame IP. Astfel, dimensiunea maxima permisa depinde de marimea antetului IP, care este considerabil mai mare intr-o datagrama IPv6 fata de o datagrama IPv4.

IPv4 si IPv6 difera in interpretarea sumei de control. Pentru IPv6, suma de control este obligatorie. Pentru IPv4, suma de control este optionala si poate fi neutilizata. O valoarea de 0 in campul sumei de control inseamna ca nu a fost calculata (de exemplu, un receptor nu trebuie sa verifice suma de control). Designerii IPv4 au ales sa faca suma de control optionala pentru a permite implementarilor sa functioneze cu putin cost computational atunci cand se utilizeaza UDP intr-o retea locala fiabila. IP nu calculeaza o suma de control pe portiunea de date a unei datagrame IP, astfel suma de control UDP oferind singura modalitate de a garanta ca datele au sosit intacte si ar trebui utilizate.

In urma calculului sumei de control, este posibil sa se obtina valoarea 0 deoarece UDP foloseste acelasi algoritm cu IP. Asadar, in cazul unei valori 0, UDP seteaza toti bitii sumei de control cu 1.

 
Suma de control UDP acopera mai multe informatii decat se afla in datagrama UDP. Informatia este extrasa din antetul IP si suma de control acopera toate informatiile suplimentare, precum si antetul UDP si datele UDP. Se foloseste termenul de pseudo-antet pentru a se referi la informatiile suplimentare. Software-ul UDP extrage campurile pseudo-antet, le plaseaza in memorie, ataseaza o copie a mesajului UDP si calculeaza o suma de control asupra intregului obiect.

Este important de inteles ca pseudo-antetul este folosit doar pentru calculul sumei de control. Acesta nu face partea din mesajul UDP, nu este plasat intr-un pachet si nu este niciodata transmis prin intermediul unei retele.


Scopul folosirii unui pseudo-antet este de a verifica faptul ca o datagrama UDP a ajuns la destinatie corect. Cheia pentru intelegerea unui pseudo-antet consta in realizarea ca destinatia corecta constra intr-o masina specifica si un port specific in acea masina. Astfel, pentr a verifica destinatia, UDP include adresa IP destinatie in suma de control, precum si antetul UDP. La destinatia finala software-ul UDP verifica suma de control folosing adresa IP de destinatie obtinuta din antetul datagramei IP care a purtat mesajul UDP. Daca sumele de control sunt identice, datagrama a ajuns in locatia potrivita.


Pseudo-antetul folosit in calculul sumei de control UDP pentru IPv4 consta in 12 octeti.

	Adresa IP sursa (32b)

	Adresa IP destinatie (32b)

	Zero (8b)
	Proto (8b)
	Lungime UDP (16b)


Campul Proto contine tipul protocolului IPv4, fiind 17 in cazul UDP. Campul Lungime UDP contine lungimea datagramei UDP. Pentru a verifica suma de control, receptorul trebuie sa extraga aceste campuri din antetul IPv4. 

Pseudo-antetul folosit in calculul sumei de control UDP pentru IPv6 consta in 40 octeti.

	Adresa IP sursa (128b)

	Adresa IP destinatie (128b)

	Lungimea UDP (32b)

	Zona nefolosita(zero-uri) (24b)
	Urmatorul antet (8b)



Fata de pseudo-antetul IPv4, campul Proto a fost inlocuit cu campul “Urmatorul antet”, iar ordinea a fost schimbata.
4. Diferentele dintre UDP si TCP[5]
TCP si UDP sunt protocoale utilizate pentru a trimite biti de date (pachete) pe internet. Ambele se bazeaza pe internet protocol (IP). Cu alte cuvinte, daca trimiti pachete prin TCP sau UDP, acel pachet este trimis la o adresa IP. Aceste pachete sunt tratate in mod similar, prin felul cum sunt transmise din calculatorul utilizatorului catre routere intermediare si apoi catre destinatie.

TCP si UDP nu sunt singurele protocoale care se bazeaza pe IP, dar sunt cele mai folosite. Termenul cunoscut drept “TCP/IP” se refera la TCP prin IP. UDP prin IP poate fi numit “UDP/IP”, dar acest nume este rar folosit.
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Figura 1: PortForwarding
Cum functioneaza TCP
TCP (Transmission Control Protocol) este protocolul cel mai des utilizat pe internet.

Cand se incarca o pagina web, computerul trimite pachete TCP la adresa serverului web, cerandu-i sa trimita acea pagina web utilizatorului. Serverul web raspunde prin trimiterea unui flux de pachete TCP, care sunt apoi reasamblate pentru a forma pagina web si pentru a o afisa pe ecran. Cand utilizatorul apasa pe un link, cand se logheaza sau posteaza un comentariu, etc, browserul web trimite pachete TCP la server, iar serverul trimite pachete TCP inapoi. TCP nu comunica doar intr-o singura directie. El trimite pachete inapoi pentru a confirma primirea pachetelor initiale.

TCP garanteaza ca destinatarul va primi pachetele in ordinea corecta datorita faptului ca le numeroteaza. Destinatarul trimite mesaje inapoi expeditorului spunand ca a primit mesajul. Daca expeditorul nu a primit o confirmare, el va retrimite pachetele pentru a se asigura ca destinatarul le-a primit. Pachetele sunt, de asemenea, verificate pentru erori. TCP se bazeaza pe aceasta fiabilitate; pachetele trimise cu TCP sunt urmarite astfel incat sa nu se piarda datele sau sa devina corupte. Acesta este motivul pentru care fisierele downloadate de pe internet nu devin corupte, chiar daca reteaua este instabila. In cazul in care destinatarul este offline, computerul va renunta si va afisa o eroare, explicand ca nu poate comunica cu gazda.

Process Explorer si alte utilitati ale sistemului pot arata ce tip de conexiune foloseste un proces. In imaginea de mai jos se poate observa cum browserul Chrome acceseaza prin conexiune TCP mai multe servere web.
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Figura 2: Interfata Process Explorer
Cum functioneaza UDP
UDP = User Datagram Protocol. Un datagram este acelasi lucru ca un pachet de date. Protocolul UDP functioneaza similar cu TCP, cu exceptia faptului ca nu mai verifica pentru erori, crescand astfel viteza de transmitere avand in vedere faptul ca nu se mai transmit mesaje de confirmare din toate directiile.

Prin UDP, pachetele sunt pur si simplu trimise catre destinatar. Expeditorul nu mai asteapta un mesaj care confirma faptul ca pachetul a fost trimis cu succes, ci va continua sa trimita pachete. Nu exista nici o garantie ca destinatarul va primi toate pachetele si nu exista nici o modalitate sa retrimita pachetele pierdute.

UDP este folosit atunci cand se doreste viteza mare de transmitere, iar verificarea si corectarea erorilor nu este necesara. Este folosit, de exemplu, la difuzare in direct (video streaming) sau la jocuri video online.

Daca un utilizator vizualizeaza, de exemplu, un meci de fotbal live pe internet, serverul trimite in mod constant pachete UDP catre calculatorul utilizatorului. Daca este pierduta conexiunea pentru cateva secunde, transmisia se va opri (va ingheta) pentru cateva secunde, iar cand conexiunea revine la normal, meciul sau filmul va sari peste secundele pierdute atunci cand conexiunea era pierduta.

Renuntand la corectarea erorilor care realizeaza TCP-ul, UDP reuseste sa mareasca viteza de transmitere si sa reduca latenta.

5. Avantajele UDP[5]
In primul rand, una dintre cele mai atractive caracteristici ale protocolului UDP este faptul ca intarzierile sunt mai mici, deoarece nu retransmite datele pierdute si nici nu configureaza conexiunea. Aceasta intarziere mult mai mica face UDP-ul o alegere atragatoare pentru aplicatiile sensibile la intarziere, cum ar fi la transmisii video si/sau audio.

In al doilea rand, aplicatiile multicast sunt configurate pe baza UDP-ului, deoarece acestea trebuie sa faca point la multipoint. Utilizarea TCP-ului pentru aplicatii multicast ar fi dificil deoarece expeditorul trebuie sa supravegheze retransmisiile sau rata de transmitere pentru mai multi receptori.
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Figura 3: Structura unui pachet UDP
De ce este UDP mai rapid decat TCP?
Motivul pentru care UDP este mai rapid decat TCP este pentru ca nu exista nici o forma de control al fluxului (flow control). Nu se verifica sau corecteaza erorile si nu se transmit mesaje de confirmare. UDP se axeaza pe viteza.

Pachetele UDP (datagrams) au un antet (header) de 8 octeti. Imaginea de mai jos reprezinta un datagram. Primii 8 octeti reprezinta antetul, iar restul octetilor contin datele. 
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Figura 4: Principiu UDP
Source port number – numarul portului utilizat de sursa gazda (care transmite datele).

Destination port number – numarul portului utilizat de catre destinatar (cel care primeste datele).

Length – lungimea campului este un domeniu de 16 biti. Contine lungimea totala a pachetului de date (lungimea datagramului), a antetului si a datelor.

Checksum – optional. Este folosit pentru a detecta erori de date. Daca acest camp este 0, atunci aceasta optiune este oprita si nu va detecta erorile, iar daca este 1, atunci erorile vor fi detectate.

6. Concluzie
Faptul ca o aplicatie foloseste TCP sau UDP depinde de dezvoltatorul sau. Alegerea protocolului depinde de ce are nevoie aplicatia. Majoritatea aplicatiilor au nevoie de capacitatea de verificare si corectare a erorilor si de robustetea oferita de TCP, iar alte aplicatii au nevoie de viteza mare si de overheadul redus oferite de UDP.
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