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1. Introducere
Un protocol de retea defineste un set de reguli si conventii pentru comunicarea intre doua sau mai multe dispozitive conectate. Aceste protocoale includ mecanisme care faciliteaza identificarea si conectarea dispozitivelor intre ele, dar si niste reguli clare care exprima cum vor fi transmise si citite mesajele si datele.

Unele protocoale permit si confirmarea mesajelor si compresia datelor pentru performanta si siguranta marita a transmisiilor. Existe sute de astfel de protocoale diferite, fiecare fiind dezvoltate pentru scopuri si medii diferite. 
A network protocol is a set of rules for communicating between computers. Protocols govern format, timing, sequencing, and error control. Without these rules, the computer cannot make sense of the stream of incoming bits. [1]
Un astfel de protocol este protocolul ferestrei glisante.

2.  Principiul ferestrei glisante
Protocolul „fereastra glisanta” este un protocol folosit pentru controla  transmisia de pachete de date intre doua computere.

Fiecarei portiuni (pachet sau byte) dintr-o transmisie ii este acordata un numar de ordine unic pentru ca sistemul receptor sa le poata reordona pentru a forma mesajul logic, in acelasi timp eliminand pachetele dublate si identificand pe cele lipsa. 

Fiecare transmisie este limitata ca numar de pachete, de unde vine si numele de fereastra. Din perspectiva transmitatorului, aceasta fereastra reprezinta numarul total de pachete care inca nu au fost confirmate. Pentru receptor, aceasta fereastra reprezinta frame-urile care ii sunt permise sa le accepte. Dimensiunile celor doua ferestre nu trebuie sa fie la fel. In unele protocoale, aceste dimensiuni sunt fixe, pe cand in altele pot creste sau micsora, pe parcursul comunicatiei.

Sistemul receptor informeaza transmitatorul in fiecare pachet ACK (ACK = pachet special de confirmare) dimensiunea maxima curenta a buffer-ului sau pentru ca cel din urma sa-si adapteze frecventa transmisiilor. 
De exemplu, daca se raporteaza o dimensiune a buffer-ului 0, sistemul transmitator trebuie sa astepte pana cand va primi un mesaj prin care este anuntat ca poate transmite urmatorul set de date. Daca sistemul receptor comunica ca dimensiunea bufferului este mai mare decat dimensiunea unui singur pachet de date, transmitatorul stie ca poate trimite pachete multiple inainte de a primi o confirmare. 

Transmisia de pachete multiple intre confirmari fluidizeaza intregul proces de interschimbare a informatiilor in comparatie cu cazul in care se trimit confirmari dupa fiecare pachet receptionat.  [2]
3. Principiul ferestrei glisante aplicat la TCP

TCP cere ca toate datele transmise sa fie confirmate de receptor. Cu ajutorul ferestrelor glisante, se pot confirma mai multe pachete cu un singur raspuns. Alte beneficii sunt controlul eroriilor si fluxului.
TCP-ul include un buffer de memorie care este situat intre nivelul aplicatie superior ( HTTP sau FTP ) si nivelul inferior care primeste datele ( data link layer in modelul de referinta OSI ). Acest buffer ii permite TCP-ului sa primeasca si sa proceseze datele independent fata de aplicatiile superioare. In alte cuvinte, TCP-ul foloseste acest buffer pentru „a citi inainte” in timp ce procesele superioare proceseaza datele dupa propriul ritm.

Header-ul TCP foloseste 16 biti pentru a raporta dimensiunea ferestrei transmitatorului receptorului, asadar cea mai mare dimensiune a ferestrei poate fi de 64 kB. [3]
Modul de lucru este urmatorul: transmitatorul primeste un stream de date din nivelele superioare pe care il sparge in segmente mai mici, le numeroteaza consecutiv, modulo n, apoi plaseaza aceste segmente intr-o fereastra de transmisiune. Acesta informatie este inserata in header-ul nivelului transport, apoi este pasata protocolului internet pentru formarea de pachete. Cand TCP-ul transmite fiecare segment IP-ului, TCP-ul seteaza automat si un cronometru, specificand cat timp sa fie asteptata o confirmare pentru acel pachet, inainte ca acel pachet sa fie retransmis. O copie a fiecarui segment ramane in interiorul ferestrei de transmisiune pana cand este primita o confirmare. Aceste numere consecutive sunt folosite pentru a reordona pachetele la receptie. Cand un pachet ACK este primit, fereastra de transmisiune „gliseaza” peste pachetele confirmate. Daca nu se primeste nicio confirmare, pachetul este retransmis, insa aceasta operatie este foarte costisitoare pentru retea.
4. Ferestre cu dimensiuni variabile si controlul fluxului
In modul functionare cu start lent (una din cele doua stari de functionare ale TCP-ului, celalalt fiind de evitare a congestiei) transmitatorul incepe cu un numar mic de pachete si il mareste in fiecare transmisie dupa ce a primit confirmare de la receptor. Pentru fiecare ACK primit, fereastra „aluneca” cu un pachet pentru a transmite unul nou. Cand limitele ferestrei sunt atinse, transmitatorul trimite un pachet pentru fiecare ACK primit. Daca, de exemplu, limita ferestrei este de 10 pachete, in acest mod de functionare transmitatorul poate incepe prin a trimite un pachet, apoi doua (dupa ce a primit o confirmare) samd pana la 10 pachete. Dar dupa ce a ajuns la 10 pachete, protocolul obliga ca transmisiile viitoare sa contina doar un pachet pentru fiecare ACK primit. Intr-o simulare, acest lucru creeaza impresia ca fereastra gliseaza peste pachetele netransmise. Din perspectiva receptorului se creeaza aceeasi iluzie, o fereastra care gliseaza insa peste pachetele primite. 

In cadrul mesajului de confirmare exista informatie referitoare la dimensiunea buffer-ului receptorului, comunicand astfel transmitatorului sa creasca sau sa scada numarul de pachete in urmatoarea transmisiune. Daca aplicatia care citeste datele poate procesa mai incet decat transmitatorul le emite, ii va spune celui din urma sa scada numarul de pachete transmise sau chiar sa se opreasca temporar pentru a folosi acel timp pentru a elibera buffer-ul. Invers, daca poate procesa mai repede, atunci va fi trimis un mesaj in care transmitatorul va fi informat sa mareasca numarul de pachete in urmatoarea transmisie.

Acest protocol asigura fluiditatea traficului din retea. Nivelul aplicatie va oferi TCP-ului date pentru a le transmite fara sa se ingrijoreze de congestie deoarece TCP-ul implementeaza ferestrele de glisare peste bufferele si transmitatorului si receptorului. Dimensiunea ferestrei poate varia in functie de traficul retelei.

Pentru cele mai bune rezultate este important ca transmitatorul sa nu fie fortat sa se opreasca din transmis mai repede de un RTT (round trip delay time - 

timpul de intarziere dus-intors). 
5.  Operatiile protocolului 
Transmitatorul si receptorul au fiecare un numar de secventa, nt respectiv nr. Ei au si o dimensiune a ferestrelor wt si wr. Dimensiunile pot varia, dar pentru o implementare mai simpla ele sunt fixe. Aceste dimensiuni trebuie sa fie mai mari ca zero pentru ca sa aibe loc un progres. 

Pachetul numerotat cu nt este urmatorul pachet care urmeaza sa fie transmis. Pachetul numerotat cu nr este primul pachet care nu a fost receptionat inca. Ambele numere cresc in timp.
Receptorul poate sa tina in evidenta si cel mai mare numar de secventa receptionat; variabila ns reprezinta urmatorul numar mai mare ca cel mai mare numar de secventa receptionat.

Pentru receptori simpli care accepta doar pachete in ordine (wr = 1), acest numar egal cu nr, dar poate fi mai mare daca wr > 1. Deci toate pachetele numerotate cu un numar mai mic ca nr au fost receptionate, niciun pachet cu numar de ordine mai mare ca ns nu au fost receptionate, iar intre nr si ns au fost receptionate unele pachete.

Cand receptorul primeste un pachet, isi updateaza variabilele in concordanta si transmite un mesaj de confirmare cu noul nr. Transmitatorul isi tine in evidenta confirmarea cu cel mai mare index, na. El stie ca toate pachetele pana la acest na, dar nu inclusiv, au fost receptionate, dar nu poate fi sigur de pachetele intre na si ns. 
na ≤ nr ≤ns

Numerele de secventa respecta intotdeauna ordinea

na ≤ nr ≤ns ≤ nt ≤ na + wt

Explicatie:

na ≤ nr: cel mai mare ACK receptionat de transmitator nu poate fi mai mare ca cel mai mare nr confirmat de receptor.

nr ≤ ns: numarul de pachete receptionate nu se poate extinde peste cel de pachete receptionate partial.

ns ≤ nt: numarul oricarui pachet receptionat nu poate fi mai mare ca cel mai mare pachet transmis.

nt ≤ na + wt: cel mai mare (prin mare ma refer cu cel mai mare index) pachet este limitat de cel mai mare ACK receptionat si de dimensiunea ferestrei de transmisie. [4]
6.  Operatiile transmitatorului
Cand transmitator are ce sa trimita, el poate transmite pana la wt pachete dupa cel mai recent mesaj ACK primit cu, adica na. Deci poate transmite pachetul nt atata timp cat 

nt < na + wt . 
In lipsa unei erori de comunicare, transmitatorul primeste in curand o confirmare pentru toate pachetele pe care le-a trimis, na ajungand egal cu nt. Daca acest lucru nu se intampla dupa un anumit timp, reamintit mai sus, transmitatorul trebuie sa retransmita pachetele intre na si nt. 
Tehnicile prin care se determina acest timp dupa care trebuie sa retransmita pot fi foarte elaborate, dar ele afecteaza doar eficienta.
7.  Operatiile receptorului  
De fiecare data cand un pachet x este receptionat, receptorul verifica sa vada daca acesta se incadreaza in intervalul ferestrei sale, adica nr <= x < ns + wr. (cele mai simple receptoare verifica doar daca nr = ns). Daca acest pachet x se incadreaza, receptorul il accepta. Daca este numerotat cu numarul nr, numarul de secventa de receptionare este marit cu o unitate, si posibil mai mult daca exista pachete consecutive receptionate si stocate mai devreme. Daca x > nr, pachetul este stocat pana cand toate pachetele cu indexul mai mic ca x au fost receptionate. Daca x >=ns, ns va primi valoarea x + 1. 

Daca numarul pachetului nu se incadreaza in fereastra de receptie, receptorul il arunca si nu modifica nimic, nici pe nr nici pe ns. 
Chiar daca pachetul a fost acceptat sau nu, receptorul transmite o confirmare care contine numarul curent nr. ( acest ACK poate contine si informatii aditionale legate de pachetele receptionate intre nr si ns, dar acest fapt ar ajuta doar eficientei ) 


Este de mentionat faptul ca nu are niciun sens ca dimensiunea ferestrei receptoare, wr, sa fie mai mare ca fereastra de transmisiune, wt, deoarece nu exista grija ca un pachet receptionat sa nu fie transmis; intervalul util este 1<=wr<=wt.
8.  Raspunsul la congestie 
Unul din principalele idei ale controlul congestiei este evitarea. TCP incearca sa detecteze semne de congestie inainte de a se intampla, si sa reduca sau sa mareasca traficul din retea in concordanta. Alternativa de a astepta mai intai ca, congestia sa se intample, apoi sa se actioneze este mult mai rea deoarece din moment ce o retea se satureaza, o face intr-un mod exponential. Adoptand o abordare proactiva de evitare, canalele sunt pastrate cat mai departe de congestie. Cheia este ca transmitatorul sa inteleaga starea retelei si a clientului, dar si sa controleze cantitatea de trafic injectata in sistem. Controlul flow-ului este indeplinit de receptor prin trimiterea a dimensiunii ferestrei sale de receptie catre transmitator. Acest lucru ii spune transmitatorului cat sa trimita in urmatoarea/urmatoarele transmisii. Protocolul ferestrelor glisante este conceput in asa fel incat transmitatorul sa stie, inainte de a se ajunge intr-un punct critic, sa inceapa incetinirea transmisiilor.
Cantitatea de date care este transmisa catre un client la distanta pe o anumita conexiune este controlata de doua mecanisme concurente:
· Congestia in retea – gradul de congestie este determinat de schimbari ale RTT (round trip delay). Acesta este masurat din momentul in care un pachet pleaca de la transmitator, ajunge la destinatie, apoi iarasi la transmitator. Acest RTT este o valoare importanta in determinarea dimensiunii ferestrei de congestie, care este utilizata pentru a controla cantitatea de date transmisa clientului. Aceasta fereastra ofera posibilitatea transmitatorului de a afla cat de aglomerata este reteaua si deci cat trafic sa injecteze. [5]
· Sarcina clientului – rata la care clientul poate receptiona si procesa traficul care ii este destinat. [5]
9.  Concluzii
Protocoale fereastra glisanta constituie una dintre cele mai importante familii de protocoale pentru comunicare. 

Putem afirma concis ca retelele de calculatoare ar fi inutile fara aceasta familie de protocoale deoarece data transmisa deseori s-ar pierde sau duplica. 
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