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RETEAUA TOR
TOR ( sau The Onion Router) a fost la inceput o retea de servere din intreaga lume, creata si dezvoltata de Marina Militara a Statelor Unite ale Americii, retea ce permitea oamenilor sa „navigheze” pe Internet in mod anonim. Acum este o organizatie non-profit al carei scop principal este cercetarea si dezvoltarea de instrumente care sa confere confidentialitate in mediul online. Tor este un browser care ajuta la accesarea siturilor „deep-web" care se termina cu „.onion”.  Activitatea utilizatorilor Tor nu poate fi depistata din cauza unui sistem special care ricoseaza semnalele intre diferite adrese ip. 
Notiuni generale despre retele

Ce este un protocol ?

Un protocol reprezinta o conventie de reprezentare a datelor folosita în comunicarea între doua calculatoare. Având în vedere faptul ca orice informatie care trebuie trimisa prin retea trebuie serializata astfel încât sa poata fi transmisa secvential, octet cu octet, catre destinatie, era nevoie de stabilirea unor conventii (protocoale) care sa fie folosite atât de calculatorul care trimite datele cât si de cel care le primeste. 

Cele mai utilizate protocoale sunt TCP si UDP.
TCP (Transport Control Protocol) este un protocol ce furnizeaza un flux sigur de date între doua calculatoare. Acest protocol asigura stabilirea unei conexiuni permanente între cele doua calculatoare pe parcursul comunicatiei. 

UDP (User Datagram Protocol) este un protocol ce trimite pachete independente de date, numite datagrame, de la un calculator catre altul fara a garanta în vreun fel ajungerea acestora la destinatie. Acest protocol nu stabileste o conexiune permanta între cele doua calculatoare.
Cum este identificat un calculator în retea ?

Orice calculator gazda conectat la Internet este identificat în mod unic de adresa sa IP (IP este acronimul de la Internet Protocol). Aceasta reprezinta un numar reprezentat pe 32 de biti, uzual sub forma a 4 octeti, cum ar fi de exemplu: 193.226.26.231 si este numit adresa IP numerica. Corespunzatoare unei adrese numerice exista si o adresa IP simbolica.

De asemenea fiecare calculator aflat într-o retea locala are un nume unic ce poat fi folosit la identificarea locala a acestuia.
Ce este un port ?
Un calculator are în general o singura legatura fizica la retea. Orice informatie destinata unei anumite masini trebuie deci sa specifice obligatoriu adresa IP a acelei masini. Insa pe un calculator pot exista concurent mai multe procese care au stabilite conexiuni în retea, asteptând diverse informatii. Prin urmare datele trimise catre o destinatie trebuie sa specifice pe lânga adresa IP a calculatorului si procesul catre care se îndreapta informatiile respective. Identificarea proceselor se realizeaza prin intermdiul porturilor. 

Un port este un numar de 16 biti care identifica în mod unic procesle care ruleaza pe o anumita masina. Orice aplicatie care realizeaza o conexiune în retea va trebui sa ataseze un numar de port acelei conexiuni. Valorile pe care le poate lua un numar de port sunt cuprinse între 0 si 65535 (deoarece sunt numere reprezentate pe 16 biti), numerele cuprinse între 0 si 1023 fiind însa rezervate unor servicii sistem si, din acest motiv, nu trebuie folosite în aplicatii.
NAT


NAT (Network Address Translation - translatarea adresei de retea) este un procedeu prin care antetul pachetelor IP este modificat pentru a transforma adresa IP sursa sau destinatie într-o alta.

În prezent, cea mai frecventa utilizare pentru NAT este maparea mai multor adrese private pe o singura adresa publica. Aceasta utilizare este cunoscuta ca PAT (Port Address Translation) sau NAPT (Network Address Port Translation).

În Internet se foloseste pentru identificarea dispozitivelor conectate în retea adresa IP. Protocolul actualmente implementat care rezolva problemele de adresare este IP, ajuns la versiunea a 4-a. În aceasta versiune, pentru fiecare adresa se folosesc 32 de biti, ceea ce da teoretic 4.294.967.296 de combinatii. Dar nu toate aceste adrese sunt disponibile, pentru ca o parte a lor sunt folosite pentru alte cazuri (ex. Multicasting). Desi se preconizeaza trecerea la IP ver6, care reprezinta adresele pe 16 octeti, situatia actuala cere rezolvarea crizei de adrese IP. 

Mecanismul care se foloseste este NAT (Network Address Translation) – translatarea adreselor de retea. Astfel pentru un grup (o retea locala) de calculatoare se folosesc un numar de adrese IP de obicei inferior numarului de calculatoare care doresc sa acceseze Internetul. 

Ideea mecanismului este urmatoarea: cînd un calculator cu adresa IP locala face o cerere catre o gazda din exterior, ruterul NAT (serverul care face translatarea de adresa) va retine cine a facut cererea si va trimite datele folosind adresa IP publica drept adresa sursa. Cînd primeste un raspuns înapoi, ruterul NAT va trebui sa rezolve problema redirectarii înapoi a acestui raspuns catre calculatorul care a facut cererea. 

Fie i numarul de adrese care sunt alocate calculatoarelor din LAN si e numarul de adrese IP externe (rutabile). 

Dupa modul în care se face corespondenta între adresele interne si cele externe, mecanismul are mai multe forme: NAT static, NAT dynamic si Masquerading (PAT).

În cazul NAT static maparea între adresele locale si cele externe este de 1:1, adica ruterul poate de fiecare data sa asigneze unei cereri o adresa IP externa, iar pachetele care pleaca de la un calculator, pleaca de fiecare data cu aceeasi adresa (e>=i). Ruterul NAT trebuie sa faca maparea dintr-o adresa interna într-o adresa externa pe baza unei tabele interne. Este util atunci cînd dispozitivul trebuie sa fie vazut din exteriorul retelei. Principiul de lucru a protocolului NAT static este prezentat în figura 1:
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Figura 1. NAT static

Cazul NAT static este rar întîlnit. Mai des se întampla ca numarul de adrese din reteaua IP interna sa fie mai mare decît numarul de adrese disponibile catre exterior, adica i>=e>1. Varianta statica ar împiedica dialogul cu exteriorul între i-e calculatoare din interior si exteriorul retelei, de aceea se foloseste NAT dynamic. Principiul de lcuru a protocolului Nat dinamic este prezentat în figura 2:

[image: image2.jpg]PIFRTRER!




Figura 2. NAT dinamic

O grupare a mai multor calculatoare ale caror pachete sa primeasca mereu aceeasi adresa de iesire este neoptima, deoarece doua calculatoare care se afla în aceeasi grupare nu pot comunica în exterior, chiar daca în alte grupuri de calculatoare nu avem comunicare. Un calculator B aflat în aceasi grupare cu A trebuie sa astepte ca A sa termine de transmis, pentru a putea transmite si el. 

NAT-ul dinamic pesupune ca ruterul va face translatarea între o adresa interna si prima adresa externa care este libera. Limitarea apare din faptul ca în momentul în care e calculatoare comunica în exterior, un alt calculator care doreste sa faca acelasi lucru va trebui sa astepte eliberarea unei adrese externe. 

Pentru a facilita comunicarea, trebuie construite în mod dinamic tabele. La sosirea unei cereri de conectare, ruterul trebuie sa memoreze perechea (adresa locala, adresa externa) între care a facut translatia pentru a putea transmite corect raspunsurile catre calculatorul care a facut conexiunea. Uneori acest mecanism se foloseste chiar si atunci cînd exista suficiente adrese externe; iesirea unui calculator se face de fiecare data prin alt IP extern. In acest mod este imposibil pentru cineva din exterior sa stabileasca o conexiune cu un calculator din spatele ruterului NAT, din cauza adresei IP variabile a calculatorului referit. 

Un caz care se întîlneste si mai des decît cele de dinainte este atunci cînd e=1. Metode de lucru de la punctul anterior nu mai este valabila, pentru ca ar însemna ca la un moment dat doar un singur calculator poate stabili o conexiune. Rezolvarea vine prin folosirea acelui unic IP de iesire, dar a diferitelor porturi pentru fiecare conexiune initiata. Pachetele sunt transmise prin porturi diferite, deci si raspunsurile vor veni pe porturi diferite, putînd fi astfel identificat calculatorul (de catre serverul NAT) caruia i se adreseaza acele pachete. Principiul de lucru a protocolului PAT este prezentat în figura 3:
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Figura 3. PAT (Masquerading)

Masquerading-ul este cea mai ieftina metoda de conectare a unui LAN la Inernet, avînd în vedere ca achizitionarea unei adrese IP externe (rutabile) se face din ce in ce mai greu.

Exista cateva parti ale lui NAT care îi vor permite sa reziste si dupa folosirea pe scara larga a lui IP ver 6. O vom prezenta pe cea mai evidenta si usor de inteles: 

· Serverele virtuale – o adresa IP specifica practic nu numai un calculator, ci si un serviciu pe care îl doresc. Daca acest serviciu este implementat de catre mai multe calculatoare, atunci ar fi util ca referirea la acest IP sa însemne de fapt referirea la unul din calculatoarele care implementeaza serviciul. În functie de modul în care serverul NAT rezolva aceste probleme, se rezolva diferite aspecte ale încarcarii pe retea/pe servere. Ruterul NAT poate sa verifice încarcarea fiecarui server care ofera serviciul si sa trimita pachetul catre serverul cel mai putin încarcat. Algoritmii de decizie sunt aici partea critica a aplicatiei. Trebuie facut un compromis între încarcarea retelei cu interogari de încarcare a fiecarui server si încarcarea inegala a serverelor. 

· Rute multiple pentru o destinatie – este posibil ca legatura între un LAN si Internet sa nu se faca doar printr-un provider de internet (ISP). În clipa în care se cere o conectare la extrior din LAN, serverul NAT poate verifica încarcarea rutelor de comunicare între LAN si Intrente, via cei 2 (sau mai multi provideri) pentru a alege calea cea mai putin congestionata (pe linia respectiv sa fie cea mai mica coada de asteptare, de ex). 

Serverele proxy

Un server proxy este un computer care functioneaza ca intermediar intre un browser Web (cum ar fi Internet Explorer) si Internet. Serverele proxy ajuta la imbunatatirea performantei Web, stocând câte o copie a paginilor Web utilizate frecvent. Atunci când un browser solicita o pagina web stocata in colectia (cache) serverului proxy, pagina este furnizata de serverul proxy, mai rapid decât deplasarea pe Web. De asemenea, serverele proxy ajuta la imbunatatirea securitatii, filtrând unele tipuri de continut Web si software-urile rau intentionate. Serverele proxy sunt utilizate cel mai mult de catre retele din organizatii si firme. De obicei, persoanele care se conecteaza la Internet de acasa nu utilizeaza un server proxy.

Cel mai important motiv pentru care companiile folosesc severe proxy este faptul ca acestea le ofera un bun control asupra modului in care este folosita conexiunea la Internet din cadrul companiei. Companiile pot configura serverele proxy astfel incât acestea sa blocheze accesul aganjatilor la situri nedorite. 
Un alt motiv pentru care companiile folosesc servere proxy este faptul ca acestea pot optimiza utilizarea conexiunii la Internet. De exemplu, un server proxy poate comprima datele transmise pe Internet, poate crea un cache cu fisierele si paginile web accesate ori poate elimina reclamele de pe siturile vizitate.
 Un server proxy poate avea un rol activ in imbunatatirea securitatii retelelor de business. De exemplu, ele pot fi configurate astfel incât sa blocheze accesul angajatilor la situri cunoscute ca fiind malitioase ori pot cripta transferurile de date astfel incât sa nu fie interceptate usor de terte parti care nu ar trebui sa aiba acces la ele.

Când folosim o conexiune directa la internet si accesam o pagina web, serverul unde este gazduita aceasta poate vedea adresa IP a calculatorului nostru. Cu ajutorul ei se poate aproxima locatia geografica a calculatorului. De asemenea, navigatorul de internet transmite si un "agent utilizator" - o informatie care specifica navigatorul de internet folosit. In plus, situl respectiv poate stoca un cookie care va oferi si alte informatii despre activitatea ta. 
Când se acceseaza o pagina web prin intermediul unui server proxy, acesta poate ascunde adresa IP (daca este configurat sa faca asta), poate trimite un alt "agent utilizator" in loc de cel folosit de navigatorul  de internet si poate bloca cookie-urile ori le poate accepta fara a le trimite pe calculatorul de origine. Drept urmare, utilizarea unui server proxy poate oferi mai multa anonimitate in navigarea pe Internet, in functie de modul in care este configurat acest server. 

Probleme de securitate ce pot fi generate de serverele proxy

Utilizarea de proxy-uri poate aduce beneficiile mentionate mai sus, dar si multe probleme, mai ales daca folosim proxy-uri publice aleatoare, despre care nu stim nimic:

· Atunci când se folosesc conexiuni necriptate, serverul proxy poate modifica raspunsurile primite atât in moduri bune (cum ar fi eliminarea reclamelor) cât si negative. De exemplu, un server proxy infectat ori administrat de persoane rau voitoare, poate fi folosit pentru a injecta malware in paginile vizitate de utilizatori ori ii poate redirecta catre situri malitioase de orice natura.
· Un server proxy poate modifica cererile facute de utilizator catre un site web pentru a genera rezultate care servesc interese malitioase (ex. furtul de date personale ori realizarea de atacuri asupra serverelor vizitate).

· Un server proxy monitorizeaza si creaza jurnale cu activitatea fiecarui utilizator. Aceste informatii pot fi folosite pentru identificarea fiecarui utilizator.

· In functie de cum a fost configurat, un server proxy poate oferi date necriptate atunci când un site foloseste conexiuni criptate. Aceasta problema expune utilizatorii unor riscuri de securitate, cum ar fi posibilitatea ca terte parti sa monitorizeze conexiunea respectiva si sa citeasca datele necriptate.

Cum functioneaza TOR
La un nivel fundamental, Tor poate fi considerat o retea de calculatoare conectate la internet. In momentul se doreste sa se acceseze o pagina web, cererea trece prin mai multe calculatoare inainte ca respectivul website sa va fie afisat in browser. In acest fel, sursa respectivei cereri de accesare nu poate fi depistata. In practica, lucrurile sunt un pic mai complicate. 
Tor consta intr-o retea de tuneluri virtuale care este pusa la dispozitie pentru ca traficul online generat sa fie anonim. Desi exista multe limitari ale acestei platforme, cu un pic de grija, nimeni nu poate afla ce website-uri accesati. Daca folositi Tor ca pe o unealta de comunicatii in interiorul unei organizatii, intregul schimb de informatii desfasurat in acest mod nu poate fi vazut decât de participantii la dialog.
Schema explica modul de functionare ale Tor. Alice foloseste un browser de internet pentru accesarea retelei Tor, cu scopul de a ajunge la serverul Bob. Inainte de a ajunge la destinatie, cererea ei, in format criptat, trece prin mai multe noduri al caror scop unic este sa duca mai departe respectivul apel intr-un mod anonim. Pentru ca Bob nu functioneaza ca un releu de trafic , de la ultimul nod din reteaua Tor cererea este decriptata si raspunsul primit se intoarce la apelant, Alice. 
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Intreaga retea Tor este construita in asa fel incât, in teorie, sa fie imposibil de depistat cine a cerut accesarea unei pagini web sau a altei resurse online. Utilizatorul poate sa initieze o cerere sau poate sa preia si sa redirectioneze o cerere de acces de la altcineva, in format criptat, catre un alt nod al retelei.
Din pacate, la un momentdat, cererea de a accesa o pagina trebuie sa iasa din reteaua Tor, context in care,  anonimitatea pâna la acel punct se reduce la zero. Pentru a intelege mai usor acest concept, vom avea in vedere urmatorul exemplu. Pentru a accesa prin Tor adresa mail.yahoo.com, cererea este trecuta prin mai multe tunele virtuale ale retelei, este imposibil ca serverul Yahoo sa afle identitatea reala a celui care initiat cererea. In momentul in care persoana se autentifica insa cu numele de utilizator si parola aferenta pe contul de mail de Yahoo, eforturile devin nule. Automat, a fost asociat un nume respectivului IP, chiar daca IP-ul nu este al PC-ului de acasa.

In plus, in permanenta exista riscul ca traficul la nodul de iesire sa fie monitorizat de terti. Ca urmare, este indicat sa se acceseze doar pagini securizate cu prefixul HTTPS. Google.com, de exemplu este o astfel de pagina. Daca nu, oricine, inclusiv detinatorul nodului de iesire, care poate fi o persoana obisnuita, va poate tine evidenta paginilor accesate, a termenilor cautati sau a mesajelor trimise.

Cum se foloseste TOR

Desi orice browser poate fi configurat sa functioneze pe reteaua Tor, cea mai eficienta cale pentru a profita de securitatea oferita de acesta este sa descarcati un Tor Browser Bundle. Acesta din urma este la baza o versiune recenta portabila de Firefox preconfigurata cu toti parametri necesari pentru a va asigura anonimitatea pe internet. Incoporeaza nativ extensia HTTPS Everywhere, a celor de la EFF, care incearca sa incarce de fiecare data website-urile folosind standardul HTTPS, astfel, nu va poate fi monitorizat traficul la nodul de iesire din Tor. 
Tor Browser Bundle se poate descarca de la adresa www.torproject.org. Este disponibil atât pentru Windows si Mac OS X, cât si pentru Linux. In circumstante extraordinare, tot de la aceasta adresa puteti descarca Tails, o distributie de Linux in formal Live CD/USB pe care o puteti rula de pe un Stick USB pentru a nu lasa nici o urma pe computerul personal ca ati folosit vreodata Tor. Merita sa aveti in vedere ca Tor Browser Bundle poate fi instalat oriunde, inclusiv pe un Stick USB. Practic, este o aplicatie portabila.
 Pe lânga faptul ca trebuie sa evitati sa va autentificati in vreo pagina web prin intermediul Tor, pentru a va pastra gradul se securitate oferit de acesta, ar fi de preferat sa folositi ca motoare de cautare StartPage sau DuckDuckGo. Desi acestea din urma va ofera aceleasi rezultate pe care le-ati vedea intr-o fereastra de Google, o fac intr-un mod complet anonim, fara a va inregistra lista de termeni cautati si fara a tine o evidenta a IP-urilor de unde au fost initializate respectivele cautari.
Comparatie TOR - VPN

O alta modalitate de a proteja anonimitatea o prerezinta retelele virtuale private (VPN). Desi VPN-urile sunt folosite la o scara mai larga, ambele metode (atat TOR cat si VPN) au avantajele si dezantajele lor.

Avantaje TOR:

· Nu se pot verifica IP-urile vizitate de catre utilizator ( exceptie facand cazul in care o persoana detine atat punctual de intrare cat si de iesire in reteaua TOR)

· Este gratuit

· Este o retea distribuita, facand-o aproape imposibila de atacat sau oprit

 
Dezavantaje TOR:

· Reteaua este foarte lenta, incarcarea paginilor putand sa necesite minute bune

· Anumiti provideri de internet blocheaza reteaua TOR prin creearea unor liste cu toate releele retelei.

· Traficul la nodul de iesire nu este criptat

Avantaje VPN:

· Viteaza retelei este mult mai mare

· Se ofera o anonimitate si securitate mult mai mare comparativ cu TOR

· Anumiti provideri de VPN pun la dispozitie diverse programe de programe pentru protectia malware

Dezavantaje VPN:

· O retea virtuala privata poate fi extreme de costisitoare, desi exista si variante mai ieftine 
Vulnerabilitati TOR: desi se credea ca TOR este un serviciu complet anoim ce nu poate fi identificat sau controlat, recent membrii dezvoltatori ai proiectului au sustinut ca exista cateva riscuri in folosirea programului. Un mare punct negativ in serviciul TOR o reprezinta releele si punctele de iesire ale retelei. Acestea sunt in numar foarte restrans deci pot fi identificate cu usurinta. Mai mult, de cele mai multe ori atat releele cat si punctele de iesire sunt controlate de catre persoane private. Daca un utilizator detine atat releul de intrare in reteaua TOR cat si punctual de iesire, acesta poate decripta si vizualiza intreg traficul pe care el il intermediaza. 
Desi reprezinta o modalitate de a oferi utilizatorilor anonimitate online, aceasta nu este deplina. Alternative la reteaua TOR ar fi I2P, Freenet si multe altele, insa fiecare metoda are dezavantajele ei. 
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