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1. Introducere

Near field communication, prescurtată NFC, este o formă de comunicare fara cuplare între dispozitive cum ar fi smartphone-uri sau tablete. Comunicarea fără cuplare permite unui utilizator să apropie un smartphone de un dispozitiv compatibil NFC pentru a trimite informații fără a fi nevoie de atingere între dispozitivele sau de a trece prin mai multe etape de stabilire a conexiunii. Rapidă şi avantajoasă, NFC este popular în unele părți din Europa și Asia, și este în curs de raspandire pe intreg teritoriul Statelor Unite ale Americii.
NFC susține interoperabilitatea între diferite metode de comunicare fără fir, cum ar fi Bluetooth și alte standarde NFC, inclusiv FeliCa - populare in Japonia - prin intermediul Forumului NFC. Compatibilitatea este cheia pentru ca NFC să devină metodă de plată şi comunicare de date populară. Acesta trebuie să fie capabil să comunice cu alte tehnologii wireless și să poată interacționa cu diferite tipuri de transmisii NFC.

Tehnologia din spatele NFC permite unui dispozitiv, cunoscut ca un cititor, interogator, sau dispozitiv activ, să creeze un câmp de frecvență radio care comunică cu un alt aparat compatibil NFC sau cu o mică etichetă (tag) NFC care deține informațiile pe care cititorul le vrea. Dispozitivele pasive, cum ar fi eticheta NFC din postere inteligente, stochează informațiile și comunică cu cititorul, dar nu citesc în mod activ alte dispozitive. Comunicarea peer-to-peer prin intermediul a două dispozitive active este, de asemenea, posibilă cu NFC. Acest lucru permite ambelor dispozitive să trimită şi să primească informații.
De NFC pot beneficia atât persoanele fizice, cât şi cele juridice. Prin integrarea cardurilor de credit, biletelor de metrou, şi multor altele, toate într-un singur dispozitiv, un client se poate urca la bordul unui tren, să plătească pentru alimente, să răscumpere cupoane sau puncte de loialitate magazin, și chiar să schimbe informații de contact, toate cu ajutorul smatrphone-ului. Tranzacţii mai rapide înseamnă mai puţin timp de aşteptat la coadă, deci clienţi mai fericiţi. A avea mai puţine carduri înseamnă că este mai puțin probabil ca clientul să piardă unul sau sa îi furat.

Google a lansat Google Wallet, care acceptă MasterCard PayPass, PayPal oferă transferuri de bani între smartphone-uri, și alte companii sunt de așteptate să urmeze exemplul. Pe măsură ce tehnologia se dezvoltă, mai multe smartphone-uri compatibile  cu NFC vor fi disponibile și mai multe magazine vor oferi cititoare de carduri NFC pentru creşterea comodităţii clientului.

[n.1] http://www.nearfieldcommunication.org/
2. Mod de functionare
Etichetele NFC împart la bază aceeași tehnologie cu RIFD.

Etichetele RIFD sunt formate dintr-o bobina metalică, expusa in figura 1. Aceasta bobină este antena care recepționează o frecvență radio. Alături de bobină se află alte circuite integrate, care stochează cantități mici de informatie de identificare si logica necesară pentru a transmite aceste informații înapoi la cititorul de RFID prin antena.
Există multe tupuri de etichete RFID, categoriile cele mai importante fiind active, pasive, sau o combinație între cele două. Cele active au baterii încorporate și au avantajul de a fi capabile de a transmite și a primi informații de la o distanță mult mai mare(pâna la 10 metri, sau chiar mai mult) decat etichetele pasive, care după cum sugerează și numele, nu au baterie încorporată si sunt limitate la câțiva metri, cel mult.

Avantajele etichetelor pasive sunt acelea că pot fi mai ieftine, mai mici, si ramân funcționale o perioadă mai mare, atata timp cat circuitul se afla in condiții bune.
Fără baterie încorporată, etichetele pasive se activează când sunt interogate de un cititor sau un scanner RFID. Acesta, care trebuie sa aibă o sursă de tensiune, emit semnale de o frecvență înaltă, pe care antena din etichetă o recepționează și o convertește in energie cu ajutorul bobinei. 

[image: image1.png]


Figura 1

Etichetele NFC funcționează într-un mod asemanător, funcționând însă la o distanță mai mică si a o frecvență de 13.56 MHz. Cea mai mare comparație care poate fi facută între RFID si NFC este aceea că cel din urmă, după cum spune și numele, poate fi scanat la o distanță mult mai mică(1 – 4 cm). Ele sunt proiectate pentru o scanare de la aproximativ 10 cm, însă acest lucru este posibil doar în condiții ideale.
O altă mare diferență între RFID si NFC este dimensiunea pachetelor de date schimbate. Cele mai multe taguri RFID conțin o secvență unică de identificare de 40 de biți si sunt read-only. În comparatie, o etichetă NFC poate stoca 48 de biți de date, cel mai întâlnit, 144 biți, sau poate chiar urca până la 8  kilobiți, pentru etichete de dimensiuni mai mari. Ele pot fi, de asemenea, rescrise de orice cititor, atata timp cât nu sunt protejate împotriva scrierii.
Spre deosebire de tehnologia RFID, care are mai multe implementări proprii, pentru schimbul de date, standardele NFC sunt reglementate de diferite organisme, inclusiv Organizația Internațională de Standardizare (International Organization for Standardization , ISO), Comisia Electrotehnică Internațională (International Electrotechnical Commission, IEC), Institutul European de Standarde (European Telecommunications Standards Institute , ETSI), și Asociația europeană pentru standardizarea sistemelor de informare și comunicare (the European association for standardizing information and communication systems, ECMA). În plus, Forumul NFC (www.nfc-forum.org) este un consorțiu de producători, dezvoltatorii de aplicații, instituții de servicii financiare și alte părți interesate create pentru a promova tehnologiile NFC și de a dezvolta standarde NFC.

Așa cum este definit de Forumul NFC, formatul de date standard pentru NFC conform cu dispozitivele și tag-urile este un format de mesaj binar numit NFC Data Exchange Format, sau NDEF, pe scurt. Acest format de date este compus dintr-un container NDEF care poate conține unul sau mai multe înregistrări NDEF. 
O înregistrare NDEF poartă datele aplicației (de obicei denumite date utile, sau payload) și meta-date suplimentare pentru a ajuta la aplicațiile NFC să analizeze rapid datele utile în timpul unei tranzacții de date. Alături de payload, fiecare înregistrare NDEF trebuie să definească valorile meta-datelor pentru acesta, cum ar fi tipul și lungimea. Un identificator suplimentar URI este opțională.

Lista de mai jos rezumă aceste câmpuri de date meta:

· Lungimea payload-ului

· Tipul payloadului

· Identificatorul payloadului


Modul punct-la-punct (peer to peer):
Modul punct la punct permite comunicații între două dispozitive NFC. Dispozitivul care pornește comunicarea este numit inițiator, iar celălalt este numit destinatar.

Protoculul modului punct-la-punct este organizat într-un mod silimar modelului OSI, dar are doar 4 niveluri: fizic, controlul accesului media (Media Access Control, MAC), controlul legăturilor logice (Logical Link Control, LLC), și nivelul aplicație (figura 2). Nivelurile fizic si aplicație sunt similare cu cele din modelul de referință OSI, iar niveluirle MAC si LLC compun nivelul OSI al legăturilor de date (Data Link Layer).
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Figura 2

Nivelulrile fizic si MAC sunt specificate în NFCIP-1, iar nivelul LLC în forumul NFC – Logical Link Protocol (LLCP) – Technical Specifications.
LLCP definește un protocol OSI de nivel 2 care suportă comumicație punct-la-punct între două dispozitive, fiind esențial oricărei aplicații NFC care implică comunicare bidirecțională. Specificațiile definesc două tipuri de servicii, fără conexiune sau orientate pe conexiue, organizate in trei clase de legături:

· Servicii fără conexiune;

· Servicii orientat pe conexiune;

· Servicii atât cu conexiune, cât si fără.

Serviciul fără conexiune necesită setări minime și nu oferă controlul fluxilui de date, nici fiabilitate, lasând acest lucru în seama aplicatiilor si a standardelor ISO/IEC 18092 si ISO/IEC 14443 MAC. Serviciul orientat pe conexiune adaugă, în oridne, o transmisie fiabilă a datelor, control al fluxului de date și multiplexare pe niveluri bazată pe conexiune.

LLCP este un protocol compact, bazat pe standardul industrial IEEE 802.2, definit să suporte ori aplicații mici necesități mici de transport al datelor, cum ar fi transferurile de fișiere mici, ori protocoale de rețea, ca OBEX si TCP/IP, care oferă un mediu de servicii mai robust pentru aplicații. NFC LLCP-ul oferă, astfel, o bază solidă pentru plicațiile punct-la-punct, îmbunătățind functionalitatea de bază oferită de ISO/IEC 18092, dar fără a avea vreun impact asupra interoperabilității aplicațiilor NFC primare.
[n. 2] Near Field Communication - A survey of safety and security measures by  Ao. Univ. Prof. Dr. Wolfgang Kastner
3. Caracteristci


NFC este un set de tehnologii wireless cu rază scurtă, care necesită de obicei o distanță de 10 cm sau mai puțin. NFC operează la 13,56 MHz pe ISO / IEC 18000-3, având ca mediu de transmisie aerul, și la viteze variind de la 106 kbit/s la 424 kbit/s. NFC implică întotdeauna un inițiator și un destinatar; inițiatorul generează în mod activ un câmp de radiofrecvență care poate alimenta o țintă pasivă. Acest lucru permite destinatarilor NFC sa aiba o suia de forme, cum ar fi etichete, autocolante, brelocuri, sau carduri care nu necesită baterii. Comunicare NFC punct la punct este posibilă, cu condiția ca ambele dispozitive să fie alimentate. 
Tag-urile NFC conțin date și sunt, de obicei read-only, dar pot fi și rescriptibile. Acestea pot fi personalizate, codificate de către producătorisau de utilizator, sau pot folosi specificațiile oferite de Forumul NFC. Tag-urile pot stoca în siguranță date cu caracter personal, cum ar fi informații de debit și carduri de credit, date ale unui program de fidelitate, PIN-uri și contacte, printre alte informații. Forumul NFC definește patru tipuri de etichete care oferă diferite viteze de comunicare și capacități în ceea ce privește configurabilitate, memorie, securitate, păstrarea datelor si rezistenta scriere. Tag-uri oferă în prezent între 96 și 4096 bytes de memorie.
NFC are o viteză bună de transfer către dispozitive apropiate. Este potrivit în zone aglomerate. El folosește banda de frecvențe ISM, care este liberă în întreaga lume. Totodată, dispozitivele NFC au costuri de achizitie reduse, fiind necesare puține materiale la construcția sa, iar timpii de așteptare sunt mici. Din moment ce transferurile pot fi efectuate doar la distanțe mici, acestea sunt niște dispozitive sigure, nefiind foarte  predispuse interceptării. Astfel NFC poate fi un mod de transfer wireless foarte fiabil pe distanțe scurte si poate fi folosit la transferul de bani, acces, etc.

Figura următoare (figura 3) reprezintă un tabel în care sunt comparate diverse caracteristici NFC față de alte tehnologii existente din mai multe puncte de vedere:
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Figura 3
[n. 5] http://www.academia.edu/9823345/Near_Field_Communication_NFC_Technology

[n.3] http://developer.nokia.com/community/wiki/Inside_NFC:_Usages_and_Working_Principles
4. Istoric

Near field communication (NFC) își are rădăcinile în identificarea prin radiofrecvență (Radio-Frequency Identification, RFID). Într-adevăr, NFC este de fapt un subsistem al RFID cu o distanţă de comunicare mai scurtă din motive de securitate. În 2004, Nokia, Sony, Philips s-au unit pentru a forma Forumului NFC. Acest grup este dedicat promovării securității, ușurinței în utilizare, precum și popularizării NFC. El își propune să cultive industria cu privire la această tehnologie și susține standarde care permit NFC să funcționeze între dispozitive diferite. Cei care doresc să creeze dispozitive compatibile NFC trebuie să respecte aceste standarde stabilite de Forum. Acest lucru asigură că orice utilizator cu orice dispozitiv NFC poate comunica cu orice alt dispozitiv NFC sau tag NFC.


Deși Forumul NFC s-a format în 2004, primul set de speficaţii pentru tag-uri NFC nu au fost lansate decât in 2006. TAG-urile NFC, sau etichetele NFC, sunt obiecte mici, ca un abţibild, care conțin informații care un dispozitiv compatibil NFC, cum ar fi un smartphone, le poate intercepta când este trecut pe langă eticheta NFC. Informațiile de pe eticheta sunt de obicei read-only, dar anumite tag-uri permit dispozitivului care le-a citit să scrie informații noi sau să le modifice pe cele vechi, de asemenea.

În anul 2006, au fost create specificațiile pentru postere "inteligente". Postere inteligente dețin informații pe care un dispozitiv compatibil NFC le poate citi când a trecut pe langa el. El poate furniza o serie de informaţii, cum ar fi descrierea unei opere de artă expusă într-un muzeu sau o scurtă biografie a vieții unei persoane celebre de pe un poster cu imaginea sa.

Primul telefon mobil compatibil cu NFC, Nokia 6131, a apărut de asemenea în această perioadă. Pe masura ce anii au trecut, au aparut mai multe specificații și tehnologia a evoluat la modalități de plată, la partajarea videoclipurilor, link-urilor, și comunicare între smartphone-uri și alte dispozitive NFC. Android a produs primul său telefon NFC, Samsung Nexus S, în 2010. Astăzi, piețele NFC cele mai dominante sunt în Europa, Asia, și Japonia, deși în Statele Unite, de asemenea, vedem o creștere rapidă în acest domeniu. Se estimează că NFC va evolua în curând într-o formă populară de plată și tehnologie de schimb de date în Statele Unite.

5. Utilizari actuale:
NFC are un număr surprinzător de mare de utilizări. Cele mai întâlnite sunt următoarele:

· Transferul de contacte și pagini web - NFC poate transfera instantaneu contactele de pe un telefon pe altul ori adresa oricărei pagini web. Este cel mai rapid mod de a transfera astfel de date între două telefoane.

· Plăți fără contact - poți folosi telefonul cu NFC pentru a efectua plăți, ca și cum ai folosi o carte de credit. Atât Google cât și Microsoft oferă soluții de plată bazate pe NFC în sistemele lor de operare mobile, folosind o aplicație numită Portofel. Această aplicație poate stoca datele cărților de credit și poate realiza plăți rapide folosind aceste date. 

· Împerecheat dispozitive (sună “controversat", nu-i așa?) - NFC poate fi folosit pentru a împerechea prin Bluetooth dispozitive gen căști, boxe, dispozitive de redare multimedia ori controlere cu telefoane, tablete sau console cu NFC. Această tehnologie este adoptată din ce în ce mai mult și de producătorii de automobile deoarece poate fi folosită pentru a împerechea rapid telefonul șoferului cu sistemele multimedia ale mașinii. Companii precum BMW și Mercedes folosesc această tehnologie în noile lor modele de mașini.

· Transfer de fișiere - NFC poate fi folosit pentru a realiza în mod automat pașii de pornire și împerechere a două dispozitive prin conexiuni Bluetooth, pentru a transfera mai rapid fișiere între cele două.

Există și alte posibile utilizări dar acestea sunt mai mult experimentale. Cel mai interesant scenariu de utilizare ni se pare faptul că NFC poate fi utilizat pentru a face verificări de acces și securitate. În mod teoretic se pot folosi dispozitive NFC pentru a verifica identitatea unei persoane și a îi oferi sau nu acces într-o clădire de birouri. Câteva companii și universități internaționale experimentează cu dispozitive NFC pentru genul ăsta de verificări. De asemenea, compania aeriană Iberia din Spania, a creat un parteneriat cu Samsung prin care se permite călătorilor să stocheze informațiile de pe cartela de îmbarcare pe telefoanele lor cu NFC. Călătorii pot folosi telefoanele lor Samsung pentru a se urca în avion în loc de a folosi cartela tipărită la ghișeul de îmbarcare.

Caz particular:

NFC RFID caută apă potabilă ajutând la combaterea holerei în Haiti.


După cutremurul devastator din ianuarie 2010 și epidemia de holeră ce urmat în octombrie, a devenit mult mai important decât oricând organizarea rapidă și de a gestiunea sistemul de alimentare cu apă proaspătă în Haiti. 
O organizație non-profit Deep Springs International (DSI) și Nokia Research Center (NRC) lucrează împreună la o soluție care să asigure alimentarea cu apă potabilă a insulei. 
Terenul muntos și proastele rețele de transport și de comunicații au fost o provocare de a furniza apă potabilă curată pentru toți haitienii. Dacă lucrătorii care dau ajutor nu vizitează gospodăriile în mod regulat, localnicii vor reveni cu ușurință la consumul de apă nepotabilă care va duce la răspândirea holerei și altor gastro-infecții.


Soluție
Familiile din zonele rurale au fost dotate cu un kit de tratare a apei, inclusiv o soluție de clor și instrucțiuni scrise pentru utilizarea acestuia. NRC a livrat lucrătorilor medicali aproximativ 50 telefoane mobile Nokia 6212 activate NFC, în timp ce UPM RFID a furnizat etichete UPM Bullseye™NFC cu cip NXP Mifare Ultralight. Etichetele RFID sunt atașate la gălețile pentru stocarea apei potabile tratate și livrate la familii. Atunci când tehnicienii de la DSI îi vizitează, ei citesc etichetele folosind telefoane mobile NFC încărcate cu software-ul care îi îndrumă pe aceștia de a pune întrebări relevante despre apa ce se testează. Ei verifică dacă familiile folosesc kit-urile corect și oferă soluții suplimentare de clor, și trimit datele la sediul DSI prin SMS.

Succes
Utilizând RFID în proces, raportul de informare este de actualitate, mai fiabil și corect detaliat. De asemenea, sistemul verifică faptul că vizitele de control au fost efectiv făcute. Eliminând documente consumatoare de timp, înseamnă că tehnicienii pot vizita mult mai multe gospodării. Rezultatele sunt pozitive și s-au văzut cazuri de reducere a infecțiilor și bolilor cu 50%. Tehnologia NFC oferă aici un mod rapid și eficient de micşorare a costurilor de întreținere, în timp ce ajută infrastructura fragilă, cu costuri minime. Rezultatele pot fi controlate, urmărite și identificate chiar și fără disponibilitatea rețelei.

[n. 6] https://docs.unocha.org/sites/dms/Documents/Revised%20Guidelines%20for%20Civil-Military%20Coordination%20in%20Haiti%202013%20%28ENG%29%20-%20Signed.pdf
6. Posibile aplicatii in viitor

Tehnologia Near Field Communication ar putea face telefonul mobil singurul instrument de care avem nevoie. Acesta poate înlocui porfofelul voluminos, toate cardurile si chiar si cheile de la casă sau mașină.
Telefoanele mobile nu mai sunt doar un dispozitiv portabil pentru a trimite și primi apeluri și mesaje text. Cele mai recente smartphone-uri au mai multă putere decât toate computerele NASA, care au fost folosite pentru a pune omul pe Lună, și cu noua tehnologie de comunicare wireless aceste dispozitive au avut un impact asupra fiecărei părți a vieții noastre.

Iată câteva exemple de cum NFC ar putea fi utilizate în viitor.

O societate fără numerar

Un smartphone cu capabilitate NFC va putea înlocui cu ușurință nu numai cardurile de credit pe care fiecare le avem, dar banii lichizi. Toate bătăile de cap pe care avem din cauza lor, cum ar fi diverse PIN-uri pentru mai multe carduri sau greutatea cu care se tine evidența asupra soldului din conturi atunci când se fac plăți repetate cu cardul, pot fi înlocuite printr-o trecere rapidă a smartphone-ului prin deptul unui cititor NFC care va efectua tranzacția dorită.  
Tehnologia NFC este deja folosit de unele companii pentru plăți mici, dar cum se estima că 50% din piața de telefonie mobila va fi compatibilă NFC până la sfârșitul anului 2014, numărul de comercianți en detail care folosesc sistemul este de așteptat să crească în mod substanțial în următorii câțiva ani.
Acces la informații mult mai simplu

Cardurile și tag-urile sunt atât de mici și ușoare, încât ar putea fi integrate în postere de film, afișe cu reclame sau chiar încorporat în pietre funerare. Aceste cipuri și tag-uri NFC vor conține tot felul de date disponibile cu o atingere a unui smartphone.

Elevii ar putea folosi, de asemenea, tehnologia pentru a obține programele actualizate sau cursuri prin trecerea telefoanelor pe un panou de informare, precum și agenți imobiliari ar putea încorpora chips-uri în semnele "De Vânzare" pentru a oferi informații cumpărătorilor potențiali, inclusiv imagini, planuri și descrieri.



Cum numărul dispozitivelor compatibile NFC continuă să crească, ne putem aștepta ca aceasta tehnologie să fie integrată în alte aplicații, cum ar fi ambalarea produselor alimentare, pliante și alte mărfuri.

Asistență medicală mai eficientă

NFC are aplicații în sectorul pentru sectorul medical de asemenea. Programarea pentru examinări ar putea fi ușurată, reînnoi rețetelor, plata pentru serviciile și produsele medicale, toate ar putea fi facute prin intermediul smartphone-urilor.

Tag-uri NFC ar putea fi, de asemenea, încorporat în diagrame pacienților ceea ce înseamnă că medicii și asistentele putea vedea rapid ce proceduri sunt programate și ceea ce a fost completat, împreună cu prescripțiile unui pacient și istoricul medical pentru a îi ajuta să administreze medicamentul și îngrijirea adecvate.

În prezent, au loc studii în care etichetele de diagnostic sunt aplicate direct în pielea pacientului și monitorizează o serie de lucruri, inclusiv temperatura, nivelul de glucoza si alte informatii de sanatate, toate putând fi accesate de către un medic, astfel încât acesta să poată face un diagnostic rapid și să administreze medicamentele mai eficient.

Intrare fără cheie peste tot
Cheile pot fi frunstrante uneori, le putem pierde ușor, ne ocupă buzunarele dacă avem chei din mai multe locuri sau pur și simplu stam cu grija lor peste tot pe unde mergem. Tehnologia NFC este deja folosit pentru a deschide ușile la hoteluri și în unele instituții. În următorii câțiva ani ar putea fi capabile de a deschide mult mai mult.

NFC va fi în curând capabil de a înlocui toate cheile și ecusoane de identificare folosind doar telefonul. Deschideți și porniți masina cu o apropiere de un telefon, descuiați ușa de la casă, obțineți acces la locul de muncă sau în diverse locuri.


Deci, cum tot mai multe smartphone-uri încep să dispun de NFC și din ce în ce mai mulți dezvoltatori încep să creeze metode inovatoare de a se folosi, vom dispune pe deplin de beneficiile acestei tehnologii. Posibilitățile sunt cu adevărat nelimitate!

7. Concluzii
NFC asigură o comunicaţie uşor de folosit, bazată pe simpla atingere şi interacţiune între două dispozitive. Latenţa ce intervine în aceasta comunicaţie este de obicei de sute de milisecunde, în timp ce utilizând Bluetooth este de câteva secunde.

Tehnologia NFC asigură un timp mai mare de viaţă bateriei, deoarece puterea consumată în modul pasiv poate fi neglijabilă. 

Tehnologia NFC permite: 

· Utilizarea telefonul mobil ca mijloc de plată sigur prin simpla atingere a telefonului de cititoarele de carduri de credit care dispun de tehnologie NFC 

· Utilizarea telefonul mobil drept bilet de călătorie - printr-o singură atingere 

· Vizitarea site-urilor preferate, iniţierea de apeluri şi trimiterea de mesaje text atingând telefonul dumneavoastră de etichetele de acces rapid la servicii 

· Accesarea de servicii mobile precum ştiri, informaţii meteo, orare de călătorie – pentru aceasta este suficientă atingerea telefonul de etichetele de acces rapid la aceste servicii 

Deoarece NFC este o tehnologie ce acţionează pe distante scurte, ea nu este influenţată de interferenţe.
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