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1. ICMPv6
Internet Control Message Protocol (ICMP) ofera informatii importante despre sanatatea retelei. ICMPv6 este versiunea care funcționează cu IPv6. Raportează erori dacă pachetele nu pot fi procesate în mod corespunzător și trimite mesaje informative despre starea rețelei. De exemplu, dacă un router nu poate transmite un pachet, pentru că este prea mare pentru a fi trimis pe o altă rețea, acesta trimite un mesaj ICMP inapoi la gazda de origine. Gazda sursă poate utiliza acest mesaj ICMP pentru a determina un pachet mai bine ca mărime și apoi retrimite datele. ICMP efectuează, de asemenea functii de diagnosticare, cum ar fi bine-cunoscutul ping, care foloseste mesaje ICMP Echo Request și Echo Reply pentru a testa disponibilitatea unui nod.[18]
Fiecare mesaj ICMP contine 3 campuri care definesc tipul si ofera o suma de verificare.

	TIP(1bit)
	Cod(1bit)
	Suma de verificare(2biti)

	Date ICMP(depinde de tipul mesajului)


Fig 1. Formatul mesajului ICMP

Sursa:[17]- Notite curs Arhitecturi de retea si Internet

Printre tipurile de mesaje ale ICMPv6 putem enumera[18]:

· 1 destination unreachable

· 2 Packet Too Big

· 3 Time Exceeded

· 4 Parameter Problem

· 128 Echo Request

· 129 Echo Reply

· 130 Multicast Listener Query

· 131 Multicast Listener Report

· 132 Multicast Listener Done

· 133 Router Solicitation

· 134 Router Advertisement

· 135 Neighbor Solicitation

· 136 Neighbor Advertisement

· 137 Redirect Message

· 138 Router Renumbering

· 139 ICMP Node Information Query

· 140 ICMP Node Information Response

· 141 Inverse ND Solicitation

· 142 Inverse ND Adv Message

Numarul de secventa contine codul erorii raportat de un mesaj ICMP. In acest camp se gasesc informatii suplimentare despre tipul mesajului.

Suma de verificare contine suma de verificare. Daca valoarea acestei sume nu este egala cu valoarea calculata la receptie pe baza continutului receptionat atunci diagram este eliminata.

1.1 ICMPv6 vs ICMPv4
ICMPv6 este mult mai puternic decât ICMPv4 si contine noi functionalitati. De exemplu, functia Internet Group Management Protocol (IGMP), care gestionează adeziunea la un grup multicast cu IPv4 a fost încorporat în ICMPv6. Este introdus Neighbour Discovery (ND); el folosește mesaje ICMPv6 pentru a determina adrese link-strat pentru vecinii atașati la același link, pentru a gasi routere, pentr a ține evidența care vecinii sunt accesibili. Au fost definite noi tipuri de mesaje pentru a permite mai simple renumerotare rețele și actualizarea informațiilor adresă între gazde și routere[18]. 

Tipuri de mesaje ICMP[19]:

· Mesaje de eroare

· Destinatie inaccesibila (Destination unreachable)

· Pachet prea mare (Packet too big)

· Expirare timp (Time exceeded)

· Probleme cu parametrii (Problem parameter)

· Mesaje de informare

· Cerere ecou (Echo request)

· Raspuns ecou (Echo reply)

Față de ICMPv4 codurile tipurilor de mesaje sunt modificate substantial. De exemplu, daca la ICMPv4 codul pentru Cerere ecou era 8, la ICMPv6 este 128.

1.2 Mesaje de eroare ICMPv6
Destinatie inaccesibila (Destination unreachable)
Acest mesaj este transmis daca o datagrama IP nu poate fi livrata. Campul TIP cu valoarea de 3  identifică acest mesaj. Mesajul ICMP este trimis la adresa sursa a pachetului respectiv. Câmpul Numar Secventa furnizează mai multe informații despre motivul pentru care datagrama nu a fost livrata. Codurile posibile sunt enumerate în tabelul de mai jos. Porțiunea de date a mesajului ICMP conține la fel de mult ca mesajul original cat timp se va potrivi în mesajul ICMP[18].

	1 (TIP)
	Cod
	Suma de verificare

	Date ICMP


Fig 2. Formatul mesajului “Destinatie inaccesibila”
	0
	Nicio ruta catre destinatie

	1
	Comunicari interzise administrativ

	3
	Adresa de negasit

	4
	Port de negasit


Fig 3. Codurile posibile din campul “Numar secventa”
Sursa:”IPv6 Essentials”-Silvia Hagen

Pachet prea mare (Packet too big)
Acest mesaj apare daca un router nu poate transmite un pachet pentru ca este mai mare decat numarul maxim de unitati transmise (MTU). Acest mesaj ICMPv6 este folosit ca parte a procesului de descoperire a caii MTU. Mesajul este trimis catre adresa sursa a pachetului respectiv.

	2(TIP)
	0(Cod)
	Suma de verificare
	MTU(4biti)

	Date 


Fig 4. Formatul mesajului “Pachet prea mare”
Câmpul de tip are valoarea 2, care identifică mesajul Pachet prea mare. In acest caz, câmpul Numar de secventa nu este folosit și este setat la 0. Informatiile importante pentru acest tip de mesaj este câmpul MTU, care conține dimensiunea MTU a link-ul urmator[18].
Expirare timp (Time exceeded)
 
Când un router transmite un pachet, se decrementeaza mereu limita de salt cu 1. Limita de salt se asigură că un pachet nu circula la nesfarsit printr-o rețea. Dacă un router primește un pachet cu o limită de salt de 1 și scade limita la 0, ea elimină pachetul, generează un mesaj Expirare Timp cu cod  0, și trimite acest mesaj înapoi la  sursă. Această eroare poate indica o buclă de rutare sau faptul că limita de salt inițial a expeditorului este prea mica[18]. 

	3 (TIP)
	Cod
	Suma de verificare

	Date


Fig 5. Formatul mesajului “Expirare Timp”
Campul Tip are valoarea 3 care indica mesajul de eroare “Expirare timp”. Campul Cod poate fi setat ca fiind 0, ceea ce inseamna ca limita de salt a fost depasita, sau 1, ceea ce inseamna ca timpul de reasamblare a fragmentelor este depasit. 
Problema cu parametrii (Parameter problem)

În cazul în care un nod IPv6 nu poate finaliza prelucrarea unui pachet deoarece are o problem identificarea unui câmp în antetul IPv6 trebuie să scape de pachete, și ar trebui să trimită un mesaj ICMP Problema Parametru înapoi la sursa pachetului problemă. Acest tip de mesaj este deseori folosit în cazul unei erori care nu se încadrează în niciuna dintre celelalte categorii intalnite.

	4 (TIP)
	Cod
	Suma de verificare
	Pointer(4biti)

	Date


Fig 6. Formatul mesajului ”Problema cu parametrii”
Campul Tip are valoarea 4 ceea ce indica mesajul de eroare “Probleme cu parametrii”. Campul Cod poate contine una din valorile 0,1 sau 2. Campul Pointer identifica la ce bit in pachetul original a fost detectata eroarea.

In tabelul urmator se va explica valorile posibile din campul Cod:

	Cod 
	Descriere

	0
	S-a intalnit camp antet eronat

	1
	S-a intalnit camp antet nerecunoscut

	2
	S-a intalnit optiunea IPv6 nerecunoscuta


Sursa:”IPv6 Essentials”-Silvia Hagen
1.3 Mesaje de informare ICMPv6
Mesajul cerere ecou (Echo request)

Formatul acestui mesaj este urmatorul:

	128 (TIP)
	0(Cod)
	Suma de verificare
	Identificator(2biti)
	Numar de secventa(2biti)

	Date


Fig 7. Formatul mesajului “Cerere ecou”

Campul Tip este setat la valoarea 128, ceea ce indica mesajul de informare “Cerere ecou”. Campul Cod nu este folosit pentru acest tip de mesaj, deci este setat 0. Campurile Identificator si Numar de secventa sunt folosite pentru a potrivi cererile cu raspunsurile. Raspunsul trebuie sa contina intotdeauna acelasi numar ca si cererile[19].
Mesajul raspuns ecou (Echo reply)

Formatul acestui mesaj este urmatorul:

	129 (TIP)
	0(Cod)
	Suma de verificare
	Identificator (2biti)
	Numar de secventa (2biti)

	Date


Fig 8. Formatul mesajului “Raspuns ecou”

Câmpul TIP conține valoarea 129, pentru mesajul “Raspuns ecou”. Câmpul Cod este nefolosit și e setat la 0. Câmpurile Identificator și Numar de secventa trebuie să corespundă câmpurilor din cerere. Data din mesajul “Cerere ecou” trebuie copiat in raspuns intreg si nemodificat[19].

1.4 Reguli de procesare

Exista cateva reguli de procesare care guverneaza procesarea pachetelor ICMP. Dintre aceste reguli amintim[19]:

· În cazul în care un nod primește un mesaj de eroare ICMPv6 de tip necunoscut, el trebuie să-l treacă in stratul superior.

· În cazul în care un nod primește un mesaj de informare ICMPv6 de tip necunoscut, acesta trebuie eliminat în tăcere.

· Cât mai mult posibil din pachetul care a cauzat un mesaj de eroare ICMP va fi incluse în corpul mesajului ICMP. Pachetul ICMP nu trebuie să depășească numarul minim de unitati transmise pentru IPv6.

1.5 Descoperirea vecinului (Neighbour discovery)

Nodurile din IPv6 folosesc Neighbour Discovery (ND) avand urmatoarele scopuri[20]:

· Autoconfigurarea adreselor IPv6

· Detectarea de adrese IP duplicate

· Gasirea de routeri vecini care pot redirecta pachtele lor

· Pentru a tine evident ce vecini sunt accesibili si care nu (NUD= Neighbour Unreachability Detection)

Fata de IPv4 au fost aduse imbunatatiri dintre care se pot aminti:

· Descoperirea router-ului este acum parte din setarea protocolului ND. In IPv4 el avea nevoie sa acceseze informatii din tabelul de rutare.

· ND ofera mecanisme de renumerotare a retelelor mult mai usor.

· NUD este parte de asemenea din protocolul de baza. El imbunatateste substantial livrarea de pachete in cazul unor routere pierdute.
1.6  Descoperirea caii MTU

Cu IPv4, fiecare router poate fragmenta pachete, dacă este necesar. În cazul în care un router nu poate transmite un pachet pentru că numarul de unitati maxim transmise ale legaturii următoare este mai mică decât pachetul pe care trebuie sa il trimita atunci router-ul fragmentează pachetul. Se taie în felii care se potrivesc unui MTU mai mic și il trimite ca un set de fragmente. Pachetele sunt reconstruite la destinatia finala. In functie de retea, un pachet IPv4 poate fi fragmentat de mai multe ori cat timp circula prin retea[18].


Cu IPv6 ruterele nu mai fragmenteaza pachetele. Cel care le trimite face acest lucru. Descoperirea caii MTU incearca sa se asigure ca pachetul care este trimis are marimea maxim posibila pentru a putea circula pe o anumita ruta.


Acest proces functioneaza in felul urmator[21]: pentru inceput host-ul presupune calea MTU este la fel ca MTU din primul salt si foloseste acea marime. Daca pachetul este prea mare pentru un anumit ruter de-a lungul caii catre destinatie, router-ul trimite pachetul inapoi si mesajul ICMPv6 “Pachetul este prea mare” (mesajul contine marimea MTU). Acest lucru se poate repeta de mai multe ori, insa marimea minima a MTU pentru IPv6 este de 1280 biti. Procesul de descoperire a caii MTU se incheie cand pachetele ajung la destinatie.

2. DIFERENȚE INTRE  IPv4 si IPv6
Desi IPv6 se bazeaza in principal pe IPv4, pentru a se adapta la nevoile noilor pachete de retele, cateva puncte au fost modificate in standardul Ipv6 in relatie cu versiunea IPv4.

2.1 Lungimea adresei

 Cea mai evidenta diferenta o reprezinta lungimea adreselor, de la 36 bits in IPv4 la 128 bits in IPv6. Acest lucru mareste spatiul total al adreselor de la 232 (aproximativ  4.3 miliarde) to 2128 (aproximativ 340 de trilioane de trilioane de trilioane). De asemenea, dubleaza capacitatea header-ului de pachet, care adauga 20 de bytes de suprasarcina pe fiecare pachet.

Spatiul de adresa a fost definit pentru a permite cateva nivele de ierarhizare a retelei. Astfel, ierarhizarea retelei face posibila definirea sub-retelei, de la intreg Internetul la orice sub-retea dintr-o organizatie.

Reprezentarea datelor externe

A doua cea mai evidenta diferenta este folosirea de catre IPv6 a “sistemului hexazecimal cu doua puncte” (ex: 2001:470:20::2) pentru reprezentarea datelor externe, spre deosebire de IPv4, care utlizeaza “sistemul zecimal cu punct” (ex : 123.34.56.78).

Atat adresele IPv4, cat si IPv6, sunt reprezentate intern, (in memorie, sau pe fir), ca siruri de biti (32 pentru IPv4, 128 pentru IPv6). Adresele IPv4 sunt reprezentate extern cu 4 campuri de cate 8 biti fiecare, folosind pana la 3 cifre cu zecimale in fiecare camp (cu valori cuprinse intre 0-255). Campurile sunt separate de puncte ("."). Primele zerouri pot fi suprimate in fiecare camp.

Adresele IPv6 sunt reprezentate extern cu pana la 8 campuri de cate 16 biti fiecare, folosind pana la 4 cifre cu hexazecimale in fiecare camp (cu valori cuprinse intre 0-FFFF). Campurile sunt separate prin doua puncte (":"). Primele zerouri pot fi suprimate in fiecare camp. Cel mult, un sir de campuri de zero-uri poate fi inlocuit cu "::". Cazurile extreme ale acestei notatii sunt “adresele nespecificate” (128 biti de 0), reprezentate prin "::" si adresa de întoarcere în buclă (127 biti din 0 urmat de 1 singur bit), reprezentata prin "::1".

Header-ul de pachet (Packet Header)
Header-ul de pachet se adauga la inceputul tuturor pachetelor ip. Vi le puteti imagina ca niste “etichete de livrare” lipite pe un pachet. Un header de pachet contine o adresa a “expeditorului” (de unde se trimite pachetul), numit si adresa sursei si o adresa a “destinatarului” (unde se indreapta pahetul), numita si adresa de destinatie. In cazul pachetelor, aceste adrese nu sunt adrese “de strazi”, ci adrese IP. In pachetele IPv4, exista unheaderde pachet IPv4 iar in pachetele IPv6, exista un headerde pachet IPv6. Acestea au acelasi scop, insa difera datorita imbunatatirilor aduse protocolului IPv6. Header-ul de pachet IPv4 are 20 bytes, (plus lungimea campului de optiuni, daca exista vreunul). Cu exceptia unui singur bit din primii 20, toti au fost clarificati. Nu exista un mecanism de extensie a header-ului (desi IPsec foloseste ceva similar). Unele campuri sunt folosite doar in pachete fragmentate, insa ocupa spatiu pe toate pachetele.[1]
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De fapt, header-ul de pachet IPv6 este mai simplu decat header-ulde pachet IPv4, intrucat unele camuri au fost eliminate, iar altele mutate la headere de extensii. Este de 2 ori mai mare (40 bytes) datorita sursei gigantice (128-bit) si adreselor de destinatie IPv6 (de 4 ori marimea adreselor IPv4). Fiecare bit al header-ului de pachet de baza IPv6 a fost justificat, dar se poate adauga orice numar de noi headere de extensie, care nu existau in IPv4, asadar acest lucru nu constituie o problema.
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Schimbarile de la header-ul de pachet IPv4 la header–ul de pachet IPv6 sunt urmatoarele [3]:

· Campul Versiunea IPv4 are aceeasi dimensiune (4 bits), acelasi nume, aceeasi functie, ca in header–ul de pachet IPv6.

· Campul IPv4 IHL (lungimea de header a internetului)- anulata intrucat header–ul de pachet IPv6 are o lungime fixa (40 bytes).

· Campul Tipul Serviciului IPv4 are aceeasi marime (8 bits) un nou nume (Traffic Class) si aceeasi functie ca in header-ulde pachet IPv6.

· Campul Lungime Totala IPv4 are aceeasi marime (16 bits), un nou nume (Payload Length), acum nu include lungimea header-ului de pachet, astfel ca noul Payload Length = vechiul Lungime Totala - 40.

· Campul Identificare (Fragment ID) IPv4 este de doua ori mai mare (32 bits) are acelasi nume, aceeasi functie cu precizarea ca s-a mutat in header–ul de extensie de fragmentare

· Campul IPv4 Fragment Offset - aceeasi marime (13 biti), acelasi nume, aceeasi functie, mutat in Fragmentation Extension Header.

· Campul IPv4 Time-To-Live (TTL)-aceeasi marime (8 biti), un nou nume (limita de hop), aceeasi functie in header–ul pachetului Ipv6. 

· Campul IPv4 Protocol are aceeasi marime (8 biti), un nou nume (urmatorul header), aceeasi functie, in header–ul pachetului IPv6. Reprezinta un nou set de valori posibile (unele sunt aceleasi ca si in campul header-ului protocolului IPv4, cum ar fi pentru TCP, UDP si SCTP).

· Campul header-ului de control (Checksum): s-a  renuntat deoarece a fost considerat a fi inutil.

· Campul sursei adresei IPv4 detine o noua marime (128 biti in loc de 32 biti), acelasi nume, aceeasi functie, in header-ul pachetului IPv6.

· Campul Adresei de Destinatie IPv4 –noua marime (128 biti in loc de 32 biti), acelasi nume, aceeasi functie, in headerul pachetului IPv6.

· Campul de optiuni al IPv4 –renuntat (nu a fost folosit niciodata virtual in headerul pachetului IPv4) - acum lungimea headerului pachetului este 40 biti in loc de 20+lungimea campului de optiuni.

· Nota:ordinea campurilor a fost de asemenea mutat de la header-ului pachetului IPv4 pentru a face campurile sa se alinieze mai bine pe marginile de 32 de biti. 

2.2 NAT si private internets
Din moment ce nu este nici o scurtare a adreselor globale IPv6, nu este nevoie de NAT66 (NAT de la IPv6 la IPv6). Asta inseamna ca putem restaura originala conexiune (pre-NAT) End-to-End.Teoretic,orice nod de pe internetul public IPv6  se poate conecta direct la alt nod de pe intreg internetul public IPv6 (daca nu este blocat de firewall oriunde de-a lungul drumului).[4]

Implementarea firewallurilor este de fapt mult mai simpla si mult mai probabil sa fie realizata corect in IPv6 deoarece NAT nu este in drum (nu este nevoie de “adrese proxy” sau “ARP proxy”, precum in cazul IPv4 BINAT).

In timp ce private internets pot fi implementate cu IPv6, nu este nevoie sa facem asta deoarece nu sunt destule adrese de IPv6. Pot fi implementate folosind Adresa Locala Unica. Putem lega mai multe parti disjuncte din internetul privat cu conexiuni VPN din internetul public daca este nevoie.

Nu exista un echivalent exact al adreselelor IPv4 RFC 1918 [10] pentru internetul privat utilizate pe scara larga in retelele IPv4. Originalele “adrese locale ale site-ului” (fec0::/7) erau similare in natura, dar erau depreciate de catre RFC 3879 [11]”Deprecating Site Local Addresses”, septembrie 2014. Au fost inlocuite cu Adrese Locale Unice (ALU), RFC 4193[12] "Unique Local IPv6 Unicast Addresses”, octombrie 2005.
ALU are intrebuintari reale, dar din moment ce nu este “IPv6 global la ALU”NAT, ele nu functioneaza ca adresele private RFC 1918[10], nici nu vrem sa lucreze in felul acesta. Daca ar fi fost asa, am fi fost inapoi cu zilioane de adrese de private internets care au conectivitate doar intr-un sens. Cand toti vor putea avea la fel de multe adrese pe cat pot folosi teoretic, nu este nevoie de asta.

Rezolutia adresei
“Rezolutia adreselor” ip implica maparea adreselor ip-urilor la adresele Layer-ului Link (ex adresele MAC). Asta trebuie sa se intample pentru a lua pachetele la nodul dorit din Ethernet.

IP-ul v4 foloseste ARP, specificat in RFC 826[13], "An Ethernet Address Resolution Protocol”, noiembrie 1982. Acest protocol se afla in Layer-ul Link. Nu este nici o cale sa o securizezi, asa ca este o tinta preferata a hackerilor si sunt multe atacuri alea hackerilor asupra acestuia.[2]

Ip-ul v6 foloseste Adresa Rezolutiei Descoperirii Vecinilor pentru a mapa o adresa IPv6 pe o adresa MAC (sau orice alta adresa a Layer-ului Link). Acest protocol se afla in Layer-ul Internet si poate fi protejat cu IPsec AH si/sau ESP daca se vrea asta (modul Tunel sau modul Transport). Exista o versiune securizata la Descoperirea Vecinilor ce ne da un mod chiar mai bun pentru a securiza rezolutia adresei. Asta e specificat in RFC 3971[14], "SEcure Neighbor Discovery (SEND)”, martie 2005. Din pacate, Microsoft nu a implementat asta in vreo versiune de Windows, deci nu poate fi folosita in majoritatea retelelor. Este suportata atat in FreeBSD cat si in Linux.

Adrese Multicast
IPv4 foloseste adrese de tip “clasa D” (224.0.0.0 la 239.255.255.255) pentru multicast. Exista un total de 268 de milioane de adrese multicast. Suportul pentru multicast este optional la routerele IPv4, asa ca multe nu le suporta. De obicei functioneaza doar acolo unde o entitate detine si administreaza toate routerele.[4]

IP-ul v6 are support puternic pentru multicast in toate domeniile. Foloseste bloc-ul ff00::/8. Sunt 2112  grupuri multicast IPv6. Este un total de 5.19E+33 adrese multicast. Sunt 6 domenii multicast: interface-local (loopback),  link-local,  site-local,  admin-local, organization-local si global. Multicast e folosit voluminos in mecanismele IPv6, cum ar fii Router Discovery si Stateless Address Autoconfiguration, deci suportul este obligatoriu. Protocoalele Multicast Listener Discovery (MLDv1 si MLDv2) sunt de fapt subseturi ale protocolului ICMPv6. [2]
Ipsec
IPsec este prescurtarea de la Protocolul de Securitate al Internetului. Initial a fost creat ca parte din IPv6 dar a fost regresat (din pacate) in IPv4. Functioneaza bine intr-o retea privata fara NAT, dar nu trece de NAT foarte bine. Foloseste ceva ca o semnatura digitala pentru a detecta schimbari ale adreselor IP sau a porturilor (in header), care e exact ce face NAT. Asa ca, IPsec identifica corect NAT ca un atac.[6][4]

Este posibil sa foloseasca traversarea NAT, cum ar fi STUN, pentru a face IPsec sa mearga chiar prin NAT, dar care introduce mai multe probleme decat IPsec rezolva in primul rand. Din cauza asta, IPsec nu este folosit in IPv4. IPsec functioneaza bine in IPv6 pentru ca nu exista NAT care sa il defecteze.[6]
2.3 Subnetizare IP si CIDR (Classless InterDomain Routing )
Din cauza insuficientei adreselor IPv4, a fost nevoie ca IPv4 sa foloseasca CIDR si lungimea variabila a mastii (VLSM). Aceasta inseamna ca despartirea dintre prefixul adresei) si suffixul adresei (identificatorul de interfata) pot fii oricand pe 32 de biti (de la bitul 8 pana la bitul 32). Aceasta face ca subnetizarea in IPv4 sa fie foarte complexa. Adresele IPv6 sunt suficiente. Virtual, toate subretelele IPv6 impart prefixul si sufixul pe 64 de biti (64 de biti prefix si 64 de biti sufixul, sau identificatorul de interfata). Nu este nevoie de nicio subnetizare pe 64 de biti. Exista anumite probleme de subnetizare cu administrarea Subnet ID-ului daca alocarea IPv6 este mai mare decat una /64 (exemplu:o alocare tipica /48).[5]

Alocarea adreselor de catre ISP (Internet Service Provider)
Din cauza insuficientei adreselor IPv4, este dificil si scump sa iei multe adrese publice IPv4 de la provider-ul de servicii de internet. Un utilizator tipic primeste o singura adresa IPv4. O organizatie poate primii de la 5 adrese (/29) pana la 253 utilizabile, (/24) de adrese publice IPv4 cu un cont comerciale in functie de cost si disponibilitate. Recent, provideri de internet au lansat Carrier Grade NAT sau CGN (vezi RFC 6598 [15]"IANA-Reserved IPv4 prefix for Shared Address Space ", aprile 2012). Cu aceasta, clientii nu primesc chiar o singura adresa publica IPv4, primesc una (dintre putinele) adrese private RFC 1918[10], care trebuie apoi sa indeplineasca alt nivel/strat de NAT (deci sunt 2 nivele de NAT intre end-user si IPv4 Internetului). Aceasta cauzeaza multe probleme.[8]

Suficienta adreselor IPv6 face ca, clientii sa aiba suficiente adrese sa aloce cate una fiecarui nod de retea disponibil. Un utilizator primeste cel putin un /64. In unele cazuri primeste mai multe /64, poate un /60. Fiecare /64 este bun pentru o singura subretea si este de 4 miliarde mai mare decat tot spatiul de adresare IPv4. Chiar si o mica organizatie ar trebui sa primeasca un /48, care inseamna 65.536/64 (suficient pentru o singura subretea). Sunt suficiente /48 adrese in 2000:/3 pentru a aloca fiecarui om in viata astazi, mai mult de 5000 dintre ele.[8]

Auto Configurarea Retelei 
In IPv4, auto-configurarea retelei este facuta de obicei cu DHCPv4. Acesta foloseste broadcast pentru a descoperii serverul DHCPv4, si pentru a primii raspuns de la serverul DHCPv4. Serverul DHCPv4 furnizeaza informatii care sunt aceleasi pentru fiecare nod din subretea, cum ar fi masca de subretea, gateway implicit si adresele IPv4 din DNS. Acesta foloseste alocare dinamica pentru a furniza o adresa unica de nod pentru fiecare nod. Nu exista niciun fel de securitate in DHCPv4 si este simplu pentru un hacker sa utilizeze denial of service (intreruperea serviciilor). Este posibil sa se creeze o rezervare a adreselor,astfel incat nodurile care necesita o adresa stabila vor primi aceeasi adresa de fiecare data.Fiecare adresa IPv6 va genera o adresa unica de unicast autonomachiar daca este sau nu  prezenta o sursa de mesaje .

In IPv6,auto-configurarea retelei se poate face cu SLAAC(Stateless Address Autoconfiguration),un mecanism de descoperire a vecinilor.Aceasta va determina automat adresa default gateway-ul si generarea automata a una sau 2 adrese unicast de IPv6 pentru fiecare prefix gasit in mesajele Router Advertisment. Un standard recent  RFC 6106 [16], "IPv6 Router Advertisement Options for DNS Configuration" noiembrie 2010,furnizeaza o cale pentru rute adrese IPv6 pentru DNS.Aceasta este implementata in FreeBSD si Linux,dar momentan nu este implementata pe nicio verisune de Windows.Fara aceasta optiune,nu este nicio cale pentru noduri sa invete automat adrese IPv6 de DNS, numai daca SLAAC este folosit.Auto-configurarea poate fi facuta partial doar cu DHCPv  dezactivand SLAAC si permitand optiunea din sistemul de operare "Managed Address".Din pacate, cand dezactivezi SLAAC,nodurile nu pot determina automat default gateway-ul,asa ca trebuie configurate manual.Ar fi mai simplu sa adaugi o optiune de default gateway pentru DHCPv6.[9]

Auto-configurarea se face tipic cu o combinatie intre DHCPv6 si SLAAC.Default-gateway-ul si una sau 2 adrese globale de unicast sunt obtinute prin SLAAC.Daca mesajele Router Advertisments indica ca este disponibil un DHCPv6 server, nodul va obtine adresa IPv6 a DNS-ului din ea(nodul va localiza serverul DHCPv6 folosind o adresa speciala de multicast link-local). Daca mesajul primit de Router Advertisment indica un server  stateful DHCPv6,atunci nodul va obtine o alta adresa globala unicast de la DHCPv6.Este posibil sa creeze o rezervare de adrese DHCPv6(similar cu DHCPv4),astfel incat un nod necesita o adresa stabila pentru a obtine aceeasi adresa unicast de la serverul stateful DHCPv6.Folosind SLAAC si DHCPv6 impreuna rezulta ca fiecare nod are multiple adrese globale de unicast,majoritatea fiind distribuite aleatoriu in /64(numai adresele obtinute de la un server stateful DHCPv6 printr-o adresa rezervat pot fi  administrate).Aceasta miscare face administrarea firewall-ului sau a Network Access Controls foarte dificila, aproape imposibila.[9]

 
2.4 Concluzii

Pe parcursul acestui capitol, evolutia tehnicii de adresare a retelei Ip este evidentiata. Prima specificare a protocolului Ip nu a fost considerata o problema de balanta.Problemele de performanta si flexibilitate au condus la specificarea unei tehnici mai adaptate la folosirea generale a retelei de internet. Aceste modificari successive au rezultat intr-un sistem diferit .Folosirea claselor fixe a fost, in final, abandonata pentru a se folosi prefixele de retea de dimensiuni variabile.


Specificarile noului protocol Ip preia acesta principii, in timp ce impune o precizie semantica pentru atributiile adreselor Ipv6. Aceasta organizare a facut posibila obtinerea unei adrese complet ierarhizate si astfel beneficiaza de advantajele enuntate anterior.In plus, Ipv6 ofera o un spatiu de adresa mult mai mare, astfel eliminand problema lipsei de adrese Ip. Desi, migrarea catre Ipv6 nu este imediat, ci sigur este progresiv, din cauza coexistentei in interiorul retelei a doua versiuni de protocol Ip. In plus mica,  cantitate de adresa valabile pentru un numar de tari care inca nu sunt echipate cu siguranta va conduce la o folosire masiva a protocolului Ipv6 in viitor.[7]


In orice caz , evolutia va determina crearea de probleme nerezolvate, chiar si intr-o retea Ipv6 complet operationala ,problema majora fiind indusa de topologia dinamica a retelei.

3. IMPLICAȚII IPv6 IN DIRIJARE/RUTARE

3.1. Tabela de rutare
Fiecare ruter menține o tabelă de rutare (de asemenea, cunoscuta sub numele de tabelă de redirecționare). Fiecare intrare reprezintă o destinație IPv6, de acum numita traseu IPv6. Fiecare traseu IPv6 din tabel este stocat sub forma unui prefix de adresă IPv6 și lungimea sa. Pentru fiecare traseu IPv6, informațiile suplimentare sunt stocate în tabela de rutare. Informațiile următorului salt,  de exemplu, spun routerului unde să transmită un pachet destinat pentru acest traseu IPv6. Un alt tip de informații ar fi metrica traseului IPv6, permițând routerului a selecta cea mai bună cale (cel mai mic metric) la fiecare rută IPv6, în cazul mai multor intrări.
Căutare si conținut
Pentru fiecare pachet IPv6 care sosește, router-ul inspectează adresa de destinație și o caută în tabela de rutare. Pentru fiecare rută IPv6 în tabela de rutare, router-ul adaugă lungimea prefixului la adresa de destinație pentru a calcula prefixul unei adrese de destinație.  În cazul în care acest prefix calculat corespunde cu prefixul traseului IPv6, o pereche a fost găsită. Pentru a optimiza căutarea, algoritmul de caută prin intrări în funcție de lungimea prefixului, începând cu cel mai lung prefix. În cazul în care a fost găsită o pereche ,restul tabelului de rutare poate fi ignorat, deoarece prefixul cel mai lung potrivit este întotdeauna preferat. Desigur, aceasta este o reprezentare simplificată a procesului de căutare. Algoritmii din spate sunt complexi și extrem de optimizați. 

După ce routerul a găsit o intrare potrivită, datagrama este transmisă în conformitate cu informațiile următorului salt asociat cu această intrare. In plus, valoarea limită a salturilor în afara datagramei IPv6  este decrementată cu unu. Dacă nu se găsește nici corespondență în tabela de rutare sau valoarea limită de salturi a ajuns la zero, datagrama este ștearsă.

Figura următoare ne prezintă un exemplu de astfel de tabelă de rutare:
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FECD: :0008:0000/112 omecT 3
RIPVG Metric: 3, Prefix on a directly attached link
Last updated 3885 seconds ago

FECD: £0080:0000+ 0000:0000:0000/ 64 omecr 2
RIBUG Metric: 1, Prefix on a directly attached link
Last updated 4703 seconds ago

FBCD: :0004:0000:0000:0000:0000/ 64 omect 1
RIBUS Metric: 1, Prefix on a directly attached link
Last updated 4745 seconds ago

Feco: :0000/112 Rivs 3
RIBVS Metric: 5, Nexthop: FESO::0002
Last updated 17 seconds ago

FBCD: :0004:0000/112 rivs 2
RIBVS Metcic: 2, Nexthop: FESD::0003:3208:A348
Last updated 2 seconds ago

FBCD: £0001:0000:0000:0000:0000/ 64 rs 2
RIBvS Metcic: 2, Nexthop: FESD::0003:A208:A348
Last updated 2 seconds ago

FECD: £0002:0000:0000:0000:0000/64 rve 2
RIBYG Metric: 2, Nexthop: FESD::0003:A2E0:BEF2
Last updated ¢ seconds ago

FECD: £0003:0000:0000:0000:0000/64 mEve 3
RIBv6 Metric: 4, Nexthop: FESD::0002
Last updated 17 seconds ago

FECD: £0005:0000:0000:0000:0000/ 64 RIve 1
RIPV6 Metric: 2, Nexthop: FESD::0280:20FF:FEALICI0S
Last updated 10 seconds ago





· Prefixul IPv6 și lungimea prefixului
Lungimea prefixului definește numărul de relevant de biți din prefixul IPv6.In mod normal, biții irelevanti sunt zero în tabela de rutare. Lungimea prefixului este de asemenea utilizata pentru a determina dacă adresa de destinație a unei datagrame care soseste corespunde acestui traseu.
· Adresa urmatorului salt
Adresa IPv6  de la primul router de-a lungul drumului către Traseu IPv6. Dacă ruta este conectata direct la router printr-o interfață locală, nu este nevoie de o adresă a urmatorului salt.
· Interfața urmatorului salt
Interfața locală a routerului care este utilizat pentru a ajunge la adresa urmatorului salt. 
· Metrica
Un număr care indică distanța totală până la destinație. Această valoare depinde de protocolul de rutare care a pus aceasta intrare în tabela de rutare. Calculele metrice facute prin protocoale diferite de rutare nu pot fi comparate între ele. În cazul în care același traseu este cunoscut de protocoale diferite de rutare, router-ul trebuie sa aleaga un protocol de rutare dintre acestea. Acest lucru se face prin atribuirea unei valori de prioritate pentru fiecare protocol de rutare (de exemplu, Cisco Systems numeste această prioritate "distanță administrativa"). Rutele conectate direct vor avea întotdeauna cea mai mare prioritate și le sunt atribuite metrica a interfeței următorului salt (setată în mod normal la zero).
· Temporizator 
scurs de la ultimul update al informatiilor rutei. 
· Sursa rutei, de asemenea cunoscuta sub numele de protocol 
Entitatea care a furnizat informații pentru această intrare. De exemplu, aceasta poate fi un intrare statica, o rută conectata direct sau un traseu de la un protocol de rutare, cum ar fi RIPng, OSPF pentru IPv6, BGP, etc.
Traseul implicit
Un traseu implicit reprezintă o ruta pentru toate adresele de destinație care nu sunt în mod explicit enumerate în tabelul de rutare. Acesta poate fi utilizat atunci când un router nu are nevoie să știe specific toate destinațiile - de exemplu, un ruter ce conecteaza un birou ramura de la distanta la site-ul principal. Nu are nevoie să cunoască toate căile intregilor sisteme autonome.Trebuie să știe doar rutele locale ale biroului de la distanță; toate celelalte trasee pot fi atinse doar prin conectarea la site-ul principal, prin urmare, un traseu prestabilit.
3.2. RIPng
La fel ca și cu IPv4, primul protocol dinamic de rutare ce ajunge in productie este RIP, în acest caz numit RIPng. RIPng este un protocol de rutare bazat pe un algoritm distanță-vector cunoscut ca algoritmul Bellman-Ford. Cele mai multe dintre conceptele pentru RIPng au fost luate de la RIPv1 și RIPv2, care au fost puse în aplicare pentru IPv4 de ceva timp.

Algoritmul distanță - vector RIPng
RIPng folosește un mecanism simplu pentru a determina metrica (costul) unui traseu. Practic contorizează numărul de routere (salturi) la destinație. Fiecare router contează ca un salt. Rutele cu o distanță mai mare sau egala cu 16 sunt considerate a fi de neatins. Router-ul distribuie periodic informații despre rutele sale catre vecinii conectati direct folosind mesajele de răspuns RIPng. După primirea mesajelor de raspund RIPng de la vecinul său, router-ul adaugă distanța dintre vecin și sine (de obicei unul, ca într-un singur salt) la metrica de fiecarui traseu primit. Routerul apoi procesează intrarea noului traseu primit folosind algoritmul Bellman-Ford.

In figura urmatoare se poate observa indeaproape algoritmul Bellman-Ford pentru RIPng:
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                   Algoritmul Bellman – Ford pentru RIPng
Procesul de RIPng în fiecare router susține parametrii specifici RIPng pentru fiecare traseu. Pentru a ilustra algoritmul vectorului distanță, doi dintre acești parametri sunt  explicati pe scurt aici. Acestea sunt steagul schimbare traseu, indicând o schimbare de informatie a traseului corespunzător, iar cronometrul time-out, indicând durata de viață a traseului. Actualizările periodice împiedică ruta sa expire. Să presupunem Router A și Router B execută RIPng. Router A primește o actualizare de rutare de la Router B și a adăugat deja distanța de la 1 la fiecare rută [image: image5.png]


 promovata de B. Următarea adresa a saltului pentru traseul [image: image6.png]


 este Router B. Pentru fiecare rută [image: image7.png]


, routerul trece prin algoritmul prezentat în figura de mai sus. Potrivit acesteia, tabela de rutare va fi actualizata dacă următoarele criterii sunt adevărate; în caz contrar, traseul [image: image8.png]


 este abandonat:
· Ruta [image: image9.png]


 este noua și accesibila. Traseul este adăugat ca o nouă intrare la tabelul de  rutare. Cronometrul time-out este setat la zero, iar steagul Route Change este ridicat;
· Ruta [image: image10.png]


 este deja în tabela de rutare, iar următoarea adresă a saltului corespunde cu cea din tabela de rutare. Traseul tocmai a fost actualizat. Cronometrul time-out este resetat la zero. În cazul în care metrica s-a schimbat, acesta este actualizat și steagul Route Change este ridicat;

· Ruta [image: image11.png]


 este deja în tabela de rutare, dar următoarea adresă a saltului este diferita, iar metrica este mai mică decât cea din tabela de rutare. O altă cale catre ruta a fost găsit. Urmatorea adresa a saltului si metrica sunt actualizate.Cronometru time-out este resetat la zero, iar steagul Route Change este ridicat;

· Ruta [image: image12.png]


 este deja în tabela de rutare, dar următoarea adresă a saltului este diferita, iar metrica este egala cu cea din tabelul de rutare. Dacă procesul de rutare permite multiple căi cu costuri egale pentru aceeași destinație în tabela de rutare, traseul este tratat ca o nouă intrare (a se vedea punctul anterior). Dacă procesul de rutare nu prevede multiple căi cu costuri egale, ruta ri este eliminată. Multiple cai cu costuri egale permit partajarea de încărcare a traficului IPv6 între mai multe căi. Algoritmul de distribuirea a traficuli dintre aceste căi este la latitudinea procesului de rutare în sine, bazat în mod normal pe adresele sursă și destinație IPv6 pentru a asigura că datagramele dintre două sisteme particulare iau întotdeauna aceeași cale.

Următoarea adresă a saltului a lui ri este obtinuta fie din informațiile din rutarea mesajului de actualizare,fie de la adresa sursă IPv6 a pachetului RIPng. În acest caz, a fost Router B. 

Când routerele sunt inițializate, ele știu doar rutele la care sunt direct conectate. Această informație este data la toți vecinii, procesate și apoi distribuite la vecini. În cele din urmă, toate traseele IPv6 sunt cunoscute de toate routerele. Routerele trimit mesaje de răspuns periodic pentru a preveni rutele valide sa expire. Timpul necesar pentru ca toate routerele sa afle despre noile rute este numit timp de convergență.
Limitările protocului
RIPng, la fel ca versiunile anterioare de RIP, este destinat în primul rând pentru utilizare ca IGP în rețele de mărime moderata. Limitările specificate pentru  versiunile 1 și 2 ale RIP se aplică si pentru RIPng de asemenea. Acestea sunt descrise în următoarea listă:
· Diametrul RIPng este limitat. 
Cea mai lunga cale spre orice ruta IPv6 este limitată la o metrica de 15 atunci când este propagata cu RIPng. În mod normal, aceasta corespunde cu un traseu de maxim 15 salturi. Protocolul permite costurilor mai mari sa fie atribuite oricarei legaturi, limitând numărul de salturi chiar mai departe. Traseele cu o metrica de 16 sau mai mare sunt de neatins. 

· Buclele de rutare pot provoca timp mare de convergență. 
Când rutele IPv6 care nu mai sunt valabile sunt propagate într-un mediu buclă, RIPng continuă să crească metrica cu unu. Se va trece pe langa nelimitate rute ("numărarea la infinit"). Mecanismul de limitare metrica la 16 împiedică acest lucru. Traseele se vor invarti in cerc până când ating metrica maxima și sunt în cele din urmă eliminate. 

· Metrica nu reflectă viteza linie. 
RIPng folosește o valoare fixă stabilită în mod normal pentru fiecare legatura trecuta. Un traseu nu poate fi ales pe baza de lățimii de bandă sau a parametrilor în timp real, cum ar fi întârzierea masurata, incarcatura, sau fiabilitatea.
Formatul mesajelor RIPng
RIPng este un protocol bazat pe UDP ce foloseste numărul de port UDP 521;să numim portul RIPng. Procesul de rutare RIPng ascultă întotdeauna mesajele care sosesc pe acest port. Cu excepția unor solicitări specifice, toate mesajele RIPng seteaza porturile sursa și destinația la portul RIPng. 

Formatul mesajelor RIPng este afisat in urmatoarea figura:
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Formatul mesajelor RIPng

Campurile mesajului RIPng sunt explicate in urmatoarea lista:
· Command (1 octet)
1 = cerere: Un mesaj de cerere solicită sistemului care răspunde sa trimita toate sau o parte din tabelul de rutare.

2 = Răspuns: Un mesaj de răspuns care conține toate sau o parte din tabelul de rutare al expeditorului. Poate fi trimis ca un răspuns la o cerere anterioară sau ca un răspuns nesolicitat folosit în actualizări periodice sau declanșate de rutare.
· Version (1 octet)
Câmpul Version este setat la o valoare de 1.
· Intrarea Route Table (RTE) (20 octeti fiecare)
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Formatul unui RTE

Fiecare RTE descrie traseul care urmează să fie promovat prin utilizarea prefixului IPv6 (16 octeti) și lungimea prefixului(1 octet). Câmpul metrica (1 octet) conține metrica utilizată de expeditor pentru acest traseu. O metrică validă are o valoare între 1 și 15. O metrică de 16 descrie traseul ca neatins de routerul care trimite. 

Fiecare RTE conține de asemenea un câmp Tag Ruta. Acesta poate fi folosit pentru a transporta informații suplimentare despre un traseu aflat de un alt protocol-de exemplu, BGP. Un router care importa rute externe în RIPng poate stabili această etichetă. RIPng va păstra și redistribui această etichetă în domeniul său de rutare. Informațiile din acest tag pot fi utilizate pentru a redistribui traseul din domeniul RIP. RIPng nu foloseste această etichetă. 

Numărul de RTE-uri dintr-un singur mesaj RIPng depinde de MTU-ul fizic (Unitatea de Transfer Maximă) al mediului între două rutere vecine. Formula este după cum urmează:

numărul de RTE-uri = valoarea intreaga ((MTU - lungimea antetelor IPv6 - lungime antetului UDP - lungime antetului RIPng) / mărime RTE-ului)
Functii de control si securitate
RIPng nu prevede specificatii pentru controlul administrativ. Cu toate acestea, experiența cu implementari RIP existente sugerează că aceste controale pot fi importante. Controalele administrative sunt filtre care permit sau restricționeaza anumite rute sa fie publicitate sau primite. În plus, ar putea fi specificata o listă de vecini valizi, și un router ar accepta sau anunța rute numai vecinilor de pe această listă. Aceste filtre poate fi folosite pentru a schimba comportamentul de actualizare pentru a fi în conformitate cu politicile de rutare stabilite în cadrul unui sistem autonom. Din nou, RIPng nu are nevoie de astfel de controale pentru a funcționa, dar este recomandat ca cel care va implementa sa furnizeze astfel de controale. Cisco Systems, de exemplu, pune în aplicare liste de distribuție RIPng.

RIPng nu oferă nici o opțiune de criptare. Pentru a asigura integritatea și autentificarea schimburilor de rutare, aceasta trebuie să se bazeze pe antetul IP Authentication și pe IP Encapsulating Security Payload. În practică, această metodă nu este folosită aproape niciodată.

4. TRANZITIA DE LA IPv4 LA IPv6
Introducere
La ora actuala, Internetul este constituit din retele ce au la baza IPv4, Ipv6 si retele duale, IPv4/IPv6. Din pacate, IPv4 si IPv6 sunt doua protocoale incompatibile. Asadar, a fost nevoie de un sistem de tranzitie ce a fost dezvoltat de catre Internet Engineering Task Force (IETF) pentru a asigura o conexiune fara restrictii.

Mecanismele de tranzitie pot fi clasificate in 3 categorii:

· Stiva dubla: se bazeaza pe folosirea unei stive duble IP ce suporta ambele protocoale, IPv4 si IPv6 in routere si terminale;

· Incapsularea: se bazeaza pe incapsularea pachetelor IPv6 in pachete IPv4;

-   
Translatia: se bazeaza pe translatia pachetelor IPv6 in pachete IPv6 si invers.
4.1 Stiva Dubla
Scopul stivei duble este de a permite masinilor de calcul sa isi pastreze functionalitatile oferite de traditionalul IPv4, dar si sa poata accesa retele sau servicii ce folosesc IPv6.

Acest mecanism presupune includerea a doua stive de protocol ce funtioneaza in paralel si permite nodurilor retelei sa comunice atat prin IPV4 cat si prin IPv6. Poate fi implementat atat in nodurile retelei, unde permite transportul pachetelor ce apartin ambelor protocoale, cat si in terminale.

Dezvoltarea stivei duble ce partajeaza aceeasi interfata de retea implica operarea celor doua protocoale pe aceeasi legatura fizica. Ethernet-ul si alte tehnologii de nivel 2 suporta incarcaturi atat IPv4 cat si IPv6.[22]
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Sursa: http://nav6.org/ipv6seminar2013/slides/omar_ipv6.pdf
4.2 Incapsularea
Tehnica incapsularii a facut posibila conexiunea retelelor IPv6 la retelele ce foloseau IPv4. Aceasta procedura consta in incapsularea pachetelor IPv6 in pachete IPv4, care mai apoi sunt transmise prin Internet si la receptie se face operatia inversa. Incapsularea este de doua feluri:

· Explicita, ce necesita configurarea echipamentului; se foloseste tunelarea configurata, predefinita;

· Implicita, ce nu necesita nicio configurare anterioara si sunt folosite tehnicile de tunelare automata.

In general, tunelarea pachetelor IPv6 prin retele IPv4 implica folosirea unui header IPv4 pentru fiecare pachet IPv6. Acest fapt ii permite pachetului tunelat sa fie rutat peste infrastructura IPv4. Incapsularea este efectuata de catre nodul de intrare in tunel, un router sau host. Headerul adresei sursa IPv4 contine adresa nodului si adresa destinatie a punctului de iesire din tunel.  Campul headerului este setat cu valoarea 41 (zecimal) ceea ce indica un pachet IPv6 incapsulat. 
4.2.1 Tunelarea configurata
Pentru a conecta fiecare retea IPv6 la o alta retea, este configurat un tunel intre fiecare pereche de routere din ambele retele. Acesta este configurat manual, astfel incat fiecare router participant stie adresa extremitatilor tunelului. Protocoalele de routare proceseaza tunelele ca pe un singur hop. 
4.2.2 Tunelarea automata
Tunelarea automata nu necesita o preconfigurare. Tunelele sunt create pe baza informatiilor continute in pachetul IPv6 (sursa si destinatia). Exista mai multe tehnici de tunelare automata:
a. „6 to 4” – tunelare automata router la router bazata pe un prefix de adresa globala particulara si o adresa IPv4 integrata;
b. ISATAP – tunelare automata host la router, router la host si host la host; este bazata pe un format particular de adresa IPv6 cu includerea unei adrese IPv4 integrate;
c. „6 over 4” – tunelare automata host la host folosind IPv4 multicasting; 
d. Tunnel Brokers – tunelare automata realizata de un server ce actioneaza ca un manager de tunel si asigura resursele gateway-ului tunelului pentru hosturile ce solicita tunelarea;
e. Teredo – tunelare automata prin firewall NAT peste retelele IPv4;

a. „6 to 4” este o tehnica de tunelare IPv6 peste IPv4 bazata pe un format particular de adresa IPv6 ce identifica pachetele 6 to 4 si realizeaza tunelarea lor. Formatul adresei consta intr-un prefix 6 to 4, 2002::/16, urmat de o adresa IPv4 unica globala ce indica destinatia. Prin concatenare rezulta un prefix /48 ca in figura de mai jos:
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Sursa: http://www.ibk.tuwien.ac.at/
Adresa unica IPv4 reprezinta adresa routerului 6 to 4 ce se afla la iesirea din tunel. Prefixul pe 48 bit serveste drept prefix de rutare global si un Subnet ID poate fi anexat la urmatorii 16 biti, urmati de un Interface ID ce defineste in totalitate adresa IPv6. Hosturile IPv6 care trimit/primesc date prin intermediul unui tunel 6 to 4 trebuie sa fie configurate cu adrese 6 to 4 si sunt considerate hosturi 6 to 4.

Fie un exemplu unde doua retele ce contin hosturi 6 to 4 doresc sa comunice si sunt interconectate prin intermediul unor routere 6 to 4 conectate la randul lor la o retea comuna IPv4. Aceasta poate reprezenta chiar Internetul sau o retea interna IPv4. 
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In figura, se observa adresa IPv4 a routerelor setata pe interfata IPv4. Acestea se transforma in  adrese 6 to 4 ce vor actiona ca prefixe ce identifica retelele. Cand hostul din stanga va dori sa comunice cu celalalt host, DNS-ul va returna adresa lui 6 to 4 si potential alte adrese IPv6. Hostul care trimite datele va folosi adresa sa 6 to 4 drept sursa, iar ca destinatie adresa 6 to 4 a destinatiei. Cand acest pachet este primit de catre un router 6 to 4, routerul va incapsula pachetul cu un header IPv4 folosind sursa si destinatia continute in pachet. 

Pe durata procesului de migratie IPv4 la IPv6, 6to4 poate oferi un mecanism eficient pentru comunicarea hosturilor IPv6 cu retelele IPv4. Cu cat retelele au migrat catre IPv6, routerele de legatura 6 to 4 pot fi folosite pentru a comuta pachete intre doua hosturi IPv6 folosind o retea IPv4.
b. ISATAP (Intra-Site Automatic Tunneling Addressing Protocol)

ISATAP este un protocol experimental ce ofera tunelare IPv6 peste IPv4, in configuratii de la host la router, router la host si host la host. Adresele ISATAP IPv6 sunt formate folosind adresele IPV4 pentru a defini ID-ul interfetei. De exemplu, ID-ul interfetei ISATAP corespunzator adresei 177.9.168.131 este ::5EFE:177.9.168.131. 

Hosturile care suporta ISATAP necesita mentinerea unei liste potentiale de rutare (potential router list –PRL) ce contine adresa IPv4 si adresa asociata a fiecarui router ce detine interfata ISATAP. Hosturile ISATAP solicita informatii de la routerele locale prin IPv4. Destinatia solicitarii trebuie sa fie identificata de catre host prin configuratia manuala anterioara, cautand in DNS hostname-ul „isatap” continut in domeniu sau folosind o optiune DHCP ce indica adresa ISATAP a routerului. Un host ISATAP incapsuleaza pachetul IPv6 cu un header IPv4 folsoind aresa IPv4 corespunzatoare routerului gasit prin PRL.
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De exemplu, Microsoft Windows XP si Microsoft Server 2003 realizeaza aceasta auto-configurare daca sunt configurate cu IPv6. Microsoft Windows Vista si Windows 7 de asemenea suporta autoconfigurarea ISATAP.

Revenind la figura de mai sus, hostul din stanga identifica adresa IP a hostului destinatie folosind DNS. Un pachet IPv6 va fi format de catre host folosind adresa sa ISATAP IPv6 cu rolul de adresa sursa si adresa IPv6 a hostului destinatie cu rolul de adresa a destinatiei. Pachetul este incapsulat intr-un header IPv4, formand un tunel automat. Ca adresa sursa este setata adresa ISATAP IPv4 a hostului, in timp ce adresa destinatiei este setata adresa ISATAP IPv4 si campul de protocol este setat cu valoarea zecimala 41, de indica un pachet IPv6 incapsulat. Routerul ISATAP nu necesita sa se afle in aceeasi retea fizica cu hostul, iar tunelul poate cuprinde o retea IPv4 generica (cu unul sau mai multe hopuri) intre host si routerul ISATAP. Routerul ISATAP desface headerul IPv4 si retrimite pachetul IPv6 ramas la destinatie, folosind comutarea simpla IPv6.

Hostul destinatie poate raspunde hostului emitator folosind adresa hostului ISATAP emitator. Cat timp adresa ISATAP contine un prefix de retea global unic, pachetele sunt comutate folosind routerul ISATAP. Routerul ISATAP poate extrage adresa IPv4 a hostului destinatie si incapsuleaza pachetul IPv6 cu un header IPv4 al hostului original. In acest mod, hostul IPv6 din figura de mai sus aflat in partea dreapta poate initia comunicatia cu hostul ISATAP. Mergand de la dreapta la stanga, routerul ISATAP va crea tunelul ISATAP catre host.[23]
c. 6 over 4
Este o tehnica de tunelare automata care se foloseste la IPv4 multicast. IPv4 multicast este necesar si este considerat ca fiind un strat de legatura virtual sau virtual Ethernet. Adresele IPv6 sunt formate folosind un prefix local (FE80::).  Un host 6 over 4 cu adresa IPv4 192.223.16.85 va forma o interfata IPv6 de forma ::CODF:1055, deci o adresa 6 over 4 de forma FE80::C0DF:1055. Tunelele 6 over 4 pot fi de forma host la host, host la router si router la host, unde respectivele routere si hosturi trebuie configurate sa suporte protocolul 6 over 4. Pachetele IPv6 sunt tunelate in headere IPv4 folosind adresa corespunzatoare IPv4 de multicast. Toti membrii grupului de multicast primesc pachetele tunelate.

Cand sunt tunelate mesaje mesaje IPv6 multicast, adresa destinatiei IPv4 este formata ca 239.192.Y.Z, unde Y si Z sunt ultimii doi biti din adresa multicast IPv6. 
d. Tunnel brokers
Acest mecanism asigura o alta tehnica de tunelare automata peste retelele IPv4. Tunnel broker gestioneaza cererile de tunelare de la clientii cu stiva dubla si serverele tunnel-broker, destinate conectarii la retelele IPv6. Clientii cu stiva dubla ce incearca sa acceseze o retea IPv6 pot fi optional directionati printr-un DNS catre un tunnel broker web server ce va realiza autentificarea in vederea folosirii acestui serviciu. Odata autorizat, tunnel broker-ul realizeaza urmatoarele functii:

· Atribuie si configureaza un tunnel server si informeaza tunnel serverul selectat cu privire la noul client.

· Atribuie o adresa IPv6 sau prefix unui client;

· Informeaza clientul cu privire la tunnel serverul atribuit lui si parametrii IPv6, incluzand adresa/prefixul si DNS.

Din perspectiva ultilizatorului final, setarea conexiunilor tunelului cu reteaua IPv6 pare a fi similara cu setarea unei conexiuni VPN.[24]
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e. Teredo
Tunelarea printr-un firewall ce realizeaza Network Address Translation (NAT) poate fi dificila, dar nu imposibila. Acest lucru se datoreaza faptului ca multe dispozitive NAT sau firewall nu permit trecerea pachetelor IPv4 cu valoarea campului de protocol setata la valoarea 41, ce reprezinta pachetele IPv6 tunelate. Teredo activeaza traversarea prin NAT a pachetelor IPv6 tunelate peste UDP. Teredo incorporeaza headerul aditional UDP pentru a facilita traversarea prin NAT sau firewall. Teredo necesita urmatoarele elemente:

- clientul Teredo;

- serverul Teredo;

- releul Teredo.
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Teredo adauga intai headerul UDP si apoi cel IPv4.

Procesul de tunelare Teredo incepe cu un client Teredo ce realizeaza o procedura de descoperire a celui mai apropiat releu Teredo fata de destinatia IPv6 dorita si identifica tipul firewall-ului NAT ce intervine de-a lungul conexiunii. Hostul Teredo trebuie sa fie preconfigurat cu o adresa IPv4. Determinarea celui mai apropiat releu se face prin trimiterea unui ping (ICMPv6) catre destinatie. Pingul este incapsulat cu un header UDP si apoi IPv4 si este trimis catre serverul Teredo, care realizeaza decapsularea si trimite pachetul ICMPv6 nativ la destinatie. Raspunsul hostului destinatie va fi comutat folosind IPv6 catre cel mai apropiat releu. In acest fel, clientul determina adresa IPv4 si portul celui mai apropiat releu.[25]
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Conexiune Teredo intre client si host IPv6
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Tipul NAT-ului ce intervine poate sa conduca la necesitatea realizarii unui pas aditional de initializare a maparii tabelei NAT. Tipurile NAT au fost definite in general ca:

· Con full – toate pachetele IP de la aceeasi adresa IP si acelasi port intern sunt mapate de catre NAT catre adresa si portul extern corespunzatoare.

· Con restrictionat – toate pachetele IP de la aceeasi adresa IP si port sunt mapate de catre NAT catre adresa si portul extern corespunzatoare. Un host extern poate comunica cu hostul intern numai daca hostul intern a trimis anterior un pachet catre hostul extern. Acest lucru restrictioneaza pachetele primite, dar nesolicitate.

· Con cu port restrictionat – toate pachetele IP de la aceeasi adresa IP interna si acelasi port sunt mapate de catre NAT catre adresa si portul extern corespunzatoare. Hosturile externe pot comunica cu hostul intern numai daca hostul intern a trimis anterior un pachet catre hostul extern, folosind aceeasi adresa si port ale hostului extern.

· Simetric – toate pachetele de la o anumita adresa IP si un port intern ce au ca destinatie o adresa IP si un port anume, sunt mapate catre o adresa IP si un port particular. Pachetele de la aceeasi adresa IP si port catre o destinatie cu adresa IP si port diferit, rezulta intr-o mapare diferita a adresei IP si a portului. Hosturile externe pot comunica cu hostul intern numai daca hostul intern a trimis in prealabil un pachet catre hostul extern folosind aceeasi adresa si port cu cele alea hostului extern.

Teredo nu suporta traversarea dispozitivelor simetrice. Pentru a completa maparea in NAT a comunicarii dintre hostul intern si hostul desinatie, se trimite un „bubble packet” la host. Un „packet bubble” permite NAT-ului sa completeze maparea adreselor IP interne si externe si a porturilor interne si externe in cazul NAT-ului cu port restrictionat.

In general, pachetul „bubble” este trimis direct de la sursa, reprezentata de clientul Teredo, la hostul destinatie. Dar daca hostul destinatie este de asemenea in spatele unui firewall, pachetul „bubble” poate fi aruncat. Astfel, clientul Teredo va intra in time-out, apoi va trimite pachetul „bubble” la destinatie prin internediul serverului Teredo. Daca asumam ideea ca hostul destinatie este de asemenea un client Teredo, o mapare a firewall-ului exista de asemenea intre destinatie si serverul Teredo. Serverul destinatie va receptiona pachetul „bubble”, apoi va raspunde la hostul emitator direct, completand maparea firewall-ului de la destinatie la emitator prin ambele dispozitive. In imaginea de mai jos avem doi clienti Teredo ce comunica printr-un releu Teredo.
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4.3 Mecanisme de translatie NAT-PT
Termenul NAT-PT este un acronim pentru Network Address Translation si Translation Protocol. NAT se refera la translatia unei adrese IPv4 intr-o adresa IPv6 si invers, PT reprezinta translatia pachetului IPv4 intr-un pachet semantic echivalent IPv6 si invers. NAT-PT permite hosturilor si aplicatiilor IPv6 native sa  comunice cu hosturile si aplicatiile native IPv4 si invers.

Un dispozitiv NAT-PT se afla la granita dintre o retea IPv6 si IPv4. Acesta foloseste o multime de adrese IPv4 pe care le atribuie dinamic unor noduri IPv6, iar aceasta misiune se termina atunci cand exista sesiuni initiate dincolo de granitele IPv4-IPv6.

NAT-PT permite stabilirea comunicatiei intre retele IPv4 si IPv6. Un mediu ce foloseste NAT-PT include o retea IPv6, o retea IPv4 si un router de frontiera, care este in esenta un server cu stiva dubla de NAT-PT. Mediul de asemenea necesita un server DNS pentru fiecare retea. In reteaua IPv6, toate gazdele trebuie sa aiba IPv6 cu stiva activa. In reteaua IPv4, toate gazdele trebuie sa aiba IPv4 cu stiva activa.[26]
Pasii necesari pentru a crea un mediu NAT-PT sunt urmatorii:

a. Instalarea si configurarea retelelor IPv4 si IPv6

b. Instalarea si configurarea serverelor DNS  IPv4 si IPv6

c. Instalarea si configurarea routerului-frontiera (NAT-PT Server)

Figura de mai jos ilustreaza conceptul esential asupra NAT-PT:

- Nodul A IPv6  este situat in reteaua IPv6 cu o adresa IPv6: FEDC: BA98 :: 7654: 3210.

- Nodul B IPv6 este situat in reteaua IPv6 cu o adresa IPv6: FEDC: BA98 :: 7654: 3211.

- Nodul C IPv4  se afla in reteaua IPv4 cu o adresa IPv4: 132.146.243.30.

Serverul NAT-PT are doua porturi Ethernet,  fiecare conectat la o retea diferita. Acest server are o multime de adrese IPv4, incluse in subreteaua  IPv4  120.130.26 / 24.
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Comunicatie IPv4/IPv6 si IPv6/IPv6

Sursa: http://blogs.citrix.com/ 

Vom considera ca exemplu nodul A IPv6 care vrea sa comunice cu nodul C IPv4. Nodul A IPv6 creeaza un pachet cu adresa sursa, SA = FEDC :: BA98: 7654: 3210 si adresa de destinatie, DA = Prefix: 132.146.243.30, prefixul este static si orice pachet derivat dintr-un nod IPv6 destinat retelei IPv4 va contine ca prefix o parte a adresei de destinatie IPv6. NAT-PT va traduce antetul IP, inclusiv sursa si adresa de destinatie. Dupa traducere, adresa sursa va fi o adresa din multimea adreselor disponibile (de exemplu: 120.130.26.1) si adresa de destinatie este 132.146.243.30. NAT-PT va pastra maparea intre 120.130.26.1 si FEDC: BA98 :: 7654: 3210 pana la sfarsitul sesiunii. In cazul unei comuncatii inverse, adresa sursa va fi 132.146.243.30 si adresa de destinatie va fi 120.130.26.1 si NAT-PT va schimba adresa sursa sursa cu Prefix: 132.146.243.30 si adresa destinatie cu FEDC:BA98: 7654: 3210, si comunicarea va continua. Trebuie ca reteaua IPv6 sa fie pre-configurata astfel incat toate pachetele care contin un prefix in adresa de destinatie sa fie indreptate catre gateway NAT-PT, unde este tradus intr-o adresa IPv4.

Concluzie: Numeroase mecanisme de tranzitie IPv4-to-IPv6 au fost concepute pentru a permite cu usurinta migrarea. NAT-PT este un mecanism foarte util si va ofera flexibilitatea de a mentine mediul IPv4 neatins, in timp ce se poate experimenta interoperabilitatea cu mediul IPv6. Cu toate acestea, exista unele limitari folosind metoda de translatie NAT-PT. Este obligatoriu ca toate cererile si raspunsurile referitoare la o sesiune sa fie dirijate prin acelasi router NAT-PT. Deoarece NAT-PT efectueaza traducerea adresei, aplicatiile care folosesc adresele IP la nivelul Aplicatie nu vor functiona.
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