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1. Introducere


Aplicațiile Web și cele mobile nu sunt singurele evoluții interesante

în rețelistica. Când este menționat cuvântul " multimedia '', atât programatori cât și oamenii de rand devin interesanti de acest subiect. Se credea ca furnizarea de voce prin IP si de video la cererea utilizatorilor pentru fiecare calculator, este lucru foarte greu de atins. Dar, evoluția tehnologiei a demonstrat contrariu, aceasta fiind în creștere continua, devenind ceva de neimaginat.


În timp ce ideea de a trimite fișiere audio și video prin Internet exista din anii '70, aceasta s-a dezvoltat începând cu anul 2000, cand traficul fișierelor audio și video  în timp real au luat amploare.  Traficul în timp real este diferit de traficul Web deoarece trebuie redat cu o rata predefinită pentru a fi utilizabil. Idea de a viziona un videoclip 


fără continuitate nu este foarte bine primita de utilizatori. În schimb, Web-ul poate avea mici intreruperi sau incarcari mai lungi de pagini, fără ca acest lucru sa fie o problema grava.


Două lucruri s-au întâmplat pentru a permite această creștere. În primul rând, calculatoarele au devenit mult mai puternice și sunt dotate cu microfoane și camere, astfel încât acestea să emită, să proceseze si să trasmită cu ușurință fișierele audio și video. În al doilea rând, latimea de banda a Internetului a crescut considerabil. Aceste lucruri au facut ca viteza Internetului să fie de 100-1000 ori mai bună decât a unui modem de telefonie de 56 kbps.


Creșterea lățimii de bandă a cauzat ca traficul pentru streaming să  se îmbunătățească din diferite motive. Apelurile telefonice ocupă puțină bandă(în principiu 64kbps dar chiar mai puțin când se comprimă) dar serviciile de telefonie au fost mereu costisitoare. Companiile au văzut o oportunitate de a transporta traficul de voce prin  Internet folosind lățimea de bandă existentă pentru a reduce facturile lor de telefonie. Alte companii, cum ar fi Skype au văzut o modalitate de a lăsa clienții să efectueze apeluri telefonice gratuite folosind numai conexiunea la Internet. Companiile de telefonie au văzut o modalitate ieftină de a transporta tradiționalele apeluri vocale cu ajutorul echipamentelor de rețea IP. Rezultatul a fost o explozie de date audio efectuate prin rețelele de Internet, care este numit de Voice-over-IP (VoIP) sau telefonie prin Internet.


Având în vedere că există lățime de bandă suficientă pentru a transporta fișiere audio și video, problema-cheie pentru dezvoltarea aplicațiilor de streaming și conferințe este întârzierea rețelei. Streaming-ul are nevoie de prezentare în timp real, ceea ce înseamnă că datele trebuie să fie redate cu o rata prestabilită pentru a fi utile. Întârzierile lungi fac apelurile să nu mai fie interactive. Pentru redarea de muzică și filme în rețea, întârzierea absolută nu contează, pentru că afectează numai atunci când redarea conținutului incepe. Dar, variația de întârziere, denumită si defect de sincronizare (jitter), încă contează. Acest defect trebuie să fie mascat sau partea audio va fi de neînțeles iar partea video va fi redată sacadat.
2. Streaming conținut stocat


Prima parte a proiectului este streamingul conținutului stocat. Cel mai bun exemplu este vizionarea de videoclipuri pe internet (Youtube). Este o formă a VoD (Video on Demand). Alte forme ale VoD utilizează o rețea furnizoare care este separată de Internet pentru livrarea de videoclipuri.

Funcționalitatea Streaming-ului este exemplificată în figura 1. Se arată cum se obține informația utilizând Internetul și server-ul de unde informația este preluată. Browser-ul trimite o cerere care server-ul Web pentru a obține date audio și video(exemplu: un film). Server-ul îi răspunde și îi trimite înapoi răspunsul la cerere. Răspunsul este trimis mai departe către calculatorul utilizatorului, fiind preluat de un software de redare media. Acest software citește conținutul pachetului și citește URL-urile asociate acestui pachet, pentru a le trimite mai departe server-ului unde se află informația dorită. Se trimite cererea, se conectează la server și se trimite răspuns înapoi cu conținut dorit a fi redat. Apoi, conținutul este transmis utilizatorului. Avantajul acestei structuri este că software-ul de redare media pornește rapid, iar după un timp scurt începe descărcarea datelor media. După acest pas, browser-ul numai aparține buclei. Date sunt trimise direct către software-ul de redare media, care începe redarea datelor primite înainte ca întregul pachetul de date să fie descărcat complet.  
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Figura 1 – Schema funcționalității streaming-ului


În acest exemplu, server-ul media folosește protocolul RTSP (Real Time Streaming Protocol). Software-ul de redare media are următoarele responsabilități: administrarea interfeței, dirijarea erorilor de transmisie, decodificarea conținutului și eliminarea defectelor de sincronizare. Alte responsabilități sunt legate de protocoalele de rețea. Rezolvarea erorilor depind fie de transmisiunea TCP (HTTP), fie de trasmisiunea UDP (RTP). Dacă se folosește trasmisiunea TCP, nu există erori ce trebuiesc corectate datorită siguranței oferite de TCP. Acest tip de transmisiune este sigur din punct de vedere al erorilor dar complică îndepărtarea defectelor de sincronizare în pașii următori.
Alternativ, transportul UDP poate fi folosit la transferul de date. Folosind acest protocol nu există retransmisii de pachete. Pierderea unor pachete datorită congestiei pe rețea sau erorilor apărute este inevitabilă. Responsabilitatea corectării erorilor revine software-ului media.

Două tehnologii ce intervin în reducerea pierderii pachetelor de date sunt procesul FEC și procesul de intercalare.

FEC (Forward Error Correction) reprezintă codul de corectare al erorilor. Acest process reduce nivelul de pierderi prin retransmiterea pachetelor pierdure până la un anumit nivel. Dezavantajul acestei funcții îl reprezintă creșterea benzii de transmisie cu cel puțin 25% datorită retransmiterii pierderilor.

Intercalarea reprezintă procesul de “amestecare” a datelor înainte de transmisie, astfel, pe parcursul transmisiei, pachetele pierdute vor fi împrăștiate pe toată durata de timp a transmisiei. Datele sunt rearanjate la primire, cu erori necongestionate într-un singur segment de timp. Această metodă poate fi asemănată cu codarea datelor.

Presupunând că se folosește un proces TCP la transmiterea datelor de tip media, prin retransmiterea pachetelor și așteptarea pentru acestea în ordinea corectă, defectul de sincronizarea crește, fiind observant de către software-ul media. Avantajul acestui proces însă, este folosirea vitezei maxime a benzii de transmisiune întrucât pachetele pierdute pot fi retransmise cu o viteză mai mare comparativă cu viteza de redare a software-ului media. Dacă mediul de transmisiune are o viteză de transfer mare decât viteza de redare media, caz general valabil, buffer-ul se umple rapid, golirea acestuia fiind o provocare.  

Cu o viteză de transmisie mare, atât la TCP cât și la UDP, contează rata de redare a software-ului media și capabilitatea acestuia alături de serverul media de transmisie în prealabil a întregului pachet de date.

Deși protocolul TCP pare un process lent comparativ cu traficul în timp real, acesta este deseori folosit datorită avantajului față de protocolul UDP. Acesta constă în ușurința TCP-ului de a transmite date prin firewall-uri, în special folosind portul HTTP.  

 Majoritatea administratorilor de rețea setează portul 80 ca fiind un port sigur. De obicei restul porturilor sunt blocate, în special 554 (RSTP) și 5004 (RTP).  



Un alt avantaj al protocolului TCP constă în fiabilitatea acestuia. Cu ajutorul acestui protocol se transmite o copie complete a setului de date, utilizatorului fiindui ușor să navige fără grijă pierderii de date.  

Dezavantajul TCP-ului constă în latența de pornire a protocolului. Datorită benzii largi a mediului de transmisie și viteza acestuia mult mai mare comparativ cu viteza de redare software-ului media, acest dezavantaj nu reprezintă o îngrijorare majoră.   
3. Live Streaming

În acest capitol vom discuta despre modul cum funcționează live streaming-ul. În ziua de astăzi, live streaming-ul este prezent în orice casă și în orice companie. Acesta a cunoscut o evoluție spectaculoasă în rândul oamenilor, punându-și amprenta în noua eră tehnologică. Majoritatea companiilor de televiziune folosesc live streaming-ul pentru a reda emisiunile pentru utilizatori online. Acest fenomen a luat denumirea de IPTV (IP TeleVision). Totodată, și stațiile radio au adoptat acest lucru, pentru a trasmite în direct pe Internet emisiunile radio, purtând numele de Internet radio. Acestea au prins rapid amploare, crescând audiența companiilor de televiziune și de radio. Folosind tehnologia curentă, oricine poate să facă live streaming foarte rapid și acest lucru nu este foarte costisitor. 
O abordare a acestui subiect este trasmiterea de date în direct pe Internet. Utilizatori pot prinde orice post de radio sau de teleziune doresc. Software-urile de redare de media oferă utilizatorilor, diverse avantaje precum stoparea fluxului de date precum și reîntoarcerea în timp real acesta. Din perspectiva browser-ului, acest lucru funcționează la fel ca streaming-ul de conținut stocant, explicat anterior. Pentru software-ul de redare media nu contează dacă conținutul este stocat sau este trasmis în direct. Deși, subiectul discutat anterior și acest subiect se aseamna, acestea au și diferențe majore. 
O problemă esențială o reprezintă necesitatea încărcării fluxului de date pe partea utilizatorului pentru a diminua defectele de sincronizare. La transmiterea datelor stocate, rata de transfer a datelor media este mult mai mare decât rata de retransmitere a datelor. Live streaming-ul transmite datele în același timp în care acestea sunt generate, acesta rată de transfer este la fel ca rata cu care acestea sunt retrimise. Acest lucru nu se poate întâmpla mai rapid. Spațiu de încărcare a datelor trebuie să fie sufficient de mare pentru a administra cât mai bine defectele de sincronizare. De obiceri, trasmiterea datelor prezintă o întârziere de 10-15 secunde pentru a nu exista probleme de transmisie. 
O importanta diferență între live streaming și trasmisia de date stocate este accesarea simultană a unui conținut de către mai mulți utilizatori. Din acest motiv, soluția primară pentru live stream constă în utilizarea multicasting-ului. Nu este cazul și pentru streaming-ul datelor stocate deoarece utilizatorii accesează date diferite la momente de timp diferite. Streaming-ul către mai mulți utilizatori constă în mai multe sesiuni de streaming individuale care se transmit în același timp. 
Procesul de multicast streaming constă în trimiterea pachetelor de către server o singură dată,  folosing IP-ul multicast la un grup de adrese. Rețeaua trimite o copie a pachetelor la fiecare membru al grupului, clienții ce vor să utilizeze stream-ul urmând să între în grupul țintă. Utilizatorii pot accepta aceste copii ale pachetului de date principal cu ajutorul protocolului de IGMP, fără a mai trimite cerere de acces de tip RTSP serverului media. Acest lucru este posibil datorită serverului care deja a început să transmită streaming-ul live.  
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Figura 2 – Multicast Streaming

Deoarece multicast-ul reprezintă o transmisiune de la o sursă la mai mulți utilizatori, datele media sunt transmise prin pachete de tip RTP cu ajutorul transportului UDP. TCP-ul funcționează între comunicația de la o singură sursă la un singur destinatar. Datorită nefiabilitatii UDP, unele pachete vor fi pierdute în proces. Pentru a reduce această pierdere până la o limită acceptabilă, se folosește tehnologiile de FEC și intercalare descrise anterior. 
Pentru serverele care prezintă o listă largă de utilizatori, multicast-ul de date tip media care folosește pachete RTP și UDP este cea mai utilă cale de operare. Dacă această procedura nu este posibilă, serverul trebuie să transmită N stream-uri în momentul în care există N cereri ale utilizatorilor, motiv pentru care este nevoie de o bandă foarte largă a rețelei de telecomunicații alocată serverului în situația eventimentelor tip streaming de scară largă.


În realitate, Internetul nu funcționează în acest mod. De obicei utilizatorul creează o conexiune de tip TCP cu server-ul, iar datele media sunt transmise cu ajutorul acesteia. Pentru client, acest procest este asemănător cu streaming-ul datelor media stocate. Asemănător cu streaming-ul datelor stocate, acest process are dezavantajele sale.
Prima slăbiciune a tehnologiei multicast o reprezintă lipsa disponibiliatii asupra întregii arii de acoperire ale Internetului. Furnizorii de internet oferă asistență internă când vine vorba de multicast. Această asistență nu este disponibilă în exteriorul ariei de operare, asistența mandatorie pentru streaming-ul de arie largă. Restul dezavantajelor procesului UDP față de cel TCP a fost descrisă anterior. Streaming-ul folosind protocolul TCP va ajunge la toți utilizatorii datorită protocolului HTTP pentru trecerea cu ușurință prin firewall-uri.
Există un caz important în care protocolul UDP și multicast-ul sunt folosite pentru streaming și acesta îl reprezintă aria internă de acoperire a unui furnizor de rețea. Problema streaming-ului cu protocol TCP reprezintă nevoia serverului de a trimite copii separate ale datelor media către fiecare utilizator în parte. Acest lucru este fezabil pentru un număr moderat de utilizator, în special în domeniun audio. Răspunsul constă în poziționarea serverelor în locații ce prezintă conectivitate bună la internet pentru o bandă de transmisie suficient de largă. De obicei acest scenariu este posibil prin închirierea de servere dedicate, cu dezavantajul care îl impune piața în domeniul de hosting și competitivitatea mare a furnizorilor în ziua de astăzi.

Pe de altă parte, pentru un număr foarte mare de clienți, utilizarea protocolului TCP devine neavantajoasă pentru transmiterea de date de la o singură sursă. Pur și simplu nu există o bandă de transmisie atât de largă pentru un singur server. Pentru paginile web suprasolicitate, streaming-ul este realizabil cu servere poziționate geografic astfel încât clienții se pot conecta la cel mai apropiat posibil. Aceasta este distribuirea conținutului pe rețea, subiect descris în capitolul următor.

Ciorobea Cristian Alexandru (443A)
4. Livrarea de conținut

Internetul a început prin a fi folosit pentru comunicații, ca o rețea de telefonie, însă, odată cu creșterea acestuia a început să fie utilizat mai mult pentru conținut decât pentru comunicații. Mulți utilizatori se folosesc de Internet pentru a găsi informații și pentru a obține acces la filme, muzică și programe. Schimbarea către conținut a internetului a devenit atât de pronunțată, încât majoritatea lățimii de bandă a internetului este folosită pentru livrarea de fișiere video stocate. Deoarece sarcinile de distribuire a conținutului sunt diferite de cele ale comunicațiilor, acestea pun cerințe diferite asupra rețelei.

Cum mărirea lățimii de bandă pentru îmbunătățirea performanței nu a fost suficientă, pentru reducerea timpului de așteptare s-au dezvoltat diferite arhitecturi pentru utilizarea acesteia în livrarea conținutului.

Una dintre aceste arhitecturi este CDN (Content Delivery Networks), iar alternativa ei este arhitectura P2P (Peer-to-Peer).
· Rețele pentru livrarea de conținut  (Content Delivery Networks)


CDN-urile (Content delivery networks) schimbă ideea fundamentală a caching-ului. În locul clienților care caută o copie a paginii cerute într-un cache apropiat, providerul este cel ce pune o copie a paginii într-un set de noduri în diferite locații și indică clientului să folosească un nod apropiat ca server.
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Figura 3 – Structura unei rețele pentru livrare de conținut.

Folosirea unei structuri arborescente are trei avantaje:


- Primul este faptul că distribuirea de conținut poate fi adaptată în funcție de numărul de clienți folosind mai multe noduri CDN și mai multe nivele în arbore atunci când apare efectul de bottleneck asupra nodurilor CDN (bottleneck ~ nodul nu face față solicitărilor efectuate de clienți).

Indiferent de numărul clienților, structura arborescentă este eficientă. Serverul de origine nu este suprasolicitat deoarece comunică prin intermediul arborelui format din nodurile CDN cu clienții, ceea ce îl face să nu răspundă pentru fiecare cerință a clienetilor.

- Al doilea avantaj este performanța în obținerea paginii cerute de către clienți dintr-un server apropiat, aceasta performanță fiind posibilă prin găsirea celei mai scurte căi de acces la server, iar cu cât această cale de acces este mai scurtă, cu atât probabilitatea de congestie scade.

- În ultimul rând, încărcarea rețelei este mică. Dacă nodurile CDN sunt bine plasate, traficul pentru obținerea unei pagini ar trebui să treacă prin fiecare parte a rețelei o singură data.

Există totuși și dezavantaje asupra acestei structuri, în cazul în care există mai multe noduri CDN, dar clienții folosesc un singur Proxy de obicei fiind configurat de ei. Această configurație poate sau nu să beneficieze de conținutul distribuit de CDN, iar acesta nu poate ajuta.

O altă cale simplă de a utiliza un arbore de distribuire pe un sigur nivel este utilizarea Mirroring-ului. În acest caz, server-ul creează replici ale conținutului către toate nodurile CDN la fel ca și înainte. Nodurile CDN din rețele diferite sunt numite oglinzi. Paginile web conținute de server au în componență link-uri explicite către diferite oglinzi, de obicei oferind user-ului informații asupra locației lor. Acest concept oferă user-ului libertatea de a selecta manual o oglindă apropiată pentru a o folosi pentru a downloada conținutul. În orice caz, site-urile depind de ușeri pentru a face distribuirea, oglinzile fiind pagini web diferite, chiar dacă sunt legate între ele.

Cea de-a treia cale, care depășește dificultățile celor două prezentate mai sus, folosește DNS(Domain Name Server) și se numește redirecționare DNS. Presupunem că un cilent vrea să obțină o pagină web. Pentru a obține acea pagină, browser-ul utilizează DNS-ului pentru a traduce pagină într-un IP. Utilizând protocolul DNS, browserul învață adresa IP a serverului, apoi contactează acest server. Acest server este condus de CDN. În loc de a returna aceeași adresă IP pentru fiecare solicitare, caută adresă IP a clientului ce a făcut solicitarea și returnează răspunsuri diferite. Răspunsul va fi adresa IP a nodului CDN cel mai apropiat de client.
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Figura 4 - Direcționarea clienților către nodurile CDN apropiate utilizând DNS

O întrebare ce apare în procesul de mai sus este ce înseamnă găsirea celui mai apropiat nod CDN. Pentru definirea nodului cel mai apropiat nu contează neapărat poziția geografică. Sunt cel puțin doi factori care trebuie luați în considerare în maparea unui client către un nod CDN. Unul dintre aceștia este distanța rețelei. Clientul ar trebui să aibă o cale scurtă de capacitate mare către un nod CDN. În această situație clientul obține download-uri rapide. CDN-urile utilizează o hartă pe care au calculat-o anterior pentru a traduce adresa IP a clientului și locația lui în rețea. Nodul CDN care este selectat poate fi la cea mai scurtă distanță față de client, sau nu. Ceea ce contează este o combinație între lungimea căii de rețea și orice limitare a capacității de-a lungul ei. Cel de-al doilea factor este încărcarea pe care nodul CDN o are. Dacă acesta este supraîncărcat, o să livreze răspunsuri încet, la fel ca și serverul Web, lucru pe care am încercat să-l evităm de la bun început. Astfel, poate fi necesară echilibrarea încărcării asupra nodurilor CDN, mappand unii clienți către noduri care sunt la o distanță mai mare, dar sunt mai puțin încărcate.
· Rețele Peer-to-Peer

Cum nu toți își pot permite crearea unui arbore CDN cu un număr mare de noduri în regiuni din întreaga lume pentru a distribui conținutul, există o alternativă simplă ca utilizare ce poate distribui cantități extreme de conținut. Aceasta este rețeaua Peer-to-Peer(P2P).

Ideea de bază a unei distribuții de fișiere P2P este că multe stații de lucru (calculatoare) își unesc resursele pentru a forma un sistem de distribuție a conținutului. Acestea nu trebuie să facă parte din Data-center-urile Internetului. Calculatoarele poartă numele de “Peer” deoarece fiecare poate fi atât client pentru un alt peer, obținând conținut de la acesta, cât și server, oferind altui peer conținut. Ceea ce face acest sistem să fie interesant, este faptul că nu au nevoie de o infrastructură dedicată ca și în cazul CDN-urilor. Toți participă în procesul de distribuire a continutui și de multe ori, nu există un punct central de control.

Avantajul rețelelor de distribuție P2P nu stă numai în posibilitatea oricărui utilizator să facă parte dintr-o astfel de rețea, ci și în faptul că rețelele de tipul P2P au o capacitate formidabilă de distribuire a conținutului, ce poate egala orice website.

Considerând o rețea P2P cu N utilizatori, ce au o conexiune broadband de 1Mbps, media de upload a conținutului este de aproximativ N Mbps, la fel ca și viteza de download. Fiecare utilizator poate downloada și uploada simultan, datorită faptului ca au legături de 1Mbps în ambele sensuri.

Rețelele de tip P2P se adaptează singure, capacitatea utilizabilă de upload a acestora crescând în tandem cu cererea de download-uri ce poate fi făcută de către utilizatorii ei. O provocare pentru rețelele P2P este de a utiliza lățimea de bandă în întregime, deoarece utilizatorii au capacități diferite de download, respectiv upload. În orice caz, P2P are un potențial bun.

Tehnologiile P2P au urmat două căi de la dezvoltare.  

  
 -Calea practică, a sistemelor folosite zi de zi, cel mai bun exemplu fiind sistemele ce au la bază protocolul BitTorrent. 

  
 -Calea academică, unde a existat un interes asupra algoritmilor Tabelei de Dispersie Distribuită (tabela hash) care oferă funcționarea sistemelor P2P ca un întreg, fără a avea componente centrale.

BitTorent


Într-un sistem P2P precum cel format cu BitTorrent, userii pot avea informații dorite de alți ușeri. Există următoarele probleme ce trebuiesc rezolvate pentru a putea face transferul de conținut. 

  
 -Cum un peer află ce peer are informația pe care el o dorește. 

  
 -Cum este replicat conținutul de către peeri pentru a oferi viteze mari de download.

Prima problemă există deoarece nu toți peeri au întregul conținut, cel puțin nu inițial. Soluția găsită de BitTorrent este ca fiecare provider de conținut să creeze o descriere a acestuia numită torrent. Acesta este mult mai mic decât conținutul, și este folosit de peeri pentru a verifica integritatea datelor pe care le downloadează de la alți peeri. Alți utilizatori care doresc să downloadeze conținutul trebuie ca mai întâi să dețină torrentul.  

Torrentul este un fișier într-un format specific care conține două tipuri de informație cheie. Una dintre acestea este numele tracker-ului, care este un server ce conduce peeri către conținutul torrentului. Cealaltă informație este o listă de bucăți de mărime egală ce alcătuiesc conținutul.

Pentru downloadarea conținutului descris în torrent, un peer mai întâi contactează trackerul torrentului. Trackerul este un server ce menține o listă a tuturor peerilor care sunt activi în procesele de download și upload ale conținutului. Acest grup de peeri poartă numele de swarm. Membrii swarm-ului contactează trackerul în mod repetat pentru a informa activitatea lor, sau ieșirea acestora din swarm. Când un peer nou se adresează trackerului pentru a se alătura swarm-ului, trackerul trimite informații acestuia cu privire la ceilalți peeri din swarm. 


Cea de-a două problemă este share-ul contentului printr-un mod care oferă o viteză mare de download. Când un swarm este format, este necesar ca anumiți peeri să aibă toate bucățile ce formează conținutul. Acești peeri poartă numele de seederi. Ceilalți peeri care s-au alăturat swarmului și nu au bucăți din conținut, sunt peeri ce downloadează conținutul. 

  
 Cât timp un peer face parte dintr-un swarm, simultan downloadează bucăți care lipsesc altor peeri și uploadeaza bucățile pe care le are către alți peeri ce au nevoie de ele. În timp, un peer acumulează mai multe bucăți până când downloadează întregul conținut. Peerul poate părăsi swarm-ul (și reveni) în orice moment. În mod normal, un peer va stă o perioadă scurtă de timp după terminarea downloadului.

Tabela de dispersie distribuită. DHT (Distributed Hash Tables)


DHT(Distributed Hash Table) este o structura de date sub forma de table ce contine inregistrari de tip cheie – valoare. Cheile sunt identificatori unici rezultati dintr-un algoritm de hash-ing aplicat datelor.
Fiecare peer gestioneaza cate un DHT. Functia de hash-ing se utilizeaza pentru generarea unor chei unice pe baza continuturilor de date.

Tabelele de dispersie distribuita sunt folosite pentru a realiza o cautare mai eficienta in retelele peer-to-peer. Datorita faptului ca fiecare peer are un nume unic, pe baza acestuia se calculeaza functia de hash. 

Teoretic, sistemele bazate pe DHT garanteaza faptul ca orice pachet poate fi localizat folosind log N pasi, unde N reprezinta numarul de noduri din system. Un algoritm DHT ideal are cerintele urmatoare:

Scalabilitate

Disponibilitate

Adaptare la schimbarile din retea

Confidentialitatea datelor

Autenticitatea si Integritatea datelor

Fiecare nod DHT gestioneaza un numar mic de referinte catre alte noduri. Avand nodurile si datele mapate in acelasi spatiu de adresa, rutarea catre un nod permite accesul la datele ce raspund de nodul respective. Interogarile sunt rutate catre nodul tinta printr-un numar mic de noduri aditionale.

Structuri DHT:

· Chord 

· Pastry

·  CAN 

· Tapestry

Algoritmul Chord(Coarda)

Chord este unul din cei patru algoritmi originali ai tabelei de dispersie distribuita (DHT), alaturi de Pastry, CAN si Tapestry. A fost lansat in anul 2001 de Ion Stoica, Robert Morris, David Karger, Frans Kaashoek si Hari Balakrishnan, si proiectat in Institutul de tehnologie din Massachusetts.
Un DHT bazat pe algoritmul Chord consta in n noduri. Fiecare nod are o adresa IP prin care poate fi contactata. Indexii sunt raspanditi de-a lungul nodurilor, astfel, fiecare nod pastreaza biti  si piese de index pentru a fi folositi de celelalte noduri. Ceea ce e special in cadrul algoritmului Chord, este faptul ca  foloseste navigarea indexilor intr-un spatiu virtual,  si nu se foloseste de adresele IP ale nodurilor, sau de numele continutului ce trebuie distribuit. Conceptual, identificatorii sunt numere de forma m-bit ce pot fi aranjati crescator formand un inel.


Pentru a transforma adresa unui nod intr-un identificator, acesta este mapat unui numar de forma m-bit folosind o functie hash. Chord foloseste SHA-1 pentru aceast lucru, fiind o functie ce preia un byte de lungime variabila ca argument si formeaza din acesta un numar de 160 biti. Astfel, putem folosi Chord pentru a converti o adresa ip intr-un numar de 160 biti numit identificator de nod.


O cheie este de asemenea creeata prin folosirea functiei hash pentru a genera un numar de 160 biti. Aceasta este doar o procedura locala a funcitie hash.


Pentru a incepe un swarm nou, un nod trebuie  sa introduca o noua pereche de cheie-valoare in index. Pentru a face asta, nodul solicita succesorului sa pastreze adresa IP a sa. In acest fel, indexul este distribuit nodurilor la intamplare. 



[Figura 5 – a) Un set de 32 de identificatori de noduri.




b) Exemplu de finger table]

Luand cazul BitTorrent, dupa ce tabela DHT este construita, un alt nod doreste sa gaseasca un torrent, astfel incat sa se alature swarm-ului si sa downloadeze continutul. 
Un nod cauta torrentul mai intai prin a apela functia hash pentru a obtine cheia, iar apoi, foloseste cheia pentru a gasi adresa IP care contine valoarea respectiva. Valoarea este lista de peeri a swarm-ului. Nodul poate adauga adresa IP a sa pentru a lua legatura cu ceilalti peeri pentru downloadarea continutului prin protocolul BitTorrent.

Primul pas este usor, cel de-al doilea in schimb nu. Pentru a face posibila gasirea adresei IP a nodului caruia ii corespunde o anumita cheie, fiecare nod este nevoit sa pastreze o anumita structura administrativa. Una dintre acestea este adresa IP a nodului succesor, alaturi de identificatorul acestuia. Spre exemplu, in figura de mai sus, succesorul nodului 4 este nodul 7, iar succesorul nodului 7 este nodul 12.

Astfel, nodul ce face cererea trimite un pachet succesorului sau continand adresa sa IP si cheia e ce doreste sa o gaseasca. Pachetul este propagat de-a lungul inelului, pana cand localizeaza succesorul nodului cautat. Acel nod verifica daca are informatia identica cu cea a cheii, iar daca da, o returneaza direct nodului ce a facut cererea, cu ajutorul adresei IP retinute de aceasta.

Oricum, cautand liniar toate nodurile este ineficient intr-o retea peer-to-peer mare deoarece numarul de noduri necesare fiecarei cautari este n/2. Pentru a mari viteza de cautare, fiecare nod pastreaza un finger table. Acest tabel are m intrari indexate de la 0 la m-1, fiecare indicand catre un nod diferit. Fiecare dintre aceste intrari contin doua campuri: start si adnresa IP a succesorului (ca in figura de mai sus). 

Folosing finger table, cautarea cheiei in nodul k se face astfel: Daca cheia se afla intre k si succesorul lui k, nodul continand informatia asupra cheiei k este succesorul lui k, iar cautarea se termina. Altfel, finger table-ul este parcurs pentru gasirea campului start, cel mai apropiat predecesorului cheiei.  O cerere este apoi trimisa direct prin adresa IP retinuta de finger table pentru a cere continuarea cautarii. Deoarece este in apropierea cheii, dar inca sub nodul ce o retine, exista sanse bune ca raspunsul sa fie oferit in urma a unor putine cautari aditionale. De fapt, deoarece fiecare cautare injumatateste distanta ramasa pana la tinta, poate fi aratat ca numarul maxim de cautari este log2n.
5. Concluzii

Majoritatea traficului de internet în ziua de azi este conținut video. O mare parte din acesta este stream-uit din site-uri Web cu ajutorul mai multor protocoale(incluzând RTP/UDP și RTP/HTTP/TCP). Live media este stream-uită către mulți consumatori. Această include canale radio și tv ce difuzează orice tip de eveniment.  

Există puține site-uri populare, precum și un număr mare de site-uri nepopulare. În sprijinul site-urilor populare, rețelele pentru distribuirea conținutului au fost lansate. CDN-urile utilieaza DNS pentru a direcționa clienții către servere apropiate. Serverele sunt puse în data centers în jurul lumii. Alternativ, rețelele P2P oferă posibilitatea ca un grup de calculatoare să își pună la dispoziție între ele conținut precum filme. Acestea oferă o capacitate de distribuire a conținutului care crește odată cu creșterea numărului de calculatoare ce se află în rețeaua P2P și rivalizează site-urile mari. 
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