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1. Introducere
1.1 Ce este MPLS
MPLS (MultiProtocol Label Switching) este o tehnologie de expediere de pachete care folosește etichete pentru a lua decizii în expedierea pachetelor de date.
MPLS este cel mai bine descris ca un protocol de nivel 2.5 în stiva OSI. În modelul OSI traditional, nivelul 2 acoperă protocoale precum Ethernet și SONET, protocoale ce pot transporta pachete IP numai peste topologii simple precum LAN si punt-la-punct WAN.

Nivelul 3 acoperă adresarea si rutarea pachetelor IP folosind protocoale de routare care se găsesc la nivelul 3 în stiva OSI. MPLS se găsește între aceste două nivele implementând mai multe mecanisme pentru transportul datelor într-o rețea.[11] 
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Unul din principalele avantaje ale acestui protocol constă în faptul ca sunt evitate căutările complexe în tabela de routare a routerelor, din acest motiv fiind un mecanism mai rapid de “routare” a pachetelor în rețea. Acest procedeu este implementat prin adăugarea unor label-uri în header-ul pachetului ce trebuie transmis care indentifică linkuri virtuale între nodurile retelei. Trebuie reținut faptul că aceste label-uri nu indentifică destinație finală a pachetului ci nodurile intermediare.[7]

Din cauza faptului că aceste label-uri sunt introduse în pachet între nivelele 2 si 3 protocolul MPLS este independent de protocolul de transport utilizat, este scalabil și poate fi folosit peste diverse tehnologii de acces inclusive ATM, Fame Relay și DSL. 

În rețelele MPLS deciziile de forwardare a pachetelor sunt luate numai pe baza conținutului label-urilor introduse in header-ul pachetului fara a fi nevoie de examinarea pachetului. Acest lucru ne oferă libertatea de a  crea circuite punct-la-punct peste orice mediu de transport folosind orice protocol. Principalul avantaj al acestui lucru este eliminarea dependenței de o singură tehnologie de la nivelul Data Link din stiva OSI cum ar fi ATM, Frame Relay, SONET sau Ethernet.

Diferite tehnologii având același scop au fost utilizate și în trecut cum ar fi Frame Relay și ATM. Aceste tehnologii erau utilizate pentru a transporta frameuri (frame relay) sau cellule (ATM) într-o rețea. Header-ul unei cellule ATM sau a unui frame Frame Relay referă circuitul virtual pe care acestea rezidă. Frame Relay și ATM sunt asemănătoare deoarece la fiecare hop din din rețea header-ul pachetului este schimbat. Tehnologia MPLS a fost dezvoltată cu scopul de a corecta handicapurile celor 2 tehnologii.[7]
1.2 Ce înseamnă Label Switching

După cum am menționat și în capitolul anterior MPLS se bazează pe Label Switching (adăugarea de label-uri în header-ul pachetului ce trebuie transmis). Utilizând această tehnologie putem afirma că o rețea tradițională care routează pachetele pe baza IP-ului sursă-destinație seamănă acum mai mult cu o rețea Ethernet de layer 2 (“switched network”) în care avem la dispoziție și mecanisme de eficientizare a transportului, mecanisme care nu pot fi implementate în rețelele tradiționale IP. În loc să forwardăm pachetele din nod în nod (hop-by-hop), construim trasee pentru diferite perechi sursă-destinație. Aceste căi predefinite sunt numite “label-switched-paths” (LSP) și stau la baza tehnologiei MPLS.[7]
Într-o rețea hop-by-hop, pachetele ajung la router, acesta examinează header-ul și apoi trimite pachet-ul la următorul router pe baza adresei destinație din pachet. Același process este repetat pentru fiecare router prin care trece pachetul.
Într-o rețea label-switched, această operație se face diferit. Căi de trimitere a pachetelor sunt pre-stabilite pentru perechi sursă-destinație particulare. 
Pentru a întelege mai bine conceptul luăm ca exemplu următoarea topologie:
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Dacă topologia de mai sus ar fi bazată pe routarea după IP, traficul de la router-ul 1 este transmis mai departe către router-ul 4, care, la rândul său ia o decizie de routare și așa mai departe până pachetele ajung la destinație, router-ul 9.

Într-o rețea bazată pe label-switching, o cale de la router-ul 1 la router-ul 9 este create astfel încât tot traficul urmează aceeași cale pre-determinată. Deoarece o cale presetată este creată, nodurile individuale de routare nu trebuie să ia decizii de transmitere a pachetelor prin accesarea tabelei de routare, operație care necesită mult timp de procesare. Fiecare nod din această rețea trebuie să păstreze numai informații legate de traseele care au fost stabilite. Tabelele în care sunt păstrate aceste informații tind să fie mult mai mici decât tabelele de routare.
1.3 Avantaje MPLS

Inițial, acest protocol a fost conceput pentru a  reduce cautările în tabela de routare. Ideea a fost ca numai primul router să efectueze o căutare în tabela de routare iar apoi, toate routerele următoare să trasmită pachetele mai departe pe baza unui label. Acest lucru ar reduce încărcarea pe routerele importante aflate în coreul rețelei unde sunt necesare multe resurse de procesare a datelor și ar transfera aceste atribuții către routerele aflate la granița rețelei, aceste routere fiind numite edge routers.

În momentul actual, performanța routerelor nu mai reprezintă o problema așa de mare, deoarece acestea pot efectua milioane de căutări în tabela de routare  pe secundă, însă aceste capabilități cresc considerabil prețul unui router. Spre exemplu, un switch Ethernet poate costa ¼ din prețul unui router și are de 4 ori mai mare capacitatea de transmitere a pachetelor.[11]
Vom enumera unele din cele mai importante avantaje oferite de MPLS:

· Traffic-Engineering
Acest avantaj este reprezentat de abilitatea de a cotrola unde și cum este routat traficul într-o rețea pentru a controla capacitatea, prioritiza diferite servicii și pentru a preveni congestia. Sub aceasta categorie putem încadra si diversele mecanisme de QoS (Quality of Service).

· Abilitatea de a implenta rețele pe care se pot oferi servicii diferite

De exemplu putem implementa servicii de transport de date (asemănător cu transport de date de layer 2) dar și servicii de layer 3 (routare IP) peste aceași infrastuctură.

· Viteză de transmitere a pachetelor îmbunătățită
Probabil unul din cele mai semnificative avantaje, despre acest avantaj am vorbit și in secțiunile precedente.

· Flexibilitate
În cazul unei defecțiuni pe una din rutele existente, la înlăturarea defecțiunii, rețeaua converge înapoi mult mai repede decât în cazul soluțiilor tradiționale bazate pe IP. În cazul în care trebuie selectată o legatură alternative, din cazua faptului că nu se utilizeaza protocoalele de routare tradiționale (OSPF, EIGRP etc) care necesită timpi semnificativi pentru a selecta o cale optima de transfer, putem spune folosind MPLS, rețeaua converge mai repede.

· Securitate

Acest avantaj este legat de faptul că în cazul rețelelor MPLS, toate căile de transmitere a datelor sunt predefinite/cunoscute iar în rețea nu sunt folosite protocoale de routare care să comunice între ele pentru a păstra convergența. Din această cauză atacurile de tip spoofing sau injection nu pot avea loc iar în caz că au, atacatorul nu ar beneficia de multe avantaje dacă ar reuși să modifice sau să injecteze label-uri MPLS. Putem afirma ca în rețelele MPLS conexiunile au un character local sau punct-la-punct.
· Complexitatea rețelei nu mai este sesizabilă

O conexiune MPLS între două siteuri poate fi configurată să se comporte ca un singur cablu Ethernet punctele intermediare fiind ascunse. Acest tip de conexiune este cunoscută sub numele de VPLS (Virtual Private LAN Service) și va fi abordată în capitolele următoare.
1.4 Comparație ATM – MPLS

Așa cum precizat la începutul acestei lucrări, tehnologia MPLS a fost dezvoltată pentru a rezolva dezavantajele prezente în cele 2 protocoale deja consacrate, ATM si Frame Relay. 
Vom începe prin a prezenta pe scurt modul de funcționare a ATM după care vom face o comparație punctuală între cele 2 standarde.
Asynchonous Transfer Mode (ATM) este un standard dezvoltat pentru transportul pentru transportul celor 3 tipuri principale de traffic dintr-o rețea: date, voce și video. ATM a fost dezvoltat pentru a unifica zona telecomunicațiilor clasică cu cea a rețelelor de calculatoare. ATM a fost un protocol de bază folosit în comunicațiile peste rețele de tip SONET, PSTN (public switched telephone network) și ISDN (Integrated services digital network) însă a scăzut în popularitate in detrimentul tehnologiilor bazate in totalitate pe IP.[12]
Din punct de vedere functional ATM este similar cu rețelele “circuit-switched” și “pachet switched”. Acesta utilizează o multiplexare asincronă în timp și codează datele în pachete mici, de dimensiune fixă numite cellule. Această abordare diferă de cea utilizată în protocoalele IP si Ethernet care utilizează pachete variabile în mărime. ATM este un protocol connection-oriented în care circuite virtuale trebuie să fie stabilite înainte ca datele să fie transmise între două puncte.[12]
Structura unei cellule ATM constă dintr-un header de 5 octeți iar restul datelor sunt stocate într-un spațiu de 48 de octeți.
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GFC= Generic Flow Control (4 biți)
VPI= Virtual Path Identifier (8 biți)

VCI= Virtual Channel Identifier (16 biți)

PT = Payload Type (3 biți) (Operații, Management, Administrare)

CLP = Cell Loss Pirority

HEC = Header Error Control (CRC polinomial de 8 biți)

După cum am specificat, MPLS și ATM au foarte multe puncte commune, amândouă fiind protocoale connection-oriented. În ambele tehnologii sunt stabilite conexiuni între punctele finale, iar starea conexiunea este menținută la fiecare nod intermediar din rețea.
Cele mai semnificative diferențe dintre ATM și MPLS se află in metodele de transport și encapsulare. MPLS poate lucra cu pachete de dimensiune variabilă în timp ce cellule găsite în cazul ATM sunt de dimensiune fixă, adică 53 de octeți. Din acest motiv, pachetele transmise folosind acest protocol trebuie să fie segmentate și reasamblate folosind un protocol de adaptare, acest lucru adăugând complexitate și overhead datelor. Pe de altă parte, MPLS doar adaugă un label în header-ul fiecărui pachet ce trebuie transmis în rețea.[12]
Diferențe sesizabile se găsesc și dacă ne uităm la natura conexiunilor. O conexiune MPLS este uni-direcționlă permițând datelor să fie transmise numai într-o singură directive între două puncte finale. Pentru a se stabili o conexiune bidirecțională, este nevoie de o pereche de LSP-uri (label-switched-path). Din cauza acestui lucru, datele sunt transmise pe o cale și sunt receptionate pe o cale diferită. Putem afirma că, în cazul ATM comunicația este bidirecțională.
Ambele protocoale suportă tunelurile de conexiuni în interiorul conexiunilor. Deoarece MPLS utilizează sistemul de adăugare de label-uri în header-ul pachetului și nu necesită o mărime fixă a acestuia, sunt suportate mai multe astfel de tunel-uri într-un singur pachet. ATM este limitat la un singur circuit virtual de acest tip din cauza mărimii relative mici a unui singur pachet.

Cel mai mare avantaj pe care MPLS îl are asupra ATM este însă faptul că a fost conceput de la început astfel încât să fie compatibil cu IP. Routerele moderne sunt capabile să suporte atât MPLS cât și IP pe interfețe commune permițând mai mulă flexibilitate în proiectarea rețelelor moderne.[9]
2. Cum funcționează MPLS

2.1 Concepte de bază

MPLS actioneaza prin prefixarea pachetelor cu un prefix MPLS , conținând unul sau mai multe label-uri. Aceasta se numește o stivă de label-uri. Fiecare intrare din această stivă conține 4 câmpuri:

· O etichetă de 20 de biți. Dacă valoarea acesteia este 1 înseamnă că avem de a face cu o alertă de router.

· Un camp de 3 biți folosit pentru implementarea serviciilor de QoS și ECN (Explicit Congestion Notification)

· Un camp de 1 bit care ne indică dacă eticheta respective este ultima din stivă

· Un camp de 8 biți folosit pentru contoarul TTL (Time To Live)
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                     URL4: http://netcerts.net/mpls-overview/
Aceste pachete MPLS sunt comutate după o căutare etichetă / comutator în loc de o căutare în tabela  IP. Așa cum am menționat mai sus, când MPLS a fost conceput, căutarea după etichetă și comutare etichetă erau metode mai rapide față de o căutare într-un tabel de rutare sau RIB (Routing Information Base), deoarece nu necesită interacțiunea cu procesorul.
Unul din cele mai importante aspecte ale modului actual de utilizare al MLPS este reprezentat de LSP (label switched paths). Acestea sunt un tunel unidirectional între două routere routate peste o rețea MPLS. LSP-urile sunt necesare pentru ca orice transmitere de pachete MPLS să poată fi realizată.[8]
Într-o rețea MPLS routerele au diverse roluri:
a) Label Edge Router ("LER”) sau “ingress node”
Acesta este router-ul care încapsulează prima data un pachet în format MPLS. Acesta reprezintă defapt punctul de intrare și ieșire din rețea. Atunci când transmit datagrame IP în domeniul MPLS, un LER foloseste informații de rutare pentru a determina etichete corespunzătoare care trebuie aplicate, etichetează pachetele corespunzătoare, iar apoi transmite pachetele marcate în domeniul MPLS. Asemănător, la ieșirea din domeniul MPLS LER trebuie să routeze pachetele corespunzător, pe baza IP-ului destinație.
Acesta este de asemenea si router-ul care selectează calea de transmitere a pachetelor.
b) Label switching router (“LSR”) sau “transit node”

Un router MPLS care efectuează rutare bazată exclusiv pe etichete este numit un router comutator etichetă (LSR) sau router tranzit. Acesta este un tip de router situat în mijlocul unei rețele MPLS. Acesta este responsabil pentru comutarea etichetelor utilizate pentru routarea pachetelor.[7]
Atunci când o LSR primește un pachet, acesta utilizează eticheta inclusă în antetul pachetului ca un index pentru a determina următoarul hop pe calea LSP și o etichetă corespunzătoare pentru pachet dintr-o tabelă de căutare.Vechea Etichetă este apoi îndepărtat din antet și înlocuită cu noua etichetă înainte ca pachetul să fie direcționat mai departe.
c) Egress node

Acesta este tot un LER având același rol. Ne referim la el ca egress node în momentul in care se află la ieșirea din rețea. Este relativ cu sursa și destinația unui pachet.
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                 Când un pachet ne-etichetat intră într-un router ingress și trebuie să fie trimis pe un tunel MPLS, router-ul determină prima clasa de expediere echivalență (FEC) pentru pachet și apoi insereaza una sau mai multe etichete în headear-ul MPLS pe care apoi îl introduce în pachet. Pachetul este apoi trimis la următorul router corespunzător acestui tunel.
Când un pachet etichetat este primit de către un router MPLS, cea mai de sus eticheta este examinată. Pe baza conținutului etichetei o operațiune de swap, push (impune) sau pop (dispune) este realizată pe stiva de etichete a pachetului. Routerele pot avea tabele de căutare precompilate care indică ce fel de operațiune să execute pe baza etichetei care se află în vârful stivei astfel încât să poată procesa pachetul foarte repede.[7]
Vom descrie separat operațiile menționate mai sus:

I. Într-o operație de swap, o etichetă este înlocuită cu una nouă și pachetul este transmis pe calea asociată noii etichete.
II. Într-o operație de push o etichetă nouă este adăugată peste o eticheta deja existent în pachet. Prin aceasta pachetul se încapsuleaza într-un alt strat de MPLS. Aceasta permite routarea ierarhică a pachetelor MPLS. Această operație este în special utilizată în cazul VPN-urilor.

III. Într-o operație de pop etichet este înlăturată. Acest process este numit decapsulare.
În timpul efectuării operațiilor descries mai sus conținutul pachetului nu este examin iar transmiterea pachetului se face numai pe baza acestor etichete. Acest lucru permite ca routarea pachetelor independent de protocolul folost “protocol-independent pachet forwarding”.

La router-ul egress (ieșirea din rețea) unde ultima etichetă este înlăturată în pachet rămân doar datele de la nivelele superioare. Din acest motiv router-ul egress trebuie să dețină informații de routare pentru a putea transmite pachetul mai departe.[7]
LSP-urile (calea de transmitere a pachetelor) sunt stabilite folosind protocoale de semnalizare cum ar fi LDP și sunt stabilite pe baza criteriilor FEC. Pe baza acestor criteria se alocă o etichetă pe baza prefixului IP-ului. Aici se pot implementa si elemente de QoS.


În imaginea următoare avem un exemplu de operație cu etichete într-o rețea MPLS
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URL6: http://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls/47815-diffserv-tunnel.html
2.2 Protocoale de semnalizare

Pentru crearea sau înlăturarea căilor MPLS există două protocoale: Label Distribution Protocol (LDP) și RSVP-TE care este o extensie a protocolului Resource Reservation (RSVP) conceput pentru traffic engineering. Pe lângă acestea și Border Gateway Protocol (BGP) conține extensii pentru managementul path-urilor MPLS. 
În lucrarea de față vom vorbi despre LDP deoarece este cel mai adesea utilizat.

Un header MPLS nu identifică tipul de date transmise în pe o  calea MPLS. Dacă cineva dorește să efectueze două tipuri diferite de trafic între aceleași două routere, și să se aplice un tratament diferit pe routerele din CORE pentru fiecare tip, trebuie să stabilească o cale MPLS separată pentru fiecare tip de trafic. Aceste căi sunt communicate în interiorul rețelei folosind protocolul LDP.[9]
Prin intermediul LDP routerele comunică între ele și fac schimb de diferite informații. Folsosind LDP routerele descoperă routerele vecine transmițând mesaje de tip Hello la un interval de 5 secunde. Aceste mesaje se transmit folosind protocolul de transport UDP pe adresa multicast 224.0.0.2 și portul 646. O data descoperit un vecin, se inițializează o sesiune TCP pentru a crea relații între routere.[8]
Sesiunea TCP se inițializează folosind următorii pași:

A. Pasul 1: Se inițializează o sesiune TCP. Router-ul cu cea mai mare adresă IP inițializează conexiunea.

B. Pasul 2: Se schimbă mesaje de inițializare între cele două routere

C. Pasul 3: Se schimbă mesaje de tip Keepalive între cele doua routere. Dacă unul din routere nu mai primeste un asemenea mesaje într-un interval de timp pre-determinat se consideră conexiunea picată.

Distribuția de etichete LDP este de tipul unsolicited downstream în cazul rețelelor Ethernet sau IP.

Etichetele se alocă per platformă sau per interfață.
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2.3 Label Stacking
În rețelele MPLS label stacking reprezintă defapt încapsularea unui pachet MPLS într-un alt pachet MPLS. După cum am precizat și în capitolele anterioare, protocolul MPLS adaugă o etichetă pachetelor aflată  între nivelul 2 și nivelul 3. Această etichetă este poziționată între header-ul adăugat la nivelul 2 și header-ul IP adăugat la nivelul 3. 

Pentru fiecare LSP existent în rețeaua noastră trebuie adăugată o etichetă separate. De aici și denumirea de label stacking (stivă de etichete). 

Un avantaj important al acestei aplicații îl reprezintă abilitatea de a tunela un LSP în interiorul altui LSP.[11]
Pentru a întelege mai bine conceptual ne vom uita la tabela de etichete de mai jos:
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Obervăm că această topologie are un LSP definit între router 1 si router 11. Dar router 4 si router 8 au si ele un LSP definit între ele. În acest caz avem de-a face cu un LSP care conține alt LSP. Pe masură ce traficul IP intră în primul LSP routerul ingress îi adaugă o etichetă. Această etichetă este utilizată pentru transmiterea pachetului până la routerul 4. Rotuerul 4 reprezintă un punct ingress pentru un alt LSP. În acest caz routerul 4 utilizează operația de push pentru a adăuga o noua etichetă pachetului. Această etichetă este utilizată pentru a transmite pachetul până la routerul 8. Routerul 8 reprezintă punctual de egress (iesire) așa ca acesta va scoate primul label si va trimite mai departe pachetul pe baza etichetei originale. În acest mod funcționează VPN-urile de nivel 3.

În contextual unei sinure rețele, procesul de label stacking nu este atât de folositor însă vom lua următorul exemplu.

Topologia rămâne la fel doar că acum luăm în considerare și rețelele providerilor. Dorim să transmitem un pachet din zona birourilor (rotuer 1) la sediul central al companiei (router 9).  Calea între aceste destinații traversează și rețeaua proprie dar și rețeaua providerului. Pentru a transmite pachetul în rețeaua proprie folosim un LSP și adăugăm un label pachetului. 

Între timp și provider-ul foloseste un LSP pentru a trimite pachetul la destinație așa că la intrarea pachetului în rețeaua providerului mai este adăugat un label pachetului. Când pachetul este intră înapoi în rețeaua noastră eticheta providerului este înlăturată.

3. Servicii de transport de date MPLS

3.1 MPLS Pseudowire


MPLS Pseudowire a reprezentat inițial o soluție pentru transport de date care se folosea pentru transportarea serviciilor „legacy” prin intermediul rețelelor cu nucleu MPLSm, prin încapsularea pachetelor clasice L2 în pachete cu format MPLS.  De-a lungul timpului însă, termenul de „pseudowire” a evoluat și a ajuns să fie un element important în diverse aplicații precum:

· Rețele Metro Ethernet folosind MPLS;

· Acces multiserviciu;

· Transport de date multiserviciu;

· Aplicații mobile.

Switch-urile pentru pachete MPLS pseudowire pot reuni într-un mod eficient, din punct de vedere al costului, cele trei tipuri de trafic prezente într-o rețea metropolitană: ATM, Ethernet și MPLS pseudowires. [3]
Multe din rețelele de acces (în mod special rețelele de transport wireless) se folosesc de ATM. Switch-urile pentru pachete MPLS pseduowire de la perfieria rețeleor metropolitane pot  mapa atât ATM VPI cât și VCI pe infrastructura pseudowire. 

Ethernet reprezintă modalitatea de acces predominant folosită de utilizatori finali. Furnizorii de servicii folosesc VLAN-uri Ethernet pentru a separa diferitele tipuri de trafic. Switch-urile pentru pachete MPLS pseudowire posedă abilitatea de a asocia fiecare VLAN Ethernet unui MPLS pseudowire. Din cauza faptului că fluxurile asociate VLAN-urilor Ethernet și MPLS pseudowires operează la nivele diferite ale rețelei, administrarea rețelelor este problematică, însă maparea OAM permite furnizorilor să monitorizeze și diagonsticheze fluxurile de date între utilizatori.

În cazul în care traficul vine dinspre utilizatori  pe un MPLS pseudowire, switch-urile trebuie mai întâi să termine pseudowire-ul care vine dinspre utilizatori și să mute pachetele de date pe un al pseudowire pentru a traversa rețeaua metropolitană. 
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În toate aceste situații avem de-a face cu trafic de natură diversă. Din acest motiv, fluxurile individuale de date au priorități și parametrii QOS diferiț, lucru care a dus la necesitatea switch-urilor pentru pachete MPLS pseudowire să fie capabile să protejeze fluxurile la nivelul fiecărui pseudowire în parte.[3]
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Ultimul deceniu a adus o explozie a comunicațiilor mobile și dezvoltării părții de hardware în sectorul mobil. Odată cu aceste dispozitive mobile în continuă dezvoltare, s-a popularizat folosirea internetului sub forma de trafic de date wireless. Acest fapt a dus la o reorientare a rețelelor mobile către o abordare care să optimizeze traficul pachetelor de date IP. Totuși, deși este clar ca viitorul rețelelor mobile este orientat spre pachete, majoritatea stațiilor de bază încă folosesc interfețe TDM. 

Acest lucru înseamnă că deși operatorii de telefonie mobilă vor continua dezvoltarea tehnologiilor noi precum 4G, ei vor fi nevoiți să continue să ofere suport pentru rețelele 2G și 3G. Din acest motiv, operatorii de cablu sunt forțați să ofere o infrastructură care să fie compatibilă și cu utilizarea pachetelor, cât și cu interfețele TDM.[1]
Căutarea unei soluții pentru o astfel de infrastructură a dus la două variante posibile: utilizarea în mod paralel a mai multor rețele (specializate), sau folosirea tehnologiei MPLS pseudowires.

Folosirea mai multor rețele în mod paralel prezintă avantajul că există rețele de transport separate pentru TDM și pentru pachete. Acest lucru înseamnă că tot traficul de pe fiecare rețea în parte este gestionat în mediul său nativ, fără a mai fi nevoie de conversie de protocoale. Problema principală în folosirea unei astfel de infrastructuri este reprezentată de dificultatea gestiunii și administrării a două rețele individuale care deservesc aceluiași scop, precum și eficiența scăzută din punct de vedere al utilizării capacității rețelei.

Spre deosebire de prima variantă, folosirea unei arhitecturi bazate pe MPLS pseudowires presupune o singură rețea în care pot fi gestionate atât pachetele specifice serviciilor de date, cât și informațiile care provin din interefețele TDM. 

Prin folosirea MPLS pseudowires este posibilă existența unei rețele compatibile cu serviciile și interfețele vechi, cât și cu utilizarea pachetelor, într-un mod viabil. Astfel se va putea face o tranziție cât se poate de ușoară către rețelele 3G și 4G.  Alte avantaje ale folosirii unei astfel de tehnologii sunt:

· Costuri reduse în ceea ce privește investiția inițială și mentenanță;

· Utilizarea eficientă a rețelei (costuri de transmisiune scăzute);

· Crearea unei arhitecturi care va fi viabilă și în viitor.[1]
3.2  MPLS L3VPN
Un MPLS L3VPN  ( MPLS Layer3 Virtual Private Network) nu este o rețea fizică dedicată, dar poate realiza funcțiile unei rețele private. Ea este realizată prin intermediul unor locații diferite care sunt interconectate prin intermediul unei rețele MPLS ținute de un furnizor de servicii de internet.  La fiecare locație la care se află clientul există un router (Customer Edge – CE) care este conectat la router-ul furnizorului (Provider Edge – PE).

Router-ul PE stă la „marginea” rețelei și comunică atât cu router-ul CE cât și cu routere P (Provider). Router-ul PE face diferența între routerele P și routerele CE după modul în care comunică cu ele. În comunicarea cu routerele CE este folosit IP-ul, în timp ce în comunicarea cu routerele P este folosit MPLS. Routerele P, în schimb, se află în interiorul rețelei, iar funcția lor este de a direcționa pachetele în funcție de etichete (nu comunică niciodată cu routere CE).[2]
Routerul P se ocupă de rutele rețelei publice, nu și de cele ale utilizatorilor. Transportul transparent al datelor utilizatorilor folosind un tunel scade foarte mult din cerințele pe care trebuie să le îndeplinească routerele P. 
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MPLS L3VPN se poate folosi atât de un tunel MPLS și cât și de unul GRE/IP. Cu un suport puternic pe LDP și RSVP-TE, devine foarte ușor pentru MPLS să creeze și sa mențină tunelul de date. Totuși este posibil și pentru o rețea IP care nu suportă MPLS să transporte datele din VPN prin intermediul unui tunel GRE/IP, lucru care duce la înlăturarea nevoii de a actualiza infrastructura rețelei (costuri suplimentare).[4]
Pachetul în cazul unui tunel GRE conține:
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· LLC- Link-Layer Communication header. Este un antet MAC pentru Ethernet (12B)

· IP-tunnel- antetul IP în tunelul GRE (20B)

· GRE- antetul cu informații despre GRE (între 8 și 16 B)

· Label- eticheta VPN (6 B)

· Customer-IP – antetul pentru pachetul IP al utilizatorului

· Payload- datele din pachetul IP al utilizatorului

Pachetul în cazul unui tunel MPLS conține:


· LLC- Link-Layer Communication header, ca la GRE

· LSP- o etichetă de rețea publică în tunelul MPLS (4/6 B)

· Label- eticheta VPN (4 B în cazul acesta)

· Customer-IP – antetul pentru pachetul IP al utilizatorului

· Payload- datele din pachetul IP al utilizatorului
Indiferent de tunelul folosit, când vine vorba de alocarea ruterlor în cazul routerelor PE și gestiunea rutelor virtuale (Virtual Routing and Forwarding – VRF), L3VPN-urile sunt la fel. Ceea ce diferă este modul de transport al fluxului de date. Totuși, folosirea unui tunel MPLS determină un transport mai eficient al datelor, folosirea a mai puține resurse ale rețelei și asigură un nivel mai mare al QoS.


Routerele PE fac schimb de rute VPN prin intermediul rețelei publice. Protocolul tipic care asigură comunicarea rutelor între routere, Interior Gateway Protocol (IGP), nu poate face distincția între adresele IP care se suprapun, motiv pentru care a fost introdus termenul de „Route Distinguisher” (RD). Astfel, RD identifică spațiul de rutare al VRF, fapt ce presupune unicitatea RD în cazul rețelei backbone. [4]

Fiecare VPN are propiul său spațiu de adrese, ceea ce înseamnă că o singură adresă IP poate fi folosită de mai multe destinații VPN, iar adresa din fiecare VPN face referire la alt sistem. Din acest motiv pot exista mai multe rute pentru același prefix IP al fiecărui VPN și se folosesc reguli bine stabilite pentru a decide care rută este folosită de la un caz la altul. Acest fapt a dus la apariția familiei de adrese VPN-v4 (VPN-Ipv4).


Adresele familiei VPN-v4 sunt formate din 12 B: 8 pentru RD și 4 pentru adresa IP. Dacă două VPN-uri folosesc aceeași adresă IP, routerul PE adaugă RD-uri diferite, convertind adresa clasică IP într-o adresă unică VPN-v4.


De asemenea, routerele PE fac schimb de informații despre VPN între ele. Din acest motiv exista atributul Route Target (RT – 8B), care dă apartenența la un VPN. O instanță VPN a fiecărui router PE are unul sau mai multe atribute RT, iar atributele RT în sine variază odată cu routerele PE ale VPN-ului. RT practic indică care VRF primește ruta și ruta cărui VRF este primită. [4]
3.3  MPLS VPLS

Virtual Private LAN Service (VPLS) este un serviciu care se trage din tehnologia VLL-urilor (Virtual Leased Lines). VLL reprezintă o modalitate de comunicare punct-la-punct de tip Ethernet prin intermediul unei rețele IP sau MPLS. VPLS suportă comunicațiile multipunct, fapt ce a dus la alegerea sa ca o soluție preferabilă de către mulți furnizori de servicii.


VPLS prezintă avantajele specifice atât Ethernet cât și MPLS dar, de asemenea oferă toate funcțiile unei rețele locale LAN. El practic leagă rețele Ethernet aflate la distanțe mari una față de cealaltă prin intermediul rețelelor IP sau MPLS astfel încât să rețelele Ethernet să aibă comportamentul unui singur LAN.


Un grup de utilizatori care folosește tehnologia VPLS poate să mențină controlul asupra rutării și nu este nevoit să comunice tabele de rutare L3 furnizorului de servicii. Acest lucru reprezintă un avantaj pentru companiile care nu doresc să își facă cunoscute tabelele de rutare din motive de securitate. De asemenea, există suport pentru protocoale legacy, precum SNA sau NetBIOS, iar răspândirea rețelelor Ethernet face foarte ușoară implementarea VPLS. [5]
Ca și în cazul L3VPN, pentru folosirea unui VPLS avem nevoie de un router CE legat prin intermediul unui circuit de atașare (attachment circuit – AC) de un router PE. Ambele capete ale circuitului de atașare sunt interfețe Ethernet. De asemenea, VPLS se foloseste de un pseudowire, și folosește același tip de tuneluri ca în cazul L3VPN.


Observăm similitudinile între VPLS și L3VPN, însă primul este un serviciu L2, care folosește metodele sale specifice de încapsulare. În cadrul unui circuit de atașare există două tipuri de încapsulări: VLAN access și Ethernet Access. [5]

Încapsularea de tip VLAN access constă în includerea unei etichete VLAN (P-Tag) în antetul Ethernet al unui pachet transmis intre un router CE și unul PE, etichetă care are rolul unui delimitator de serviciu, care permite rețelei furnizorului de servicii să identifice un utilizator.


Încapsularea de tip Ethernet access nu presupune, spre deosebire de primul caz,  folosirea unei etichete pe post de delimitator de serviciu. Totuși, dacă antetul Ethernet conține o etichetă VLAN, ea reprezintă etichetă VLAN internă a unui utilizator (U-Tag), caz în care nu prezintă nici o formă de interes pentru routerele PE.


Pe lângă încapsulările care se regăsesc în cadrul circuitului de atașare, trebuie menționate și încapsulările specifice în cadrul pseudowire-ului. Două routere PE pot fi legate printr-un pseudowire dacă amândouă folosesc aceeași metodă de încapsulare. Acestea sunt modul brut și modul etichetat.


În cazul modului brut de încapsulare, pachetele care sunt transmise prin intermediul pseudowire-ului nu conține etichete VLAN. Dacă un pachet care ajunge la routerul PE de la routerul CE conține un delimitator de serviciu, PE elimină cu totul eticheta și adaugă o etichetă de pseudowire și una de tunel. Dacă pachetul nu conține vreun delimitator de serviciu, atunci routerul PE adaugă direct eticheta de pseudowire și cea de tunel. În funcție de caz, atunci când pachetul sosește la un router PE de la alt router PE, el determină dacă este nevoie să adauge vreun delimitator de serviciu. 


În modul etichetat, toate pachetele transmise prin intermediul pseudowire trebuie să conțină o etichetă VLAN. Dacă pachetul care sosește de la routerul CE la routerul PE conține vreo astfel de etichetă, routerul PE va păstra eticheta, sau o va înlocui cu una cerută de routerul PE cu care se face legătura sau cu o etichetă goală. În acest caz, eticheta de pseudowire și cea de tunel sunt adăugate direct peste cea de VLAN. La primirea pachetului de la un alt router PE, eticheta de VLAN poate fi rescrisă, șterasă sau păstrată.[5]

O rețea VPLS emulează o punte Ethernet, între mai multe rețele de utilizatori, care redirecționează pachetele pe baza adreselor MAC (sau împreună cu etichetele VLAN). Fiecare instanță a VPLS care este asociată unui router PE are o tabelă de adrese MAC și există suport pentru redirecționarea, inundarea(flooding) pachetelor, precum și pentru învățarea și îmbătrânirea (learning and aging) adreselor MAC.


Routerele PE dintr-o rețea VPLS transmit pachetele prin căutarea adresei MAC destinatare în tabela de adrese. Dacă routerul primește un pachet unicast, multicast sau broadcast fără a știi adresa MAC a destinatarului de la un router CE, routerul PE transmite pachetele către toate circuitele de atașare și legăturile pseudowire din instanța VPLS. Dacă aceste pachete vin de la un pseudowire, atunci routerul PE transmite pachetele doar către routerele CE din instanță.

Îmbătrânirea adreselor MAC se referă la procesul de uitare al adreselor MAC memorate de la pachetele recepționate, dar care nu mai sunt folosite. De fiecare dată când un router PE primește un pachet, este reactualizat un indicator pentru adresa MAC stocată. Dacă într-o anumită perioadă de timp adresa nu are indicatorul actualizat, ea va fi eliminată din tabelă.[5]

Când vine vorba de învățarea adreselor MAC, se vorbește de două modalități: la distanță și local. Învățarea la distanță constă în ideea că dacă un router PE primește un pachet de la o adresă MAC necunoscută dintr-o instanță VPLS, adresa MAC este asociată legăturii pseudowire prin care a venit. Învățarea locală se referă la învățarea adreselor MAC pe baza pachetelor care provin de la routerele CE.

În cazul general, rețelele de nivel L2 folosesc Spanning Tree Protocol (STP) pe post de mecanism de evitare a buclelor. În cazul rețelelor VPLS, STP nu poate fi folosit deoarece utilizatorii nu au informații despre topologia rețelei furnizorului de servicii. Pentru evitarea buclelor în VPLS se folosesc mecanismele pseudowire full mesh și split horizon forwarding. În cazul pseudowire full mesh, fiecare router PE trebuie să creeze pentru fiecare instanță VPLS un arbore către toate celălalte routere PE care instanțiază aceeași rețea. În cazul split horizon forwarding, la primirea unui pachet de la un pseudowire, routerul PE nu redirecționează pachetul către celălalte legături pseudowire ale instanței. În schimb, oricare două routere PE pot comunica în mod direct între ele, fapt ce duce la necesitatea unei rețele full mesh de legături pseudowire pentru fiecare instanță de rețea VPLS.[5]
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