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Capitolul 1  
Introducere generala – Prezentare tema

In sens larg, Tannenbaum, in cartea sa Retele de calculatoare defineste protocolul reprezentand o  înţelegere între părţile care comunică, asupra modului de realizare a comunicarii. [1] 

In sens restrans, considerand modelul OSI standardizat de ISO ( privim reteaua ca fiind o stivă de niveluri aşezate pe verticala) fiecărui din cele 7 niveluri îi este asociat cel puţin un protocol. Protocolul ae defineste intre entitati apartinand aceluiasi nivel de pe masini diferite, adica entitati egale comunica prin intermediul protocolului. (apare de orizontala).
 NAT, fiind un protocol al nivelului OSI Retea, nu referă norme tehnologice, ci doar aspecte functionale, modul in care produce comunicatia intre nivelele Retea ale utilizatorilor /masini ce doresc sa schimbe informatie.
Capitolul 2
Necesitatea utilizarii maparii pe o singura adresa publica 


 
Conservarea spatiului de adresa a devenit o problema importanta a utilizarii internetului, ca dovada upgrade-ul de la varsiunea 4 a protocolului IP (ipv4) la versiunea 6 a protocolului IP (IPv6), proiectat initial sa asigure un spatiu de adrese mult mai mare, cat si serviciii suplimentare in scopul prelucrarii rapide a pachetelor.
O procedura utilizata pentru a conserva spatiul de adresare este de a modifica regula care impune ca adresele IP sa fie unice la nivel global. Astfel, o parte din spatiul de adresa global este rezervata pentru retelele care nu sunt conectate la internet.

Scopul pe cate il propune protocolul NAT este de a defini un mecanism ce permite adreselor IP sa fie partajate de mai multe statii.

Distingem 3 multime de adrese pentru indeplinirea acestui scop, adrese care nu sunt unice la nivel global, denumite in literature de specialitate ca adrese private!:

· O singura retea de clasa A: 10.0.0.0/8 (10.0.0.0-10.255.255.255)
· Retele consecutive de clasa B: 172.16.0.0/12 (de la 172.16.0.0 la 172.31.255.255)
· Retele consecutive de clasa C: 192.168.0.0/16 de la 192.168.0.0 la 192.168.255.255
Routerele din cadrul unei retele private, ce utilizeaza adrese private, vor limita referintele la adresele private numai la nivelul unor legaturi interne. Aceste adrese  private nu se pot ruta in INTERNET!
NAT este un exemplu de translatare a adreselor in retea, (Network Address Tranlation).  Accesul la Internet va fi indirect, se va face prin „intermediul unor pasarele de nivel aplicati(application gateways)” 
 si nu cum stim de obicei, direct prin intermediul nivelului IP cu ajutorul unei adrese IP private, care sa localizeze in Internet fiecare utilizator.

Folosirea adreselor private ofera cateva avantaje:
· Schema de adresare rapida si comoda
· Metoda de securitate, pentru ca adresele statiior nu sunt accesibile in afara retelei

Dar si dezavantaje:

· Problema ridicata de acest principiu este capacitatea routerului de legatura intre reteaua privata si exterior de a fi capabil sa faca conversia adreselor private in adrese publice, deci sa ruteze un serviu de NAT.
· Latenta suplimententara pentru fircare pachet ce trece prin router.

· Limitarea plasarii in interioul retelei private a statiilor ce ofera servicii publice, ingreunand conexiunile din exterior.
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  3.1 Principii de implementare si functionare – NAT de bază
Principiu: Am un numar mic de statii/hosturi dintr-o retea privata ce necesita sa comunice cu exteriorul retelei. Daca fiecarei statii i se aloca o adresa IP dintr-o lista oficiala de adrese disponibile/interval de adrese(address pool) numai atunci cand statia solicita accesul in exterior, atunci este necesar numai un numar relativ mic de adrese oficiale.

NAT este un translator de IP header, si in particular NAT este un translator de adrese ip. Headerul unui pachet IP contine sursa si destinatia adresei ip. Se admit 2 ipoteze:

· Daca pachetul este transmis din interior retelei locale catre exterior(“outgoing”), in internet, atunci nat pe de o parte rescrie adresa sursa in headerul packetului cu alta valoare, si pe de alta parte, altereaza suma de control din header pentru a marca schimbarea facuta in campul de adresa.
· Daca un pachet este primit din exterior, destinat unei statii din interiorul retelei (“ingoing”), atunci adresa de destinatie este rescrisa cu alta valoare, si se recalculeaza iar suma de control.
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Figura 1 – Campuri alterate de NAT din headerul TCP/IP (pachet “outgoing”) [4]

OBSERVATIE: Reteaua locala, “interiorul” foloseste adrese din cele private, ceea ce defineste unicitatea doar la nivelul retelei locale, nu si in exterior.
Ce se intampla fara NAT?

In exemplu de mai jos se observa faptul ca pachetul outgoing va fi transmis cu success pentru ca are o adresa destinatie publica 192.9.200.1 si routerul va stii in ce retea sa il routeze, pe cand pachetul ingoing nu va ajunge la destinatie pentru ca are o adresa destinatie privata: 10.0.0.1, care nu este unica in internetul public. Hostul A foloseste prima data DNS(domanin name system) pentru a gasi adresa ip publica pentru hostul B, si pe urma trimite pachet avand la adresa de destinatie, adresa hostului B si ca adresa sursa adresa locala a hostului A. Daca pachetul a fost primit de hostul B fara alte alterari, statia B nu ar mai fi in stare sa raspunda.
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Figura 2: Comunicatia publica/privata[4]

Ce se intampla cu NAT?

Studiem cele doua ipoteze:

[Host A trimite catre host B] Daca am plasa un translator NAT intre cele doua hosturi, acesta ar intercepta pachetul de la hostul A la hostul B si ar rescrie adresa sursa cu o adresa publica. NAT este configurat cu un interval de adresa publice, iar cand o statie din reteaua locala trimite un pachet in exterior, se alege o adresa din acest interval care se mapeaza ca o adresa alias temporara adresei locale a statiei A[alias: 139.130.1.1].  Aceast alias este folosita ca noua adresa sursa pentru pachet. La fel se va intampla si cu celelate pachete.
[Host B trimite catre host A] Daca un pachet ar ajunge in reteaua locala din exterior, prima oara se verifica adresa destinatie. Daca este una din intevalul de adrese ale NAT-ului, NAT-ul va cauta in tabela de translatie adresa corespunzatoare maparii pe adresa publica respectiva, si adresa de destinatie este mapata adresei locale interne. Se recalculeaza suma de control si se trimite pachetul mai departe. Daca in schimb, adresa nu se afla in intervalul de adrese al NAT-ului, se face drop la pachet.
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Figura 3 – Traversarea pachetelor cu NAT[4]

Serviciul NAT urmareste continuu asocierile facute intre adresele IP interne si adresele IP externe.
Acesta mapare este valabila un anumit timp. NAT-ul dispune de un timer care contorizeaza timpul care trece de la ultimul pachet ce trece cu aceea adresa mapata. Daca se depaseste o anumita valoare, atunci asocierea intre cele 2 adresa dispare.

  3.2 Tipuri de NAT
3.2.1 Translatare statică

Translatarea statica a adreselor presupune construierea unei tabele de translatare ce va mapa mereu acceasi adresa privata pentru o adresa publica. In acest caz trebuie sa existe numar egal de adrese publice si private, ceea ce nu e avantajos.

3.2.2 Translatare dinamica
Translatarea dinamica a adreselor presupune existenta unui interval de adrese publice (address pool) care sa fie mapate ulterior adreselor private din reteaua locala, in functie de ordinea in care statiile solicita comunicarea cu exteriorul. Daca coexiunea unei statii cu exteriorul s-a terminat, atunci adresa public este returnata in intervalul de adrese disponibile (address pool), putand fi refolosita pentru maparea altei statii. Astfel, avem nevoie de un numar redus de adrese publice, comparativ cu translatarea statica.


3.2.3 Translatarea adreselor cu supraincarcare (PAT)
Este cea mai raspandita forma de NAT. Este cunoscuta si sub denumirea de NAT multi-la-unu sau PAT( port address translation). PAT preia principiile NAT-ului  de baza(translatarea dinamica – translatare adreslor IP) si in plus extinde acest concept de translatare si la nivelul porturilor. 

PAT=translatare de IP + translatare de porturi.
Sa se considere urmatorul exemplu, avand 250 de statii in reteaua locala care impart 20 de adrese publice. Daca se implampla ca 20 de statii sa schimbe in acelasi timp informatii in exterior, ce se va intampla atunci cand a 21-una statie incearca sa trimita in exterior pachete? Nu va putea trimite si primi nimic pentru ca nu mai sunt adrese publice de translatat, toate sunt mapate deja.
Solutia in aceste caz este translatarea porturilor pentru a multiplexa adresele private. Pornim de la ipoteza: combinatia intre adresa si port defineste UNIC o conexiune! Atunci cand trecem dintr-o retea privata in una publica, putem modifica nu doar adresa IP, ci si numarul portului din headerul tcp sau udp. Acesta metoda implica folosirea unui router capabil sa faca maparea adreselor si a porturilor. Dezavantajul este ca implica o complexitate marita si posibile probleme de compatibilitate.
· [Statia A trimite catre statia B] Pentru o comunicatie intre Statia A catre statia B,headerul pachetului din reteaua privata cu adresa sursa AS, adresa destinatie AD, portul sursa PS, portul destinatie PD va fi inlocuit cu un noi header: adresa sursa: ASM(adresa routerului), adresa destinatie nemodificata AD, port sursa PSM (port local). Portul destinatie nu se schimba, ramane PD. Se memoreaza asocierea (AS,PS) – PSM.
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                         Figura 4 -  Exemplu de PAT [2]
  
· [Statia B trimite catre statia A] Daca se transmite de la statia B la statia A(din exterior in interior), pachete ingoing (adresa sursa AD, adresa destinatie ASM, portul destinatie PSM ) atunci pachetul de inlocuieste cu unul avand adresa destinatie AS, adresa sursa ASM, portul destinatie PS si va trimis in reteaua locala. Portul sursa nu se modifica.
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  4.1 Dezavantaj al dispozitivelor NAT: Intarzirea disponibilitatii IPv6
Ipv6 este urmatoarea versiune a protocolului Ipv4, aparut din consideratii de spatiu de adresare si servicii suplimentare(securitate, mobilitate). Cu timpul, din ce in ce mai multe dispozitive incep sa folosesca Ipv6, si apare problema indisponibilizatii translatarii adreselor Ipv4, adica NAT. Pentru ca ar fi costisitor ca toate dispozitivele NAT sa fie actualizate sau inlocuite, cei de la Microsoft au implementat o metoda de transmitere in tunel, numite TEREDO. Desi mai exista mesanisme de tranzitie care tuneleaza ipv6 catre ipv4 (exemple: ISATAP sau 6to4), acestea nu functioneaza si va nivelul translatarii de adrese, NAT.
Daca o statie care suporta Ipv6, se situeaza in spatele unui IpV4 NAT, apare o bariera in situatia transmiterii/primirii pachetelor de la alte statii Ipv6. O portiune de retea(care include NAT) intre cele doua capete ce suporta Ipv6 va fi indisponibila la acest protocol.


  4.2 Solutie: Mecanismul de transmitere in tunel. Tehnologia de tranzitie TEREDO   

Originar, protocolul s-a numit Shipworn. Teredo este o tehnologie de tranziţie intre Ipv6 si Ipv4 care facilitează conectivitatea IPv6 end-to-end între orice gazde IPv6/IPv4 amplasate în spatele unuia sau mai multor dispozitive NAT IPv4. Pachetele de date IPv6 sunt trimise ci ajutorul Tereodo intre utilizatori ca mesaje UDP bazate pe IPv4 [5] 

Procesul de tunelare consta in incapsularea datelor unui protocol intr-un alt protocol. 
Teredo functioneaza tuneland protocolul Ipv6 pe un Port UDP Ipv4 cel putin pe portiunea care accepta numai Ipv4. Are un grad mare de automatizare. TEREDO stabileste un tunel, de la client, prin NAT catre un nod ce suporta ambele tehnologii.  Astfel pachetele Ipv6 sunt tunelatare printr-un protocol UDP(folosind in cadrul NET, numarul portulului UDP). Fiecare pachet IPV6 e continut intr-un header udp, care e transformat in interior intr-un header IPV4.


Se definesc trei componente ale comuniatiei cu ajutorul TEREDO:

· Clienti – statii care folosesc TEREDO ca sa ajunga la alte statii Ipv6 pentru a face schimb de date. (chiar daca clientii suporta mecanisme si Ipv4 si Ipv6 ei pot fi blocati in spatele unor dispozitive care suporta doar Ipv4  NAT). Clientii teredo, trimit si primesc mereu trafic teredo ipv6 tunelat in datagrame UDP peste Ipv4.

[image: image5.emf]
Figura 5 – teredo incapsuleaza pachete ipv6 in UDP peste ipv4 [6] 

· Relee teredo –routere ipv6 care primesc trafic destinat clientilor teredo si il ruteaza mai departe serviciului teredo. Pachetele native ipv6 sunt incapsulate pentru transmisie in ipv4; cand pachetele se primesc de la o retea ipv4, sunt decapsulate in pachete ipv6.  
· Servere teredo – ajuta clientii sa stabileasca tunele catre statii ipv6, determinand adresele lor teredo si daca NAT-ul respectiv este compatibil cu teredo. Nu poate fi considerat un releu general , chiar daca se situeaza si in Ipv4 si in Ipv6. Prin ele trec doar mesaje despre protocol, nu permit routarea datelor/pachetelor.
Portul standard pe care serverele teredo le asculta este portul udp 3544. Deocarece clientul se afla in spatele unui ipv4 NAT, numarul portului extern pentru serviciul teredo nu este in general la fel cu portul local pe care se asculta. 

Pasi:

1. Procedura de calificare a clientului – se stabilesc adresa Teredo, se excuta doar o data, la activarea serviciului
2. Stabilirea caii 

3. Trimiterea pachetului

Adresa Teredo


Este o adresa Ipv6(128 biti sau 16 octeti) ce contine suficiente informatii pentru un releu ca sa acceseze clientul.
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- Formatul Adresei Teredo

Exemplu de adresa Teredo: 2001::4136:E37E:8000:EEFB:3FFF:DD59:

· Prefix 2001:0000::/32
· Server Ipv4 address, 32 biti, adresa teredo a serverului clientului, 4136:E37E rezulta adresa 65.54.227  
· Campul de flaguri are 16 biti 8000
· Adresa mapata de NAT: 3FFF:DD59, adica 192.0.34.166
· Portul 4356 (0xEEFB) pentru serviciul teredo
Pachetele Teredo sunt transmise ca pachete UPD prin retea IPV4.
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 Aceste datagrame UDP sunt routare usor in retea ipv4 si peste dispozitivele de conectare NAT. Fata de alte protocoale de tranzitie ipv4-ipv6, Teredo are avantajul conectivitatii ipv4-ipv6 si dincolo de routerele locale. (exemplu NAT).

Totusi, aceasta metoda est una temporara, idee de baza si tendinta fiind ca pe termen lung toate conexiunile sa fie ipv6 nativ. 

Limitarile protocolului asocieaza o singura adresa ipv6 cu un singur tunel, deci nu este posibil ca folosim un singur tunel teredo pentru a conecta hosturi multiple, spre deosebire de protocolul 6to4.

Releele teredo limiteaza lungimea de banda disponibila pentru clientii teredo.
CONCLUZII

· NAT este cel mai util utilizat pentru maparea mai multor adrese private pe o singură adresă publică.
· Cea mai folosita forma in present este NAPT, sau PAT, translatarea de porturi, pentru mai buna gestionare a adreselor publice alias, si pentru cresterea numarului de combinatii de asocieri adrese private-adrese publice.
· De observat este ca NAPT dizolva putin prinzipiile OSI, putand fi considerat un protocol ce lucreaza pentru 2 niveluri OSI (adresa IP de la nivelul 3-retea si numarul portulului de la nivelul 4 - transport )

· O problema majora a acestui protocol este disponibilitatea Ipv6. Pentru aceasta cei de la Microsoft au implementat tehnica de tranzitie Teredo ce consta in incapsularea pachetelor ipv6 in datagrame udp iv46, putand fi astfel rutat in ipv4 prin dispozitivele NAT.
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