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Introducere

Near Field Communication (NFC) este un set de tehnologii wireless pe distanțe scurte, care necesită de obicei o distanță de 4 cm sau mai puțin pentru a iniția o conexiune. NFC vă permite să partajați sarcinile utile mici de date între o etichetă NFC și un dispozitiv NFC, sau între două dispozitive NFC.
Near Field Communication este un set de standarde pentru smartphone-uri și dispozitive similare pentru a stabili comunicații radio unul cu altul prin atingerea lor împreună sau aducerea lor în proximitate, de obicei, nu mai mult de câțiva centimetri.

 
Tehnologia NFC  îmbină tehnologia RFID (Radio Frequency IDentification) de identificare şi infrastructură destinată cardurilor inteligente fără contact direct. Utilizând tehnologia NFC, un telefon mobil, de exemplu, poate prelucra pachete mici de date - integrate în etichetele de acces rapid la servicii - şi poate comunica cu alte dispozitive.
Istorie:

RFID permite unui cititor să trimită unde radio la un dispozitiv electronic pasiv de identificare, autentificare și de urmărire. 

1983 Primul brevet asociat cu abrevierea RFID a fost acordat la Charles Walton. 

2002 Sony și Philips au fost de acord cu privire la stabilirea unei noi specificații tehnologie și au creat un plan tehnic pe 25 martie 2002. 

2004 Nokia, Philips și Sony au stabilit Near Field Communication (NFC) Forum 

2006 specificațiile inițiale pentru NFC Tag-uri 

2006 Specificații pentru "SmartPoster" înregistrări 

2006 Nokia 6131 a fost primul telefon NFC 

2009 În ianuarie, NFC Forum a lansat standarde Peer-to-Peer pemtru a transfera  contacte, URL-ul, să inițieze Bluetooth, etc 

2010 Samsung Nexus S: Primul telefon Android NFC 

2010 Orașul de Nisa, în sudul Franței lansează "Orașul de la Nisa de contactless mobile" ca proiect , oferind locuitorilor noua generație de telefoane mobile NFC și carduri bancare, și o adevărată "buchet de servicii" pentru viața lor de zi cu zi care acoperă transport, turism și servicii de student 

2011 Tapit Media lanseaza in Sydney, Australia, prima companie de marketing de specialitate NFC 

2011 Google I / O "How to NFC" demonstrează tehnica NFC pentru a iniția un joc și de a împărtăși o persoană de contact, adresă URL, app, video, etc 

2011 suport NFC devine parte a Symbian OS cu lansarea versiunii Symbian Anna. 

2011 Research In Motion este prima companie ce doreste ca dispozitivele sale să fie certificate de MasterCard Worldwide, funcționalitatea PayPass 

2012 martie. EAT. , un bine-cunoscut lanț din Marea Britanie de restaurante, și Everything Everywhere (Orange Mobile Network Operator), partener la prima campanie smartposter din Marea Britanie la nivel national NFC, condusă de René Batsford de asemenea, cunoscut pentru implementarea prima soluție de plată contactless din Marea Britanie la nivel national in 2008. 
2012 Sony introduce "etichete inteligente", care folosesc tehnologia NFC pentru a schimba modurile de transport și profilurile de pe un smartphone Sony de la distanță mică, incluse în Xperia P smartphone lansat în același an. 

2012 Samsung introduce TecTile ; un set de MIFARE autocolante NFC și o aplicație companion pentru Android să citească și să scrie autocolante TecTile, și de design macro-uri care pot fi declanșate de către aceștia. 

2013 Samsung și Visa anunta parteneriatul important să se dezvolte de plăți mobile. 
2013 IBM Oamenii de stiinta de la Zurich, într-un efort de a reduce frauda și bresele de securitate au venit cu o noua tehnologie de securitate de autentificare mobila bazat pe Near-Field Communication (NFC). 
Concept si Caracteristici
Tehnologia este o extensie a standardului ISO 14443, ce combina într-un singur dispozitiv cardurile inteligente (smartcard) cu cititorul aferent.[1] Un dispozitiv ce poate citi NFC poate comunica atât cu cardul, cu un alt cititor, precum și cu alte dispozitive NFC sau cu infrastructurile existente pentru plata în general. 
NFC este o interfaţă de comunicaţie fără contact. Transferul informaţiei de la emiţător la receptor se face prin tehnologia cuplajului electromagnetic (inductiv, tip RFID)
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Fig.1 Model de funcţionare NFC

NFC se bazează pe cuplarea inductivă (prin câmp electromagnetic) a două dispozitive ce operează în banda de frecvenţă 13,56 MHz. Conform standardului NFCIP-1, comunicarea între două dispozitive se poate realiza  în mod pasiv sau în mod activ.

· Modul pasiv – este similar cu standardul RFID. Un dispozitiv are rolul de cititor,  generând un câmp electromagnetic ce îl activează pe cel de-al doilea, cunoscut şi sub denumirea de tag (de la target – ţintă în limba engleză). Ţinta se activează şi modulează câmpul electromagnetic cu informaţiile corespunzătoare.

· Modul activ – ambele dispozitive sunt alimentate cu energie electrică, generând câmpuri electromagnetice de intensitate mică ce permit transferul de informaţii la viteze de 106, 212 sau 424 Kbps (kilobiţi pe secundă).

	Viteză 
	Dispozitiv activ 
	Dispozitiv pasiv 

	424 kbit / s 
	Om, 10% ASK
	Om, 10% ASK 

	212 kbit / s 
	Om, 10% ASK 
	Om, 10% ASK 

	106 kbit / s 
	Modificat Miller, 100% ASK 
	Om, 10% ASK 

	
	
	


        Fig.2 Vitezele NFC
ASK - Amplitudine-shift keying - este o formă de modulare in amplitudine care reprezintă datele digitale ca variații în amplitudine a unei unde purtătoare .
Standardul NFCIP-2 a fost introdus pentru a permite funcţionarea tuturor dispozitivelor ce operează în banda de 13,56 MHz. Un dispozitiv cu capabilităţi NFC în standard NFCIP-2, va fi compatibil cu toate dispozitivele ce operează în această bandă. Conform NFCIP-2, sunt definite 3 moduri de operare:

· modul emulare card – dispozitivul NFC se comportă ca un smart card, el lucrând în modulu pasiv, negenerând câmp electromagnetic;

· modul citire / scriere  – dispozitivul se comportă ca un cititor / scriitor de carduri, generând câmp electromagnetic pentru citirea / scrierea dispozitivelor NFC pasive.

· modul peer to peer – dispozitivele NFC comunică atât în mod pasiv cât şi în mod activ. Iniţiatorul (master) face o cerere de transfer şi aşteaptă ca ţinta (slave) să răspundă.[2]
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Fig. 3 Standardele NFC
Pentru codarea NFC sunt folostite metodele de codare NRZ-L, Manchester si Miller.
Codarea NRZ (Not Return to Zero)
Acest tip de codare foloseşte două nivele de tensiune diferite. Astfel un „1” logic este reprezentat printr-un nivel pozitiv de tensiune (+V), în timp ce unui „0” îi corespunde fie o tensiune nulă (0V)- în varianta unipolară NRZ, fie o tensiune negativă (-V) dacă ne referim la NRZ bipolar.

Codarea NRZ cunoaşte câteva variante:

- NRZ-L(Level): echivalent cu NRZ (1 - nivel ridicat, 0 – nivel coborât)

- NRZ-M(Mark): 1- apare o tranziţie, 0 – nu apare nici o tranziţie

- NRZ-S(Space): 1 – nu apare nici o tranziţie, 0 – apare o tranziţie

Debitul maxim teoretic care poate fi atins intr-o transmisie NRZ este egal cu dublul benzii de frecvenţă ocupată de către semnal (pot fi transmişi 2 biţi/Hertz).

Principalul dezavantaj al codării de tip NRZ îl constituie lipsa tranziţiilor în cazul unor secvenţe lungi de biţi identici, ceea ce poate duce la pierderea sincronizării la receptor.
Codarea Manchester
Utilizări: Ehernet 10Base5, 10Base2, 10BaseT, 10 BaseFL. Ideea care stă la baza codării Manchester este aceea de a determina o tranziţie pentru semnalul emis, tranziţie care să apară la mijlocul perioadei de bit. Astfel, un „1” este reprezentat printr-o tranziţe de la nivelul +V la nivelul –V, în timp ce unei tranziţii de la nivelul –V la nivelul +V îi corespunde un „0”. Este evident că în acest fel se asigură sincronizarea între emiţător şi receptor, chiar şi în cazul transmisiei unor secvenţe lungi de „0” sau „1”. Mai mult decât atât, întrucât simbolurile binare sunt reprezentate prin tranziţii şi nu prin nivele constante (stări) ca la codajul de tip NRZ, scade drastic probabilitatea apariţiei unor erori cauzate de mediul de transmisie. Un zgomot care afectează semnalul poate modifica nivelele transmise, dar este puţin probabil că el va duce la inversarea tranziţiei sau la lipsa ei, conducând astfel la erori la recepţie.

Dezavantajul codării Manchester constă în faptul că, pentru a transmite cu un anumit debit binar, este nevoie de o bandă de frecvenţe disponibilă dublă faţă de cea pe care am utiliza-o în cazul altor tipuri de codare (de exemplu pentru a transmite cu un debit de 10Mbps avem nevoie de o lăţime de bandă de 10MHz). Acest inconvenient face codarea Manchester dificil de utilizat pentru debite ridicate.
Codarea Miller Modificată se obține din codarea bifazica diferențială prin suprimarea unei tranziții din doua. Altfel spus, semnalul în cod Miller prezinta tranziții numai la tranzițiile de un anume sens din semnalul bifazic diferențial.

Acest cod prezinta avantajul unui spectru de frecvențe mai concentrat, cu o pondere a componentelor de joasa frecvența depinzând de frecvența tactului de

bit.

[image: image3.emf]
[image: image4.emf]
Aspecte de securitate 

Deși gama de comunicare a NFC este limitată la câțiva centimetri, numai NFC nu asigură comunicații sigure. În 2006, Ernst Haselsteiner și Klemens Breitfuss a descris diferite posibile tipuri de atacuri, și de detaliu cum să pârghie rezistenta NFC la atacuri om-in-the-middle pentru a stabili o anumită cheie.Din păcate, ca aceasta tehnica nu este parte din standardul ISO, NFC oferă nici o protecție împotriva interceptarea și pot fi vulnerabile la modificări de date. Cererile pot folosi-strat superior protocoale criptografice (de exemplu, SSL ) pentru a stabili un canal securizat.
Cu o distanță de lucru maximă mai mică de 10 cm, NFC are un interval mai scurt, ceea ce reduce riscul de interceptare nedorite. Asta face NFC deosebit de potrivit pentru zonele aglomerate în care corelarea un semnal cu dispozitiv fizic de transmitere (și, prin extensie, de utilizare), devine dificil. [3]
Pozitionarea fata de alte tehnologii wireless

Tehnologia NFC se încadrează în categoria tehnologiilor wireless ce asigură o comunicare pe distanțe scurte, Bluetooth, ZigBee, IrDA, RFID, WiFi.
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Fig.4 Poziţionarea NFC faţă de alte tehnologii

Tehnologia Bluetooth a fost concepută pentru a înlocui cabluri între telefoanele mobile, laptop-uri şi alte dispozitive de comunicare într-un interval de 10 metri.
Tehnologia Wi-Fi a fost proiectată şi optimizată pentru Local Area Networks (LAN) şi oferă o prelungire sau înlocuire de reţele de fir pentru zeci de dispozitive de calcul.[1]
În tabelul ce urmeaza sunt detaliate câteva caracteristicile tehnologiei NFC comparativ cu celelate tehnologii wireless.
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Fig. 5 Comparatie NFC
Conexiuni Bluetooth și Wi-Fi 

NFC oferă o conexiune de viteză redusă, cu instalare extrem de simplu, și poate fi folosit pentru procesul de bootstrap conexiuni fără fir mai capabile. 

De exemplu, Android Beam software-ul foloseste NFC pentru a finaliza pașii de a permite, de asociere și de instituire a unui Bluetooth conexiune atunci când faci un transfer de fișiere. Nokia, Samsung, BlackBerry și Sony  au folosit tehnologia NFC pentru a asocia seturi de căști Bluetooth, playere media, și boxe cu un robinet în dispozitivele sale NFC. [ necesită citare ] Același principiu poate fi aplicat la configurația de rețele Wi-Fi. [3]
Comparație cu Bluetooth 

NFC și Bluetooth sunt ambele tehnologii de comunicare rază scurtă de acțiune, care sunt integrate în telefoanele mobile. Așa cum este descris în detalii tehnice de mai sus, NFC funcționează la viteze mai mici decat Bluetooth, dar consumă mult mai puțină energie și nu necesită asociere. 

NFC stabilește mai repede decât cea standard Bluetooth, dar are o rată de transfer mai mică de energie redus Bluetooth . Cu NFC, în loc de a efectua configurații manuale pentru a identifica dispozitive, legătura dintre cele două dispozitive NFC se stabilește automat rapid: în mai puțin de o zecime de secundă. Rata maximă de transfer de date de NFC (424 kbit / s) este mai lentă decât cea a Bluetooth V2.1 (2.1 Mbit / s). [2]
În contrast cu Bluetooth, NFC este compatibil cu RFID pasiv existent (13,56 MHz ISO / IEC 18000-3) infrastructuri. NFC necesită o putere relativ scăzut, similar cu protocolul de consum redus de energie Bluetooth V4.0. Când NFC lucrează cu un dispozitiv de nealimentat (de exemplu, pe un telefon care poate fi oprit, un card de credit contactless smart, un poster inteligent), cu toate acestea, consumul de energie NFC este mai mare decât cea a Bluetooth V4.0 redus de energie, deoarece iluminarea tag-ul pasiv are nevoie de un plus de putere. 

Dezavantajele tehnologiei NFC comparativ cu Bluetooth: 

Tehnologia NFC nu se pretează pentru dispozitivele portabile ce necesita conectivitate online cu alte dispozitive de acelaşi tip sau cu puncte de acces fixe. 

Transferul informaţiei cu acest tip de comunicaţie ocupă un timp mai mare pentru blocuri de informaţie. 

 Locul în care se fixează antena este foarte important. Acesta trebuie să-i fie comunicat utilizatorului. 

Aceste dezavantaje pot fi diminuate prin combinarea tehnologiei NFC cu Bluetooth sau WLAN, ceea ce pe de altă parte presupune pierderea și unor avantaje, ca de exemplu costul scăzut necesitat de implementarea NFC.

Viteza de transfer de date pentru NFC (424 kbit/s) este mai mică decât viteza pentru Bluetooth (2.1 Mbit/s) dar, prin raza de acţiune la mai puţin de 10 cm, NFC oferă un grad sporit de securitate şi face din NFC o tehnologie potrivită pentru zone aglomerate. 5 

În plus, în contrast cu Bluetooth, NFC este compatibilă cu structurile existente RFID. NFC poate lucra, de asemenea, atunci când unul dintre dispozitivele nu este alimentat de o baterie. Practic, tehnologiile de RFID şi NFC pot utiliza aceleaşi standarde de lucru.[1]
	Aspect 
	NFC 
	Bluetooth 
	Bluetooth Low Energy 

	RFID compatibil 
	ISO 18000-3 
	activ 
	activ 

	Organism de standardizare 
	ISO / IEC 
	Bluetooth SIG 
	Bluetooth SIG 

	Rețea standard
	ISO 13157, etc 
	802.15.1 IEEE 
	802.15.1 IEEE 

	Tip de rețea 
	Punct-la-punct 
	WPAN 
	WPAN 

	Criptografie 
	nu cu RFID 
	disponibil 
	disponibil 

	Gamă 
	<0,2 m 
	~ 100 m (clasa 1) 
	~ 50 m 

	Frecvență 
	13.56 MHz 
	2.4-2.5 GHz 
	2.4-2.5 GHz 

	Rata de biți 
	424 kbit / s 
	2.1 Mbit / s 
	25 [39] Mbit / s 

	Set-up timp 
	<0,1 s 
	<6 s 
	<0,006 s 

	Consumul de energie 
	<15mA (citit) 
	variază în funcție de clasa 
	<15 mA (a se citi și de a transmite) 



Fig. 6 Comparare NFC cu Bluetooth
Aplicatii

Aplicațiile prezente și anticipate includ tranzacțiile contactless, schimbul de date și de configurare simplificată de comunicații mai complexe, cum ar fi Wi-Fi. Comunicarea este, de asemenea, posibila între un dispozitiv NFC și un cip NFC nealimentat, numit "etichetă" sau ”tag”.

Standardele NFC acopera protocoale de comunicații și formate de schimb de date, și se bazează pe identificarea prin radiofrecvență existent (RFID), inclusiv standardele ISO / IEC 14443 și FeliCa. Standardele includ ISO / IEC 18092 și cele definite prin Forumul NFC, care a fost infiintata in anul 2004 de către Nokia, Philips Semiconductors (devenit NXP Semiconductors din 2006) și Sony, avand  în prezent mai mult de 160 de membri. 

NFC a fost folosit în dispozitivele  Google Nexus care  rulau Ice Cream Sandwich , o facilitate numită " Android Beam ", fiind introdusa pentru prima dată în Google Nexus .
Equity Bank din Kenya in parteneriat cu Google a introdus sisteme de plată NFC pentru transportul public în Nairobi, sistem numit "Beba Pay" 

Odată cu lansarea Android 4.4, Google a introdus o nouă platformă de suport pentru NFC care permite tranzacții sigure, prin emularea cardului gazdă (HCE), pentru plăți, programe de loialitate, carduri de acces, treceri de tranzit, precum și alte servicii personalizate. Cu HCE, orice aplicatie de pe un dispozitiv Android 4.4 poate crea un smart card NFC, permițând utilizatorilor sa inițieze tranzacții cu o aplicație doar printr-o atingere. 
Android Beam foloseste NFC-ul pentru a activa Bluetooth-ul pe ambele dispozitive , le asociaza instantaneu ,iar apoi dezactiveaza Bluetooth-ul în mod automat pe ambele dispozitive o dată ce sarcina dorită a fost finalizata . Aceasta optiune  funcționează numai între dispozitivele cu o versiune de Android Jelly Bean sau cu versiuni mai noi . Acesta optiune a fost utilizata si cu dispozitivele Samsung Galaxy , functie numita aici S - Beam. Este o extensie a functiei Android Beam ,folosindu-se de NFC ( pentru a partaja adresa MAC si adresele IP ) și de WiFi Direct pentru a partaja fișierele și documentele . Avantajul utilizării WiFi Directă si nu Bluetooth-ul este faptul că este mult mai rapid decât acesta , având o viteză de 300Mbit / s pentru partajarea fișierelor mari . 
Dispozitivele NFC pot fi utilizat si în sistemele de plată contactless, sisteme similare cu cele utilizate în prezent la cardurile de credit și la biletele electronice, permitand plata de pe telefoanele mobile să înlocuiască sau să completeze aceste sisteme. 

De exemplu, Google Wallet permite consumatorilor să stocheze cardurile de credit și informațiile din cardurile de loialitate într-un portofel virtual și apoi să utilizeze un dispozitiv NFC la terminale care acceptă tranzactiile MasterCard PayPass.  Germania,Austria, Finlanda, Noua Zeelandă,  Italia, Iran și Turcia au introdus sisteme de ticketing NFC pentru transportul public. Vilnius înlocuite integral biletele de hârtie pentru transportul public in comun cu carduri  ISO / IEC 14443 de tip A din iulie 1, 2013. 
Tehnologia NFC este folosita si in Romania la transportul public in comun din Bucuresti. In fiecare autovehicul si tramvai din Bucuresti sunt instalate dispozitive de citire  a unor carduri criptate cu informatiile necesare (sold, tip de card, etc).
O alta companie care vrea sa implementeze tehnologia NFC este BMW. Acestia au implementat tehnologia NFC in cheile de la masina. Cu ajutorul lor detinatorii de masini BMW vor putea face plati direct cu cheile sau vor putea stoca informatii despre masina direct pe chei. Astfel cu ajutorul aplicatiilor mobile soferul va putea vedea daca masina este inchisa sau cat combustibil mai are in rezervor.

NFC poate fi utilizat si în rețele sociale, cum ar fi in schimbul de contacte, fotografii, jocuri, clipuri video sau fișiere intre aplicatiile retelelor de socializare de pe telefoanele mobile . 
Forumul NFC promovează potențialul dispozitivelor NFC de a acționa în calitate de documente de identitate și keycards-uri. Pentru ca NFC are o rază scurtă de acțiune și suporta criptarea, acesta poate fi mai potrivit decât sistemele RFID anterioare mai puțin private. 

Smartphone-uri dotate cu NFC poate fi asociat cu asa numitele NFC Tag-uri sau stickere NFC care pot fi programate prin aplicatiile NFC pentru automatizarea activităților. Aceste programe permit schimbarea setărilor telefonului, crearea de texte și trimiterea lor, lansarea unei aplicatii sau orice număr de comenzi care urmează să fie executate, limitat doar de către aplicația NFC și alte aplicații de pe smartphone. 

Aceste aplicații sunt, probabil, cele mai practice utilizari pentru NFC, deoarece pot fi utilizate imediat, de către oricine, oriunde, cu un smartphone echipat cu NFC si un NFC Tag. 
Concluzii:
NFC asigură o comunicaţie uşor de folosit, bazată pe simpla atingere şi interacţiune între două dispozitive. Latenţa ce intervine în aceasta comunicaţie este de obicei de sute de milisecunde, în timp ce utilizând Bluetooth este de câteva secunde.

Tehnologia NFC asigură un timp mai mare de viaţă bateriei, deoarece puterea consumată în modul pasiv poate fi neglijabilă. 
Tehnologia NFC permite: 

· Utilizarea telefonul mobil ca mijloc de plată sigur prin simpla atingere a telefonului de cititoarele de carduri de credit care dispun de tehnologie NFC 

· Utilizarea telefonul mobil drept bilet de călătorie - printr-o singură atingere 

· Vizitarea site-urilor preferate, iniţierea de apeluri şi trimiterea de mesaje text atingând telefonul dumneavoastră de etichetele de acces rapid la servicii 

· Accesarea de servicii mobile precum ştiri, informaţii meteo, orare de călătorie – pentru aceasta este suficientă atingerea telefonul de etichetele de acces rapid la aceste servicii 

Deoarece NFC este o tehnologie ce acţionează pe distante scurte, ea nu este influenţată de interferenţe.
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