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1. Introducere

1.1 Scurt Istoric

Tehnologia Bluetooth reprezinta un set de specificatii bazate pe undele radio,
pentru o retea wireless personalda, PAN (Personal Area Network). Documentatia
acestui standard a fost creatd in anul 1994 de catre Jaap Haartsen si Sven
Mattisso, angajati ai diviziei Mobile Platforms din cadrul companiei Erricsson.

Astfel, standardul dezvoltat de acestia se baza pe tehnologia de transmisie cu
salt in frecventa si spectru distribuit, FHSS (Frequency-Hopping Spread
Spectrum). Specificatiile platformei Bluetoth au fost formalizate de catre
Bluetooth Special Interest Group (SIG). Acestda organizatic a fost fondata in
data de 20 mai 1998 de catre Ericsson, IBM, Intel, Toshiba, Sony Ericsson si
Nokia, urménd ca de-a lungul timpului peste 7000 de companii sa adere la acest

grup.

1.2 Descriere

Tehnologia Bluetooth creeaza o cale prin care se poate face schimb de
informatii intre aparate precum telefoane mobile, laptopuri, calculatoare
personale, imprimante, camere digitale si console video, printr-o frecventa
radio sigura si de razd mica.

In cea mai simpla formi, retelele de interconectare in sistem folosesc
paradigma stapan-sclav (master-slave) din figura. Unitatea centralda a
sistemului este in mod normal stdpanul, care discutad cu perifericele ca sclavi.
Stapanul le comunica sclavilor ce adrese sa foloseascd, cand pot sa difuzeze
mesaje, cat timp pot sd transmitd, ce frecvente pot sa foloseasca si asa mai
departe.

Configuratie Bluetooth
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1.3 Clase de emisie Bluetooth

Aparatele Bluetooth comunica intre ele atunci cand acestea se afla in aceeasi
raza de actiune. Ele foloesc un sistem de comunicatii radio, astfel incit nu este
nevoie sa fie aliniate fata in fata pentru a transmite, putand fi plasate chiar in
camere diferite daca transmisia este suficient de puternica.

Clasele de emisie Binefooth

Clasa Puterea mavima permisi Puterea mavima permisa Raza aproximativi
{mW) (dBm) (m)

Clasa 1 100 20 ~ 100

Clasa 2 2.5 4 ~10

Clasa 3 1 0 ~1

Protocolul bluetooth functioneaza in banda de frecventa 2,4 — 2,4835 Ghz.
Pentru a preveni interferensele cu alte dispozitive care opereaza in banda de
2,45 Ghz, protocolul bluetooth Tmparte banda in 79 de canale (fiecare cu o
latime de banda de 1 Mhz) si schimbd permanent canalele de 1600 de ori pe
secunda.

Lér'g|me de 26 83.5 125

banda WHz MHz MHz

Frecw. D02 928 2.4 24835 5,735 5880
MHz MHz GHz GHz GHz GHz

1.4 Standardele Bluetooth

Implementarile Bluetooth din versiunile 1.1 si 1.2 functioneaza la viteza de
723,1 kb/s, iar versiunea 2.0 foloseste modulul EDR (Enhanced Data Rate),
pentru a atinge o viteza de 2,1 Mb/s. Din punct de vedere tehnic, versiunea 2.0
are un consum de energie mai ridicat, insa la o viteza de transfer de peste 3 ori
mai mare, astfel In mod practic este redus consumul de energie fatd de
variantele anterioare cu peste 50%.
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Bluetooth 1.1 si 1.0B; aceste versiuni au avut multe probleme, care au
facut producatorii sa intdmpine dificultati in a face produsele functionale.
Bluetooth 1.1; multe din erorile manifestate la versiunea anterioara au
fost reparate in aceastp versiune. De asemenea, aceasta versiune oferea
suport pentru canale necriptate si avea adaugat un indicator al puterii
semnalului de transmisie.

Bluetooth 1.2. Aceasta versiune este compatibila cu 1.1, iar principalele
inbunatatiri sunt:

-viteza mai mare de descoperire si de conectare la alte dispozitive;

-viteza practica de transfer inbunatatita (desi maximul teoretic ramane

721 kb/s);

-inbunatatirea rezistentei la interferenta cu alte dispozitive radio, prin

implementarea mecanismului AFHSS (Adaptive Frequency-Hopping

Spread Spectrum).

Bluetooth 2.0. Este compatibil cu versiunile precedente 1.*, iar principala
inbunatasire este introducerea modulului EDR (Enhanced Data Rate),
care permite o vitezd de 3 Mb/s. Trecerea la versiunea 2.0 a vizat
urmatoarele optimizari:

-viteza de transmisie de 3ori mai mare;

-consum de energie mai mic;

-ratd a erorilor de transmisie, BER (Bit Error Ratio), mai mica.

Bluetooth 3.0 a fost adoptatd de catre Bluetooth SIG in data de 21 aprilie
2009. Aceasta versiune inbundtateste viteza de transfer teoretica panp la
24 de Mb/s. Saltul vitezei a fost posibil datoritd introducerii unei legaturi
802.11. Vitezele inbunatatite nu pot fi prezente si in cadrul unui standard
mai vechi datorita lipsei legaturii 802.11 in dispozitivele de generatie mai
veche.
Bluetooth 4.0 este cea mai performata versiune, ea aduce multe noutati
care fac viata mai usoard oamenilor prin simpla apasare a butonului
“Inchide/Deschide  Bluetooth”, pentru partajarea fotografiilor si
aplicatiilor cu cei dragi.
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1.5 Arhitectura Bluetooth

Un dispozitiv Bluetooth de tip master poate comunica simultan cu alte
maximum 7 dispozitive. Acest grup de 8 dispozitive se numeste retea de tip
piconet. Astfel, piconetul poate fi definit ca o retea de tip ad-hoc, care foloseste
protocoalele bluetooth petru a permite unui dispozitiv master sa interconecteze cu
alte 7 dispozitive active. Pe langd acestea, pot exista pand la un numar de
maximum 255 de dispozitive inactive, pe care dispozitivul master le poate activa in
orice moment.

SUBNIVELUL DE ACCES LA MEDIU

F'ir;upet L Piconet 2

A AN
Ecla-.-f;f H / |

.H"* =._Sclav in
I'I modul parcat

Punte sclav
(nod de trecere)

La un moment dat dispozitivul master nu poate comunica decat cu un singur
alt echipament. Pentru a combate acest aspect negativ, dispozitivele asi pot
schimba rolul in cadrul piconetului in orice moment si astfel orice dispozitiv slave
poate deveni master si viceversa. Mai mult decat atét, specificatiile standardului
Bluetooth permit interconectarea a doua sau mai multe piconeturi pentru a forma
un scatternet. Astfel unele echipamente vor avea rolul de slave iar altele de master
in piconeturi diferite. Lucrul acesta paote fi util prin simplul fapt ca se pot
interconecta simultan mai mult de 8 dispozitive active.
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2. Aplicatii si utilizare Bluetooth

Majoritatea protocoalelor de retea ofera doar canale intre entitatile comunicante
si lasa designerii de aplicatii sa decidd in ce mod vor sa le foloseasca. Spre
exemplu, 802.11 nu specifica daca utilizatorii ar trebui sa foloseasca notebook-
urile personale pentru a-si citi emailul, pentru a naviga pe internet, sau orice
altceva. Spre deosebire de acestea, specificatia Bluetooth 1.1 defineste 13 aplicatii
specifice care sunt suportate si oferd stive diferite de protocoale pentru fiecare
dintre ele, din pacate, aceasta abordare este destul de complexa. Cele 13 aplicatii,
denumite profiluri, sunt enumerate mai jos.

Denumirs Descrisre
Acces generic Procedun penfru infretinerea legaturn
Descopernre de servicii Protocol de descoperire a serviciilor ofertte
Port senal Inlocuttor periru cablul de port senal
Intershimbare generica a obiectelor Defineste relatia client-server pentru vehicularea de obiects
Acces la reteaua locala Protocol intre un calculator mobil si o retea fixa
Retea pe liniz telefonicd (Hera posibilitatea ca un notebook =8 se apeleze folosind un te-

lefon mobil

Fax Permite unui fax mobil 58 comunics cu un telefon mokil
Telefonie fara fir Conecteazd un set de cist de statia sa locala de emisie
Emitator-Receptor portabil {Intercom) Radio-telefon portabil digital
Casti de telefon cu transmitator Parmite transmisii de wvoce hands-free (faré folosirea mainilor)
Trirmiters a obiectelor (Hera o modalitate de schimbare a obisctelor simple
Transfer de fisiere (Hera o facilitate mai generald de transfer de fisiers
Sincronizare (Hera posibilitatea unui PDA =3 se sincronizeze cu un calculator

Profilul de acces generic nu este o aplicatie in sine, ci este mai degraba o baza
pe care se pot construi aplicatiile reale. Principala sa atributie este sa ofere
posibilitatea de a crea si a mentine conexiuni (canale) sigure intre stapan si sclav.
Profilul de descoperire a serviciilor este relativ generic. El este folosit de
dispozitive pentru a descoperi ce servicii sunt oferite de catre alte statii din retea.
Toate dispozitivele Bluetooth trebuie sa implementeze aceste doua profiluri.
Celelalte raman optionale.

2.1 Stiva de protocoale

Standardul Bluetooth contine mai multe protocoale grupate in niveluri ale caror
structura nu respecta modelul OSI, TCP/IP, modelul 802, sau oricare altul. Se
doreste sa se modifice structura acestuia astfel incat sa se aproprie de modelul 802.



Universitatea Politehnica Bucuresti
Facultatea de Electronica, Telecomunicatii si Tehnologia Informatiei

Applications
= T [T — 0
WAE
: WAP 2
v ard vCalend 1 O
1| { | UDP | TCP g
TCs Obex IP 3 l SDP
1 o
a
PPP @
1
RFCOMM J
|

Logical Link Layer Control & Adaptation
el =

Host Controller Interface
Link Manager
|
Baseband / Link Controller

Radio

Stiva de protocoale este definitd ca o serie de straturi, desi unele
caracteristici nu pot fi delimitate ca apartindnd unui anumit strat.

TCS (Telephony Control Protocol Specification) ofera servicii telefonice.

SDP (Service Discovery Protocol) lasa dispozitivele bluetooth sa descopere
ce servici suporta celelalte dispozitive.

RFCOMM ofera o iterfata seriald asemanatoare cu RS232.

L2CAP (Logical Link Layer Control & Adaptation) multiplexeaza date de la
structurile superioare si converteste dimensiunile pachetelor informationale, dupa

necesitati.

HCI (Host Controller Iterface) manipuleazd comunicatiile intre modulul
bluetooth si aplicatia gazda.

LM (Link Manager) controleaza si configureaza legaturile cu alte
dispozitive.
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BB/LC (Baseband/Link Controller) controleaza legaturile fizice prin radio,
asambleaza pachetele si controleaza salturile in frecventa.

StratulRadio moduleaza si demoduleaza datele pentru transmisia si repecsia
aeriana.

2.2 Modelul de referinta OSI

Stratul Aplicatie

Stratul Prezentare RFECOMM/SDP

Stratul Sesiune

Stratul Transport o8t Controller Intesface (HCT

_ ‘Link Manager (LIM).
Stratul Retea

Steatul Legaturd de Dab
Baseband

Stratul Fime

Modelul OSI Bluetooth

Se observa ca modelul Bluetooth aratd familiar modelului de referinta OSI,
desi corelatia nu este exacta s-a incercat realizarea unei corespondente intre aceste
doua modele.

2.3 Stratul Fizic
Banda de operare este 2.4 Ghz fard a fi necesara licentiere de operare. Aceasta
banda fiind destinata aplicatiilor industriale, stiintifice si medicale.

Banda operata este divizata in canale spatiale la 1Mhz, fiecare semnaland
date la 1 Megasimbol/s pentru a se obtine latimea de banda a canalului maxima. Se
foloseste modulatie GFSK ceea ce echivaleaza 1Mb/s. Utilizand GFSK, un 1 binar
determinaun salt pozitiv de la frecventa purtatoare nominala, pe cand un 0 binar
determina un salt negativ in frecventa. Dupa fiecare pachet, ambele dispozitive
reacordeaza unda radio pe alte frecvente, efectiv sarind de la un canal radio la altul
(FHSS — Frecquency Hopping Spread Spectrum). Tn acest fel dispzitivele bluetooth
utilizeaza intreaga banda disponibild si daca o transmisie este compromisa de
interferente pe un canal, retransmisia se va face intotdeauna pe un alt canal. Fiecare

9
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fanta (time slot) dureaza 635ms si de obicei dispozitivele utilizeaza un salt pe
pachet, adica la fiecare slot, la fiecare 3 slot-uri sau la fiecare 5 slot-uri.

2.4 Legaturile vocale si de date

Bluetooth permite atat comunicatii de date critice in timp, precum cele vocale si
audio, cat si comunicasii de Tnalta viteza, de pachete de date, insensibile la factorul
timp. Pentru a transporta astfel de date , Tntre orice doua dispozitive se pot stabili
doua tipuri de legaturi si anume, legaturi SCO (Synchronous Connection Oriented)
pentru comunicatii vocale si legaturi ACL (Asynchronous Connectionless) pentru
comunicatii de date.

Pachetele de date pentru legaturi ACL sunt constituite dintr-un cod de acces de
72 de biti, un pachet antet (header) de 54 de biti si un cod CRC, in aditia
incarcaturii informationale utile (payload data).

Legaturile SCO lucreaza la 64kb/s si este posibila coexistenta a trei legaturi
vocale duplex simultane sau cimbinarea transmisiei vocale cu una de date. Aceste
canale vocale redau o comunicatie de o calitate ce se asteapta si de la sistemele
mderne de telefonie mobila, precum GSM-ul. In fapt, legiturile SCO nu prea sunt
potrivite pentru transferuri audio de calitatea semnalului muzical. O alternativa
pentru transmisii muzicale este utilizatea unui canal ACL. Deoarece calitatea
semnalului audio brut este de 1411.2 kb/s, iar comprimat Tn format MP3 necesita o
ratd de bit de aproximativ 128kb/s, se poate transmite semna audio de calitate
apropriata de cea a unui CD, mentindndu-se succesiunea temporala a informatiei

2.5 Etapele stabilirii unei conexiuni

o (Cautare de dispozitive.

o Conectare la un dispozitiv.

o Stabilirea parametrilor legaturii.

« Descoperirea serviciilor pe care le ofera fiecare.
« Canalul L2CAP.

« Canalul RFCOMM.

« Securitate.

o PPP/TCP/IP.

10



Universitatea Politehnica Bucuresti
Facultatea de Electronica, Telecomunicatii si Tehnologia Informatiei

3. Stiva de Protocoale Bluetooth
Stiva de protocoale utilizate de Bluetooth este structurata pe patru nivele, dupa
cum se prezinta mai jos:

Stiva de protocoale Bluetooth
Mivel Protocol
» Bareband
» Link Management Profocol (LMP)
» Logical Link Control and Adaptation Layer (L2CAP)
# Service Dircovery Profocod (§SDF)
Protocol de Inlocuire a Cablurilor » Radia Freguency Communication (RECOMM)
» Telephony Control Specification Binary (TCS BIN)
¥ AT — Commands
# Point-fo-Point Protocol (PPP)

¥ User Datagram Protocol (UDP) / Transmission Contro:
Protocal (TCP) / Intzrnet Profocol (IP)

¥ Qbject Bxchange Protfocol (OBEX)
Protocoale Adoptate ¥ Wireless Application Protocol (W.AP)

» vCard

» yvCalkndar

= Infrared Mobile Communicaion (IrMC)

» Wirelesr Application Envivonment (W.AE)

Protocoalele Nucleului Bluetooth

Protocoale de Control Telefonic

3.1 Protocoalele Nucleului Bluetooth

Aceste protocoale sunt specifice tehnologiei wireless Bluetooth, dezvoltate de
Bluetooth SIG. RFCOMM si TCS BIN au fost dezvoltate tot de catre Bluetooth
SIG, dar acestea se bazeaza pe standarde deja existente: ETSI TS 07.10 si
Recomandarea ITU-T Q.931. Protocoalele nucleului Bluetooth plus nivelul radio
sunt cerute de aproape toate dispozitivele Bluetooth, in timp ce restul protocoalelor
sunt utilizate doar la nevoie.

3.1.1 Baseband (BB)

Nivelul benzii de baza (baseband - BB) permite legatura fizicd RF intre
unitatile Bluetooth ale unei pico-retele. De vreme ce sistemele RF Bluetooth
utilizeaza tehnologia cu spectru extins si salt in frecventa, in care pachetele sunt

11
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transmise n fante temporale pe anumite frecvente, acest nivel utilizeaza proceduri
Inquiry si Page pentru sincronizarea transmisiei cu salturi in frecventa si a clock-
urilor diferitelor dispozitive Bluetooth.

Exista doua tipuri de legaturi fizice, carora le corespund doua tipuri de pachete
in BB: SCO (Synchronous Connection Oriented) si ACL (Asynchronous
Connectionless), care pot fi transmise, multiplexat prin aceeasi legatura RF.

Pachetele ACL sunt utilizate doar pentru transmisii de date, pe cand pachetele
SCO pot avea doar continut audio (transmisii vocale) sau combinatii de date si
audio. Toate pachetele, de date si audio, pot avea diferite nivele de corectie a
erorilor si pot fi criptate pentru a li se asigura securitatea. In plus, comunicatiile
referitoare la managementul legaturii si mesajele de control se fac fiecare pe canale
separate. Pachetele continand informatii audio pot fi transferate intre dispozitive
Bluetooth, conform unor modele de utilizare. Informatiile audio din pachetele SCO
sunt rutate direct la si din banda de baza, fara a mai trece prin L2CAP. Modelul
audio este o componenta relativ simpld a specificatiilor Bluetooth: orice doua
dispozitive Bluetooth pot transmite si primi informatii audio de la unul la altul doar
prin deschiderea unei legaturi audio.

3.1.2 Link Manager Protocol (LMP)

LMP este responsabil de stabilirea (setarea) si controlul legaturii intre
dispozitivele Bluetooth, incluzand controlul si negocierea dimensiunilor pachetelor
din banda de baza. Mai este de asemenea utilizat si in procedurile de securizare:
autentificare si criptare. LMP controleaza de asemenea modurile energetice si
ciclurile de lucru ale dispozitivelor radio Bluetooth si starile conexiunilor unei
unitati Bluetooth intr-o picoretea.

Mesajele LMP sunt filtrate si interpretate de LM la receptie, astfel ca ele nu
sunt niciodata transmise nivelelor superioare. Mesajele LMP au prioritate in fata
datelor utilizatorului. Astfel ca, daca LM necesita transmiterea unui mesaj, acesta
nu va fi intarziat din cauza traficului L2CAP.

3.1.3 Logical Link Control and Adaptation Protocol (L2CAP)

L2CAP suporta pentru protocoalele superioare proceduri de multiplexare, de
segmentare si reasamblare a pachetelor si de control a calitatii serviciilor (Quality
of Service — QoS). L2CAP permite protocoalelor si aplicatiilor de nivel superior sa
transmita si sd primeasca pachete de date de pana la 64 kbytes lungime. Desi
protocolul pentru BB ofera atat legaturi SCO cat si ACL, L2CAP este definit doar
pentru legaturi ACL si nici nu este prevazut vreun fel de suport pentru legaturi
SCO. Canalele audio de calitate vocala, pentru aplicatiile de telefonie si audio, sunt

12
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manipulate prin legaturi SCO in banda de baza. Oricum, informatiile audio pot fi
impachetate si trimise si utilizand protocoale de comunicatie prin legaturi la nivelul
L2CAP.

3.1.4 Service Discovery Protocol (SDP)

Descoperirea de servicii este un element important in cadrul de lucru Bluetooth,
deoarece SD sta la baza tuturor modelelor de utilizare. Cu ajutorul SDP, informatiile
despre dispozitive, servicii $i caracteristici ale dispozitivelor pot fi tabelate in liste, cu
ajutorul carora utilizatorul, cunoscand astfel serviciile dispozitivelor din vecinatate,
poate selecta intre aceste servicii. Dupa aceasta, se pot stabili conexiuni cu unul sau
mai multe dispozitive Bluetooth.

3.2 Protocoale de Inlocuire a Cablurilor si de Control Telefonic

Specificatiile Bluetooth contin doud protocoale, incluzand aici Telephony
Control Protocol, care manipuleaza semnalele de control a legaturilor wireless,
emuland semnalizarile ce sunt in mod normal asociate legaturilor cablate.

3.2.1 REFCOMM

Este un protocol de inlocuire a cablului, el creeazd o cale seriald virtuald
pentru comunicatie. Astfel ca acest protocol emuleazd o cinexiune RS-232
(ETA232) atat in materie de control, cat si in materie de semnale, peste banda de
baza. El pune la dispozitia nivelurilor superioare o metoda de transport a datelor
(spre exemplu:OBEX — Object Exchange Protocol).

3.2.2 TCS BIN : Telephony Control Protocol-Binary
Defineste modul de semnalizare a controlului pentru apel, pentru a se stabili
apeluri de date sau voce Tntre dispozitive Bluetooth.

3.3 Protocoale Adoptate

Specificatiile Bluetooth fac uz de cateva protocoale deja existente care sunt
reutilizate pentru diferite scopuri la nivelul unor straturi superioare. Acest lucru

13
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permite aplicatiilor mai vechi sa lucreze cu Bluetooth, contribuind astfel la sporirea
interoperabilitatii intre dispozitive.

Point-to-Point Protocol (functioneaza peste RFECOMM).

TCP/UPD/IP : permite comunicarea cu orice alt dispozitiv conectat la

Internet.

OBEX : permite schimbul de obiecte intr-o maniera simpla si spontana

(dezvoltat de catre IrDA).
WAP : permite crearea de porti (dateways) pentru aplicatii.

Alternative la Bluetooth

Infrarosu IrDA (WPAN - Wireless Personal Area Network).

-Mai putin flexibila decat Bluetooth:

-Viteza comparabila.

Wi-Fi (WLAN — Wireless Local Area Network)

-Viteza si latime de banda met superioare Bluetooth-uluis
-Consum de energie mult mai mare;

-Costuri mai mari pentru implementarea infrastructurii.

5. Concluzii

5.1 Beneficiile Blutooth-ului

Sincronizare rapida a informatiilor.

Optiune de trimitere catre tiparire.

Folosire de casti/dispozitive maini-libere.
Securitate.

Usor de folosit.

Este implementat n milioane de dispozitive.

5.2 Dezavantaje

Precum orice tehnologie wireless, Bluetooth este periculos pentru sanatate,

chiar daca mai putin decét altele.
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