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Importante aspectelor ce tin de securitate in domeniul retelelor de calculatoare a crescut odata cu dezvoltarea domeniului de prelucrare electronica de date si a trimiterii acestora prin intermediul retelelor. Este important ca atunci cand se opereaza cu date confidentiale avantajele de partajare si comunicare ce sunt aduse sa fie sustinute de o securitate corespunzatoare. Acesta este un aspect important deoarece in ziua de azi operatiuni precum cele bancare, plata sau cumpararea de produse se face prin intermediul retelelor de calculatoare.

Prin implementarea mecanismelor de securitate in retelele de calculatoare, informatia nu poate fi accesata sau interceptata de utilizatori neautorizati si astfel se impiedica falsificarea informatiilor transmite sau utilizarea de alte persoane a unor servicii destinate unei categorii de utlizatori anume. Datorita interesului destul de mare ce exista in spargerea unei retele, este necesar ca proiectantii resurselor hardware si software sa ia masuri serioase impotriva unor tentative de genul. 

Probleme de securitate pot fi impartite in urmatoarele domenii:

-confidentialitatea- se asigura accesul la informatie numai utilizatorilor autorizati si nu si a altor persoane;

-integritatea- asigurarea consistentei datelor, in cazul transmiterii unui mesaj se asigura protectie impotriva tentativei de falsificare;

-autentificarea- asigura determinarea identitatii persoanei utilizatoare;

-nerepudierea- asumarea responsabilitatii unor mesaje la autenticitatea lor. Este un aspect important pentru firmele care realizeaza contracte prin intermediul mesajelor electronice.


Procedeele de autentificare sunt si ele destul de raspandite, cum ar fi recunoasterea vocii, a scrisului sau a semnaturii.

Impiedicarea interceptarii fizice se dovedeste a fi costisitoare si dificila si de aceea se prefera implementarea unor mecanisme de asigurarea a securitatii la nivel logic. Se folosesc tehnici de criptare/codificare a datelor ce se transmit, urmarindu-se intelegerea lor numai de catre destinatar, acestea fiind principalul mijloc de protejare a retelelor.   [1]
Servicii de securitate 
Arhitectura OSI distinge cinci clase de servicii de securitate: autentificarea, controlul accesului, confidenţialitatea datelor, integritatea datelor şi non-acceptul. 
• Serviciile de autentificare permit autentificarea entităţilor participante la comunicaţie sau a originii datelor.
 • Serviciul de autentificare, ce se face în faza de stabilire a conexiunilor, şi ocazional în timpul fazei de transfer de date, verifică faptul că o entitate dintr-o asociaţie aparţine acesteia şi nu încarcă să-şi falsifice identitatea sau să retransmită copii neautorizate ale identităţilor din trecut. 
• Serviciul de autentificare a originii datelor verifică sursele de date, dar nu poate oferi protecţie împotriva duplicării sau modificării datelor, în acest caz folosindu-se serviciul de la punctul anterior. Serviciul de autentificare a originii datelor se foloseşte în timpul fazei de transfer de date. Serviciul de control al accesului protejează împotriva folosirii neautorizate a resurselor sistemelor. Acest tip de serviciu conlucreazăcu serviciile de autentificare, deoarece pentru a media accesul la o resursă, utilizatorul trebuie să îşi confirme identitatea. Serviciul de confidenţialitate a datelor protejează sistemul de divulgare neautorizată a datelor.
 • Serviciul de confidenţialitate a conexiunii furnizează confidenţialitatea tuturor informaţiilor transmise într-o conexiune. 
• Serviciul de confidenţialitate fără conexiune furnizează confidenţialitatea unităţilor de informaţie. 
• Serviciul de confidenţialitate cu câmp selectiv furnizează confidenţialitatea câmpurilor specifice dintr-un flux pe durata unei conexiuni sau a unei unităţi de informaţie. 
• Serviciul de confidenţialitate a fluxului de trafic furnizează protecţie împotriva analizei traficului. Serviciile de integritate a datelor protejează datele de modificări neautorizate. 
• Serviciul de integritate a serviciului cu recuperare furnizează integritatea datelor într-o conexiune. Pierderea integrităţii este recuperată dacă acest lucru este posibil. 
• Serviciul de integritate a serviciului fără recuperare, ca şi în cazul precedent furnizează integritatea datelor într-o conexiune. Pierderea integrităţii nu se poate recupera. 
• Serviciul de integritate a unui câmp desemnat furnizează integritatea unor câmpuri specifice în cadrul conexiunii. 
• Serviciul de integritate fără conexiune furnizează integritatea unor unităţi de date separate. 
• Serviciul de integritate a unui câmp desemnat fără conexiune furnizează integritatea unor câmpuri specifice din unităţi de date separate. Serviciul non-negare furnizează protecţie împotriva acceptării ulterioare a trimiterii sau recepţionării unui mesaj. Putem distinge două feluri de servicii: • Serviciul non-negare cu dovada originii, oferă receptorului o dovadă a originii mesajului.

 • Serviciul non-negare cu dovada livrării, oferă transmiţătorului o dovadă a recepţionării mesajului. Serviciile non-negare devin din ce în ce mai importante în contextul actual de schimb electronic de date şi comerţul electronic pe Internet. [2]
Confidentialitatea postei electronice
Posta electronicã( e-mail-ul) face parte din aplicatiile consacrate ale retelelor de calculatoare, fiind utilizatã de un numãr din ce în ce mai mare de persoan. Posta electronicã are mai multe avantaje decât cea clasicã: mesajele electronice ajung foarte repede la destinatie si, în plus, permit transmiterea unors informatii de tipuri diverse si ca atare in ziua de azi, numarul de mesaje transmise prin posta electronica il depaseste semnificativ pe cel al scrisorilor clasice si asigura astfel o comunicare eficienta intre persoane indiferent de locatia lor.Acest schimb rapid de idei constituie o premisã importantã pentru colaborarea între persoane aflate la distantã si s-a dovedit extrem de util atât în cercetare si educatie, cât si în industrie sau comert. În acest sens, s-a estimat chiar cã utilizarea postei electronice ca modalitate de comunicare a crescut productivitatea unor companii cu pânã la 30% prin faptul cã permite rãspândirea ideilor valoroase.
 Primul sistem de postã electronicã consta din protocoale de transfer de fisiere, cu conventia ca prima linie a fiecãrui mesaj, constituit dintr-un fisier text simplu, sã continã adresa receptorului. Dezavantajele acestei metode erau:

· trimiterea complicatã a mesajelor adresate grupurilor de persoane, care este deseori necesarã (de exemplu, pentru un manager care doreste sã trimitã anumite informatii / note subordonatilor);

· mesajele nu aveau structurã internã, ceea ce le fãcea dificil de prelucrat automat (de exemplu, dacã un mesaj trimis mai departe cu forward era inclus în corpul altui mesaj, extragerea pãrtii incluse din mesajul primit era dificilã);

· transmitãtorul unui mesaj nu stia dacã acesta a ajuns sau nu;

· în absenta temporarã a unei persoane (un manager, de exemplu), era dificil ca toatã posta primitã sã fie preluatã în acest timp de cãtre o altã persoanã (de exemplu, secretara);

· mesajele nu puteau contine combinatii de text, desene, sunete.

Sistemele actuale de mail permit compunerea si trimiterea de mesaje, retinerea mesajelor primite în cutii postale si afisarea lor, informarea asupra stãrii mesajelor (pentru a sti dacã acestea au ajuns sau nu la destinatie), realizarea unor operatii specifice asupra mesajelor ajunse la destinatie (filtrare), precum si alte facilitãti. [3]
Uzual, mesajele transmise înte douã locatii aflate la distantã pot fi citite si înregistrate de pe oricare din masinile intermediare pe care acestea ajung. Necesitãtile ca anumite mesaje sã nu poatã fi citite de persoane neautorizate au determinat dezvoltarea unei directii de aplicare a principiilor criptografiei în posta electronicã. Cele mai utilizate sisteme de mail "sigur" sunt PGP si PEM.

PGP - Pretty Good Privacy (confidentialitate destul de bunã) este creat de Phil Zimmerman (a fost publicat în 1995) ca un pachet complet de securitate pentru posta electronicã, care oferã mecanisme de confidentialitate, autentificare, semnãturi digitale si compresie, într-o formã usor de utilizat. PGP este distribuit gratuit prin Internet, sisteme de informare în retele si retele comerciale, fiind utilizabil pe platformele MS-DOS / Windows, UNIX si MacIntosh. Sistemul este folosit astãzi pe scarã largã datoritã calitãtilor sale.

PGP este renumit pentru controversa pe care a creat-o între guvernul SUA si autor, sustinut de publicul larg: guvernul, nemultumit de distribuirea liberã pe Internet a unui soft criptografic creat în SUA, a intentat un proces împotriva lui Zimmermann. Faptul cã legislatia americanã nu era în acel moment suficient adaptatã pentru asemenea cazuri, a dus la o situatie destul de comicã, încadrarea juridicã gãsitã fiind cea de "violare a legilor privind exportul de munitie", în ideea cã programul putea fi obtinut de strãini. Versiunile ulterioare au fost produse în afara SUA, pentru a ocoli aceastã restrictie. O altã problemã ridicatã de acest program a fost pretinsa încãlcare a patentului algoritmului RSA, problemã rezolvatã în cele din urmã. Se pare cã multe guverne sunt sensibile la probleme de confidentialitate si foarte reticente în ceea ce priveste softul care acoperã aceastã arie.

În mod intentionat, PGP se bazeazã pe algoritmi de criptare existenti[4] , care au fost analizati în detaliu. Sistemul foloseste amprente de timp iar în procesul de criptare se aplicã si algoritmul de compresie al cunoscutului program ZIP (creat de Ziv si Lempel, 1977). Pentru asigurarea unei securitãti adecvate, utilizatorul poate alege lungimea cheii de criptare: obisnuitã (384 biti = 48O, poate fi spartã de "cei cu bugete mari"), comercialã (512 biti = 64O - poate fi spartã de "organizatii cu nume din trei litere, care se ocupã de securitatea statului"), militarã (1024 biti = 128O - "nici un pãmântean nu o poate sparge") J . În abordarea initialã, o cheie de 2048 biti = 256O era consideratã "extraterestrã" (care sã nu poatã fi spartã de nimeni) dar azi se discutã si despre chei de 4096 de biti, si este foarte probabil ca resursele de calcul ale viitorului sã poatã "descifra" si cifruri cu asemenea chei.
PEM - Privacy Enhanced Mail (postã cu confidentialitate sporitã) este un standard oficial Internet[5] care asigurã secretul si autentificarea sistemelor de mail bazate pe standardul uzual. Existã câteva diferente între modurile de abordare si tehnologiile pachetului PGP, respectiv ale lui PEM.

În procesul de codificare, se foloseste si algoritmul DES, ceea ce este considerat "suspect" de specialistii în codificare, tinând cont de lungimea micã a cheii DES (56 de biti). Cheile folosite de PEM sunt certificate de o autoritate de certificare, fiind valabile pentru o anumitã perioadã, un utilizator si o cheie publicã. Practic, fiecare utilizator va folosi o asemenea cheie privatã, specificã si confidentialã, acordatã si validatã dupã reguli riguroase de certificare; aceastã cheie va fi folositã în paralel cu cheia publicã. Politica autoritãtilor de certificare este destul de complexã, existând o organizatie ierarhicã (cu trei niveluri). Astfel, administrarea cheilor este structuratã dupã principii mai complexe decât în PGP. Evident, existã si un mecanism de revocare a cheilor (de exemplu, în cazul compromiterii lor), ceea ce face ca trimiterea unui mesaj sã fie în mod necesar precedatã de verificarea automatã a celei mai recente liste de revocãri.

În PEM, autentificarea este obligatorie, pe când în PGP este optionalã. Paradoxal este însã faptul cã PGP, care nu este un standard oficial, are "cultura" Internet-ului, corespunzând principiilor nescrise care au dus la expansiunea acestuia, pe când standardul oficial PEM - mai putin. Programul lui Zimmerman s-a dovedit a fi o solutie foarte performantã si în plus, a fost distribuit gratuit, pe când PEM, s-a dezvoltat în etape, folosind mai multe standarde Internet pentru diverse componente si o structurã organizationalã rigidã, pe cele trei niveluri, cu tipuri diferite de autoritãti de certificare si completatã cu reglementãri oficiale de certificare. Implementãrile PEM au apãrut mai târziu decât PGP si s-au dovedit ceva mai putin inspirate (din punct de vedere calitativ, cantitativ si al disponibilitãtii pe diverse platforme). De aceea, PGP a devenit un pachet tipic pentru Internet, mult mai larg folosit decât PEM.


Securitatea Web-ului
Securitatea Web trebuia sa ia in consideratie:

1. clientul

· interactiunea cu utilizatorul

· date personale stocate: cookie-uri, date off-line, cache,etc.
· transferurile asincrone – Ajax/Comet ori WebSocket-uri

· existenta plugin-urilor/extensiilor suspecte

2. datele in transit

· securitatea retelei (cu/fara fir)

· schimbul sigur de mesaje intre diverse entitati

· nerepudierea datelor

3. serverul

· securitatea serverului/serverelor Web

· securitatea aplicatiilor, framework-urilor, bibliotecilor

· disponibilitatea serviciilor.
Atacuri:
La nivel de HTTP:

- analizarea pachetelor de date (network sniffing): functioneaza pentru fluxuri de date HTTP necriptate

- solutie de prevenire:

- HTTPS

- folosirea HTTP peste (W)TLS (Wireless) Transport Layer Security.

- deturnarea sesiunilor (session hijacking): atacatorul determina SID-ul utilizatorului si il foloseste in scop propriu

- solutii de prevenire:

- eliminarea SID-ului din URL, stocarea SID-ului in campul User-Agent,

utilizarea unui SID variabil.
SQL injection

- presupune scrierea unor interogari SQL care permit afisarea, alterarea,

stergerea de date din baze de date via formulare Web ori direct, folosind URLuri.

- solutii de prevenire: neutralizarea meta-caracterelor SQL, prepared

statements, utilizarea de framework-uri ORM (Object-Relational Mapping),

proceduri stocate.

Shell command injection

- posibilitatea de a rula comenzi externe via script-uri CGI

- solutie de prevenire: inhibarea folosirii functiilor system(), exec() etc.

SQL injection + command injection

- utilizarea SQL pentru executia de comenzi la nivel de shell din cadrul serverului de XPath injection

- recurgerea la expresii XPath pentru acces la date intr-un document XML sau pentru a realiza diverse actiuni via functii/sabloane Xpath consecinte si asupra transformarilor XSLT considerate maligne.

Path traversal

- posibilitatea de accesare a unor zone nepermise ale sistemului de fisiere – in afara directoarelor in care rezida aplicatia Web.

Poisonous null-byte attack

- folosirea caracterului NULL pentru plasarea de script-uri pe server ce ulterior pot fi executate

Cross-Site Scripting (XSS)

- permite “injectarea” in cadrul sistemului, pentru executia direct in browser,

a script-urilor JavaScript.

- functioneaza mai ales in cadrul siturilor Web interactive (ex. forumuri, blog-uri, wikiuri)

- poate conduce si la furtul identitatii (phishing) sau la plasarea de cod malware la client:

CSRF – Cross-Site Request Forgery, in contextul aplicatiilor mash-up;

- ofera premisele eludarii politicii privind interactiunea dintre script-urile la nivel de client si entitatile din acelasi domeniu Internet: same-origin script policy; 

 - un program aflat pe sit.org nu poate obtine date,dintr-o pagina Web din domeniul altsit.org.
Alte atacuri Web de tip phishing

- folosirea de cod JavaScript pentru a modifica textul redat de navigatorul Web

utilizatorului sau pentru a manipula utilizatorul sa viziteze legaturi ascunse.

- folosirea de cod JavaScript pentru a genera intr-un tab al navigatorului o

replica a unui formular de autentificare in cadrul unui serviciu notoriu – ex:

Facebook, Gmail.

- adoptarea de tehnici de social engineering: manipularea utilizatorilor –

inclusiv furtul de parole prin intimidare, santaj, autoritate, flatare, substitutie

de persoana, vanitate etc.

Securitatea unei aplicatii Web:

- trebuie sa ia in consideratie arhitectura, logica (functionalitatea), codul-sursa si

continutul in ansamblu;

- nu vizeaza vulnerabilitatile sistemului de operare ori ale programelor auxiliare;

- vulnerabilitatile unei aplicatii Web nu sunt “celebre” si vor fi independente deseori de

securitatea sistemului pe care este exploatat situl.

Tipuri de vulnerabilitati Web tipice:

- probleme de autentificare

- managementul sesiunilor

- injectarea de script-uri (XSS) ori comenzi SQL

- expunerea – involuntara – a informatiilor “delicate” (information disclosure)

- accesul la codul-sursa ori la fisierele de configurare

- managementul incorect al configuratiei aplicatiei

Principii de securitate a aplicatiilor Web:

- separarea serviciilor

- sisteme diferite pentru server Web,

- server de aplicatii, server de stocare (baze de date) etc.

- limitarea privilegiilor la nivel de sistem de fisiere, pentru baze de date,

- acordarea de permisiuni utilizatorilor sub care ruleaza aplicatiile – e.g., Apache, Tomcat, CGI

- ascundere a secretelor – e.g., parole, SID-uri,…

- recurgere la biblioteci standard

- mentinere & studiere a fisierelor de jurnalizare (log-uri)

- efectuare de teste si ajustari (Web tunning).

Riscurile de securitate nu vizeaza numai proprietarul sitului/aplicatiei, ci si utilizatorul final.[6]
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