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Protocoalele ICMPv4 şi ICMPv6

1 Introducere

Protocolul ICMP („Internet Control Message Protocol”) este un protocol din nivelul Internet al suitei de protocoale TCP/IP. Acest protocol se ocupă cu funcţiile de administrare şi depanare a erorilor de la nivelul reţea. În general utilizatori nu au acces la protocol decât prin programe de diagnostic cum ar fi „Ping” sau „traceroute”. Printre funcţiile importante se numără: redirecţionarea traficului, comunicarea măştii de reţea şi raportarea erorilor. Dacă de exemplu un ruter primeşte un pachet către un calculator care s-a deconectat dintr-o subreţea la care este conectat atunci el poate trimite înapoi un mesaj ICMP de tipul „gazda nu poate fi ajunsă” („host unreachable”) spre sursă ca ea să nu se mai obosească să trimită pachete degeaba. 

Aplicaţia „Ping” testează dacă o gazdă (aparat ce este o destinaţie sau sursă de trafic) poate fi contactată trimiţând un mesaj ICMP de cerere de ecou („echo request”) şi aşteptând mesajul corespunzător de raspuns ecou („echo reply”).

Aplicaţia „traceroute” intenţionează să afle calea pe care trece un pachet pentru a ajunge la o destinaţie anume trimiţând pachete de ecou spre destinaţie cu câmpul TTL al pachetului IP completat cu valori crescătoare de la 1 pâna când primeste raspuns de la destinaţie. Câmpul TTL este decrementat la fiecare trecere prin router şi daca ajunge la 0 pachetul este şters şi se trimite spre sursă un mesaj ICMP de „depăşie a timpului”. Aplicaţia profită de aceste mesaje pentru a afla adresa tuturor routerelor din cale. Acest lucru este util pentru a afla dacă niste rutere au fost configurate greşit sau poziţiile filtrelor de pachete.

Mesajele ICMP sunt tratate ca un caz special al mesajelor IP chiar dacă sunt încapsulate în datagrama IP. Ele sunt tratate la nivelul Internet în loc să fie date nivelului superior permiţând routerelor să le citească şi să formuleze răspunsuri potrivite. Astfel, protocolul este strâns legat de protocolul IP. 

O data cu formularea protocolului IPv6 comunitatea Internet a avut ocazia să regândeasca protocolul şi să formuleze ICMPv6. Faţă de predecesorul său numit, acum ICMPv4, acesta include mai multe funţionalităţi, o grupare mai bună a tipurilor de mesaje şi formate îmbunătăţite.

Cea mai mare schimbare adusă este includerea de funcţii ce înainte erau îndeplinite de  nivelul link (legătură). De exemplu protocolului NDP („Neighbour Discovery Protocol”) din ICMPv6 se ocupă cu aflarea adresei de legătură a unui dispozitiv înlocuind astfel protocolul ARP. 

In plus noul protocol optimizează modul de comunicare al datelor necesare gazdelor prin gruparea informaţiei din mesaje şi rezolvă problemele de securitate ale vechiului protocol

2 Protocolul ICMPv4

Protocolul ICMPv4 defineste două tipuri de mesaje: mesaje de eroare şi mesaje de informare. Mesajele de eroare se emit automat când ruterul sau gazda întâmpină probleme în pocesarea unui pachet la nivelul Internet cu excepţia recepţionării greşite ( destinaţia nu este trecută în tabelul de rutare, portul accesat nu e disponibil, etc.), iar în mesajele de informare se comunică date despre configuraţia reţelei. Mesajele de eroare vor conţine headerul IP al pachetului ce au cauzat eroarea şi următori 64 de biţi din datagrama care va corespunde de regulă cu începutul headerului TCP sau headerul UDP de unde pot fi extrase numerele de port.

Un mesaj de eroare nu se transmite niciodată ca urmare a:

1. recepţionării unui mesaj de eroare ICMP;

2. recepţionării unei datagrame cu adresa sursă care nu defineşte o singură gazdă;

3. recepţionării unui fragment de datagramă IP ne-iniţial.

Formatul general al unui mesaj este următorul:

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type
	Code
	Checksum

	Informaţii suplimentare

	Header IP + 64b din datagrama originala

...


Câmpul tip („Type”),de 8 biţi,determină tipul mesajului ICMP şi în funcţie de asta lungimea mesajului.

Câmpul cod („Code”) se foloseşte pentru a diferenţia mai mult tipurile de mesaje şi depinde de „Type”, de obicei descrie situaţia în care a apărut o eroare.

„Checksum” este un câmp folosit pentru a detecta erori de transmisie în mesajul ICMP.

Următorul câmp conţine informaţii suplimentare în funcţie de tipul mesajului. Poate să rămînă neutilizat, caz în care rămâne comletat cu 0.

În cazul mesajelor de eroare se include headerul IP şi următorii 64 de biţi din datagrama care a cauzat eroarea, în cazul mesajelor de informare cîmpul respectiv lipseşte.

Tipurile de mesaje importante vor fi descrise mai jos.

Destination Unreachable

Acest mesaj are tipul numărul 3. El se emite când un pachet nu poate fi trimis mai departe şi a fost aruncat. Codul explică în ce situaţie s-a produs eroarea. Lista numerelor de este data mai jos:
· 0= „Network Unreachable”

· 1 = „Host Unreachable”

· 2 = „Protocol Unreachable”

· 3 = „Port Unreachable”

· 4 = „Fragmentation needed and DF (Don't Fragment) set”

· 5 = „Source route failed”

· 6 = „Destination Network unknown”

· 7 = „Destination Host unknown”

· 8 = „Source Host isolated”

· 9 = „Communication with Destination Network Administratively Prohibited”

· 10= „Communication with Destination Host Administratively Prohibited”

· 11= „Network Unreachable for Type Of Service”

· 12= „Host Unreachable for Type Of Service”

· 13= „Communication Administratively Prohibited by Filtering”

· 14= „Host Precedence Violation”
· 15= „Precedence Cutoff in Effect”
Codul 0 („Net unreachable”) se trimite când reţeaua destinaţie nu poate fi ajunsă de la ruterul care a primit pachetul.

Codul 1 („Host unreachable”) se trimite de un ruter din reţeaua destinaţie când nu există o gazdă cu adresa destinaţie în reţeaua respectivă.

Codul 2 („Protocol unreachable”) este trimis de gazdă când nu procesează protocolul scris în pachet.

Codul 3 („Port unreachable”) este trimis de gazdă când pe portul destinaţie nu primeşe pachete protocolul corespunzător.

Codul 4  te timite când pachetul trebuie fragmentat pentru a fi trimis mai departe şi fanionul de interzicere a fragmentării („DF”) a fost setat.

Codul 13 se poate trimite când comunicaţia este interzisă de un program de filtrare („Firewall”).

Câmpul de informaţii este nefolosit şi se trimite prima parte a pachetului pierdut.

Time Exceded

Este un mesaj de eroare cu tipul numarul 11. Acesta se trimite in 2 situaţii:

· Codul 0, când câmpul TTL a ajuns la 0 în timpul tranzitului pâna la gazdă.

· Codul 1, când pachetul a ajuns la destinaţie dar durează prea mult să fie asamblat.

Câmpul TTL face parte din headerul pachetului IP şi este conceput pentru a preveni ca pachetul să se trimită la infinit într-o buclă din reţea. El este setat la o valoare între 1 şi 255 de către sursă şi este scăzut cu 1 la fiecare ruter. Dacă câmpul TTL ajunge la 0 pachetul respectiv este aruncat şi ruterul va trimite înapoi mesajul „Time Exceded”.

Parameter Problem

Mesaj de eroare de tipul numarul 12. Acesta conţine un pointer în primi 8 biţi ai câmpului de informaţii spre octetul din headerul IP care a cauzat o eroare la unul dintre nodurile reţelei.Codul trimis este 0 şi începutul pachetului eronat este inclus.

Source quentch

Tipul numărul 4. Acest tip de mesaj se folosea pentru controlul cogestei. Era timis la sursa de trafic şi punea gazda să-şi reducă viteza cu care trimite pachete. Controlul congestiei este realizat acum prin protocoale de nivel mai înalt.

Redirect

Tipul numarul 5. Acest tip se foloseste pentru a redirecţiona pachetele trimise de o gazdă pe o rută mai buna. Primul ruter din calea pachetului va trimite mesajul de redirecţionare şi   va timite pachetul pe calea cea bună. Redirecţionarea va avea loc dacă se îndeplinesc condiţiile:

1. Intrefaţa din care vine pachetul este aceeaşi cu cea pe care va fi trimis;

2. Subreţeaua adresei sursă este legată direct de ruterul spre care va fi redirecţionat pachetul.

3. Sursa nu a specificat rutarea datagramei;

4. Opţiune de redirecţionare este activată

Codul descrie pentru ce fel de trafic să se redirecţioneze pachetele: 0 pentru a redirecţiona pachetele spre acea reţea, 1 pentru a redirecţiona pachetele pentru acea gazdă, 2 pentru a redirecţiona pachetele pentru acea reţea şi tip de serviciu, 3 pentru a redirecţiona pentru acea gazdă şi tip de serviciu.

Mesajul conţine adresa IP al ruterului spre care să se redirecţioneze traficul în cîmpul de informaţii şi prima parte a pachetului în cauză.

Echo request şi Echo Reply

Aceste două tipuri de mesaje sunt de informare. Structura lor este următoarea:

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type
	Code=0
	Checksum

	Identifier
	Sequence Number

	Date

...


Identificatorul şi numărul de secvenţă sunt folosite de gazdă pentu a putea gestiona răspunsurile.

Datele au doar rolul de a ocupa spaţiu.

Dacă un calculator vrea să afle dacă o gazdă este disponibilă atunci va trimite un mesaj cu tipul 8(„Echo request”). Calculatorul va trimite un pachet corspunzător de cu tipul 0(„Echo Reply”) şi se va stabili că se poate comunica între cele două gazde. Dacă nu se primeşte un răspuns nu înseamnă că nu se poate ajunge la destinaţie, pachetul de cerere putând fi pierdut pe drum. Doar în cazul primirii unui mesaj de eroare se poate determina defecţiunea comunicaţiei. 

Tinestamp request şi Timestamp Reply

Aceste două tipuri de mesaje, cu numerele 13 respectiv 14, se comportă funcţional ca şi cele de ecou dar mai conţin şi timbre de timp (unul pentru momentul transmiterii cererii, unul pentru momentrul recepţionării şi unul pentu momentul transmiterii ecoului). Înainte acest sistem se folosea pentru sincronizarea ceasului dar această metodă este ineficientă.

Acum se poate folosi pentru măsurarea întîrzierilor pentru legături îndepărtate.

Mesajele de descoperire ale routerelor

Pentru ca o gazdă nou conectată la reţea să poată afla care sunt porţile care conectează reţeaua de internet s-au creeat două tipuri de mesaje speciale: mesaje de tip „Router Solicitation” cu numărul 10 şi mesaje de tip „Router Advertisement” cu mumărul 9.

Ruterele configurate cu această funcţie vor trimite mesaje de tip „Router Advertisement” periodic la toate gazdele din reţea. Mesajele conţin adresele IP ale tuturor ruterelor din reţea şi un număr de preferinţă pentru fiecare adresă. Gazdele care primesc mesajul vor înregistra adresele şi vor timite pachete spre rutere, cu precădere spre ruterele cu număr de preferinţă mai mare. În cele din urmă toate gazdele vor fi redirecţionate spre ruterele cele mai potrivite pentru fiecare destinaţie în parte. Mesajul conţine de asemenea şi un termen de valabilitate („Lifetime”) pentru mesajul dat pentru a se şti când de scoate un ruter din reţea. Dacă termenul expiră şi nu se trimite adresa respectivă pe un mesaj periodic de „Advertisement” gazda va uita de rutere.

O gazdă care se conectează la reţea nu va aştepta urmatorul mesaj periodic ci va trimite un mesaj de „Router Solicitation” pentu a grăbi trimiterea.

Structura unui mesaj de „Router Advertisement” este dată în tabel.

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type
	Code=0
	Checksum

	Num. Addrs
	Addr. Entry Size 
	Sequence Number

	Router Addr. 1

	Preference Level 1

	Router Addr. 2

	Preference Level 2

	...


Mesajul de „Router Solicitation” conţine doar tipul, codul şi suma de control cu 32 de biţi 0 la sfârşit.

3 Protocolul ICMPv6

Protocolul ICMPv6 este conceput ca o parte integrată al protocolului IPv6. Mesajele trimise au o structură asemănătoare cu cele ale protocolului trecut dar prezintă îmbunătăţiri din punct de vedere al funcţionalităţii şi la nivelul tipurilor de mesaje. 

S-a introdus protocolul NDP care operează asupra nivelului Legătură dar foloseşte mesaje de tip ICMP pentru a comunica cu nodurile reţelei fără să depindă de modul în care este implementată reţeaua, exista şi o variantă securizată a acestuia pentru reţelele ce trebuie protejate împotriva atacurilor numită SEND („Secure Neighbor Discovery”). De asemenea s-a definit şi un protocol pentru descoperirea ruterelor pentru adrese multicast „Multicast Router Discovery” (MRD).
Structura generală este arătată mai jos. 

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type
	Code
	Checksum

	Message Body


Mesajele de eroare au primul bit al câmpului de tip setat (1) iar mesajele de informare au primul bit resetat (0). Mesajele de eroare vor include cât mai mult din pachetul ce a cauzat eroarea astfel încât să nu trebuiască să fie fragmentat spre deosebie de mesajele din protocolul trecut care conţineau doar headerul IP şi următorii 64 de biţi pentru ca straturile superioare să poată avea cât mai multe informaţii.

Schimbările importante faţă de protocolul ICMPv4 sunt descrise mai jos.

 Packet Too Big

S-a creat un tip de mesaj special pentu cazurile în care un pachet este aruncat pentru că trebuia fagmentat, dar s-a specificat în headerul IP că fagmentarea este interzisă. Acest tip de pachet contine un câmp care semnifică mărimea maximă a unui fragment.(MTU = „Maximum Transmision Unit”).

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type=2
	Code
	Checksum

	MTU

	Începutul pachetului cauză


Parameter Problem

Pe lângă pointerul care să indice locaţia unei erori ai parametrilor pachetului acest tip de pachet mai are definite trei valori pentru câmpul cod care să clarifice tipul de eroare:

· Valoarea 0 a codului indică o eroare oarecare.

· Valoarea 1 indică nerecunoaşterea tipului de header citit.

· Valoarea 2 indică nerecunoaşterea tipului de opţiune citit.

Neghbour Discovery Protocol (NDP)

Acest protocol a fost introdus penru a rezolva probleme la nivelul unei singure reţele. Este clasificat ca un protocol de nivel Legătură („Legătură”) deşi foloseşte mesaje ale nivelului Internet. Motivaţia din spatele acestui mod de operare este de a creea o independenţă faţă de mediul prin care se comunică în reţea. Funcţiile acestui protocol sunt:

1. Maparea adreselor de Legătură (adresele MAC) în funcţie de adresele IP ale gazdelor sau „Adress Resolution”.

2. Descoperirea ruterelor din reţea.

3. Descoperirea prefixului de adresă al reţelei conectate.

4. Comunicarea parametrilor necesari pentru comunicaţiile IP (MTU, Hop Limit, etc.).

5. Autoconfigurarea adresei IP.

6. Detecţia căderii unui nod („Neighbor Unreachability Detection”)
7. Detecţia adreselor duplicat.

8. Redirecţionarea traficului.

Protoclolul NDP defineşte 5 mesaje speciale:„Router Solicitation”, „Router Advertisement”,

„Neighbour Solicitation”, „Neighbour Advertisement” şi „Redirect”.

Mesajul „Router Solicitation” este trimis de o gazdă nou conectată pentru a cere un mesaj de „Router Advertisement”. Structura este următoarea:

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type=134
	Code=0
	Checksum

	Neutilizat

	Opţiuni...


Acest mesaj este trimis pe o adresă de broadcast şi răspunsul este trimis la fel.

Mesajul „Router Solicitation” este difuzat periodic sau la cerere de un ruter şi conţine informaţii necesare pentru trimiterea de pachete IP.

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type=133
	Code=0
	Checksum

	Hop Limit
	M
	O
	Rezervat
	Router Lifetime

	Reachable Time

	Retrans Timer

	Opţiuni..


„Hop Limit” reprezintă numărul maxim de treceri prin router prin care poate să treacă pachetetele trimise.

Bitul „M” este setat dacă alocarea adreselor IP se face prin DHCPv6.

Bitul „O” este setat atunci când sunt disponibile şi alte configurări prin DHCPv6.

„Router Lifetime” reprezintă termenul de valabilitate al informaţiilor distribuite.

„Reachable Time” reprezintă timpul în milisecunde în care un nod a reţelei ar trebui să răspundă. Această informaţie este necesară pentru a determina dacă un nod este deconectat.

„Retrans Timer” reprezintă timpul în milisecunde între retransmiterile algoritmilor „Neighbor Unreachability Detection” şi „Adress Resolution”.

Opţiunile pot conţine mai multe informaţii legate de comunicaţiile la nivel IP.

Dacă alocarea adreselor IP nu se face prin DHCP atunci gazda va alege autonom o adresă IP.
Mesajul „Neighbour Solicitation” este trimis de un nod al reţelei pentru a cere adresa de la nivelul Legătură a unui alt nod în timp ce îşi trimite propria adresă. Structura mesajului este:

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type=135
	Code=0
	Checksum

	Neutilizat

	Target Adress



	Opţiuni


„Target Adress” este adresa IP a nodului solicitat.

În cîmpul opţiuni se poate trimite adresa de Legătură a sursei dacă aceasta are o adresă IP alocată.

Mesajul „Neighbour Advertisement” are un format asemănător cu numarul de tip 136 şi se trimite înapoi sursei. Opţional la conectarea unui nod nou acesta poate să trimită pe o adresă de broadcast un mesaj nesolocitat pentru a informa rapid celelalte noduri.

Mesajul „Redirect” este asemănător cu mesajul analog din ICMPv4. El este trimis în aceleaşi condiţii pentru a informa gazda de o rută mai bună pentru a ajunge la adresa destinaţie. Formatul este următorul:

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31

	Type=137
	Code=0
	Checksum

	Neutilizat

	Target Adress



	Destination Adress



	Opţiuni


„Target Adress” este adresa ruterului la care trebuie trimis pachetul.

„Destination Adress” este adresa destinaţiei la care se referă mesajul.

Pentru ca ruterul să determine dacă un nod al reţelei este conectat şi funcţional cel puţin până la nivelul Internet sau dacă a căzut se foloseşte algoritmul „Neighbor Unreachability Detection”. Mai întâi ruterul ascultă dacă  nivelurile superioare au conexiuni stabilite cu nodul în cauză. Dacă nodul nu răspunde atunci va trimite la adresa nodului un mesaj „Neighbour Solicitation” şi va aştepta un timp ca acesta să răspundă. Dacă nodul nu răspunde nodul este declarat căzut („Unreachable”).

Secure Neighbor Discovery

Protoclolul NDP este vulnerabil la anumite atacuri,  protocolul SEND  „Secure Neighbor Discovery” tratează aceste probleme folosind adrese generate criptografic (CGA) şi opţiuni noi pentru mesajele ICMPv6.
Multicast Router Discovery
Protoclolul MRD este folosit de ruterele care fac parte din calea unei adrese multicast pentru a comunica gazdelor prezenţa sa şi informaţii necesare pentru a trimite mesaje la acea adresă. Protocolul defineşte 3 tipuri de mesaje pentru ICMP şi ICMPv6.
„The Multicast Router Advertisement” este trimis de rutere pentru a informa că rutarea adreselor de multicast este activată. Mesajul se remite la adresa multicast „toţi asculători”(„All-Snoopers”).

„Multicast Router Solicitation”  este trimis de o gazdă pentru a găsi rutere multicast. Gazdele pot trimite solicitări oricând este nevoie. Adresa la care se trimite mesajul este adresa de multicast „toate ruterele” („All-Routers”).

„Multicast Router Termination” este trimis când un ruter opreşte funcţiile de multicast pe o inerfaţă. De asemenea ea se trimite la adresa multicast „All-Snoopers”.
4 Utilitare

Ping

Ping este un progam utilitar disponibil pe toate platformele ce foloseste mesajele „Echo Request” pentru a testa dacă o se poate comunica  cu un nod din reţea de la o adresă anume şi pentru a afla cât de repede se propagă mesajele. 

Aplicaţia trimite mai multe mesaje de cerere de ecou cu marci de timp adăugate în câmpul de date şi ascultă penru mesajele „Echo Reply” corespunzătoare. Rata cu care se transmit mesajele este stabilită de utilizator. Dacă mesajele sunt primite atunci va calcula timpul mediu de propagare dus-întors („Round Trip Time”), deviaţia standard a acestuia, şi procentul de pachete pierdute. 

Pentru a şti dacă pachetele s-au pierdut aplicaţia alocă o fereastră de timp în care trebuie să vină mesajele. Dacă pachetele nu vin în timpul alocat se afişează un mesaj „Timeout” pentru respectivul pachet. Majoritatea aplicaţiilor de acest tip asculă şi pentru mesaje de eroare ICMP şi pot anunţa dacă s-au primit astfel de mesaje din cauza pachetelor trimise.

Aplicaţia este folosită pentru a testa conexiuni, pentru a diacnostica problemele de rutare atunci când se ştie calea spre destinaţie. 

Traceroute

Traceroute (sau tracert în Windows) este utilizat pentru a descoperi calea care o iau pachetele când merg spre destinaţia lor . Aplicaţia trimite o secvenţă de datagrame UDP spre o adresă de port invalidă şi cu diferite valori ale câmpului TTL la un nod din reţea şi ascultă mesajele de eroare primite.

Mai întîi aplicaţia trimite unul sau mai multe datagrame cu TTL setat la 1. Acest lucru cauzează primul ruter din cale să arunce pachetele şi să răspundă cu mesaje ICMP „Time Exceeded”. Astfel aplicaţia află adresa primului ruter. 

Apoi acesta trimite datagrame cu TTL setat la 2 şi al doilea ruter din cale le va arunca şi va trimite mesajele corespunzătoare iar aplicaţia va şti adresa celui de-al doilea ruter din cale. 

Procesul continuă în acest fel pâna pachetele ajung la destinaţie. Cum portul la care sunt trimise datagramele este invalid gazda va trimite înapoi un mesaj ICMP „Port Unreachable”. Când aplicaţia primeşte acest mesaj va şti să se oprească. Se afişează adresele ruterelor ce au răspuns şi informaţii cu privire la timpi de propagare.

5 Concluzii

Cea mai mare schimbare a protocolului ICMPv6 faţă de protocolul ICMP este dată de NDP şi analogul său securizat. Protocolul comasează algoritmii de descoperire al ruterelor, redirecţionare a traficului şi algorimii de gestiune a nodurilor din reţea de la nivelul Legătură şi defineşte mesaje de nivel Internet pentru a transmite informaţii necesare algoritmilor. 

Pentru cazul în care un pachet ce nu poate fi fragmentat ajunge la o reţea ce impune fagmentarea în loc să de trimită un mesaj „Destination Unreachable” cu codul 4 s-a creat un nou tip de pachet,„Packet Too Big” în care se trimite şi lungimea maximă a unui fragment pentru a lăsa gazda  să se adapteze noilor condiţii.

În consecinţă mesajele de eroare conţin acum cât mai multă informaţie posibil datorită faptului că se poate cunoaşte cât de mic trebuie să fie un mesaj ca să nu trebuiască să fie fragmentat pe drum, spre deosebire de mesajele predecesorului său care trebuia să se limiteze la cel mai mic format cu putinţă.

Protocolul ICMPv6 realizează o grupare mai bună a informaţiilor necesare pentru buna funcţionare şi o integrare a mai multor funcţionalităţi în protocolul de bază pentru ca gazdele să nu trebuiască să asculte să vadă ce protocoale se folosesc şi care asigură robusteţe mai ales în cazul detectării unui nod defect sau deconectat.
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