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Capitolul 1 — Notiuni introductive despre informatie si

erori

In retelele de calculatoare, ca dealtfel in orice dispozitiv care transmite informatie,
aparitia erorilor este inevitabild. Desi unele medii de transmisie precum fibra optica sunt
construite astfel Incat aparitia erorilor sa fie minima, acest lucru nu este o regula. Conceptele
de detectie si corectie a erorilor se bazeaza amandoua pe un concept simplu, anume acela de a
adauga o redundanta in transmisie. Singura diferentad este in cantitatea de redundanta, care
este mai micad in cazul detectiei (unde putem doar sa spunem ca s-a produs o eroare si sa
cerem retransmiterea datelor) si mai mare in cazul corectiei, unde utilizatorul poate sa deduca
felul in care trebuiau sa arate datele transmise. Asupra mecanismelor de detectie si corectie
vom reveni un pic mai tarziu in lucrare. Pentru inceput, vom da cateva definitii importante
despre teoria informatiei, care ne vor ajuta sa Intelegem mai bine anumite concepte utilizate in

operatiile de detectie si corectie.

Teoria informatiei raspunde la doud intrebari fundamentale in telecomunicatii. Prima
dintre ele se referd la cantitatea maxima de informatie ce poate fi transmisa printr-un canal de
comunicatie. In anii 40, comunitatea stiintificd a crezut ci marind cantitatea de informatie
transmisa printr-un canal, creste si probabilitatea erondrii ei. Shannon a surprins insd lumea
stiintifica, aratand ca transmisia poate fi facutd corect, cu conditia ca rata de transmisie sa nu
depdseascd o marime numita capacitatea canalului. Aceasta marime se poate calcula din

caracteristicile zgomotului existent Tn canal.

A doua problema se refera la capacitatea maxima de compresie a datelor. Shannon a
aratat ca datele reprezentand procese aleatoare ca muzica sau vorbirea nu pot fi compresate
sub 0 anumitd valoare limita pe care a numit-0 entropie, un termen folosit deja in
termodinamica. Apoi a aratat ca daca entropia este mai mica decat capacitatea canalului,

atunci transmisia datelor se poate face fara erori.

In continuare, vom prezenta cateva definitii relevante legate de informatie. In primul
rand, informatia este o marime masurabila care se refera la un experiment care poate avea mai

multe rezultate. Informatia obtinuta prin obtinerea unui rezultat anume este definita ca fiind:



. 1
i= IDgE;

unde prin P am notat probabilitatea acelui rezultat. Daca un experiment poate avea N rezultate

posibile, atunci informatia devine:
i=log N

Un semnal este o manifestare fizica, capabild si se propage printr-un mediu dat. Tn
mod restrans, notiunea se refera numai la acele manifestari fizice care transmit informatie.

Sunt excluse acele semnale care dduneaza transimisiei, denumite perturbatii.

O perturbatie este un semnal care modificd in mod necontrolat semnalul aleator util

care transmie informatia.

Un mesaj este un semnal care corespunde unei realizari particulare printr-un ansamblu

de idei, imagini sau date. El poate imbraca o haina fizica diferita.

O sursa este un mecanism prin care dintr-o multime de mesaje posibile se alege in

mod imprevizibil un mesaj particular destinat a fi transmis unui corespondent.

Un corespondent, denumit si utilizator, este destinatia finala la care trebuie sa ajunga

mesajul.

Canalul de transmisie reprezinta totalitatea mijloacelor de transmisie destinate
transportului mesajului de la sursa la destinatie. Prin canal se intelege atat mediul cat si

aparatura prin care se face transmisia. Schema unui canal de transmisie este urmatoarea:
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CoC "O_’ CANAL "O’ DecC

S - sursa de mesaje

CoS - Codor de sursa (compresia datelor)



CoC - Codor de canal (protectie contra perturbatiilor)
M - modulator

CANAL - Canal de comunicatie

P - Perturbatii

DecC - Decodor de canal

DecS - Decodor de sursa

U - Utilizator

In ceea ce priveste unitatea de misurd a informatiei, ea se obtine din baza de
logaritmare. Cea mai des folosita este bit-ul, care corespunde bazei de logaritmare 2. Pe langa
ea mai avem dit-ul si nit-ul, care corespund bazelor de logaritmare 10, respectiv e. Aceste
unitati de masura nu sunt independente intre ele, existand o dependentd numerica intre cele 3.
in cele ce urmeaza in aceastd lucrare, vom folosi bit-ul ca unitate de masurd a informatiei.

Teorema esantionarii este una din cele mai importante teoreme din teoria informatiei.
Ea spune cd pentru transmisia unui semnal analogic nu este necesara transmisia sa pe intreaga

duratd a axei timpului, ci este suficient sa se transmitd esantioane ale acestui semnal la
1

2w

intrevale de timp mai mici sau egale cu unde cu w am notat cea mai mare frecventa din

spectrul semnalului.
Prin codare intelegem stabilirea unei corespondente intre doud limbaje, aceastd

corespondenta asigurand trecerea de la un limbaj A la un limbaj B. Decodarea este operatia

inversa.

Entropia unei surse este informatia medie pe simbol. Medierea se face ponderat, iar

formula de calcul este urmatoarea :

H@) = = ) p(x) *log; p(x,)

Valoarea maxima a acestei entropii este:

H,..(x) = log,n

unde n e numarul de simboluri ce pot fi produse de o sursa.
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Redundanta unei surse este:

R=H,,.(x)— H(x)
iar unitatea de masura pentru aceste 3 marimi este bit/simbol.

Detectia si corectia erorilor sunt 2 etape foarte importante in transmiterea informatiei.
In teorie existd si asa numitele canale fara zgomot, in care aceste 2 etape nu se regasesc
intrucat nu existd factori perturbatori care sa duca la aparitia erorilor. Cum 1nsa 1n practica

astfel de surse nu exista, apare posibilitatea de eroare in transmisie.

In cazul canalelor cu perturbatii, prin codare nu urmarim reducerea sau anularea
redundantei unei surse, ci introducem o redundantd suplimentara controlatd cu scopul de a
detecta si/sau corecta erorile introduse de zgomot n canal. Prin canal se transmit simboluri
binare iar pe langd aceste simboluri purtatoare de informatie (numite simboluri utile sau

informationale) se mai transmit alte simboluri redundante calculate prin anumite reguli.

Regulile de calcul sunt cunoscute si la receptie si prin verificarea lor se stabileste daca
s-au introdus erori si se si corecteaza daca sistemul permite acest lucru. Corectia inseamna
gasirea pozitiei simbolurilor care s-au transformat din 0 in 1 sau din 1 in O si schimbarea

simbolului receptionat cu valoarea opusa.

Utilizarea redundantei suplimentare duce si la utilizarea doar partiald capacitatii
canalului. De asemenea trebuie mentionat ca in cazul utilizarii corectiei erorilor este necesara

o redundantd madritd, ceea ce duce la scaderea si mai mult a informatiei transmise.

Detectia erorilor presupune introducerea in lantul de transmisie a unui canal de reactie.

Acest canal are rolul de a cere retransmiterea semnalul Tn cazul Tn care s-au detectat erori.

Corespondenta dintre mesajul sursei si simbolurile de 1 si 0 poartd numele de codare.

Codurile sunt de 2 tipuri :

1. coduri bloc: grup, ciclice (folosesc polinoame si sunt utilizate foarte mult in
detectia si corectia erorilor)

2. convolutionale

Cuvantul de cod reprezinta vectorul format din simbolurile informationale si cele de

control (apartinand redundantei suplimentare).



Tipurile de erori care apar la transmisiunile de date sunt:

e erorile simple, in cazul carora este alterata valoarea unui singur simbol;
e erorile duble, pentru care se modifica valorile a 2 simboluri;
e erorile triple, caz n care sunt transformate 3 simboluri;

e pachete de erori, care reprezinta succesiuni de simboluri in care primul si

ultimul sunt eronate, iar celelalte simboluri pot fi eronate sau nu.

Mecanismul de detectie si corectie a erorilor — const in trei etape. In prima din ele se
realizeazd detectia, celelalte doud fiind rezervate corectiei. Pentru detectie se aplica un
operator asupra vectorului v, = v, + &, unde prin £ am definit vectorul eroare, in urma cireia
se calculeaza un vector corector numit sindrom si notat z;. Valorile lui confirma sau infirma
transmisia corectd a lui v;. Daca dorim sd avem si corectie, trebuie aplicat un alt operator pe
vectorii corectori in urma caruia sa rezulte vectorul transmis ;. Etapa de detectie este identica

pentru toate sistemele, Insa cea de corectie este diferita de la un cod la altul.

Pentru detectia erorilor sunt folosite, pe langd codurile mentionate mai sus, alte 2

metode:

e Paritatea unidimensionala.

e Paritatea bidimensionala.

In cazul paritatii unidimensionale se adauga la mesaj un bit de paritate, care face ca

numarul de biti de 1 din mesaj sa fie par sau impar.

Daca un singur bit se altereaza in timpul transmisiei acesta va schimba paritatea de la
pard la impara sau invers. Emitdtorul genereaza bitul de paritate prin sumarea modulo 2, adica
prin aplicarea unui "sau exclusiv" tuturor bitilor din mesaj. Dupa aceea bitul de paritate sau
complementul lui se adauga la mesaj. Receptorul poate verifica mesajul prin sumarea modulo
2 a bitilor si apoi compardnd rezultatul cu bitul de paritate. O operatie echivalentd este
sumarea modulo 2 atat a bitilor din mesaj cat si a bitului de paritate si apoi se verificd daca

rezultatul este O(aceasta in cazul unei paritati pare).



Aceasta tehnica detecteaza erorile simple(modificarea valorii unui singur bit). De fapt
detecteaza erorile in orice numar impar de biti, dar nu realizeaza si detectia unui numar de

erori pare.

Paritatea  bidimensionala  este  cunoscuta sub  numele de paritate
longitudinald/verticala. Informatia este dispusa pe linii formand o matrice. Acest tip de
paritate foloseste atat cate un bit de paritate pentru fiecare linie a matricei dar si un cuvant de
paritate reprezentat de ultima linie a matricei, in care fiecare bit reprezintd paritatea coloanei
corespunzatoare. Bitul de paritate al fiecarei linii se gaseste pe ultima coloand din matrice,
care poarta denumirea de VRC(Vertical Redundancy Check), in timp ce bitii de paritate
pentru fiecare coloana formeaza ultima linie a matricei, numitda LRC(Longitudinal

Redundancy Check) sau cuvant de paritate.

Acestea ar fi notiunile introductive cele mai importante. In cele ce urmeazi vom
prezenta cele mai importante coduri de tip polinomial, cu accent pe codul Reed-Solomon,
aplicatiile acestora, precum si cu o prezentare teoretica si aplicatd a Controlului Redundant

Ciclic (CRC).



Capitolul 2 — Coduri polinomiale. Codul Reed-

Solomon

Codurile polinomiale sunt un exemplu de coduri ciclice care trateaza sirurile de biti de
1 si O in relatie cu coeficientii unui polinom, dupa cum se va arata putin mai jos. Codurile
ciclice constituie un caz particular al codurilor grup. Denumirea de ciclic” provine de la
faptul ca orice permutare ciclica a unui cuvant de cod valid produce tot un cuvant de cod
valid. Permutarea cilica a unui cuvant se obtine luand primul element si punandu-I la sfarsitul
cuvantului.

Formalizénd, fie cuvantul de cod Vp1Vn-2Vn-3 . . .VaVoViVp. Un cuvant obtinut printr-o
permutare ciclica din acesta este VnVn-3Vn4 . . .VaV1VoVn1. DUpa mai multi pasi, prin pemutari
consecutive se poate obtine cuvantul : VoVy.1Vn-2 . . .V3VoVs.

De exemplu daca 10111 este un cuvant de cod (conform unui cod cilcic), atunci si
01111 este un cuvant de cod, de altfel ca si 11110, 11101, 11011.

Lungimea cuvantului de cod se noteaza cu n. Dintre cele n simboluri k sunt de
informatie, iar m = n — k de control. Daca in cazul codurilor grup reprezentarea era sub forma
de vectori, n cazul codurilor ciclice reprezentarea este sub forma de polinom.

Polinomul de informatie i(x) are gradul k — 1 si este de forma:

) =i e+ x4 i, Lex® 24 L+ i exti,

unde [iz—_q, ix—a, ... L] SUnt simbolurile de informatie.

Cuvantul de cod este reprezentat printr-un polinom de grad n — 1:

VX) = vy #x™ 14 vy 2 x™ 0+ L4 vy rx o,

Similar cu matricea generatoare, G, de la coduri grup, aici se utilizeaza polinomul
generator, notat g(x). Gradul acestuia este m:

gX) =G *x™+ g =x™ 14+ 4+ gy =x+ g,

Pentru a fi un polinom generator al unui cod functional, g(x) trebuie sa fie polinom
primitiv. Intr-o simplificare a definitiei In care se tine cont si de faptul ci coeficientii

polinomului pot fi doar 0 sau 1, un polinom este primitiv daca este:



* ireductibil: acest lucru presupune ca nu exista nici un polinom de grad nenul si mai
mic decat m care sa fie divizor al lui g(x)

» daca « este o0 radacina a lui g(x) (g(«) = 0) atunci cel mai mic intreg T pentru care
a=a"Teste T=2"—1=200 _1

De retinut este ca polinoamele primitive sunt listate (cunoscute), iar de importanta
practica este faptul ca coeficientii de grad maxim (gm) si minim (go) sunt nenuli: gn =1,
0o =1

Echivalent matricei de control de la coduri grup, Tn cazul codurilor ciclice, se defineste
un polinom de control, h(x). Acesta are gradul £ — 1 si se afla in relatia urmatoare cu
polinomul generator:

g()h(x) =x"+1

Dupa cum am spus, codurile polinomiale leaga un sir de biti de 1 si 0 de coeficientii
unui polinom. Se stie cd pentru un numar reprezentat in binar, adica folosind biti de 1 si O,
utilizeaza puterile lui 2 pentru a-i reprezenta valoarea numerica. Pentru un cuvant de cod
binar, bitii de 1 semnificd puterile respective ale lui x care vor apdrea in reprezentarea
polinomului. Pentru a ilustra acest concept, sa dam un exemplu. Fie cuvantul de cod 110101.
Acesta are biti de 1 pe pozitiile corespunzatoare puterilor 5, 4, 2 si 0 ale lui 2, prin urmare
polinomul asociat acestui cod este:

p(x) =x° + x* + %% +1

Aritmetica polinomiala este de tip modulo 2. Nu exista transport la adunare si nici
imprumut la scadere (adundrile si scaderile sunt identice cu SAU EXCLUSIV ) iar scaderea

este realizata modulo 2.

In ceea ce priveste practica, polinomul folosit in IEEE 802 este:

X32+X26+X23+X22+X16+X12+X11+X10+X8+X7+X5+X4+X2+X1+1

Codul Reed-Solomon

Codurile Reed-Solomon sunt tot un exemplu de coduri ciclice, cu deosebirea ca nu
sutn coduri binare, ele nefolosind campul binar format din simbolurile 0 si 1. Pentru aceste
coduri se utilizeaza un camp finit de ordin superior numit cdmp Galois. Astfel, cuvintele de

cod de tip RS nu sunt succesiuni de biti, ci succesiuni de caractere. Desi aceste caractere pot fi
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reprezentate cu ajutorul campului binar, din punct de vedere al codarii si decodarii RS sunt

indivizibile.

Cuvintele de cod RS au aceeasi structura ca si codurile ciclice iar relatia de codare este

aceeasi cu cea folosita 1n codurile ciclice:

V(X) =i(X)*x™ + rest (i(x)*x™/g(x))

Prin aceasta relatie de codare se obtine polinomul atasat cuvantului de cod, polinom ai carui
coeficienti sunt tocmai caracterele ce alcatuiesc cuvantul de cod. Relatia de codare indica, de asemenea, ca
V(X) este un multiplu al lui g(x).

Codul RS, avand parametrii n, k si m, este capabil sa corecteze un numar e de caractere eronate,
unde: 2*e;, = m = n — k. La decodare, spre deosebire de codurile ciclice, intr-un cuvant de cod RS
receptionat, in vederea corectiei, este necesara atat localizarea erorii, cat si stabilirea valorii ei.

Conceptul original al codarii RS se referea la codarea mesajelor de k simboluri, considerand aceste
simboluri drept coeficientii unui polinom p(x) cu grad maxim k-1 pe un camp finit de ordin N. Evaluarea
acestui polinom se face folosind un numar n, mai mare decét k, de puncte de intrare. Prin esantionarea unui
polinom de grad k-1 cu un numar de puncte mai mare decét k duce la un sistem supradeterminat si permite
refacerea codului la receptie prin utilizarea interpolarii Lagrange daca ni se dau oricare k din cele n puncte de
esantionare. Secventa de puncte este creatd de un generator al multiplilor valorilor din campul finit si include
si valoarea 0, permitand orice valoare a lui n (care poate ajunge si pana la N).

In practica, codurile RS nu sunt vazute ca coduri ciclice, ci sunt considerate coduri BCH. In acest
caz, simbolurile codate sunt considerate drept coeficientii unui polinom de iesire s(x) construit prin
multiplicarea polinomului mesaj p(x) de grad k-1 cu un polinom generator g(x) de gard t=N-k-1. Emitatorul
transmite cel N-1 coeficienti ai lui s(x), iar receptorul utilizeaza impéartirea polinomiala prin g(x) a
polinomului receptionat pentru a determina daca s-au produs erori. Daca restul acestei impartiri este diferit
de 0, atunci au fost detectate erori. Dacd notdm cu 1(x) acest rest, atunci receptorul va evalua acest rest
bazdndu-se pe g(x) si va putea construi un sistem care determina care coeficienti au fost transmisi eronat.
Daca ecuatiile acestui sistem pot fi rezolvate, receptorul stie cum sa modifice 1(x) In scopul obtinerii
polinomului s(x) corect.

La prima vedere, aceste 2 definitii par complet diferite. In primul caz cuvintele de cod reprezinti
valorile unui polinom pe cand in al doilea caz sunt coeficientii unui polinom. In plus, codurile polinomiale
din primul caz trebuie sa aiba grad mic, pe cand in al doilea caz aceste polinoame trebuie sa aiba anumite
radacini. Echivalenta celor doud definitii este demonstratd folosind transformarea Fourier discretd, care

stabileste o legaturd duald Intre coeficientii unui polinom si valorile unui polinom.
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Proprietatile codului RS

Codul Reed-Solomon este un cod bloc liniar de lungime n pe un camp finit F cu dimensiune k si
distanta Hamming minima n-k+1. Codul Reed-Solomon este optimal in sensul ca distanta minima are
valaorea maxima posibila pentru un cod liniar de dimensiune (n, K).

Abilitatile de corectie a acestui cod sunt determinate de distanta minima sau de marimea n-K, care
reprezintd redundanta din bloc. Dacd pozitiile simbolurilor eronate nu sunt cunoscute, atunci un cod RS
poate corecta pana la (n-K)/2 simboluri eronate. Altfel spus, el poate corecta un numar de erori egal cu
jumatate din numarul de simboluri redundante adiugate blocului. Uneori, pozitiile eronate sunt cunoscute
dinainte, aceste pozitii purtind denumirea, in limba engleza, de erasures. Un cod RS poate corecta de doua
ori mai multe erasures-uri decat erori iar mai general vorbind, orice combinatie de erasures si erori poate fi
corectatd atat timp cat se respectd conditia 2*¥E+S < n-k, unde cu E am notat numérul de erori iar cu S am
notat numarul de erasures din bloc.

In practica, pentru codurile RS se foloseste un camp finit cu 2™ elemente. Tn acest caz fiecare simbol
poate fi reprezentat ca o valoare pe un numar m de biti. Emitatorul transmite datele sub forma unor blocuri
codate iar numarul de elemente dintr-un bloc este n=2"-1. Un caz particular si des utilizat este cel pentru care
m=3. In ceea ce priveste dimensiunea k, aceasta reprezinta un parametru care di numéarul de simboluri de
date dintr-un bloc. De obicei k se alege 223, astfel ca intr-un bloc de date vom avea 223 simboluri de date si
32 de simboluri de paritate, toate reprezentate pe 8 biti pentru cazul cand m=S8. Un astfel de cod este capabil
sa corecteze pand la 16 erori de simbol per bloc.

Aceste proprietdti ale codurilor RS le fac sa se plieze excelent pe aplicatiile in care erorile pot apérea
sub forma unor burst-uri. Acest lucru se intimpla deoarece pentru cod nu are importanta cati biti sunt eronati.
Daca mai multi biti ai unui simbol sunt eronati, acest lucru va fi contabilizat drept o singura eroare. De
mentionat este ca dacd avem de-a face cu siruri de date pentru care erorile sunt aleatoare sau nu contin
grupuri de mai multi biti, atunci codurile Reed-Solomon sunt o alegere proasta in comparatie cu un cod
binar.

Codul Reed-Solomon, ca si un cod convolutional, este transparent. Acest lucru inseamna ca chiar
daca simbolurile canalului au fost inversate la un moment dat in timpul transmisier, decodoarele continua sa
functioneze. Rezultatul va fi reprezentat de datele originale, dar inversate. Pe de alta parte, aceasta
transparenta dispare in cazul 1n care codul este scurtat. Bitii lipsa trebuie completati cu valori de 0 sau 1 in
functie de tipul datelor din punct de vedere al complementarii lor. Acest lucru trebuie stabilit inainte de a
ncepe decodarea.

Aplicatii si utilizari ale codurilor Reed-Solomon

Codurile Reed-Solomon au ajuns sa aiba o utilizare foarte variata de-a lungul timpului, de la

comunicatii in spatiu la electronice si electrocasnice. Ca si exemple, ele sunt intens folosite la realizarea CD-
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urilor, DVD-urilor, Blu-Ray-urilor, in comunicatii de date precum DSL si WIMAX, in sisteme de broadcast
precum DVB si ATSC si in aplicatii de calculatoare cum ar fi sistemele RAID 6.

In continuare vom prezenta cteva aplicatii mai deosebite ale acestor coduri.

Prima dintre ele este cea de stocare a datelor. Codurile RS sunt utilizate aici pentru a corecta erorile
de burst asociate defectelor media. Codarea RS este una din partile cheie de realizare a compact disc-urilor.
A fost pentru prima data cand s-a folosit o tehnica de codare cu corectie a erorilor in produsele de larg
consum iar DVD-urile si DAT-urile folosesc acelasi principiu. In cazul CD-ului, 2 straturi de coduri RS
separate de o suprafatd de Intretesere convolutionald cu 28 de directii formeaza o schema numita Cross-
Interleaved Reed-Solomon Coding (CIRC). Primul element al acestei scheme este un cod RS interior de
dimensiune mica (32, 28), care este obtinut prin micsorarea unui cod de dimensiune (255,251) cu simboluri
pe 8 biti. Acest cod poate corecta pana la 2 bytes de erori pentru un bloc de 32 de bytes dimensiune. Pe langa
aceasta, marcheaza drept erasures toate blocurile care au mai mult de 2 bytes de erori in ele. Blocurile
decodate de 28 de bytes, cu indicatorii de erasures, sunt desfacute apoi de dispozitivul de deintretesere in
blocuri diferite ale codului exterior de dimensiune (28,24). Datorita deintreseserii, un bloc de dimensiune 28
bytes al codului interior se transforma in 28 de blocuri de dimensiune 1 byte, unul fiecare din cele 28 de
blocuri ale codului exterior, fapt ce permite foarte usor corectia acestor blocuri. Rezultatul final este acela ca
un CIRC poate corecta burst-uri de dimensiune de pana la 4000 de biti.

O a doua aplicatie este in codurile de bare bidimensionale (PDF-417, MaxiCode, Datamatrix, QR
Code, Aztec Code). Aceste coduri de bare folosesc coduri RS pentru a permite citirea corecta in cazul in care
o portiune din cod este stricatd. Cand scanner-ul nu poate recunoaste un simbol, 1l trateaza ca pe un erasure.

O a treia aplicatie este in transmisia de date. In acest caz se folosesc variante specializate de coduri
RS, cum ar fi Cauchy-RS si Vandermonde-RS, pentru a rezolva problema transmiterii datelor prin canale cu
erasure-uri. Procesul de codare foloseste coduri RS de dimensiune (N, K), de unde rezulta N cuvinte de cod
a cate N simboluri ce stocheaza K simboluri de date. Aceste cuvinte de cod sunt mai apoi transmise pe canal.
Orice combinatie de K cuvinte de cod receptionate este suficientd pentru a reconstrui toate cele N cuvinte de
cod. Rata codului este setat la 2 in cazul 1n care probabilitatea de aparitie a unui erasure poate fi modelata si
se observi ca fiind mai mica. In concluzie, N este de obicei de forma 2K, ceea ce fnseamni ¢ este nevoie ca
mdacar jumatate din toate cunvintele de cod transmise trebuie receptionate pentru a putea reconstrui toate
cuvintele de cod trimise.

A patra aplicatie si poate cea mai interesanta este in comunicatiile satelitare. Codurile RS au fost
folosite pentru a coda fotografiile digitale trimise de citre satelitul Voyager. In acest caz au fost introduse
codurile Reed-Solomon concatenate cu coduri convolutionale, o practica ce s-a raspandit de atunci foarte
mult in comunicatiile satelitare. Decodoarele Viterbi tind sa cauzeze erori in cazul burst-urilor de duratd

scurta. Corectia acesot burst-Uri este realizata foarte simplu folosind coduri Reed-Solomon simplificate sau
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scurtate. Versiunile moderne ale concatendrilor de tip Reed-Solomon/coduri convolutionale decodate prin
intermediul decodoarelor Viterbi au fost folosite in misiunile satelitilor Mars Pathfinder, Galileo, Mars
Exploration Rover si Cassini, unde functioneaza la un nivel mai mic cu 1-1.5 dB decat limita maxima
impusa de capacitatea Shannon. Aceste coduri concatenate au inceput insa sa fie inlocuite de coduri turbo

mult mai puternice unde datele transmise nu trebuie decodate imediat.

14



Capitolul 3 - Utilizarea CRC in retelele de calculatoare

Primele incercari de comunicatie intre diferite calculatoare au avut la baza conectarea
directa a acestora folosind o linie seriala, pe care se efectua apoi schimbul de date. Deoarece
linia era nesigurd, s-au dezvoltat tehnici care sa suplineasca acest neajuns. Astfel fiecare
entitate de date trimisa avea un camp de control cu informatii despre corectitudinea celorlalte
campuri.

De asemenea, orice comunicatie avea stabilite niste reguli care sa fie aplicate in cazuri
deosebite. Astfel au aparut o serie de protocoale de comunicatie seriald, care foloseau diferite
coduri. Informatiile schimbate intre diferite sisteme sunt codificate, pentru a realiza adaptarea
statistica a sursei la canalul de comunicatie. Canalul de comunicatie poate fi afectat sau nu de
perturbatii.

Un canal neperturbat ar corespunde unei criptdri sau compresii a informatiei, pe cand
un canal perturbat transmisiei acesteia. Sistemele actuale care inglobeaza calculatoare si
echipamente automate necesitda o transmisie cat mai corecta a informatiei ; pentru aceasta
semnalul trimis este prelucrat Tnainte de a fi emis.

Prelucrarea semnalului se realizeaza foarte usor in cazul transmisiei de semnale
discrete, prin codificare. Receptorul va decodifica semnalul primit si va incerca sa estimeze
daca au aparut erori.

CRC (Control Redundant Ciclic) este o0 metoda matematica folosita pentru a verifica
integritatea datelor. Este o forma de suma de control, ce se bazeaza pe teoria polinoamelor de
lungime maxima. Chiar daca metoda CRC este mai sigurd decat metoda bazatd pe o simpla
suma de control, nu oferd o adevaratd securitate criptografici. CRC este o tehnica folosita
pentru detectia erorilor de transmisie. Pentru detectia si corectarea erorilor, existd un registru
special in care se stocheazd suma de control a datelor transferate. Aceasta se compara cu suma
de control calculati si se elimina astfel posibilele erori. In acest caz, tehnica CRC este folosita
doar pentru a asigura integritatea datelor la transferurile pe magistrald, nu si pentru a
imbundtdti integritatea datelor stocate pe discurile hard. Din punct de vedere al tipului de cod,
codurile CRC sunt tot coduri ciclice, deci utilizeaza polinoame. Polinomul acceptat ca

standard pentru CRC este cel dat exemplu si mai sus, mai exact standardul IEEE 802.

Tn ceea ce priveste calculul acestui CRC, avem doua variante. Prima din ele este
varianta software. Pentru aceasta exista mai multe modalitati de implementare, insa trebuie

tinut cont de mai multi factori, dintre care cei mai importanti ar fi:
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e Ipotezele de la care se porneste calculul

e Dimensiunea polinomului generator

e Dimensiunea si structura mesajului pentru care se calculeaza CRC-ul
e Timpul in care se genereaza CRC-ul

e Dimensiunea spatiului de memorie alocat

e Performantele procesorului de calcul
Metodele de implementare pot fi clasificate, dupa viteza, in doua categorii:

e Algoritmi de vitezad redusa

e Algoritmi de mare viteza

Tn continuare, pentru implementarea propriu-zisa a unui algoritm de calcul CRC,
trebuie sd implementdm regulile impartirii in binar, deoarece CRC-ul foloseste aceastd
aritmeticd. Din nefericire nu putem utiliza instructiunea de impartire disponibild la un
calculator deoarece impartirea CRC nu este identica cu cea normala, un alt motiv fiind si
dimensiunea mesajului, care poate ajunge pana la cativa MB iar procesoarele actuale au
registre de dimensiune mult mai mica. Astfel, pentru implementare vom avea nevoie de un
registru de deplasare, a carui dimensiune trebuie sa fie egala cu gradul polinomului generator

si care sa contind bitii aferenti mesajului, prelucrarea urmand a se realiza bit cu bit.

O altd metoda de implementare necesita exista unui tabel care sa contina bitii deplasati
ai polinomului CRC. In vederea micsoririi timpului de executie s-a trecut la procesarea in
paralel a bitilor in grupuri de cate 4b, 8b, 16b sau 32b. Prelucrarea pe nibluri, adica pe 4b, este
insa de obicei evitata pe calculatoare, din simplul fapt ca acestea opereaza cu octeti, astfel ca

pentru marirea vitezei de lucru se folosesc de obicei prelucrari pe octeti sau multipli de octeti.

Pe langa implementarea software, exista si varianta implementarii hardware, care se
realizeaza prin intermediul unui sistem cu microcontroller. Un astfel de sistem prezintd o serie

de avantaje:

e Permite modificarea cu usurinta a metodei de calcul
e Permite o introducere si prelucrare simpla a datelor inainte de a fi supuse calculului
e Permite comunicatia cu diferite periferice

e Permite comunicatia cu calculatorul prin intermediul porturilor cum ar fi cel serial
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Pentru a obtine timpi foarte mici de executie se foloseste o implementare hardware ce

utilizeaza bistabili in varianta paralela.

Dupa cum am mentionat mai sus, CRC-ul reprezinta o forma de suma de control.

Suma de control la nivel de bloc reprezinta un mecanism de detectie a erorilor de transmisie.

Modul in care lucreaza este urmatorul:

Mai intdi, datele se impart In blocuri ce se vor Insuma, iar suma obtinutd este
trunchiata, inversata si adaugata la sfarsit

La receptie, blocurile primite (care include si acea suma la sfarsit), se aduna pe masura
ce sunt receptionate

In cazul in care am obtinut o suma diferiti de 0, inseamni ca datele nu au fost
transmise corect iar secventa trebuie retransmisa. Corectia erorii nu este posibila
Pentru cazul in care folosim metoda CRC, suma de control este calculatd prin
impartire aritmetica, secventa de biti fiind impartitad cu un numar special ales
Impartirea se face modulo 2, adica folosind operatorul logic SAU-EXCLUSIV (XOR),
restul impartirii reprezentand semnétura care va fi adaugata la sfarsit, dupa bitii utili
Divizorul se obtine folosind algoritmii codurilor Hamming

La receptie se recalculeaza restul impartirii iar daca acesta nu coincide cu restul primit,

atunci secventa a fost transmisa cu erori

Performantele astfel obtinute sunt foarte bune, un CRC ce genereaza un rest de 16 biti

putand detecta:

Toate erorile 1n burst (rafald) de maxim 16 biti
Toate numerele impare de biti din eroare

Aproape orice eroare, indiferent de lungimea ei

Metodele hardware oferd o usurintd marita de calcul pentru CRC si folosesc registre

de deplasare impreuna cu porti logice de tip XOR.

Controlul fluxului de date

Indiferent c¢d vorbim de metode software sau hardware, acest control este necesar

pentru a se evita erorile de overflow, care apar de obicei cand receptorul nu reuseste sa

prelucreze datele cand acestea vin cu o vitezd prea mare. Alterarea acestor date poate fi

detectata si cu ajutorul sumelor de control, care in Internet sunt calculate prin impartirea
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datelor in blocuri de cate 16 biti. Programul care calculeazd aceste sume trateaza aceste
blocuri ca pe niste numere intregi. Valorile Tn binar ale acestor blocuri sunt insemnate, suma
de control urménd a fi transmisa impreuna cu datele aferente blocurilor. Sumele sunt calculate
la emitator si recalculate la receptor iar daca nu sunt egale, atunci inseamna ca secventa nu s-a

transmis corect.

Cum CRC-urile necesitd de obicei niste calcule mai complexe, se prefera

implementarea hardware a acestora.

In cazul retelelor de calculatoare, suma de control este un cod de dispersie pe 32 de
biti a datelor si reprezintd un numar care rezultd in urma unui calcul matematic ce este
efectuat folosind datele din pachetul de la calculatorul sursa. Pachetele reprezinta unitatea de
baza a comunicatiilor in retea. Atunci cand pachetul ajunge la destinatie, calculul se reface iar
daca rezultatele sunt identice, inseamna ca pachetul a ramas intact, in caz contrar inseamna ca
datele au fost alterate pe parcursul transmisiei din cauza zgomotului de pe cablu. Acest lucru

trebuie semnalizat calculatorului sursa pentru ca acesta sa retransmita datele.
Algoritmul de calcul al CRC

Dupa cum am mai spus, codurile polinomiale se bazeaza pe tratarea sirurilor de biti ca
reprezentari de polinoame, folosind coeficienti de 0 si 1. Pentru calculul CRC se va folosi
aritmetica modulo 2, cea bazata pe adunari fard transport si scaderi fara imprumut. Pe langa
acestea vom folosi si un polinom generator G(x) cu MSB-ul si LSB-ul egale cu 1. In
continuare dorim sa adaugam un numar de biti la sfarsitul unui cadru, descris de un polinom
M(x) ales astfel Tncat M(x) 1l divide pe G(x). Algoritmul pentru calculul sumei de control are

urmatorii pasi:

1. Noténd cu r gradul Iui G(x), vom adauga r biti de 0 la capatul cel mai putin
semnificativ al polinomului M(x), obtindnd un nou polinom notat M’(x)

2. Se imparte sirul de biti corespunzatori lui G(x) intr-un sir de biti corespunzator lui
M’(x), prin impartire modulo 2

3. Se scade restul (de dimensiune d<r biti) din sirul de biti corespunzator lui M’(x) prin
scadere modulo 2, rezultatul acestei scaderi fiind cadrul cu suma de control ce va fi

transmis si care este divizibil modulo 2 cu G(x).

Pentru a ilustra acest concept, vom lua un exemplu numeric. Fie cadrul 1101011011 si

codul pentru generator 10011. Polinomul G(x) va fi x* + x + 1, deci r=grad(G(x))=4, prin
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urmare vom concatena 4 biti de 0 la capatul nesemnificativ al cadrului. Mesajul devine
11010110110000. Impartirea acestui mesaj la polinomul generator G(x) va produce

urmatoarele rezultate:

e Cadru transmis: 11010110111110
e Rest: 1110

De mentionat, in final, ar fi ca un astfel de cod ca cel din exemplu este capabil sa

detecteze erori in rafala (burst) de dimensiune de pana la r biti.
Aplicatie

Tn continuare, vom prezenta o aplicatie ce calculeaza CRC pentru un bloc de date,

realizata in limbajul C++.

char mxor(char a, char b)
{
if((a="0")&&(b="0"))
return '0';
if((a="1")&&(b="0"))
return '1’;
if((a='0")&&(b="1"))
return '1";
if((a="1")&&(b="1"))
return '0';
2
char *crc(char *cod) //functia scade succesiv polinomul x*3+x+1 din secventa care trebuie codata
{
string str="1011";
char *g=new char[4]; //declararea polinomului x*3+x+1;
char* remainder = new char[16];
intij;

for(i=0;i<4;i++)
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*(g+i)=strli];
for(i=0;i<8;i++)
*(remainder+i)=*(cod+i);
for(i=8;i<16;i++)
*(remainder+i)="0';
for(i=0;i<8;i++)
if(*(remainder+i)=="1")
{
for(j=0;j<4;j++)
*(remainder+i+j)=mxor(*(remainder+i+j),*(g+j));
L

return remainder;
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Capitolul 4 — Concluzii

Detectia si corectia erorilor au reprezentat mereu unele din cele mai importante
provocari din domeniul transmisiunii informatiei, iar intr-o era in care comunicatiile s-au
dezvoltat in atatea forme, este lesne de inteles de ce se doreste transmisiunea cat mai fideld a

informatiei.

Metodele de detectie si corectie sunt variate si se bazeaza pe 0 varietate de coduri, fie
ele ciclice, grup sau convolutionale. Codurile grup si cele convolutionale folosesc in general o
codare binara a informatiei, tratand simbolurile prin intermediul reprezentarii lor cu biti de 0
si 1, In timp ce codurile ciclice asociaza cate un polinom fiecarui astfel de cod. Codurile
ciclice se folosesc cel mai des in calcularea sumei de control (checksum in engleza), metoda
foarte des folosita pentru detectia erorilor care, desi nu poate realiza si corectia, este destul de

usor de implementat si de utilizat.

Codurile Reed-Solomon au reprezentat un pas inainte in acest domeniu. Chiar daca
alfabetul lor si spatiul pe care sunt definite difera fata de codurile ciclice (si grup, pentru ca
aceste coduri Reed-Solomon pot fi privite si ca coduri grup, existind o echivalenta intre
relatiile lor de reprezentare ca si coduri ciclice, respectiv cele de reprezentare a lor ca si coduri
grup, aceasta din urma reprezentand de fapt varianta clasica in care sunt privite codurile Reed-
Solomon), ele si-au gasit implementdri in diverse domenii precum comunicatiile satelitare,

stocarea datelor, retele de calculatoare etc.

Metoda CRC (Control Redundant Ciclic sau Cyclic Redundancy Check Tn engleza)
reprezinta o altd metoda extrem de des folositd in domeniul detectiei erorilor. Ea se bazeaza
pe calculul unei sume de control si pe compararea aritmeticd a valorilor obtinute cu niste
valori ce ar trebui obtinute in cazul unei transmisii corecte a datelor. Daca aceste valori difera
intre ele, atunci spunem cé transmisia nu a fost realizatd corect i anuntam emitatorul sa
retransmitd secventa in cauza. Aceastd metoda are un avantaj enorm, reprezentat de
posibilitatea detectarii erorilor in rafald, adica cele intinse pe mai multi biti, ceea ce 0 face
foarte utila in domenii precum comunicatiile, in special cele intre calculatoare si cele pe
Internet, unde datele circula sub forma unor pachete si este foarte important sa putem verifica

erorile pe mai multi biti mai degraba decat bit cu bit, stocarea datelor etc.

Aceste doua metode prezentate aici sunt doar douad exemple dintr-o gama larga de

.....
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mai eficiente de detectie si corectie a erorilor, insa CRC si codurile Reed-Solomon vor

ramane mereu doud puncte de reper foarte importante.
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