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1.Introducere (Mavru Anca)

Necesitatea oamenilor de pretutindeni de a comunica a dus la dezvoltarea si
optimizarea continud a retelelor de comunicatii. In lumea modernd, se pot
transmite date oricand si oriunde, lucru posibil datorita unor tehnologii ce permit
retelelor sa fie eficiente si sigure. Retelele de calculatoare si alte dispozitive fac
posibila legatura ultra rapida intre oricare parti ale globului. Totusi, tehnologia
comunicarii prin intermediul retelelor de calculatoare nu este atat de veche, dar a
cunoscut o rata de crestere si dezvoltare exponentiald, ceea ce face ca zilele in
care transmiterea datelor nu era asa usoara sa fie de mult uitate.

Principiul comunicarii, indiferent de tipul ei, este in general unul destul de
simplu: un mesaj (informatie, date, pachet) este transmis de catre expeditor
(sursa mesajului) prin intermediul unui canal, care reprezinta mediul ce asigura
calea prin care mesajul transmis ajunge la destinatar (receptor), cel care
interpreteaza informatia primita. Prin urmare, exista trei elemente principale care
fac posibila comunicarea: expeditorul, canalul si receptorul.

Cu toate acestea, pentru a realiza o comunicare eficienta si mai ales corecta,
fie intre oameni, fie intr-o retea, este necesara stabilirea unor reguli numite
protocoale. Tn cazul unei retele, succesul comunicdrii este asigurat de
interactiunea mai multor protocoale diferite. Un grup de protocoale
interdependente care sunt necesare pentru a indeplini o functie de comunicare se
numeste o suita de protocoale. Aceste protocale sunt puse in aplicare atat
software cat si hardware si sunt incarcate pe fiecare gazda si dispozitiv de retea.

“Intrepatrunderea dintre domeniul calculatoarelor si cel al comunicatiilor a

avut o influenta profunda asupra modului in care sunt organizate sistemele de
calcul. Vechiul model al unui singur calculator care serveste problemelor de calcul
ale organizatiei a fost inlocuit de un model in care munca este facuta de un numar
mare de calculatoare separate, dar interconectate. Aceste sisteme se numesc

retele de calculatoare.” ™




[ Andrew Tanenbaum — "Retele de calculatoare" editia I1l, Ed. Agora 1998

2. Concepte generale

2.1. Modelul OSI si TCP/IP (lonescu Liviu)

Modelul de referinta OSI

Modelul OSI este un concept modular, ierarhic si cuprinde 7 straturi (Fizic,
Legatura de date, Retea, Transport, Sesiune, Prezentare, Aplicatie). Principiul de
baza dupa care functioneaza este urmatorul: fiecare strat ofera servicii stratului
superior, bazandu-se pe serviciile primate de la stratul inferior. Interfata care
defineste serviciile este de tipul punct de acces la serviciu (SAP) iar un nivel al unui
nod comunica cu nivelul corespunzator altui nod prin protocoale.
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Propunerea pentru acest model a fost dezvoltata de Organizatia Internationala de
Standardizare si a reprezentat un prim pas in procesul de standardizare
internationala a protocoalelor folosite pe diferite niveluri. Modelul se ocupa de
conectarea sistemelor deschise, de unde si numele de OSI- Open Systems
Interconnection.

Pentru determinarea celor 7 niveluri ale modelului de referinta sunt utilizate
urmatoarele principii: sunt create nivele separate pentru functiuni care difera prin
prelucrarea efectuata sau prin tehnologia utilizata, functiunile similare se
regrupeaza in acelasi nivel, este posibila efectuarea de modificari ale functiilor si
protocoalelor fara a afecta alte nivele.

Modelul OSI precizeaza numai ce ar trebui sa faca fiecare nivel, de aceea nu
reprezinta in sine o arhitectura de retea. Mai mult decat atat, OSI nici nu specifica
serviciile si protocoalele utilizate |la fiecare nivel. Standardele produse de ISO
pentru fiecare nivel nu fac parte din modelul de referinta propriu-zis, fiecare
standard fiind publicat ca un standard international separat.

Modelul de referinta TCP/IP

Acest model a aparut ca solutie la neajunsurile modelului ARPANET, la care
adaugarea de retele prin satelit si radio si incercarea de a le interconecta cu
protocoalele existente a dus la aparitia unor probleme. Astfel a devenit prioritara
proiectarea unui model de referinta care sa permita interconectarea mai multor
tipuri diferite de retele.

Numele modelului TCP/IP este dat de cele doud protocoale fundamentale
utilizate. Din Figura 3 se observa ca modelul de referinta TCP/IP are decat patru
nivele: Aplicatie, Transport, Internet, Gazda-la-Retea.
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4 TCP/IP lllustrated, Volume 1-The Protocols- W. Richard Stevens

2.2. Nivelul TRANSPORT in Internet (lonescu Liviu)

Asa cum se poate observa din Figura 4 nivelul transport este nivelul 4 in
ambele modele de referinta.

Qs TCF.-'IF'
!_ . . -
! | uluv:atm Apll::a;[a _I )
G Frazﬂntara : "i'“-u Nu existd in
| = T L~ acast model
5 | Sesiuns - Brast mode

Transp::nrt - —I

Ir"ta rret ‘

3 | HF[EH
2 T LE-g.ELuri |:IE datel Ealdﬂl-lﬂ -rajea |
1| Firic

Figura 4: Comparatie intre arhitecturile modelelor OSI si TCP/IP™

n retelele de comunicatii, nivelul transport sau nivelul 4 asigurd serviciile
de comunicatie punct-la-punct pentru aplicatii intr-o arhitectura pe nivele de
componente de retea si protocoale. Nivelul transport asigura servicii convenabile
cum ar fi suportul pentru stream-uri de date orientate pe conexiune, incredere,
controlul fluxului si muliplexarea. Nivelele de transport sunt continute atat in
modelul TCP/IP, care este fundamentul Internetului, si modelul OSI (Open
Systems Interconnection) de retelistica generala.




[5] Retele de Calculatoare- Andrew Tanenbaum, editia lll, Ed. Agora 1998

Nivelul transport este centrul arhitecturii stratificate de retea. Rolul sau este de a oferi
servicii de comunicatie aplicatiilor ce ruleaza pe diferite calculatoare. Nivelul transport asigura
conexiunea logica dintre calculatorul sursa si calculatorul destinatie, gestiunea conexiunilor
(daca este cazul), fluxul de date, refacerea dupa intreruperi a comunicatiilor si corectia erorilor.

Nivelul transport separa nivelele arhitecturale in doua categorii: nivelele 1-4, alcatuind
furnizorul serviciului de transport si nivelele 5 - 7, alcatuind utilizatorul acestui serviciu. Primele
au functii orientate spre comunicatii, iar celelalte spre organizarea dialogului si a
transformarilor sintaxei unitatilor de date comunicate intre utilizatori.

Functii ale nivelului TRANSPORT

v" Un protocol de nivel transport permite comunicatia logica (desi cele doua calculatoare
nu sunt conectate fizic direct, din punct de vedere al aplicatiilor par a fi conectate fizic
direct) intre aplicatii care ruleaza pe calculatoare diferite.

v’ Pe partea de transmisie, un protocol de nivel transport converteste mesajele primite
de la un proces aplicatie transmitator in PDU-uri de nivel 4 (transport). Aceasta se face
prin fragmentarea mesajului si prin addugarea cate unui antet de nivel transport
fiecarui fragment. Apoi fiecare PDU de nivel 4 este transmis la nivelul retea, unde
este Incapsulat intr-un PDU de nivel 3.

v’ Pe partea de receptie, protocolul de nivel transport receptioneaza PDU-urile de nivel 4,
de la nivelul retea, inlatura antetul de transport din aceste PDU-uri, reasambleaza
mesajele si le transmite unui process aplicatie de receptie.

v" Orice retea de calculatoare poate dispune de mai multe protocoale de nivel transport.
De exemplu reteaua INTERNET foloseste protocoalele TCP si UDP. Fiecare dintre
aceste protocoale ofera seturi diferite de servicii de nivel transport pentru o anumita
aplicatie.



2.3. Comparatiei intre OSI si TCP/IP din punct de

”

vedere al nivelului Transport
(Mavru Anca)

La o prima vedere modele de referinta OSI si TCP/IP au multe lucruri in
comun. Deoarece ambele modele de bazeaza pe conceptul unei stive de
protocoale independente, din punct de vedere al functionalitatii nivelurile
comune sunt asemanatoare.

Cel mai important si evident punct comun este ca nivelurile pana la nivelul
transport inclusiv (adica fizic, legatura de date, retea, transport) sunt necesare
pentru a pune la dispozitia proceselor care doresc sa comunice un serviciu de
transport capat-la-capat independent de retea. Din acest motiv, nivelurile mai sus
mentionate formeaza furnizorul de transport. ,Nivelurile de deasupra

transportului sunt beneficiari orientati pe aplicatii ai serviciului transport.”®

Pentru a evidentia diferentele dintre modele, trebuie sa plecam de la faptul
ca modelul OSI a fost conceput Thainte de a fi inventate protocoalele, iar modelul
TCP/IP a aparut ulterior, fiind de fapt doar o descriere a protocoalelor existente.
De aceea, modelul OSI nu a fost orientat catre un set specific de protocoale, motiv
pentru care este destul de general.

Din punct de vedere strict al nivelului transport, modelul OSI suporta
numai comunicatii orientate pe conexiuni in cadrul acestui nivel, desi la nivel de
retea suporta ambele tipuri de comunicatii, adica si cea fara conexiuni. Cu toate
acestea, acest lucru este important deoarece serviciul de transport este vizibil
utilizatorilor. Modelul TCP/IP se afla la polul opus, pentru ca are numai un mod
fara conexiuni la nivelul retea, dar suporta ambele moduri la nivelul transport,
oferindu-le utilizatorilor posibilitatea de a alege, optiune care este importanta mai
ales pentru protocoalele intrebare-raspuns simple.
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3. TCP(Transmission Control Protocol)

3.1. Modelul serviciului TCP (Mavru Anca)

TCP este protocolul Internet-ului orientat pe conexiuni. Protocolul de
comunicatie de nivel transport a fost definit in mod oficial in RFC 793, pentru a
asigura un flux de octeti de la un capat la celalalt al conexiunii intr-o inter-retea
nesigura. TCP a fost proiectat sa se adapteze in mod dinamic la proprietatile
retelei Internet si sa fie robust in ceea ce priveste mai multe tipuri de defecte.

Serviciul TCP se bazeaza pe crearea unor puncte finale numite socluri (sockets)
atat de catre emitator cat si de catre receptor. Fiecare soclu are o adresa formata
din adresa IP a masinii gazda si un numar de 16 biti numit port. Prin urmare,
trebuie stabilita o conexiune intre un soclu de pe masina emitatoare si unul de pe
masina receptoare cu scopul obtinerii unei conexiuni TCP. Avand in vedere ca un
soclu se poate folosi la un moment dat pentru mai multe conexiuni, rezulta ca mai
multe conexiuni se pot termina la acelasi soclu. La ambele capete ale conexiunii
exista identificatori care identifica soclurile.

Un aspect foarte important specific TCP este ca toate conexiunile sunt duplex
integral si punct-la-punct, adica traficul se poate desfasura in ambele sensuri in
acelasi timp, fiecare conexiune avand exact doua puncte finale.

Mai trebuie mentionat ca o conexiune TCP este un flux de octeti si nu un flux de
mesaje iar dimensiunile mesajele nu se conserva de la un capat la altul.

O alta caracteristica a serviciului TCP consta in informatia urgenta. Atunci cand
un utilizator apasa tasta DEL sau CTRL-C pentru a intrerupe o prelucrare la
distanta, aflata deja in executie, aplicatia emitator plaseaza o informatie de
control in fluxul de date si o furnizeaza TCP-ului impreuna cu indicatorul URGENT.



Acest eveniment impune TCP-ului intreruperea acumularii de informatie si
transmisia imediata a informatiei disponibile deja pentru conexiunea respectiva.

3.2. Antetul segmentului TCP (Mavru Anca)

32 bifi
)
Port sursd Port destinatie
Nurmar secvertd
Nurnér ACK 20
actel
g AIPIR] S[F
antet RICIS|ISIY]I Dimensiune fereastrs
GIKIH|TININ
Suma de control Pomnter urgent
Optini IVaﬁabﬂ
Date (optional)

Figura 5: TCP Header



Figura 5 prezinta structura unui segment TCP. Fiecare astfel de segment incepe cu
un antet fix format dintr-o structura de 20 de octeti dar paote fi urmat si de un set
de optiuni asociate. in cazul in care existd optiuni, ele pot fi urmate de 65 515
octeti de date care formeazd antetul IP si antetul TCP. In mod frecvent,
segmentele care nu contin octesi de date sunt utilizate pentru confirmari si
mesaje de control.

Semnificatia campurilor

v’ Port sursa (Source Port): punct de acces la serviciile stratului transport
TSAP (Transport Service Access Point), 16 biti;
socket sursa = adresa IP sursa + port sursa + descriptor de comunicatie

v’ Port destinatie (Destination Port): punct de acces la serviciile stratului
transport TSAP, 16 biti;
socket destinatie = adresa IP dest. + port dest. + descriptor de comunicatie

v" Numar secventa (Sequence Number): numarul secventei, pe 32 biti, al

primului octet de date din segmentul TCP curent.
Exceptie: Pentru segmentele SYN=1 reprezinta numarul secventei initiale ISN
(Initial Sequence Number), primul octet de date fiind ISN+1.

v" Numar ACK (Acknowledgement Number): confirmare de tip “piggybacking”
care indica numarul de secventa al urmatorului octet de date ce se asteapta
a fi receptionat.

Campurile Port sursd si Port destinatie identifica punctele finale ale
conexiunii si constituie totodata un identificator al conexiunii.

Campurile Numdr de secventd si Numadr de confirmare au semnificatia
functiilor uzuale.

Lungimea antetului TCP indica numarul de cuvinte de 32 de biti care sunt
continute in antetul TCP. Avand 3 biti la despozitie, rezulta ca aceasta lungime



poate fi de maxim 8 cuvinte, adica spatiul optional poate avea cel mult 3 cuvinte
de 32 biti.

Bitul URG pozitionat pe 1 arata ca Indicatorul urgent este valid. Acest
indicator este folosit penru a arata deplasarea in octeti fata de numarul curent in
secventa la care se afla informatie urgenta. Aceasta facilitate tine loc de mesaj de
intrerupere.

Bitul ACK pe 1 indica faptul ca Numdarul de confirmare este valid. Daca este
pozitoinat pe 0, segmentul in discutie nu contine o confirmare si campul Numadr
de confirmare este ignorat.

Bitul PSH indica informatia fortata, adica trebuie livrata aplicatiei indata ce
a fost receptionata, fara a mai fi memorata in buffere din ratiuni de eficienta.

Bitul RST este folosit pentru a desfiinta o conexiune care a devenit
inutilizabila din cauza unur defectiuni ale masinilor gazda sau din alte motive. Este
de asemenea utilizat pentru a refuza deschiderea unei conexiuni initiata de un
segment invalid de call request.

Bitul SYN este folosit pentru stabilirea unei conexiuni. Cererea de conexiune
contine SYN=1 si ACK=0, iar raspunsul la o astfel de cerere este confirmata prin
combinatia SYN=1 si ACK=1.

Bitul FIN este folosit pentru a incheia o conexiune. El arata ca
transmitatorul nu mai are informatii de transmis. Totusi inchiderea unei conexiuni
este un proces lung, in care receptorul inca mai poate primi date intarziate din
retea. De aceea, segmentele SYN si FIN contin numere de secventa pentru ca
prelucrarea lor s se facd n ordinea fireasca. in TCP, fluxul de control este tratat
prin ferestre glisante de dimensiune variabila.

Campul Dimensiune ferestrd indica numarul de octeti care pot fi trimisi
incepand de la octetul confirmat.

Campul Suma de control contine suma de control calculata pentru antet,
informatie utila si pseudo-antet. Pseudo-antetul contine adresele IP ale sursei si
detinatiei, numarul de protocol (pentru TCP este 6) si campul lungime segment
TCP.

Campul Optiuni a fost introdus pentru a permite adaugarea unor facilitati
suplimentare care nu au fost prevazute in antetul obisnuit. Cea mai importanta
optiune este aceea de a specifica incarcarea unei masini cu informatie utila TCP



maxima pe care este dispusa sa o accepte. Utilizarea unor segmente de date lungi
este mau eficienta decat in cazul segmentelor scurte, mai ales im cazul unor
masini performante care pot procesa blocuri mari de date. n acest scop, la
stabilirea conexiunii fiecare masina anunta dimensiunea maxima acceptata si
asteapta de la parteneri sa i se comunice acelasi lucru. Daca nici o masina nu
foloseste aceasta optiune, marimea implicita a segmentului de date utilizator este
536 octeti, astfel incat 536+20 antet=556, lumgime minima pe care trebuie sa o
accepte orice masina din Internet. Nici dimensiunile prea mari ale segmentelor nu
sunt intotdeauna eficiente.

3.3. Stabilirea conexiunii si controlul congestiei

(lonescu Liviu)

Stabilirea conexiunii

La prima vedere, stabilirea unei conexiuni pare o chestiune simpla,
realizabila doar prin 2 primitive: Connection Request si Connection Accepted.
Problema se complica atunci cand reteaua pierde pachete, cand apare congestia,
cand are loc multiplicarea pachetelor in retea etc. Chiar si la desfacerea unei
conexiuni pot apdrea probleme daca nu s-au terminat de receptionat toate
pachetele sau daca mai exista pachete stocate in buffere etc. Pachetele de
stabilire a conexiunii (Call Request) intarziate pot aparea si dupa ce o conexiune a
fost deja stabilita. Gazda destinatie trebuie sa poata sesiza si rezolva asemenea
anomalii si sa refuze duplicarea unei conexiuni. Pentru aceasta se pot folosi mai
multe reguli: contor de timp, contor de duplicare, numar de secventa etc. Analiza
acestor reguli a condus la concluzia cacel mai potrivit este algoritmul de stabilire a



conexiunii in 3 pasi. Acest protocol nu necesita ca ambele parti sa inceapa sa
transmita cu acelasi numar de secventa. Gazda 1 alege un numar de secventa x pe
care il transmite gazdei 2 in pachetul connection request. Gazda 2 raspunde cu
connection accepted, confirma numarul de secventa x si transmite si numarul
propriu de secventa y. Gazda 1 va confirma receptia numarului de secventa y in
primul pachet de date trimis spre gazda 2. Daca in timp va sosi la gazda 2 un
pachet duplicat de la o cerere de conexiune mai veche, gazda 1 nu va sti in primul
moment despre acest lucru. Gazda 2 i va trimite confirmarea cererii ca 1 a
incercat sa stabileasca o conexiune, iar aceasta din urma stiind ca nu a facut o
asemenea cerere, o va refuza. Cele doua scenarii posibile descrise anterior se pot
vedea in Figura 6.
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Figura 6: Algoritmul stabilirii conexiunii in 3 pasi: pentru cazul normal (a) si cazul
cu pachete duplicate (b)



Controlul congestiei

Congestia apare in retele de calculatoare atunci cand incarcarea cu date a
unei retele depaseste posibilitatile ei de transfer a datelor. incircarea unei retele
la un moment dat nu depinde numai de capacitatea ei de transmitere, adica de
ratele bitilor suportate de canalele de comunicatie ci si de erorile care apar in
mediul de transmisie, de viteza de prelucrare in noduri si de mecanismele de
confirmare folosite de receptor. In lipsa unui algoritm de control al congestiei,
odata apruta ea are tendinta de a se automentine ca urmare a repetarii
transmiterii pachetelor pierdute sau neconfirmate. Cea mai simpla metoda de a
controla congestia este de nu intrduce un nou pachet in retea pana nu a fost
confirmat precedentul. Confirmarea individuala reduce mult rata de transfer
efectiva si, de cele mai multe ori, nu este o solutie practica. Principala modalitate
de control a congestiei este reducerea ddebitului srsei. Sarcina controlului
congestiei revine in primul rand nivelului transport, desi unele incercari se pot
face si la nivel retea sau chiar legatura de date.

Controlul congestiei presupune in primul rand detectia acesteia si apoi
reducerea progresiva sau brusca a debitului sursei. La stabilirea unei conexiuni
TCP transmitatorul si receptorul aleg o fereastra de dimensiune convenabila
ambilor. De exemplu receptorul poate propune o fereastra (lungimea
segmentului) egala cu dimensiunea buffer-ului sau, pe care emitatorul o poate
accepta sau nu. Nici unul dintre ei nu va sti daca reteaua aceasta capacitate de
transfer si mai ales daca ea nu se modifica in timp. Cel mai corect este ca
emitatorul sa mentina doua ferestre: una acceptata de receptor si alta acceptata
de retea, numita fereastrd de congestie, si sa transmita cu cea minima dintre ele.
Problema este de a determina valoarea ferestrei de congestie. O posibilitate este
ca la stabilirea conexiunii, sursa sa transmita un segment de fereastra maxima si
asteapta confirmarea. Daca aceasta vine intr-un timp mai mic decat cel maxim
convenit, mai adauga un segment si asteapta din nou confirmarea. Procedura se
repeta pana cand confirmarea vine dupa expirarea timpului de confirmare si
astfel poate stabili valoarea maxima a ferestrei de congestie. O varianta mai
rapida de aflare a ferestrei de congestie a retelei este dublarea lungimii



segmentului curent fata de cel precedent pana la depasirea timpului de
confirmare. Tn acest caz marimea segmentului creste exponential, dar precizia,
dar precizia determinarii ferestrei de retea este mai mica. Internetul combina cele
2 variante, folosind cresterea exponentiala la inceput si apoi cresterea liniara. Se
incepe cu segmentul maxim de 64 Kocteti. Daca se depaseste timpul de
confirmare, se reduce lungimea segmentului la jumatate, adica 32 K si se verifica
din nou timpul de confirmare. Daca este bun, lungimea maxima se va afla intre
cele doua valori. Pentru a fi determinata exact, pana la lungimi de 32 K se
foloseste cresterea exponentiala, iar peste 32 cresterea liniara. Procedurile de
confirmare / retransmisie au la baza un contor de timp.

TCP foloseste mai multe contoare de timp, dintre care cel mai important
este contorul de retransmisie. Atunci cand este transmis un segment, se porneste
un contor de retansmisie. Daca segmentul este confirmat inainte de expirarea
timpului, contorul este oprit. Daca expira timpul de retansmisie si nu s-a facut
confirmarea, segmentul este retansmis si contorul repornit. Problema care se
pune este cat de mare trebuie sa fie acest timp de expirare?. Daca la nivel
legatura de date intarzierea asteptata este usor predictibila, la nivel transport
este foarte greu de pezis cand se va itoarce o confirmare. O limita inferioara este
desigur timpul de propagare dus intors pe ruta cea mai scurta. O valoare maxima
data de propagarea dus-intors pe ruta cea mai lunga pote fi si ea lata in calcul, dar
nu se poate cunoaste timpii de asteptate in cozi si de prelucrare in noduri. Solutia
este utilizarea unui algoritm dinamic care sa ajusteze periudic timpul de
retransmisie pe baza unor masuratori ale performantei retelei. Algoritmul utilizat
in mod curent de TCP a fost elaborat de Jacobson in 1988.



3.4. TCP fara fir (Mavru Anca)

In principiu protocoalele de transport ar trebui s3 fie independente de
tehnologia nivelului retea, adica mai precis, pentru TCP nu ar trebui sa conteze
daca IP ruleaza peste o retea cablu sau o retea radio.

Cu toate acestea, TCP a fost implementat cu optimizari pentru retelele cu
cabluri, optimizari care nu sunt valabile si in cazul retelelor radio. in concluzie, in
practica este foarte important pe ce tip de retea se lucreaza, TCP avand abordari
diferite pentru diverse tipuri de retele.

Chiar daca din punct de vedere logic o implementare in care se ignora
proprietatile de transmisie fara fir este corecta, performantele sunt foarte
nesatisfacatoare.

Majoritatea implementarilor TCP pleaca de la premisa ca depasirile de timp sunt
cauzate de congestive si nu de apierderea pachetelor, deci principal problema ar
fi algoritmul de control al congestiei. Conform algoritmului startului lent al lui
Jacobson atunci cand expira un contor, TCP incetineste ritmul si trimite pachete
cu mai putind vigoare. O solutie pentru aceastp problema ar fi reducerea
incarcarii retelei pentru a diminua problemele cauzate de congestie.

Una dintre principalele probleme ale legaturilor bazate pe transmisia fara fir
este ca pierd tot timpul pachete, motiv pentru care sunt profund nefiabile. O
rezolvare a acestei probleme ar fi retrimiterea pachetelor pierdute cat mai repede
posibil.

Abordarea problemei pierderii pachetelor este diferita in cazul retelelor cu
cablu fatd de cele fara fir. In primul caz, dac3 se pierde un pachet, emitdtorul ar
trebui sa incetinesaca ritmul. La polul opus, daca se pierde un pachet pe o retea



fara fir, emitatorul trebuie sa mareasca ritmul. Problema apare atunci cand
emitatorul nu cunoaste tipul retelei si astfel luarea unei decizii este ingreunata.

Tn 1995, Bakne si Badrinath au propus ca solutie pentru aceastd problemd, TCP
indirect. Mai exact, conexiunea TCP este separata in doua conexiuni: prima
conexiune pleaca de la emitator la statia de baza, iar cea de-a doua leaga statia de
baza de receptor, asa cum se poate observa si in Figura 7.
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Figura 7: Spargerea conexiunii TCP in doua conexiuni”’

Rolul statiei de baza este de a copia pachetele din cele doua conexiuni in ambele
directii. Desi aceasta schema are avantajul omogenitatii conexiunilor, este negata
semantica TCP.

[7] Retele de Calculatoare- Andrew Tanenbaum, editia lll, Ed. Agora 1998



Pentru ca era nevoie de o solutie care sa nu incalce semantica TCP, Balakrishnan a
propus unele modificari in codul nivelului retea din statia de baza. De asemenea,
algoritmul de mai sus ofera si solutii pentru problema pierderii segmentelor
generate de catre gazda mobila.

Tn cazul in care statia de baza constatd o pauza in interiorul domeniului numerelor
de secventa, utilizeaza o optiune TCP pentru a genera o cerere pentru o repetare
selectivaa octetului lipsa. Astfel legatura fara fir devine mai fiabila in ambele
sensuri, fara pretul modificarii semanticii TCP. Ar mai fi de mentionat ca
comunicatia fara fir mai poate afecta si alte domenii decat cel al performantelor,
cum ar fi largimea de banda.

3.5. Vulnerabilitatile TCP (Mavru Anca)
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Figura 8: Vulnerabilitti'®

8 http://profs.info.uaic.ro/~busaco/
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Multe implementari TCP utilizeaza algoritmi usor predictibili de generare a
numerelor de secventa a pachetelor. Acest lucru, corelat cu incapacitatea de
autentificare, creeaza premisele unor fraude privind interceptarea, modificarea
sau furtul unor pachete.

Se pot stabili conexiuni frauduloase la sisteme, pentru accesarea unor fisiere
importante sau, mai subtil, pentru instalarea unor "trape" pregatitoare ale unor
accese ulterioare nestingherite pe acel sistem.

Cele mai des intalnite vulnerabilititi® ale TCP-ului sunt:

Connection-flooding attacks (Naphta and FIN-WAIT-2 flooding attacks)
TCP send buffer attacks (Netkill and closed windows)
TCP receive buffer attacks
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Figura 9: Evolutia tipurilor de atacuri la securitate™”

Bl Some insights about the recent TCP DoS (Denial of Service) vulnerabilities- Fernando Gont,
HACK.LU 09 Conference October 28-30, 2009. Luxembourg

[10] http://www.cisco.com/warp/public/778/security/vuln_stats_02-03-00.html



Connection-flooding attacks (Naphta)

Crearea si mentinerea unei conexiuni TCP necesita ca memoria sistemului sa fie
distribuita intre conexiunile TCP locale si cele care nu sunt locale. Faptul ca
memoria sistemului este o resursa limitata este o slabiciune exploatata de
vectorul cunoscut sub numele de Naphta, care realizeaza un atac de tipul DoS
(Denial of Service).

Atacul de tip Denial of service (DoS) are ca efect dezafectarea sau coruperea
sistemelor, retelelor sau serviciilor, cu intentia de a intrerupe accesul la servicii
utilizatorilor in drept. Atacurile DoS implica fie caderea sistemului, fie incetinirea
acestuia pana in punctul in care devine inutilizabil. Atacurile DoS pot fi extrem de
simple precum stergerea sau modificarea informatiilor. in majoritatea cazurilor,
atacul presupune rularea unui hack sau script. Atacatorul nu are nevoie apriori de
acces la tinta sa deoarece o modalitate de acces reprezinta tot ceea ce este
necesar. Pentru acest motiv, atacurile DoS attacks se numara printre cele mai
temute.

Atacuri DoS au mai multe forme de manisfestare. In final, ele intrerup accesul
persoanelor autorizate de a folosi servicii prin utilizarea in intregime a resurselor
calculatorului victima. Alte exemple de amenintari DoS:

Ping of death

Acest tip de atac modifica portiunea IP a header-ului, indicand faptul ca sunt mai
multe date in pachet decat in mod real; rezultatul este caderea sistemului.

SYN flood attack

Acest atac deschide la intamplare mai multe porturi TCP,ocupand sistemul atacat
cu atatea cereri false astfel incat sesiunile reale nu mai pot avea loc. Acest tip de
atac se poate realiza prin intermediul analzoarelor de protocoale sau altor
programe.



4. Concluzii (lonescu Liviu)

Protocoalele de transport trebuie sa fie capabile sa controleze conexiunea in
sisteme nefiabile. Stabilirea conexiunii este complicata de existenta pachetelor
duplicate intarziate, care pot aparea la momente inoportune. Pentru a le face
fata, stabilirea conexiunii trebuie facuta prin intermediul protocoalelor cu
intelegere in trei pasi. eliberarea unei conexiuni este mai simpla decat stabilirea
sa, dar este inca departe de a fi banala.

Chiar si in cazul unui nivel retea complet fiabil, nivelul transport are sufficient de
mult de lucru. El trebuie sa controleze toate primitivele de serviciu, toate
conexiunile si contoarele de timp si trebuie sa aloce si sa utilizeze credite.

Principalul protocol de transport in Internet este TCP. El utilizeaza un antet de
20 de octeti pentru toate segmentele. Segmentele pot fi fragmentate de ruter in
interiorul Internetului, deci calculatoarele gazda trebuie sa fie pregatite sa le
asambleze. S-a depus un mare efort pentru optimizarea performantelor TCP-ului,
utilizand algoritmii Nagle, Clark, Jacobson, Karn si altii.
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