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TCP CONTROLUL CONGESTIEI

Prezenatare Generala

Au fost niste discutii serioase despre prabusirea Internetului datorita supraincarcarii
retelei sau congestiei. Pana in prezent, internetul a supravietuit, dar au existat o serie de
incidente de-a lungul anilor in care problem grave au dezactivat mari parti ale retelei.
Unele dintre aceste incidente au fost o rezultatul algoritmilor folositi sau nu in
Transmission Control Protocol (TCP). Altele sunt un rezultat ale problemelor in domenii
cum ar fi securitatea, sau poate mai exact lipsa acesteia.

Popularitatea internetului a sporit nevoia de latime de banda in toate nivelurile
retelei. Utilizatorii casnici au nevoie de latime de banda mai mare decat 64 Kb/s ce ofera
de obicei furnizorul de telefonie. Video, muzica, jocuri, partajarea de fisiere si navigarea pe
Web necesita latime de banda mai multa, pentru a evita "World Wide Wait", asa cum
aceasta a ajuns sa fie cunoscut de cdtre cei cu conexiuni mai lente si adesea puternic
congestionate.

Uimitor TCP s-a schimbat foarte putin de la designul initial la inceputul anilor 1980.
Cateva mici ajustari au fost adaugate, dar pentru cea mai mare parte, protocolul a rezistat
testului timpului. Cu toate acestea, exista inca o serie de probleme de performanta privind
Internetul si software-ul de TCP.

Teoretic, congestia poate fi controlata pe baza unui principiu imprumutat din fizica:
legea conservarii pachetelor. Ideea de baza este de a nu injecta un nou pachet in retea
pana cand un pachet mai vechi nu o paraseste (de exemplu este furnizat receptorului). TCP
fncearca sa atinga acest scop prin manipularea dinamica a dimensiunii ferestrei.

Primul pas in controlul congestiei este detectia ei. Mai demult, detectia congestiei
era dificila. O depasire de timp datorata pierderii unui pachet putea fi cauzata fie de
zgomotul de pe linia de transmisie, fie de eliminarea pachetului de catre un ruter
congestionat. Diferentierea celor doua cazuri era dificila.

Proiectarea TCP a fost puternic influentata de ceea ce a ajuns sa fie cunoscut sub
numele de argumentul end-to-end. Componenta cheie a argumentului end-to-end pentru
scopurile noastre este metoda sa de manipulare congestionarii si a suprasarcinii retelei.



Premisa argumentului si fundamental pentru design-ul TCP este ca statiile de capat sunt
responsabile pentru controlul ratei de flux de date. in acest model, nu existd mecanisme
explicite de semnalizare din retea care spun statiilor finale cat de repede sa transmita,
cand sa transmita, cand sa accelereze sau cand sa incetineasca.

Algoritmi TCP de control al congestiei

Cei patru algoritmi: Start lent, Evitarea congestiei, Retransmisie Rapida si Recuperare
Rapida sunt descrisi mai jos.

1. Start Lent

O cerinta pentru implementarea software TCP este un mecanism utilizat de expeditor
pentru a controla rata de transmisie, altfel cunoscut sub numele de control al fluxului de
expeditor. Acest lucru este realizat prin rata de returnare a confirmérilor de la receptor. in alte
cuvinte, rata de confirmarilor returnate de catre destinatar determina rata la care expeditorul
poate transmite date.

Atunci cand o conexiune TCP incepe pentru prima oara, algoritmul de Start Lent
initializeaza o fereastra de congestive la un segment, care este dimensiunea maxima a
segmentului initializat de catre receptor in timpul fazei de stabilirea conexiunii. Atunci cand
sunt recunoasteri returnate de catre destinatar, fereastra de congestie creste cu un segment
pentru fiecare confirmare returnata. Astfel, expeditorul poate transmite minimul dintre
fereastra de congestie si fereastra receptorului, care este pur si simplu numita fereastra de
transmisie.

Start Lent nu este de fapt foarte lent atunci cand reteaua nu este in congestie si timpul
de raspuns al retelei este bun. De exemplu, prima transmisiune cu succes si recunoastere a unui
segment TCP creste fereastra la doua segmente. Dupa transmiterea cu succes a acestor doua
segmente si confirmari complete, fereastra a crescut la patru segmente. Apoi opt segmente,
saisprezece segmente si asa mai departe.

La un moment dat fereastra de congestie poate deveni prea mare pentru retea sau
conditiile retelei se pot schimba astfel incat pachetele pot fi pierdute. Pachetele pierdere vor
declansa un timeout la expeditor. Atunci cand se intampla acest lucru, expeditorul merge in
evitarea congestionarii.



2. Evitarea Congestieii

n timpul fazei initiale de transfer de date a unei conexiuni TCP, algoritmul Start Lent
este utilizat. Cu toate acestea, poate exista un punct in timpul algoritmului Start Lent cand
reteaua este fortatd sa renunte la unul sau mai multe pachete din cauza supraincarcarii sau
congestie. In cazul in care se intampla acest lucru, Evitarea congestiei este utilizatd pentru a
incetini rata de transmisie. Cu toate acestea, Start Lent este utilizat in conjunctie cu Evitarea
Congestiei ca mijloc de a obtine pornirea transferului de date din nou astfel incat sa nu
incetineasca si sa ramana lent.

n Evitarea Congestiei Algoritmul are un timer de retransmisie de expirare sau receptia
ACK-uri duplicate poate semnala implicit expeditorul ca o situatie de congestionareaa retelei se
va produce. Expeditorul stabileste imediat fereastra de transmisie la o jumatate din
dimensiunea ferestrei curente, dar la cel putin doud segmente. In cazul in care congestia a fost
indicata de catre un timeout, fereastra de congestie este resetata la un singur segment, care
pune in mod automat expeditorul in modul Start Lent. in cazul in care congestia era indicatd de
catre ACK-uri duplicate, algoritmii Retransmisie Rapida si Recuperare Rapida sunt invocati.

Pe masura ce datele sunt primite Tn timpul Evitarii Congestiei, fereastra de congestie
este marita. Cu toate acestea, Start Lent este folosit numai pana la punctul de la jumatatea
distantei in cazul in care congestia a avut loc initial. Acest punct de jumatatea distantei a fost
inregistrat mai devreme ca si fereastra noua de transmisie. Dupa acest punct la jumatate a
distantei, fereastra de congestie este majorata cu un segment pentru toate segmentele in
fereastra de transport, care sunt recunoscute. Acest mecanism va forta expeditorul sa creasca
mai incet rata de transmisie, asa se va apropia de punctul in care congestia a fost anterior
detectata.

3. Retransmisie Rapida

Atunci cand un ACK duplicat este primit, expeditorul nu stie daca este pentru ca o
conexiune TCP segment a fost pierduta sau pur si simplu ca un segment a fost intarziat si a
primit din comanda de la receptor. Daca receptorul poate re-comanda segmente, nu ar
trebui sa fie mult pana receptorul trimite ultima confirmare asteptata. De obicei nu mai
mult de unul sau doua ACK-uri duplicat ar trebui sa fie primite atunci cand o simpla
conditie de defect exista. Daca totusi mai mult mult de doua ACK-uri duplicat sunt primite
de catre expeditor, acesta este un indiciu puternic ca cel putin un segment a fost pierdut.
Expeditorul TCP va asuma ca a trecut destul timp pentru toate segmentele pentru a fi
corect re-comandate de faptul ca receptorul a avut timp suficient pentru a trimite trei ACK-
uri duplicat.



Atunci cand trei sau mai multe ACK-uri duplicat sunt primite, expeditorul nici nu mai
asteapta pentru ca un timer de retransmisie sa expire Thainte de a retransmite segmentul.

4. Recuperare Rapida

Deoarece algoritmul Retransmisie Rapida este utilizat atunci cand ACK-uri duplicat sunt
primate, expeditorul TCP are cunostinta implicita ca nu exista date care curg in continuare la
receptor. Motivul este ca ACK-uri duplicat pot fi generate doar atunci cand un segment este
primit. Acesta este un indiciu puternic ca congestionarea grava a retelei poate sa nu existe si ca
pierderea unui segment a fost un eveniment rar. Deci, in loc de a reduce fluxul de date brusc
intrand in modul Start Lent, expeditorul intra numai in modul Evitarea congestiei.

Decat sa inceapa de la o fereastra cu un segment in modul Start Lent, expeditorul 1si reia
transmisia, cu o fereastra mai mare, incrementand ca si cum ar fi in modul Evitarea Congestiei.

Tehnici TCP
1.TCP Tahoe

Tahoe se refera la un algoritm de control al congestiei TCP care a fost sugerat de Van
Jacobson. TCP este bazat pe un principiu de "conservare a pachetelor ", adica in cazul in care
conexiunea se executa la capacitatea de latime de banda disponibila, apoi un pachet nu este
injectat in retea exceptia cazului in care un pachet este scos de asemenea. TCP pune in aplicare
acest principiu, prin utilizarea confirmarilor pentru a urmari pachete care ies, deoarece o
confirmare inseamna ca un pachet a fost scos de pe fir de catre de receptor. Cu toate acestea,
exista anumite aspecte, care trebuiesc sa fie rezolvate pentru a asigura acest echilibru.

1) Determinarea latimii de banda disponibile.
2) Asigurarea ca echilibrul este respectat.
3) Cum sa reactioneze la congestie.

Sunt folositi algoritmii Start Lent si Evitarea Congestiei.

Problema cu Tahoe este ca dureaza un interval timeout complet pentru a detecta
pierderea de pachete,si de fapt, in cele mai multe implementari pe care le ia dureaza chiar mai
mult.



2. TCP Reno

Reno pastreaza principiul de baza de la Tahoe, cum ar fi start lent si cronometru re-
transmisie. Totusi se adauga ceva inteligenta peste el, astfel incat pachetele pierdute sunt
detectate mai devreme si pipeline-ul nu este golit de fiecare data cand un pachet este pierdut.

Reno impune ca sa primim confirmare imediata ori de cate ori un segment este primit.
Logica din spatele acestui lucru este faptul ca ori de cate ori primim un ACK duplicat, atunci
acest ACK ar fi putut fi primit daca segmentul urmator din secventa asteptata ar fi fost
intarziata in retea si pachetul pierdut.

Daca primim o serie de duplicat recunoasteri atunci inseamna ca a trecut suficient timp
si chiar daca ar fi avut-o segmentul de mai mult cale, ar fi trebuit sa ajuns la receptor de acum.
Exista o cerere foarte mare probabilitatea ca acesta a fost pierdut.

Daca primim o serie de ACK-uri duplicate atunci inseamna ca a trecut suficient timp si
chiar daca segmental a luat cale mai lunga, ar fi trebuit sa fi ajuns la receptor pana acum. Exista
de asemnea o probabilitatea foarte mare ca acesta a fost pierdut.

Reno sugereaza folosirea algoritmului Retransmisie Rapida.

Reno functioneaza foarte bine peste TCP in cazul in care pierderile de pachete sunt mici.
Dar atunci cand avem mai multe pierderi de pachete intr-o fereastra, RENO nu mai
functioneaza la fel de bine si performanta sa este aproape la fel ca in Tahoe in conditii de
pierdere unui numar mare de pachete. Motivul este faptul ca acesta poate detecta doar un
singur pachet pierdut. Daca exista mai multe pachete pierdute atunci primele informatii despre
pachetul pierdut apar cand primir ACK-ul duplicat.

3. New-Reno

Noul Reno este o usoara modificare a lui TCP-Reno. Acesta este capabil sa detecteze
pierderi de pachete multiple si, prin urmare, este mult mai mai eficient ca Reno, in caz de
pierderi de pachete multiple.

Ca si Reno, New-Reno, de asemenea intra in retransmisie rapida atunci cand primeste
mai multe pachete duplicate, cu toate acestea, difera de la Reno, in sensul ca nu iese din
retransmisia rapida pana cand toate datele care au intrat sunt confirmate. Astfel, depaseste
problema cu care se confrunta Reno.

Faza retransmisie rapida este aceeasi ca si la Reno. Diferenta este faza care permite mai
multe re-transmisii la New-Reno.



4. Vegas

Vegas este o implementare TCP care este o modificare a lui Reno. Acesta se bazeaza pe
faptul ca masura proactiva de a intalni congestii este mult mai eficienta decat cea reactiva. De
asemenea, ea rezolva problema de a cere sufficiente ACK-uri pentru a detecta un pachet
pierdut, si sugereaza de asemenea un algorim Start Lent modificat care impiedica congestia
retelei. Acesta nu depinde numai de pierderile de pachete ca un semn de congestie. Detecteaza
congestie inainte ca pierderile de pachete sa apara. Cu toate acestea, inca mai pastreaza
celelalte mecanisme Reno si Tahoe.

Concluzia

n ultimul deceniu s-a investit multd cercetare si experimentare in performanta TCP si in
controlul congestiei. O mare parte din munca a fost un success datorita faptului ca internetul
continua sa functioneze foarte bine, chiar si odata cu cresterea traficului.

Ramane de vazut cat de departe tehnicile curente de control a congestiei pot sustine
Internetul cum cresterea acestuia continua.
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