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Tehnici RED de control al congestiei

Tehnicile de evitare a congestiei monitorizeaza debitul traficului
prin retea intr-un efort de a anticipa si a preveni congestia 1in
locurile cu gatuiri. Evitarea congestiei se realizeaza prin
aruncarea de pachete iar unul din cele mai cunoscute mecanisme
este RED si este optim pentru retelele tranzit de vitezad mare.

Mecanismul RED a fost propus de Sally Floyd si Van Jacobson la
inceputul anilor 1990 pentru a rezolva problema congestiei intr-o
manierd mai mult responsiva decadt reactiva. Mecanismul RED se
bazeazd pe faptul cd majoritatea traficului foloseste implementari
la nivel de transport de date care sunt sensibile la pierderi si
care vor 1incetini temporar cédnd o parte din trafic este aruncat.
TCP de exemplu rdspunde intr-un mod robust la acest lucru prin
incetinirea transmisiei folosind mecanismul RED pe post semnal
declansator.

Deoarece TCP este cel mai folosit protocol de nivel transport RED
ofera un mecanism foarte efectiv de evitare a congestiei. Nu se
recomandata folosirea RED atunci cé&nd o portiune a traficului nu
este robustda precum cele care folosesc procoale de transport
Novell sau Apple.

Algoritmi RED de control al congestiei

Algoritmul RED 1incearca sa controleze lungimea medie a cozii
indicdnd surselor de trafic cdnd ar trebui sda 1si 1incetineasca
temporar transmisia pachetelor. Folosind mecanismele de control al
congestiei ale TCP prin aruncarea pachetelor aleator 1inaintea
momentelor in care se estimeazada congestia RED transmite sursei sa
incetineascada transmisia pachetelor.

Probabilitatea aruncdrii unui pachet este definitd de 2 praguri
min,max si de fractia de pachete aruncate atunci cand lungimea
medie a cozii este la pragul maxim. Cand lungimea medie a cozii
depdseste pragul minim incep sa fie aruncate pachete si rata de
aruncare a lor creste liniar cu cresterea lungimii cozii pé&nad cand
se ajunge peste pragul maxim caz 1in care toate pachetele sunt
aruncate.

Pragul de minim ar trebui setat suficient de sus astfel incat sa
fie maximizatada folosirea legaturii, daca el este setat prea jos
pachetele pot fi aruncare desi nu ar trebui iar legdtura nu va fi
folosita eficient.



Diferenta dintre pragul maxim si cel minim trebuie sa fie
suficient de mare astfel incdt sa poatd fi evitatda sincronizarea
globald TCP. Dacada diferenta este prea micd ar putea exista
posibilitatea aruncadrii multor pachete la un moment dat fapt ce ar
duce la o sincronizare globala.

Algoritmul RED este urmdtorul

initializare : avg = 0, count = -1 ;
pentru fiecare pachet ce ajunge
calculeaza lungimea medie noud a cozii avg:
daca coada nu este goald
avg = (1 - wg) *avg +w, g
altfel
m = f(time - q_time)
avg = (I - wy)" * avg
dacad miny, < avg < maxy,
incrementeaza count
calculeaza probabilitatea p,:
Py = max, * (avg - ming,)/ (maxy - ming,)
ps = p/ (| - count * py)
cu probabilitatea pp:
marcheaza pachetul ce ajunge
count = [0
altfel daca maxy, < avg
marcheaza pachetul ce ajunge
count = [0
altfel count = -|
cind coada este goala
g_time = time

Unde:

avg: lungimea medie a cozii

g_time: inceputul timpul de asteptare a cozii
count: pachete de la ultimul pachet marcat
w: |atimea cozii

ming: pragul minim al cozii

maxq,: pragul maxim al cozii

max,: valoare maxima pentru py

pa: probabilitatea curentd de marcare a pachetului
q: lungimea cozii curente

time: timpul curent

f(t): functie liniara cu variabila de timp t



Decarece lungimea medie a cozii este foarte sensibilda la nivelul
de congestie si la parametrii RED 1inseamnd ca ea nu poate fi
estimatd in avans. Cum 1intérzierea este o mare componentda a
calitdatii serviciului, operatorii retelei ar sa aibd o estimare
aprioricda a 1intédrzierilor medii 1In routerele congestionate iar
pentru a atinge aceste lucruri cu RED ar fi necesarda o modifcare
constanta a parametrilor pentru a fi ajustati conform conditiilor
de trafic curente. Prin ARED se doreste eliminarea sensivitatii la
parametrii care afecteazd performanta RED si se poate obtine o
lungime medie a cozii specificd intr-o mare varietate de scenarii
ale traficului.

Algoritmul ARED are ca scop adaptarea probabilitdftii maxime (maxp)
de aruncare a pachetelor astfel 1incdt lungimea medie a cozii sa
fie tinutda intre pragul minim(min:,) si maxim(max:,). Probabilitate
de aruncare a pachetelor este adaptatd incet cu pasi mici si este
constransd s& fie intre 0.01 si 0.5. In loc de cresterea si
descresterea multiplicativad a maxp, se va folosi politica AIMD.

Algoritmul ARED este urmdtorul

pentru orice interval :
daca (avg > target si maxp < 0.5)
max,=max,+a,
altfel daca (avg < target si max, > 0.01)
maxp = max, * B;

Unde:

avg: lungimea medie a cozii

interval: 0.5 secunde

target: [ming, + 0.4 * (maxgy - Ming), Ming + 0.6 * (maxg — ming)]
a: min(0.01,maxy/4)

B:0.9

Robustetea ARED survine din ajustarea inceata s$i ocazionala a maxp
iar pretul platit pentru aceasta este cd dupda o modificare abrupta
a niveluluil congestiei va dura 10-20 secunde pana cind max, se va
adapta.

Din acest motiv existd constridngerea de interval care face ca in
aceastd perioada de tranzitie performantele generale sa fie 1inca
acceptabile desi intérzierea medie si debitul vor suferi putin.

WRED combind posibilitatile algoritmului RED cu precedenta 1ip
pentru a dirija traficul preferential al pachetelor cu prioritate
ridicatd. WRED poate arunca in mod selectiv traficul cu prioritate



scdzuta cand interfata 1incepe sa devina congestionatda si ofera
performante diferite pentru diferite clase ale serviciilor.

WRED este folosit in ruterele nucleu are retelei si oferd praguri
si ponderi diferite pentru precendente IP diferite putand asigura
calitdati diferite ale serviciilor in ceea ce priveste aruncarea de
pachete pentru diferite tipuri de trafic.

WRED arunca pachetele in mod selectiv Dbazat pe precedenta ip.
Pachetele cu o precedentd ip mare au o probabilitate mult mai micad
de a fi aruncate decdt cele cu o precedentd ip micd. In acest fel
cu cat este mai mare prioritatea unui pachet cu atét este mai mare
probabilitatea ca el sa fie livrat la destinatie.

Sursele care genereaza cel mai mult trafic vor fi sursele cel mai
probabile de a fi incetinite. WRED trateazda traficul non-ip cu cea
mai micd precedentd deci traficul non-ip este mult mai probabil sa
fie aruncat decadt traficul ip.

Ruterul calculeazda automat parametrii care sunt folositi 1in
calculele WRED. Lungimea medie a cozii depinde de lungimea medie
antericara si de lungimea curentd a cozii dupa formula

lungimeamedie = [iungimeamedieanterioarﬁ (1 — 2_”:]) + (actualalungime = 27")

Unde ‘n’ este factorul ©pondere exponential care poate fi
configurat de utilizator.

Pentru valori mari ale lui n lungimea medie anterioara devine
importanta. Un factor mare netezeste valorile de maxim si minim
ale lungimii cozii. Procesul WRED va 1incepe cCcu greu aruncarea
pachetelor si va continua sa arunce pachete si pentru un interval
de timp dupa ce lungimea cozii scade sub pragul minim.

Pentru valori mici ale 1lui ‘n’ lungimea medie a cozii wva fi
apropiatda de lungimea curenta a cozii, in acest caz procesul WRED
rdaspunde imediat la cozi lungi iar odatda ce lungimea cozii scade
sub pragul de minim aruncarea pachetelor se wva opri. Dacad valoarea
lui ‘n’ este prea mica, WRED wva suprareactiona la exploziile
temporare de trafic si va arunca trafic care nu ar trebui aruncat.

RRED este o variantd RED destinatd scopului de a 1imbunatii
capacitatea TCP impotriva atacurilor LDoS. Principiul pe care se
bazeazd este acela de a detecta si de a filtra pachetele atac
inainte de a aplica algoritmul RED normal.

Implementarea RRED constd iIn inserarea 1naintea blocului RED pe un
router a unui bloc de detectie si filtrare. Diferentierea 1intre
pachetele atac si pachetele tcp normale se face prin faptul ca
dacd un pachet este trimis la scurt timp dupda ce un alt pachet a



fost aruncat atunci acel pachet este suspectat a fi pachet de
atac.

Criterii de evaluare RED
Pentru evaluarea RED se folosesc urmdatoarele criterii:

Evitarea congestiei: Daca pachetele sunt aruncate cum ajung atunci
cdnd lungimea maximd a cozii atinge pragul maxim RED garanteza ca
lungimea medie calculatd a cozii nu depdseste pragul maxim. Daca
parametrul wgy este setat 1In mod corespunzdator 1in acest caz RED
controleza chiar lungimea medie a cozii actuale.

Nici o sincronizare globala: Rata la care RED marcheazd pachetele
depinde de nivelul de congestie. In timpul unei congestii scdzute
probabilitate de a marca fiecare pachet este micd iar ea creste
odatd cu cresterea congestiei. RED evita sincronizarea globala
prin marcarea pachetelor cu o ratd cdt mai micd posibil.

Simplitate: Algoritmul RED ar putea fi implementat cu un overhead
moderat in retele curente.

Maximizarea puterii globale: RED controleaza 1In mod explicit
lungimea medie a cozii si se poate observa ca puterea globald este
mare decdt in cazul Drop Tail.

Corectitudinea: Un scop al mecanismului de evitare a congestieil
este chiar corectitudinea dar ea nu este bine definitd. Routerele
care folosesc RED nu fac diferentd intre conexiuni particulare sau
clase de conexiuni. Pentru RED fractia de pachete marcate pentru
fiecare conexiune este proportionald cu cit de mult acea conexiune
ocupa banda.

Corespunzator pentru o scara larga de medii : Mecanismul random de
marcare a pachetelor este corespunzdtor pentru retele cu diferite
domenii de wvalori ale timpului dus 3intors si al capacitdtii de
transfer precum si pentru diferite domenii de valori ale numdrului
de conexiuni la un timp dat.

Sensibilitatea parametrilor pentru implementarea eficienta a RED

Mecanismul de evitare a congestiei ar trebui sa aiba sensibilitate
micd la parametrii iar ei ar trebuil sda fie aplicabili retelelor cu
diferite valori ale latimii de banda.

Parametrii wg, ming,, maxen, sunt necesari pentru luarea de decizii
constiente asupra lungimii medii dorite a cozii, asupra dimensiuni
si duratei a explozilor de trafic permise. Parametrul max, poate fi



ales dintr-un domeniu foarte larg el find doar limita superioara a
probabilitdatii de marcare a pachetului actuale pp. Daca congestia
este suficient de mare 1incdt nu se mai poate controla lungimea
medie a cozilil prin marcarea fractieli max, din pachete atunci
lungimea medie a cozii va depadsi pragul de maxim si vor incepe sa
fie marcate toate pachetele pind cé&nd congestia este sub control.

Pentru o performanta bund este bine sd se asigure calcule adecvate
a lungimii medii a cozii prin setarea wg 2 0.001. Lungimea medie a
cozii este limitatd de max:y, atdt timp cédt lungimea medie calculata
a cozlii avg este o reflexie de acuratete a lungimii medii a cozii
actuale. Wy nu ar trebui setat prea Jjos pentru a se evita ca
lungimea medie calculatd a cozii sd intdrzie prea mult reflectarea
unel cresteri a lungimii actuale a cozii. Maxin, si mingy, trebuie sa
fie suficient de mari astfel 1incdt sd se maximizeze puterea
retelei iar diferenta dintre ele suficient de mare cét sa se evite
sincronizarea globald. In general e bine ca max:, sa fie de 2 ori
mal mare decédt ming,.
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