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Influentarea deciziei de rutare la BGP

l. Introducere

Border Gateway Protocol (BGP), cel mai complex ot de rutare, a fost inventat
pentru a tnlocui EGP (primul protocol de tip EGP).

BGP face cunoscute, ingasi alege cele mai bunéiidn interiorul Internetului.

Cand doi Furnizori de Servicii de Internet se iobeectea, utilizeaz de obicei
BGP pentru a interschimba inforgia

Cand o Companie dafte s se conecteze la Internet, ea poate utiliza ratecst
sau BGP. BGP nu este necesar in toate cazurile.

BGP folosete algoritmul cea mai barcale (Best Path).

BGP stabilgte mai intai o relge de veciitate cu alte routere Thainte de a schimba
informatii legate de topologie cu alte routere.

Border Gateway Protocol este un protocol de ruiare, deoarece, spre deosebire
de celelalte protocoale de rutare, stab@ei mertine conexiuni intre ruterele vecine folosind
protocolul TCP. Tn cazul ruterelor aflate Tn ASdiferite, o conexiune BGP poate fi stabiilit
doar dag ruterele sunt direct conectate. Eega se realizeazpe portul TCP 179, fiind
merntinuti prin mesaje periodice de 19 acigntervalul implicit este de 60 de secunde).

Cu toate & BGP este proiectat pentru a fi un EGP, el vinarcarotocol suport
pentru do& subprotocoale: eBG§? iBGP.

BGP este un protocol de routare foarte robustalabil (fun¢ioneaa corect
indiferent de mirimea reelei), cum este dovedit de faptal BGP este protocolul de routare
folosit in Internet. Nur@rul de rute, din tabelele de routare Internet B&mit peste 90000.
Pentru a putea atinge scalabilitatea la acest,r@P folosgte multe atribute ale rutelor.

BGP utilizeaz atribute "Path Atribute" (PA) pentru o serie dgsaa Atributele
definesc informgile despre o cale, o ruprin rgea. Cateva atribute BGP definesc infotiama
necesat in alegerea celei mai bune rute BGP, utilizandraigiul Best Path; exista
atribute folosite pentru alte scopuri, nu numaitpeBest Path.

Il. Atributele BGP si Algoritmul Best Path

Fiecare atribut BGP defigie cate o caracteristiciferita a unei rute prin tea.

BGP folosete atributul AS_Path (Autonomous System_Path) @aléinprincipak
de prevenire a buclelor; de asemenea BGP fgosdributul AS_Path pentru a calcula
AS_Path length.

BGP defingte de asemenea adresa IP atoare (Next_Hop) a unekicdrept
atribut. Tabelul 1 listed@zo serie de atributg trasatura BGP Weight (care nu este atribut)
utilizate in implementarea algoritmului Best Path.

Tabelul 1. Atribute BGP utilizate in algoritmul Best Path
| Atribut |Descriere




Next Hop

Listeaza adresa IP next hop utilizata peatjunge la un prefix

Local_Pref

routerele din AS.

Valoare numerica ,0 24, setata si comunicata intr-un singur AS
cu scopul de a influenta alegerea celei mai bunpesdru toate

AS Path (Ilength)

Numarul de ASN din atributul AS HPat

Origin

Valoare ce implica faptul ca ruta a fost ctpga in BGP;
I(IGP), E(EGP), sau ?(informatii incomplete)

MED (Multi Exit

Discriminator)

Setat si anuntat de routere intr-un AS, cu impaapea deciziilpr
BGP. O valoare mai mica este mai buna.

Weight

O valoare numerica; 0 1°A, setata de un router cand primgste
updates; influenteaza ruta pentru un anumit prefix.

Termenul de algoritm Best Path in BGP se teli@faptul caBGP examineaz

intr-un singur router toate rutele posibile dingialbsa BGP, pentru un singur prefix,
alegand o singdrruti drept cea mai burruta.
Algoritmul Best Path uriireste paii prezenta pe scurt in tabelul 2.

Tabelul 2. Procesul de decizie din BGP

Pas

Descriere scurta

Care valoare este mai buna

Next hop accesibil?

Daca nu, nu se poate utilizasta ruta

Weight

Valoarea mai mare

Local Pref

Valoarea mai mare

Rute injectate local

Mai bune decat iBGP/eBGP

AS_Path length

Valoarea mai mica

~NJ

Origin | este preferat lui E; E este preferat lui
MED Mai mica
Neighbour Type eBGP preferat lui iBGP

O |IN[o[O|BAWIN|FL|O

IGP metric to next hop

Valoarea mai mica

Daa un router nu a determinat cea mai buaale la finalul pasului 8, acesta va
mai urndé cdiva pai pentru a rupe egalitatea. ditaditionali sunt:

. Cea mai veche raitcunoscut eBGP
. Cel mai mic RID al unui vecin BGP
. Cea mai mig adred IP a unui vecin

De indai ce unul din cei trei pade mai sus determina ruta cea maidun
comparga rutelor se oprge.

O parte din pgi BGP Best Path ofé@ringinerului un instrument de influgare a
alegerii celei mai buneit pe cand ceilal pasi au alte scopuri, adesea fiind doar o tieac
adverd a unor tasaturi BGP. Asadar, cand un inginer incepe construirea unui géan
implementare BGP, trebuie luat in calcul doar ursstial celor 8 pade baz, si anume:

. Weight (pasul 1)

Local_Pref (pasul 2)



. AS_Path length (pasul 4)
. MED (pasul 6)

Il Influentarea rutelor cu exteriorul

Exista trei factori de decizie difaricare influenpeaz rutele cu exteriorul ale unei
companii: factorul Weight, atributul Local_Preifjlungimea AS_Path.

Influentarea BGP Weight

Un router Cisco poate utiliza BGP Weight pentrafauena alegerea rutelor
externe a acestui router. Pentru aceasta, atundiw@router primge un BGP Update, acel
router poate seta parametrul Weight fie selectv,rpt, folosind o hatt a rutelor (a route
map), sau pentru toate rutele dtate de la un singur vecin. Algoritmul ‘Best Path’
examineaZ apoi valoarea Weight a diferitelor rute, alegamz icu cea mai mare valoare
pentru Weight.

Setrile pentru Weight configurate pe un singur royget influenia doar acel
router, deoarece parametrul Weight nu poate fi cooati routerelor vecine. gadar pentru a
folosi Weight, un router trebuie $ie configurat 8 examineze updatarile primite pentru a
seta Weigth. Mesajele Update nu supaort camp in careidie comunicai setarea
parametrului Weight. Weight este o trasatira petpra Cisco; nu este un atribut.

Tabelul 3 sumarizeé&zrincipalele tisaturi ale Weight.

Tabelul 3. Principalele trasaturi ale Weight

Trasatura Descriere
Este un atribut PA? Nu; este o trasatura proprigt&esco
Scop Identifica cea mai buna ruta pentru un anuwniter
Gama 0 — 65536 {21)
Care valoare este mai buna Valorile mai mari suntiuae
Valoare Implicita 0 pentru rute invatate; 32768uierinjectate local
Definirea de noi valori implicit§ Nu e suportata
Configurare neighbour route-map (per prefix)
neighbour weight (toate rutele invatate de la acest vecin)

Exemplu

In figura 1 este ilustrat un mod de a seta Weiligjura prezinta o singura companie
si un singur router al companiei si doi furnizoegi gkrvicii. Cele 3 routere din figura
indeplinesc urmatoarele:

. Routerele C1 si 11-1 folosesc adrese IP de loopfbtid1.11.11 si 1.1.1.1) pentru
relatia lor de vecinatate.
. Routerele C1 si I13-1 folosesc adrese IP de ingegfantru relatia lor de vecinatate.



. Niciunul dintre cele 3 routere nu au incercat $ambe vre-o setare care sa
impacteze alegerea celei mai bune cai.

RID 11.11.11.11 ASN1ISP 1
I1.11.11.11 |

192.168.1.1

eBGP ASN 3 ISP3

192.168.1.2

Figura | Exemplu BGP Weight

In continuare routerele ISP anafiecare rute BGP pentru acejea prefixe. in

figura 2 sunt ilustrate 5 asemenea prefixe aatende cele ddroutere ISP dre routerul C1.
Cea mai buicale pentru 4 din cele 5 prefixe este evidentefixale 181.0.0.0/8i

182.0.0.0/8 au AS_Path mai scurt prin ISP3, iafixeke 184.0.0.0/8i 185.0.0.0/8 au
AS_Path mai scurt prin ISP1. Doar 183.0.0.0/8 #idintrekiri deoarece distaa AS_Path
pentru cele daurute este acega



ASNIISP 1

Cele mai bime
rute BGP: Prefin /lungime  lungimea
181,182 : I1- AS Path
183 » I1-1 181/8 a
184185 : 13-1 182/8 3
# 18378 4
184/8 5
N 185/8 i}
Prefix /lungime  lungimea
AS Path
181/8 6
182/8 5
183/8 4
184/8 3
185/8 =)

ASN 3 ISP3

Figura 2  Prefixe si AS Path Lengths

Mai Tntai consideim algoritmul Best Path Tn routerul C1 pentru preffix
181.0.0.0/8. C1 cunete doui rute BGP pentru 181.0.0.0/8. Cea maidaale are adresa
IP 1.1.1.1 (I11-1) drept next hop. Ugitorii pasi au fost urm@ pentru a lua acesta decize:

Pasul 0. Fiecare Next_hop este accesibil;

Pasul 1. Weight are acaesaloare pentru ambelaicsi anume O;

Pasul 2. Local_Pref nu este setat pentru niciuna;

Pasul 3. Niciuna dintre rute nu este injectatal;

Pasul 4. AS_Path length are o valoare makrpentru ruta care trece prin 11-1.

Apoi consideim exemplul rutei &tre 183.0.0.0/8. Au fost urnigoasii urmatori

pentru a ajunge la o decizie:

Pasul 0. Fiecare Next_hop este accesibil;

Pasul 1. Weight are acaesaloare pentru ambelaicsi anume O;

Pasul 2. Local_Pref nu este setat pentru niciuna;

Pasul 3. Niciuna dintre rute nu este injectatal;

Pasul 4. AS_Path length are valoarea 4.

Pasul 5. Ambele au Cod de Origine: i;

Pasul 6. MED are acegaaloare pentru ambelgicsi anume 0O;

Pasul 7. Tipul de vecin este eBGP pentru ambeée rut

Pasul 8. Metrica IGP nu se apljambele rute sunt statice);

Pasul 9. Ruta riyata de la I1-1 este cea mai veche ( este listata altam

comanda show ip bgp).

Daa routerul 11-1 va fi restartat, cea mai veche madi cea prin 13-1.

Setarea Weight utilizand Route Map
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Subcomandaeighbour neighbour_ip route map in BGP i spune unui router
si aplice route map tuturor Update-urilor primiteldevecinii listgi.

Hartile rutelor BGP (route maps) pot fi folosite derms@ea pentru a schimba
atributele rutelor prin intermediul comenzii setuRe Map poate coime permit classes
ce pot determina ca anumite ruensi fie filtrate. in aceledclase route map, includerea
comenzilor precunset weight 10Gsi set local-preference 20(ot fi folosite pentru a
seta parametrii Weight sau Local_Pref ai unei rute.

Setarea Weight utilizand comanda Neighbour Weight

Alternativ, Weight poate fi setat pentru toate leif@itate de la un vecin
folosind comandaeighbour weight.

in figura 3 este ilustratra aceastonfiguraie adiugat routerului C1, setand
Weight la 60 pentru toate rutele &pate de la 11-1 (1.1.1.1). Drept rezultat ruta alebes
C1 pentru a ajunge la 181.0.0.0/8 va alege rutalpril (1.1.1.1).

E1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ei(config)# router bgp 11

El{config-router)# neighbor 1.1.1.1 weight 60
Ei{config-router)#-Z

E1# clear ip bgp 1.1.1.1 soft




E1# show ip bgp 176.0.0.0/4 longer-prefixes
BGP table version is 54, local router ID is 128.107.9.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, 7 - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 181.0.0.0/8 1.1.1.1 (4] 6@ 1 1811 1
* 192.168.1.2 0 50 3 2 50 51 52 1811 i
> 182.0.0.0/8 1.1.1.1 @ 60 1 2 1822 i
. 102.168.1.2 0 032 50 51 1822 1
*> 183.0.0.0/8 1.1.1.1 (4] 60 1 2 50 1833 1
* 192.168.1.2 0 @ 3 2 50 1833 1
*> 184.0.0.0/8 1.1.1.1 @ 60 1 2 50 51 1844 1
* 192.168.1.2 0 @ 3 2 1844 1
*> 185.0.0.0/8 1.1.1.1 @ 60 1 2 5@ 51 52 1855 i
* 192.168.1.2 (4] @ 3 1855 1

Figura 3. Setarea Weight la valoarea 60 pdoate rutele invatate dela 11-1

Setarea atributului Local Preference

Atributul Local_Pref ofex rutelor din interiorul unui sistem autonom AS o
valoare pe care poate fi sétger ruti, anunati tuturor routerelor iBGP din interiorul AS,
astfel incat toate routerele din ASse pui de accord n legura cu routerul cel mai
potrivit ca exit point pentru pachetele destinatela prefix. Local_Pref poate fi setat de
citre routere pe asuml ce primesc rute eBGP, folosind route map intenbund route
map). Routerele apoi angarLocal _Pref innotificarile iBGP (iBGP updates).dpt
rezultat, toate routerele din acelsi AS pofa aceesi alegere n legfura cu cea mai
buna ruta, punandu-se de accord ce rouidbkseass pentru a igi din AS pentru
fiecare prefix.

Pentru a seta Local_Pref, un router poate utiiighbour neighbour_ip route-
map in BGP. De obicei un router fologe aceastcomand cu diregiile interne pentru
rutele primate de la routerele eBGP vecine. Aok, & fi necesarvre-o configurare
aditionak, routerul anunta Local_Pref tuturor routerelor éB@&cine. De tgnut ca BGP
nu include atributul Local_Pref in eBGP update$neBGP updates.

Rute IP bazate pe BGP Best Path

O parte din complexitatea protocolului BGP se olaskx funaiile BGP create de
atributele BGP, incluzand utilizarea lor in algaonitl Best Path. Dupce algoritmul a
trecut peste aceastomplexitatesi a ales cea mai bamuta pentru un prefix, ruterul



inceara si adauge acedstuti la tabela de rutare IP. in lo& adauge direct aceasuti
in table, BGP trimite aceastuta altui process: Managerul Tabelei de Rutare IO (10
RTM).

IOS RTM alege cea mai bainuta din mai multe surse. De exemplu rutele potitate
de IGP,BGP, sau pot fi chiar rute statice. IOS &diga mai bulnastfel de rut pentru
fiecare prefixsi si 0 trimite citre fungia RTM. RTM va alege apoi cea mai unota.
Figura 4 ilustreazideea general

Rute
conectate

v

Routing

Rute BGP 3| | 0°  |€—55—| RuteIGP

(RTM)

Y

Tabela de
Bautare TP

Baza
mformatiei
de Rutare

Figura 4. ConcemtalRouting Table Manager

Printre alte sarcini, RTM utilizedzonceptual de distanta administrat{AD)
pentru a alege cea mai unita dintre aceste surse diferite. eBGP are destaa 20,
IBGP are distanta administrativa 200, rutele stadig distanta 1, rutele conectate au
distanta O, rutele inaccesibile(unreachable) awawclia 255, rutele rivate cu RIP au
distanta administrativa 120, etc.

In cele mai multe cazuri, un ruter al unei Companiise va ntalni cu sittia in
care un prefix iniat cu BGP este de asemenedifatvcu IGP, sau irivat cu o ruta
conectat (dimpotrivi, aceste probleme au loc mai des cand sunt impleteeyiPN uri
MPLS cu BGP/IGP redistribuit). Tofuaceste situd au loc, iar comandahow ip bgp
rib-failures poate fi folositoare. Aceastomand listeaeza rutele pe care BGP le-a ales
drept cele mai bune, dar pe care RTM nu le-a plasatB(Routing Information Base),
care este doar un alt nume pentru tabela de riRare

BGP si comanda maximum-paths

10



La fel casi protocoalele IGP, BGP suporta subcomamaaximum-paths
number -of-paths insi BGP, in& BGP utilizeaz o logic diferita de cea a IGP. Spre
deosebire de protocoalele IGP, BGP trebaialsag o rut si numai una drept cea mai
bura rutd pentru fiecare prefix.

Daa algoritmul Best Path nu alege oawéara la pasul 8, rutele care sunt la
egalitate pana n acest moment vor filaghte in tabela de rutare, pda nunérul maxim
definit de subcomanda BGRaximum-paths number-of-paths.

Marirea valorii lungimii A S_Path utilizand AS_Path prefixat(prepend).

Pasul 4 din algoritmul Best Path examirielmgimea atributului &_Path, care
pare a fi evidert pursi simplu aduni nuriirul de ASN-uri listate in & Path. Tns
anumite tisaturi BGP impacteaza de asemegieaodul de calculare al ® Path.

Unealta A Path prepened ofemginerilor o modalitate de a marSAPath length
adaugand ASN-uri la A_Pathsi totodat neinfluenand rolul atributului A_Path de a
preveni buclele. Dacse dorgte ca traficul 8 nu tread tot printr-un anumit nod, se poate
modifica AS_Path primit de la 13-1asfie cu 2ASN-uri mai mare decatSAPath primit de
la 11-1.

185/8 \.%S_Pat‘n:
2% 1(3.33.1859)
Prefix AS Path Inbound:
185/8 3331855 Prefixare 1853
ASN 3 de 3
o doua ori AS_Path-
Tabela BGP Inbound Route Map | (3.1835)

Figura 5. Prefixarea lui AS_Pathdoua ASN-uri

Configurarea n sine necesita doatipumundc adiionak in comparge cu alte
exemple. Aa cum se vede in figra, routerul Ci ar pute utibanbound route map,
utilizand comandaet as-path prepend 3 pentru a asuiga 2 noi ASN-uri, fcand
AS_Path length egalcu 4.

De rginut ca atunci cand utilizi AS_Path prefixat, nu prefixaorice ASN.
BGP folosate in continuare 8 Path pentru evitarea buclelogadar cel mai bine esté s
utilizati un ASN aflat deja in 8 Path(de exemplu ASN 3 in cazul de mai sus) , sau
ASN-ul local.

Desi este prezentataici ca o uneait de influenarea a rutelor cu exteriorul
(outbound), A Path prefixat paote fi folosit pentru a inflgagi rutele interioare.
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Influentarea rutelor interioare ale unei companii prin intermediul MED

O companie are un control destul de bun asupréoridale IP cu exteriorul.
Inginerii pot configura BGPassetezai si reagioneze la Weight, Local_Prefi, AS_Path
length, manipuland pe fiecara alea@ o ruti cu exteriorul diferd, sau un router prin
care 4 forwadeze pachetele prin internet.

O companie are mai po control asupra rutelor interioare: rutele pentru
pachetele ce se intorc spre companie. Mai int&tacate exista pe routere pe care
compania nu le dme. Chiar da& un furnizor poate fi convins de ingienrii comparse
faci Tn aa fel incéat rutele spre companiewlsmeze o anuniitcale, probleme tehnice ar
putea Impiedica implementarea acestui proiectaftiqular, das gama de adrese IP
publice ale companiei este sumarizata, comparaile folosesc adrese din acea gama ar
putea avea obiective rivalesaalar nicio politid nu se paote aplica pentru a infltgecea
mai bura ruta.

Exista totyi cateva modaliti de a permite acejacontrol asupra ultimului hop
ASN dintre ISRsi compania client. Una dintre modatitse numegte MED (Multi-Exit
Discriminator).

Intr-un design dual-homed, celtpudoua link-uri exista intre ISRi Companie.
Companie poateasanune Furnizorului o valoare (MED) care ii spune fuanidui care
cale spre Companie este mai fuDrept rezultat un ISP poate deosebi intre meligpl
puncte de igre din ISP spre acea Companie.

Deoarece MED permite ASN-ului Companigicomunice doar ASN-ul vecin, inginerii
utilizeaz de obicei MED cand anunta siphde adrese IP publice ale unei Companii.

route-map set-med-to-I1-1 permit 10

matech ip address prefix only-public

set meiric 10

!

route-map set-med-to-I1-4 permit 1@

match ip address prefix only-public

set metric 20

!
ip prefix-list only-public permit 128.187.08.0/19
router bgp 11

neighbor 1.1.1.1 route-map set-med-I1-1 out
neighbor 192.168.1.2 route-map set-med-I1-4 out

MED utilizeaza logica mai-mic-este-mai-bine.

Comanda estset metric, si nuset med care nu exista.

Atat configuratia cat si outputul comenghow ip bgpse refera la med ca si
metrica. Chiar si comanddnow ip routelisteaza valoarea MED in paranteze drept
metrica pentru ruta BGP.
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IV. Incheiere

Din 1994, versiunea patru a protocolului este fiddds Internet, toate
versiunile anterioare fiind considerate ggfe. Cel mai important progres al versiunii 4 a
fost suportul pentru CIDR folosirea agregrii rutelor pentru a reduce dimensiunea
tabelelor de rutare. Din ianuarie 2006, BGPv4 sttadardizat prin RFC 4271, care a
trecut prin zeci de versiuni preliminare, bazate@esiunea de BGP din RFC 1771. RFC
4271 a corectat unele erori, a clarificat ambigilé si a apropiat standardul de practicile
curente din industrie.

Una din cele mai mari probleme intampinate de BdaiPsi de intreaga
infrastructué Internet, provine de la gerea rapid a tabelei globale de rutare (care
corntine toate rutele din Internet). Pesnri ce cerinele de memorigi de putere de
procesare cresc, ruterele mai vechi nu mai fe tailitatea lor sgzand considerabil.
Mult mai important, gutarea intr-o tab&lde mari dimensiuni dureaznai multsi
provoad instabilitate in cazul schiriblor importante de topologie.

Para la sfasitul anului 2001, crgterea tabelei de rutare era expaiadh, ceea
ce crea ameniarea unor probleme grave de conexiune. Pentrua &sést lucru s-au
luat o serie de @suri intre ISPuri, printre care utilizarea CIBRagregarea rutelor. Acest
lucru a provocat o cgeere liniad pari in 2004, cand cegerea a devenit din nou
exponefala datorit cererii de conexiuni redundante din partgaletor de mici
dimensiuni. In ianuarie 2009, tabela de rutare gtohvea aproximativ 300.000 iatt.

BGP este un protocol foarte popular in ziua defafseste algoritmul Best
Path si ofera o mare flexibilitate in modul in caneterele aleg cea mai buna ruta BGP.
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Lista de abrevieri

ASN=Autonomous System Number
AS= Autonomous System
BGP=Border Gateway Protocol
IGP=Interior Gateway Protocol
IOS=Internetwork Operating System
IP=Internet Protocol

EGP=Exterior Gateway Protocol
MED=Multi-Exit Discriminator
RIB=Routing Information Base
RID=Router ID

RTM=Routing Table Manager
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