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Principii generale ale controlului congestiei

Congestia apare odată cu supraîncărcarea reţelelor, definiţiile congestiei se concentrează asupra comportamentului reţelelor la încărcări mari sau foarte mari. Supraîncărcarea resurselor apare atunci când pe o legătura se doreşte a fi transmis un volum de date mai mare decât capacitatea sa. În prezent congestia este semnalată pe reţele prin detecţia pierderilor de pachete ca rezultat al aşteptării în coada ce depăşeşte o anumită limită.

Odata cu aparitia congestiei apar 3 fenomene

           - întârzierea datorata cozilor de aşteptare
           - pierderea de pachete
           - Traficul este dominat de retransmisii care duc la scăderi ale lăţimii de bandă 


În cadrul unei reţele congestionate pe masură  ce numarul de pachete care ajunge in coada gateway-ul creşte,   creşte şi numărul de pachete aruncate.
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Congestia poate fi produsă de mai mulţi factori. Dacă dintr-o dată încep să sosească şiruri de pachete pe trei sau patru linii de intrare şi toate necesită aceeaşi linie de ieşire, atunci se va forma o coadă. Dacă nu există suficientă memorie pentru a le păstra pe toate, unele se vor pierde. Adăugarea de memorie poate fi folositoare până la un punct, Nagle (1987) descoperind că dacă ruterele ar avea o cantitate infinită de memorie, congestia s-ar înrăutăţi în loc să se amelioreze, deoarece în timpul petrecut de pachete pentru a ajunge la începutul cozii ele au fost deja considerate pierdute (timeout repetat) şi s-au trimis mai multe duplicate. Toate aceste pachete vor fi cu greu trimise către următorul ruter, crescând încărcarea de-a lungul căii către destinaţie.


Şi procesoarele lente pot cauza congestia. Dacă unitatea centrală (CPU) a ruterului este lentă în execuţia funcţiilor sale (introducerea în cozi, actualizarea tabelelor etc), cozile pot creşte, chiar dacă linia de comunicaţie nu e folosită la capacitate. Similar şi liniile cu lăţime de bandă scăzută pot provoca congestia. Schimbarea liniilor cu unele mai performante şi păstrarea aceluiaşi procesor sau vice versa de obicei ajută puţin, însă de cele mai multe ori doar deplasează punctul critic. De asemenea, îmbunătăţirea parţială şi nu totală a sistemului cel mai adesea mută

punctul critic în altă parte. Adevărata problemă este de multe ori o incompatibilitate între părţi ale sistemului. Ea va persista până ce toate componentele sunt în echilibru.


Congestia tinde să se auto-alimenteze şi să devină tot mai rea. Dacă un ruter nu mai are zone tampon libere, el trebuie să ignore mesajele noi pe care le recepţionează. Când un pachet este distrus, ruterul care 1-a trimis (un vecin) poate iniţia retransmiterea sa pe motiv de timeout de mai multe ori. Deoarece nu poate distruge pachetul până ce nu a fost confirmat, congestia de la receptor îl va forţa pe emiţător să nu elibereze o zonă tampon pe care în mod normal ar fi eliberat-o. în felul acesta congestia se accentuează, ca în cazul maşinilor care se apropie de un punct de taxare de pe autostradă.

Multe din problemele care apar în sistemele complexe, cum ar fi reţelele de calculatoare, pot fi privite din punctul de vedere al unei teorii a controlului. Această abordare conduce la împărţirea tuturor soluţiilor în două grupe: în buclă deschisă şi în buclă închisă. Soluţiile în buclă deschisă încearcă să rezolve problema printr-o proiectare atentă, în esenţă să se asigure că problema nu apare. După ce sistemul este pornit şi funcţionează, nu se mai fac nici un fel de corecţii.

Instrumentele pentru realizarea controlului în buclă deschisă decid când să se accepte trafic nou, când să se distrugă pachete şi care să fie acestea, realizează planificarea deciziilor în diferite puncte din reţea. Toate acestea au ca numitor comun faptul că iau decizii fără a ţine cont de starea curentă a reţelei.

Prin contrast, soluţiile în buclă închisă se bazează pe conceptul de reacţie inversă (feedback loop). Această abordare are trei părţi, atunci când se foloseşte pentru controlul congestiei:

1. Monitorizează sistemul pentru a detecta când şi unde se produce congestia.

2. Trimite aceste informaţii către locurile unde se pot executa acţiuni.

3. Ajustează funcţionarea sistemului pentru a corecta problema.

 în vederea monitorizării subreţelei pentru congestie se pot folosi diverse metrici. Cele mai utilizate sunt procentul din totalul pachetelor care au fost distruse din cauza lipsei spaţiului temporar de memorare, lungimea medie a cozilor de aşteptare, numărul de pachete care sunt retransmise pe motiv de timeout, întârzierea medie a unui pachet, deviaţia standard a întârzierii unui pachet. în toate cazurile, numerele mari indică creşterea congestiei.

Al doilea pas în bucla de reacţie este transferul informaţiei legate de congestie de la punctul în care a fost depistată la punctul în care se poate face ceva. Varianta imediată presupune trimiterea unor pachete de la ruterul care a detectat congestia către sursa sau sursele de trafic, pentru a raporta problema. Evident, aceste pachete suplimentare cresc încărcarea reţelei exact la momentul în care acest lucru era cel mai puţin dorit, subreţeaua fiind congestionată.

Există însă şi alte posibilităţi. De exemplu, poate fi rezervat un bit sau un câmp în fiecare pachet, pentru a fi completat de rutere dacă congestia depăşeşte o anumită valoare de prag.

Când un ruter detectează congestie, el completează câmpurile tuturor pachetelor expediate, pentru a-şi preveni vecinii.

O altă abordare este ca ruterele sau calculatoarele gazdă să trimită periodic pachete de probă pentru a întreba explicit despre congestie. Aceste informaţii pot fi apoi folosite pentru a dirija pachetele în zonele cu probleme. Unele staţii de radio îşi trimit elicopterele să zboare deasupra oraşelor pentru a raporta congestiile de pe drumuri, în speranţa că ascultătorii lor îşi vor dirija pachetele (maşinile) astfel, încât să ocolească zonele fierbinţi. în toate schemele cu feedback se speră că informarea asupra producerii congestiei va determina calculatoarele gazdă să ia măsurile necesare pentru a reduce congestia. Pentru a funcţiona corect, duratele trebuie reglate foarte atent. Dacă de fiecare dată când două pachete sosesc într-o linie, un ruter strigă STOP şi de fiecare dată când rutenii e liber mai mult de 20 usec el strigă PLEACĂ, atunci sistemul va oscila puternic şi nu va converge niciodată. Pe de altă parte, dacă el aşteaptă 30 minute pentru a fi sigur înainte de a spune ceva, mecanismul pentru controlul congestiei reacţionează prea lent pentru a fi de vreun folos real. Pentru a funcţiona corect sunt necesare unele medieri, dar aflarea constantelor de timp cele mai potrivite nu este o treabă tocmai uşoară.

Se cunosc numeroşi algoritmi pentru controlul congestiei. Pentru a oferi o modalitate de organizare a lor, Yang şi Reddy (1995) au dezvoltat o taxonomie pentru algoritmii de control al congestiei. Ei încep prin a diviza algoritmii în cei în buclă închisă şi cei în buclă deschisă, aşa cum s-a precizat mai sus. în continuare împart algoritmii cu buclă deschisă în unii care acţionează asupra sursei şi unii care acţionează asupra destinaţiei. Algoritmii în buclă deschisă sunt de asemenea împărţiţi în două subcategorii, cu feedback implicit şi cu feedback explicit. în algoritmii cu feedback explicit, pachetele sunt trimise înapoi de la punctul unde s-a produs congestia către sursă, pentru a o avertiza. în algoritmii impliciţi, sursa deduce existenţa congestiei din observaţii locale, cum ar fi timpul necesar pentru întoarcerea confirmărilor.

Prezenţa congestiei înseamnă că încărcarea (momentană) a sistemului este mai mare decât resursele gestionate de sistem. Pentru rezolvare vin imediat în minte două soluţii: sporirea resurselor sau reducerea încărcării. De exemplu subreţeaua poate începe să folosească linii telefonice pentru a creşte temporar lăţimea de bandă între anumite puncte. în sisteme ca SMDS (vezi Cap. 1), se poate cere furnizorului o suplimentare temporară a lăţimii  de bandă. în sistemele bazate pe sateliţi, creşterea puterii de transmisie asigură de regulă creşterea lăţimii de bandă. Spargerea traficului pe mai multe căi în locul folosirii doar a celei mai bune poate duce efectiv la creşterea lăţimii de bandă. în fine, ruterele suplimentare, folosite de obicei doar ca rezerve pentru copii de siguranţă (backups) (pentru a face sistemul tolerant la defecte), pot fi folosite pentru a asigura o capacitate sporită atunci când apar congestii serioase. Oricum, uneori nu este posibilă creşterea capacităţii sau aceasta a fost deja crescută la limită. Atunci singura cale de a rezolva congestia este reducerea încărcării. Sunt posibile mai multe metode pentru reducerea încărcării, cum ar fi interzicerea unor servicii către anumiţi utilizatori, degradarea serviciilor pentru o parte sau pentru toţi utilizatorii şi planificarea cererilor utilizatorilor într-o manieră mai previzibilă.

Unele din aceste metode, pe care le vom studia pe scurt, pot fi aplicate cel mai bine circuitelor virtuale. Pentru subreţelele care folosesc intern circuite virtuale aceste metode pot fi utilizate la nivelul reţea. Pentru subretele bazate pe datagrame ele pot fi totuşi folosite uneori pentru conexiuni la nivelul transport. în acest capitol, ne vom concentra pe folosirea lor în cadrul nivelului reţea. În următorul, vom vedea ce se poate face la nivelul transport pentru a controla congestia.

Politici pentru prevenirea congestiei

Să începem studiul nostru asupra metodelor pentru controlul congestiei prin analiza sistemelor cu buclă deschisă. Aceste sisteme sunt proiectate astfel, încât să minimizeze congestia, în loc să o lase să se producă şi apoi să reacţioneze. Ele încearcă să-şi atingă scopul folosind politici corespunzătoare, la diferite niveluri. în Fig. 5-23 sunt prezentate diferite politici pentru nivelul legătură de date, reţea şi transport, care pot influenţa congestia (Jain, 1990).

	Nivel
	Politică

	Transport
	Politica de retransmisie 

Politica de memorare temporară a pachetelor în afară de secvenţă (out-of-order caching)

Politica de confirmare

Politica de control al fluxului

Determinarea timeout-ului

	Reţea
	Circuite virtuale contra datagrame în interiorul subreţelei

Plasarea în cozi de aşteptare a pachetelor şi politici de servire

Politica de distrugere a pachetelor

Algoritmi de dirijare

Gestiunea timpului de viaţă al pachetelor

	Legătură de date
	Politica de retransmitere

Politica de memorare temporară a pachetelor în afară de secvenţă (out-of-order caching)

Politica de confirmare

Politica de control al fluxului


Fig. 5-23. Politici care influenţează congestia.

Să începem cu nivelul legătură de date şi să ne continuăm apoi drumul spre niveluri superioare. Politica de retransmisie stabileşte cât de repede se produce timeout la un emiţător şi ce transmite acesta la producerea timeout-ului. Un emiţător vioi, care produce repede timeout şi retransmite toate pachetele în aşteptare folosind retrimiterea ultimelor n, va produce o încărcare mai mare decât un emiţător calm, care foloseşte retrimiterea selectivă. Strâns legată de acestea este politica de memorare. Dacă receptorii distrug toate pachetele în afara secvenţei, acestea vor trebui retransmise ulterior, introducând o încărcare suplimentară.

Şi politica de confirmare afectează congestia. Dacă fiecare pachet este confirmat imediat, pachetele de confirmare vor genera un trafic suplimentar. Dacă confirmările sunt preluate de traficul de răspuns, se pot produce timeout-uri şi retransmisii suplimentare. O schemă prea strânsă pentru controlul fluxului (fereastră mică) reduce volumul de date şi ajută în lupta cu congestia.

La nivelul reţea, alegerea între folosirea circuitelor virtuale şi datagrame influenţează congestia, deoarece mulţi algoritmi pentru controlul congestiei funcţionează doar pe subretele bazate pe circuite virtuale. Plasarea în cozi de aşteptare a pachetelor şi politicile de servire specifică dacă ruterele au o coadă pentru fiecare linie de intrare, o coadă pentru fiecare linie de ieşire sau ambele. Mai precizează ordinea în care se prelucrează pachetele (de exemplu round robin sau bazată pe priorităţi). Politica de distrugere a pachetelor este regula care stabileşte pachetele distruse dacă nu mai este spaţiu. O politică bună va ajuta la eliminarea congestiei, pe când una greşită o va accentua.

Algoritmul de dirijare poate ajuta la evitarea congestiei prin răspândirea traficului de-a lungul tuturor liniilor; un algoritm neperformant ar putea trimite toate pachetele pe aceeaşi linie, care deja este congestionată. în fine, gestiunea timpului de viaţă asociat pachetelor stabileşte cât de mult poate trăi un pachet înainte de a fi distrus. Dacă acest timp este prea mare, pachetele pierdute vor încurca pentru mult timp activitatea, iar dacă este prea mic, este posibil să se producă timeout înainte de a atinge destinaţia, provocând astfel retransmisii.

La nivelul transport apar aceleaşi probleme ca la nivelul legăturii de date, în plus, determinarea intervalului de timeout este mai dificil de realizat, deoarece timpul de tranzit prin reţea este mai greu de prezis decât timpul de tranzit pe un fir între două rutere. Dacă acesta este prea mic, vor fi trimise inutil pachete suplimentare. Dacă este prea mare, congestia se va reduce, însă timpul de răspuns la pierderea unui pachet se va mări.

Formarea traficului

Una dintre principalele cauze ale congestiei este aceea că traficul este de obicei în rafală. în cazul în care calculatoarele gazdă ar putea fi făcute să transmită cu o rată uniformă, congestia nu ar mai fi ceva atât de obişnuit. O altă metodă buclă deschisă care ajuta la controlul congestiei este impunerea unei rate previzibile cu care să fie transmise pachetele.

Această abordare a gestiunii congestiei este larg răspândită în reţelele ATM şi se numeşte formarea traficului (traffic shaping).

Formarea traficului se ocupă cu uniformizarea ratei medii de transmisie a datelor (atenuarea rafalelor). în contrast, protocoalele cu fereastră glisantă pe care le-am studiat anterior limitează volumul de date în tranzit la un moment dat şi nu rata la care sunt transmise acestea. La momentul stabilirii unui circuit virtual, utilizatorul şi subreţeaua (clientul şi furnizorul) stabilesc un anumit model al traficului (formă) pentru acel circuit. Atât timp cât clientul îşi respectă partea sa de contract şi trimite pachete conform înţelegerii, furnizorul promite livrarea lor în timp util. Formarea traficului reduce congestia şi ajută furnizorul să-şi ţină promisiunea. Astfel de înţelegeri nu sunt foarte importante pentru transferul de fişiere, însă sunt deosebit de importante pentru datele în timp real, cum ar fi conexiunile audio sau video, care nu suportă bine congestia.

Pentru formarea traficului clientul spune furnizorului: „Modelul meu de transmisie arată cam aşa. Poţi să te descurci cu el?" Dacă furnizorul este de acord, problema care apare este cum poate spune furnizorul dacă clientul respectă înţelegerea şi ce să facă dacă nu o respectă. 

Supravegherea fluxului traficului se numeşte politica traficului (traffic policing). Aceasta politica  reprezinta  procesul de monitorizare a traficului în reţea pentruconformitatea cu un contract de trafic şi luarea de măsuri pentru a impune acest contract. Sursele de trafic, care sunt conştienţi de un contract de trafic se pot aplica  asa zisul traffic shaping pentru a asigura ca  producţia lor rămâne în cadrul contractului şi nu este prin urmare, eliminată. Traficul  mai mare de un contract de trafic poate fi aruncat imediat, marcat ca fiind neconform, sau de  stânga , în funcţie de politica administrativă şi caracteristicile de trafic în exces. 

Destinatarele  de trafic care au fost controlate vor observa pierderi de pachete distribuite în perioadele când traficul de intrare a depăşit contractul. În cazul în care sursa nu limitează rata de origine (de exemplu, printr-un mecanism de feedback),aceasta va continua, şi pot să apară la receptor, în cazul în care erorile pot introduce  unele întreruperi sau  provoacă pierderi de pachete aleatoare.
Cu protocoale de încredere, cum ar fi TCP, spre deosebire de UDP, pachetele  nu vor fi recunoscute  de receptor, şi, prin urmare, vor  fi retrimise de către emiţător,generând astfel mai mult trafic.
Traficul  ce  primite si  care e  confruntat de  supraveghetorul traficului, de obicei, se va conforma cu contractul, deşi bruiajele  pot fi introduse de către elemente în aval reţelei  de supraveghere.

Stabilirea unei forme a traficului şi urmărirea respectării ei se fac mai uşor în cazul subreţelelor bazate pe circuite virtuale decât în cazul subreţelelor bazate pe datagrame. Cu toate acestea, chiar şi în cazul subreţelelor bazate pe datagrame, aceleaşi idei pot fi aplicate la conexiunile nivelului transport.

Algoritmul găleţii găurite

Să ne imaginăm o găleată cu un mic orificiu în fundul său, aşa cum este prezentată în fig1(a).Nu contează cu ce rată curge apa în găleată, fluxul de ieşire va fi la o rată constantă, p, dacă este o cantitate de apă în găleată şi zero dacă găleata e goală. De asemenea, odată ce găleata s-a umplut, orice cantitate suplimentară de apă se va revărsa în afara pereţilor şi va fi pierdută (adică nu se va regăsi în fluxul de ieşire de sub orificiu).

Aceeaşi idee poate fi aplicată şi în cazul pachetelor, aşa cum se arată şi în Fig. 1 (b).

Conceptual, fiecare calculator gazdă este conectat la reţea printr-o interfaţă conţinând o găleată găurită, în fapt o coadă internă cu capacitate finită. Dacă un pachet soseşte în coadă atunci când aceasta este plină, el este distrus. Cu alte cuvinte, dacă unul sau mai multe procese de pe acel calculator gazdă încearcă trimiterea unui pachet atunci când coada conţine deja numărul maxim de pachete, pachetele noi vor fi distruse în modul cel mai nepoliticos cu putinţă. Acest aranjament poate fi implementat în interfaţa hardware sau poate fi simulat de către sistemul de operare gazdă. A fost propus pentru prima dată de către Turner (1986) şi este numit algoritmul găleţii găurite (Ihe leaky bucket algorithm). De fapt nu este altceva decât un sistem de cozi cu un singur server şi cu timp de servire constant.
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           Fig1. O găleată găurită umplută cu apă (b) O găleată găurită, cu                     pachete.

Calculatorul gazdă poate pune pe reţea câte un pachet la fiecare tact al ceasului. Din nou aceasta poate fi implementată în hardware sau poate fi simulată de către sistemul de operare. Acest mecanism transformă un flux neregulat de pachete de la procesele de pe calculatorul gazdă într-un flux uniform de pachete care se depun pe reţea, netezind rafalele şi reducând mult şansele de producere a congestiei Dacă pachetele au toate aceeaşi dimensiune (de exemplu celule ATM), algoritmul poate fi folosit exact aşa cum a fost descris. Dacă se folosesc pachete de lungimi variabile, este adesea mai convenabil să se transmită un anumit număr de octeţi la fiecare tact şi nu un singur pachet. 

Astfel,dacă regula este 1024 biţi la fiecare tact, atunci se pot transmite un pachet de 1024, două de 512 octeţi, sau patru de 256 octeţi ş.a.m.d. Dacă numărul rezidual de octeţi este scăzut, următorul pachet va trebui să aştepte următorul tact.

Implementarea algoritmului iniţial al găleţii este o treabă uşoară. Găleata găurită constă de fapt dintr-o coadă finită. Dacă la sosirea unui pachet este loc în coadă, el este adăugat la sfârşitul cozii, în caz contrar, este distrus. La fiecare tact se trimite un pachet din coadă (bineînţeles dacă aceasta nu este vidă).

Algoritmul găleţii folosind contorizarea octeţilor este implementat aproximativ în aceeaşi manieră. La fiecare tact un contor este iniţializat la n. Dacă primul pachet din coadă are mai puţini octeţi decât valoarea curentă a contorului, el este transmis şi contorul este decrementat cu numărul corespunzător de octeţi. Mai pot fi transmise şi alte pachete adiţionale, atât timp cât contorul este suficient de mare. Dacă contorul scade sub lungimea primului mesaj din coadă, atunci transmisia încetează până la următorul tact, când contorul este rescris şi valoarea sa pierdută.
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    Fig2. (a) Intrarea pentru o găleată găurită, (b) Ieşirea pentru o găleată găurită, (c) - (e) Ieşirea pentru o găleată cu jeton de capacitate 250KB, 500KB, 750KB. (f) Ieşirea pentru o găleată cu jeton de capacitate 500KB care alimentează o găleată găurită de 10 MB/sec.

Ca un exemplu de găleată găurită, să ne imaginăm un calculator care produce date cu rata de 25 mjlioane octeţi/sec (200 Mbps) şi o reţea care funcţionează la aceeaşi viteză. Cu toate acestea ruterele pot să gestioneze datele la această rată doar pentru un timp foarte scurt,pentru  intervale mai mari ele lucrează optim pentru rate care nu depăşesc valoarea de 2 milioane octeţi/sec. Să presupunem acum că datele vin în rafale, 1 milion de octeţi, câte o rafală de 40 msec în fiecare secundă. Pentru a reduce rata medie la 2 MB/sec, putem folosi o găleată găurită având p = 2 MB/sec şi o capacitate, C, de 1 MB. Aceasta înseamnă că rafalele de până la 1 MB pot fi gestionate fără pierderi de date şi că acele rafale sunt împrăştiate de-a

lungul a 500 msec, indiferent cât de repede sosesc.

In Fig2.(a) vedem intrarea pentru găleata găurită funcţionând la 25 MB/sec pentru 40 msec. In Fig2.(b) vedem ieşirea curgând la o rată uniformă de 2 MB/sec pentru 500 msec.

Algoritmul găleţii cu jeton

Algoritmul găleţii găurite impune un model rigid al ieşirii, din punct de vedere al ratei medii,indiferent de cum arată traficul. Pentru numeroase aplicaţii este mai convenabil să se permită o creştere a vitezei de ieşire la apariţia unor rafale mari, astfel încât este necesar un algoritm mai flexibil, de preferat unul care nu pierde date. Un astfel de algoritm este algoritmul găleţii cu jeton(the token bucket algorithm). în acest algoritm, găleata găurită păstrează jetoane, generate de un ceas cu rata de un jeton la fiecare AT sec. în Fig3.(a) vedem o găleată păstrând trei jetoane şi având cinci pachete care aşteaptă să fie transmise. Pentru ca un pachet să fie transmis, el trebuie să captureze şi să distrugă un jeton. în Fig3.(b) vedem că trei din cele cinci pachete au trecut mai departe, în timp ce celelalte două aşteaptă să fie generate alte două jetoane.
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                   Fig3. Algoritmul găleţii cu jeton, (a) înainte, (b) După.

Algoritmul găleţii cu jeton asigură o formare diferită a traficului, comparativ cu algoritmul găleţii gaurite.Algoritmul găleţii găurite nu permite calculatoarelor gazdă inactive să acumuleze permisiuni de transmitere pentru a trimite o rafală mai mare ulterior. Algoritmul găleţii cu jeton permite această acumulare, mergând până la dimensiunea maximă a găleţii, n. Această proprietate permite ca rafale de până la n pachete să fie trimise simultan, permiţând apariţia unor rafale la ieşire, asigurând un răspuns mai rapid la apariţia bruscă a unor rafale la intrare. O altă diferenţă între cei doi algoritmi este aceea că algoritmul găleţii cu jeton aruncă jetoanele la umplerea găleţii, dar niciodată nu distruge pachete. Prin contrast, algoritmul găleţii găurite distruge pachete la umplerea găleţii.

Şi aici este posibilă o variantă, în care fiecare jeton reprezintă dreptul de a trimite nu un pachet ci k biţi. Un pachet va putea fi trimis doar dacă se deţin suficiente jetoane pentru a-i acoperi lungimea în biţi. Pentru variantele viitoare se prevede folosirea jetoanelor fracţionare.

Algoritmul găleţii găurite şi algoritmul găleţii cu jeton pot fi folosite şi pentru a uniformiza traficul între rutere, la fel de bine cum pot fi folosite pentru a regla informaţia de ieşire a unui calculator gazdă, ca în exemplul prezentat. Oricum, o diferenţă evidentă este aceea că algoritmul găleţii cu jeton folosit pentru a regla ieşirea unui calculator gazdă îl poate opri pe acesta să trimită date atunci când apare vreo restricţie. A spune unui ruter să oprească transmisiile în timp ce datele de intrare continuă să sosească, poate duce la pierderea de date. Implementarea de bază a algoritmului găleţii cu jeton se face printr-o variabilă care numără jetoane. Acest contor creşte cu 1 la fiecare AT şi scade cu 1 ori de câte ori este un pachet. Dacă acest contor atinge valoarea zero, nici un pachet nu mai poate fi trimis. în varianta la nivel de biţi, contorul este incrementat cu k biţi la fiecare AT şi decrementat cu lungimea pachetului trimis.

Caracteristica esenţială a algoritmului găleţii cu jeton este că permite rafalele, dar până la o lungime maximă controlată. Priviţi spre exemplu Fig2.(c). Aici avem o găleată cu jeton, de capacitate 250 KB. Jetoanele sosesc cu o rată care asigură o ieşire de 2 MB/sec. Presupunând că găleata este plină când apare o rafală de 1 MB, ea poate asigura scurgerea la întreaga capacitate de 25 MB/sec pentru circa 11 milisecunde. Apoi trebuie să revină la 2 MB/sec până ce întreaga rafală este trimisă.

Calculul lungimii rafalei de viteză maximă este uşor înşelător. Nu este doar 1 MB împărţit la 25MB/sec deoarece, în timp ce rafala este prelucrată, apar alte jetoane. Dacă notăm S cu lungimea rafalei în secunde, cu C capacitatea găleţii în octeţi, cu p rata de sosire a jetoanelor în octeţi/secundă, cu M rata maximă de ieşire în octeţi/secundă, vom vedea că o rafală de ieşire conţine cel mult C + pS octeţi. De asemenea, mai ştim că numărul de octeţi într-o rafală de viteză maximă de S secunde este MS. De aici avem:

                                      C + pS = MS

Rezolvând această ecuaţie obţinem S = C / (M - p). Pentru parametrii consideraţi C = 250 KB,M = 25 MB/sec şi p = 2 MB/sec vom obţine o durată a rafalei de circa 11 msec. Fig. 5-25(d) şi Fig2.(e) prezintă găleţile cu jeton de capacităţi 500 KB şi respectiv 750 KB.

O problemă potenţială a algoritmului găleţii cu jeton este aceea că şi el permite apariţia unor rafale mari, chiar dacă durata maximă a unei rafale poate fi reglată prin selectarea atentă a lui p şi M.
De multe ori este nevoie să se reducă valoarea de vârf, dar fără a se reveni la valorile scăzute permise de algoritmul original, al găleţii găurite.

O altă cale de a obţine un trafic mai uniform este de a pune o găleată găurită după cea cu jeton. Rata găleţii găurite va trebui să fie mai mare decât parametrul p al găleţii cu jeton, însă mai mică decât rata maximi a reţelei, Fig2.(f) ilustrează comportarea unei găleţi cu jeton de 500 KB,urmată de o găleată găurită de 10 MB/sec.

Gestionarea tuturor acestor scheme poate fi puţin mai specială. în esenţă, reţeaua trebuie să simuleze algoritmul şi să se asigure că nu se trimit mai multe pachete sau mai mulţi biţi decât este permis. Pachetele în exces sunt distruse sau pierdute, aşa cum s-a discutat anterior.

Specificarea fluxului

Formarea traficului este eficientă atunci când emiţătorul, receptorul şi subreţeaua sunt toţi de acord. Pentru a realiza înţelegerea, este necesar să se specifice modelul traficului într-o manieră precisă. O astfel de înţelegere se numeşte specificarea fluxului. Ea constă dintr-o structură de date care descrie atât modelul traficului introdus, cât şi calitatea serviciului dorit de aplicaţie. O specificare a fluxului poate fi aplicată atât pachetelor trimise pe un circuit virtual, cât şi unei secvenţe de datagrame trimise între o sursă şi o destinaţie (sau chiar cu destinaţii multiple).

în această secţiune vom descrie un exemplu de specificare a fluxului propusă de Partridge(1992). Ea este prezentată în Fig4. Ideea este că înainte de stabilirea unei conexiuni sau înainte de trimiterea unei secvenţe de datagrame, sursa supune specificarea fluxului spre aprobare subreţelei. Subreţeaua poate fie să o accepte sau rejecteze, fie să vină cu o contrapropunere („Nu pot să-ţi ofer întârziere medie de 100 msec; te mulţumeşti cu 150 msec? „). După ce emiţătorul şi subreţeaua au ajuns la o înţelegere, emiţătorul poate interoga receptorul dacă este şi el, de acord.

	Caracteristicile intrarii
	     Servicii dorite

	Dimensiunea maxima a pachetului(octeti)
	Senzitivitatea la pierderi(octeti)

	Rata  galetii cu jeton(octeti/sec)
	Interval de pierderi(nsec)

	Dimensiunea galetii cu jeton(octeti)
	Sensizitivitatea la pierderi in rafale(pachete)

	Rata maxima de transfer(octeti/sec)
	Cea mai mica intarziere observata(jjsec)

	
	Cea mai mare variatie a intarzierii(\\sec)

	
	Calitatea garantiei


                                            Fig4.Un exemplu de specificare a fluxului

Să examinăm acum parametrii exemplului nostru de specificare a fluxului, începând cu specificarea traficului. Dimensiunea maximă a pachetului spune cât de mari pot fi pachetele.

Următorii doi parametri presupun implicit că traficul va fi format cu algoritmul găleţii cu jeton, lucrând la nivel de octeţi. Ei precizează câţi octeţi intră în găleata cu jeton într-o secundă şi cât de mare este găleata. Dacă rata este r octeţi/sec şi dimensiunea găleţii este b octeţi, atunci în orice interval arbitrar At, numărul maxim de octeţi ce pot fi trimişi este b + rAt. Aici primul termen reprezintă conţinutul maxim posibil al găleţii la începutul intervalului, iar al doilea reprezintă noile intrări sosite în timpul intervalului. Rata maximă de transfer este cea mai mare rată pe care o poate produce calculatorul gazdă, indiferent de condiţii şi specifică implicit cel mai scurt interval de timp în care poate fi golită găleata cu jeton.

A doua coloană specifică ce vrea aplicaţia de la reţea. Primii doi parametri reprezintă

respectiv numărătorul şi numitorul unei fracţii care ne dă rata maximă acceptabilă a pierderilor (de exemplu 1 octet pe oră). Senzitivitatea rafalei la pierderi stabileşte câte pachete consecutive pierdute pot fi tolerate.

Următorii doi parametri se ocupă de întârzieri. Cea mai mică întârziere observată specifică durata de întârziere la care aplicaţia sesizează acest lucru. Pentru un transfer de fişiere ea ar putea fi 1 secundă, dar pentru un flux audio limita ar fi 3 msec. Cea mai mare variaţie a întârzierii încearcă să cuantifice faptul că anumite aplicaţii nu sunt sensibile la întârzieri, însă sunt foarte sensibile la fluctuaţii (jitter), adică variaţia timpului de tranzit al pachetelor capăt la capăt. Este dublul numărului de microsecunde cu care întârzierea unui pachet poate varia faţă de medie. Deci, o valoare de 2000 înseamnă că un pachet poate sosi mai devreme sau mai târziu cu cel mult 1 msec.

în fine, Calitatea garantei precizează dacă aplicaţia are într-adevăr nevoie de aşa ceva. Pe de o parte, caracteristicile de pierdere şi întârziere pot fi scopuri ideale, fără să se întâmple nimic dacă ele nu sunt realizate. Pe de altă parte, ele ar putea fi aşa de importante, încât dacă nu pot fi atinse aplicaţia se termină. Sunt posibile, evident şi situaţii intermediare.

Deşi am privit specificarea fluxului ca o cerere a aplicaţiei pentru subreţea, ea poate fi de asemenea o valoare returnată care spune ce poate face subreţeaua. Astfel, ea poate fi folosită pentru o negociere mai extinsă a nivelului serviciului.

O problemă inerentă a oricărei aplicaţii referitoare la specificarea fluxului este că aplicaţia ar putea să nu ştie cu adevărat de ce are nevoie. De exemplu, un program aplicaţie rulat la New York ar putea fi mai mult decât fericit cu o întârziere de 200 msec până la Sydney, dar total nefericit cu aceeaşi întârziere până la Boston. Aici "serviciul minim" este în mod clar funcţie de ce se crede că se poate.

Controlul congestiei în subreţelele bazate pe circuite virtuale
Metodele pentru controlul congestiei descrise anterior sunt în principiu în buclă deschisă: ele încearcă în primul rând, să prevină apariţia congestiei în primul rând, în loc să o trateze după ce a apărut. în această secţiune, vom descrie unele abordări ale controlului dinamic al congestiei în subreţelele bazate pe circuite virtuale. în următoarele două, vom studia tehnici ce pot fi folosite în orice subreţea.

O tehnică larg răspândită pentru a controla congestia care tocmai s-a produs şi de a o împiedica să se agraveze este controlul admisiei. Ideea este simplă: odată ce s-a semnalat apariţia congestiei, nu se mai stabilesc alte circuite virtuale până ce problema nu s-a rezolvat. Astfel, încercarea de a stabili o nouă conexiune la nivel transport eşuează. Lăsând tot mai mulţi utilizatori să stabilească conexiuni, nu ar face decât să agraveze lucrurile. Deşi această abordare este crudă, ea este simplă şi uşor de întreţinut. în sistemul telefonic, dacă o centrală devine supraaglomerată, ea practică controlul admisiei, nemaifurnizând tonul.

O alternativă este de a permite stabilirea de noi circuite virtuale, dar de a dirija cu atenţie aceste noi circuite prin zonele cu probleme. De exemplu, să considerăm subreţeaua din Fig5.(a), în care două rutere sunt congestionate, aşa cum se poate observa.

Să presupunem că un calculator gazdă ataşat ruterului doreşte să stabilească o conexiune cu un altul, ataşat ruterului . în mod normal, această conexiune ar trece prin unul dintre cele două rutere congestionate. Pentru a evita situaţia aceasta, putem redesena subreţeaua aşa cum se arată în Fig5.(b), omiţând ruterele congestionate şi toate liniile asociate. Linia punctată arată o posibilă cale pentru un circuit virtual, care evită ruterele congestionate.
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       Fig5. (a) O subreţea congestionată, (b) Redesenarea subreţelei  prin eliminarea congestiei şi un circuit virtual de la A la B.
O altă strategie specifică circuitelor virtuale este negocierea unei înţelegeri între calculatorul gazdă şi subreţea la stabilirea unui circuit virtual. Această înţelegere specifică în mod normal volumul şi forma traficului, calitatea serviciului cerut şi alţi parametri, De obicei, pentru a-şi respecta partea din înţelegere, subreţeaua îşi rezervă resurse de-a lungul căii în momentul stabilirii circuitului virtual. Resursele pot include tabele şi spaţiu pentru zone tampon în rutere şi lăţime de bandă pe linii. în acest fel, congestia nu prea are şanse să se producă pe noul circuit virtual, deoarece toate resursele sunt garantate a fi disponibile.

Acest stil de rezervare poate fi făcut tot timpul ca o procedură standard sau doar atunci când reţeaua este congestionată. Dezavantajul încercării de a-1 face tot timpul este risipa de resurse. Dacă şase circuite virtuale care pot folosi 1 Mbps trec toate prin aceeaşi legătură fizică de 6 Mbps, linia trebuie marcată ca plină, chiar dacă e puţin probabil ca toate cele şase circuite să transmită în acelaşi timp. în consecinţă, preţul controlului congestiei este risipa de lăţime de bandă.

   Controlul congestiei în subretele datagramă 

Fiecare ruter poate gestiona cu uşurinţă folosirea liniilor sale de ieşire precum şi alte resurse. De exemplu, el poate asocia fiecărei linii o variabilă reală,«, a cărei valoare, între 0.0 şi 1.0, reflectă utilizarea recentă a acelei linii.   Bitul de avertizare- Atât timp cât ruterul a fost în starea de avertizare, acesta a continuat să seteze bitul de avertizare, ceea ce înseamnă că sursa a primit în continuare confirmări cu acest bit setat. Sursa a monitorizat fracţiunea de confirmări cu bitul setat şi şi-a ajustat rata de transmisie corespunzător. Atâta timp cât au continuat să sosească biţi de avertizare, sursa şi-a micşorat continuu rata de transmisie. Odată cu încetinirea sosirii acestora, sursa şi-a mărit rata de transmisie. De observat că, deoarece fiecare ruter de-a lungul căi ar fi putut seta bitul de avertizare, traficul a crescut numai atunci când nici unul din​tre rutere nu a avut probleme.  

 
Pachete de soc- Un calculator gazdă sursă care primeşte un pachet de şoc trebuie să reducă traficul trimis spre destinaţia specificată cu X procente. Deoarece alte pachete trimise către aceeaşi destinaţie sunt deja pe drum şi vor genera alte pachete de şoc, calculatorul gazdă ar trebui să ignore pachetele de şoc referitoare la destinaţia respectivă o anumită perioadă de timp. După ce perioada s-a scurs, calcula​torul gazdă aşteaptă alte pachete de şoc un alt interval. Dacă soseşte un astfel de pachet, linia este încă congestionată, astfel încât calculatorul va reduce fluxul şi mai mult şi va reîncepe să ignore pa​chetele de şoc. Dacă pe perioada de ascultare nu sosesc pachete de şoc, atunci calculatorul gazdă poate să crească din nou fluxul. Reacţia implicită a acestui protocol poate ajuta la prevenirea conges​tiei, neştrangulând fluxul decât dacă au apărut probleme. 

  
Pachete de soc salt cu salt- La viteze mari sau pe distanţe mari, trimiterea unui pachet de şoc către calculatorul sursă nu funcţionează normal, reacţia fiind întârziată. O abordare alternativă este ca pachetele de şoc să aibă efect în fiecare salt prin care trec.

  Comparatie intre subretele cu circuite virtuale si subretele datagrama  

	Problema
	Subretea datagramă
	Subretea cu circuite virtuale (CV)

	Stabilirea circuitului
	Nu este necesară
	Obligatorie

	Adresare
	Fiecare pachet conţine adresa completă pentru sursă şi destinaţie
	Fiecare pachet conţine un număr mic de CV

	lnforma|ii de stare
	Ruterele nu păstrează informaţii despre conexiuni
	Fiecare CV necesită spaţiu pentru tabela ruterului per conexiune

	Dirijare
	Fiecare pachet este dirijat indepen dont
	Calea este stabilită la iniţierea CV; toate pachetele o urmează

	Efectul defectării ruterului
	Nici unul, cu excepţia pachetelor pierdute in timpul defectării
	Toate circuitele virtuale care trec prin ruterul defect sunt terminate

	Calitatea serviciului
	Dificil
	Simplu, dacă pentru fiecare CV pot fi alo​cate în avans suficiente resurse

	Controlul congestiei
	Dificil
	Simplu, dacă pentru fiecare CV pot fi alo​cate in avans suficiente resurse


In interiorul subreţelei există situaţii în care trebuie să se aleagă între facilităţi antagoniste speci​fice fie circuitelor virtuale, fie datagramelor. Un astfel de compromis este acela între spaţiul de me​morie al ruterului şi lăţimea de bandă. Circuitele virtuale permit pachetelor să conţină numere de circuite in locul unor adrese complete. Dacă pachetul tinde să fie foarte mic, atunci existenţa unei adrese complete în fiecare pachet poale reprezenta o supraîncărcare (overhead) importantă şi deci o irosire a lăţimii de bandă. Preţul plătit pentru folosirea internă a arcuitelor virtuale este spaţiul ne​cesar păstrării tabelei în ruter. Soluţia mai ieftină este determinată de raportul între costul circuitelor de comunicaţie şi cel al memoriei ruterului.  Alt compromis este cel între timpul necesar stabilirii circuitului şi timpul de analiză a adresei. Fo​losirea circuitelor virtuale presupune existenţa unei faze iniţiale de stabilire a căii, care cerc timp şi consumă resurse. Oricum, este uşor să ne imaginăm ce se întâmplă cu un pachet de date într-o sub​retea bazată pe circuite virtuale: ruterul foloseşte numărul circuitului ca un index într-o tabelă pen​tru a afla unde merge pachetul. într-o reţea bazată pe datagrame, pentru a găsi intrarea corespunză​toare destinaţiei se foloseşte o procedură de căutare mult mai complicată.  

O altă problemă este cea a dimensiunii spaţiului necesar pentru tabela din memoria ruteru​lui. O subretea datagramă necesită o intrare pentru fiecare destinaţie posibilă,în timp ce o reţea cu circuite virtuale necesită o intrare pentru fiecare circuit virtual. Totuşi, acest avantaj este relativ ilu​zoriu deoarece şi pachetele de iniţializare a conexiunii trebuie rutatc, iar ele folosesc adresele desti​naţie, la fel ca şi datagramele.   Circuitele virtuale au unele avantaje în garantarea calităţii serviciului şi evitarea congestionării subreţelei, deoarece resursele (de exemplu zone tampon, lărgime de bandă şi cicluri CPU) pot fi rezervate în avans, atunci când se stabileşte conexiunea. La sosirea pachetelor, lăţimea de bandă necesară şi capacitatea ruterului vor fi deja pregătite. Pentru o subreţea bazată pe datagrame, evita​rea congestionării este mult mai dificilă.  

 Pentru sistemele de prelucrare a tranzacţiilor (de exemplu apelurile magazinelor pentru a verifi​ca cumpărături realizate cu cărţi de credit) overhead-ul implicat de stabilirea şi eliberarea unui circu​it virtual poate reduce cu uşurinţă utilitatea circuitului. Dacă majoritatea traficului este de acest tip, folosirea internă a circuitelor virtuale în cadrul subreţelei nu prea are sens. Pe de altă parte, ar putea fi de folos circuite virtuale permanente, stabilite manual şi care să dureze luni sau chiar ani.
Circuitele virtuale au o problemă de vulnerabilitate. Dacă un ruter se defectează şi îşi pierde con​ţinutul memoriei, atunci toate circuitele virtuale care treceau prin el sunt suprimate, chiar dacă aces​ta îşi revine după o secundă.

 Prin contrast, dacă se defectează un ruter bazat pe datagrame vor fi afectaţi doar acei utilizatori care aveau pachete memorate temporar în cozile de aşteptare ale ruterului şi este posibil ca numărul lor să fie şi mai mic, în funcţie de câte pachete au fost deja con​firmate. Pierderea liniei de comunicaţie este fatală pentru circuitele virtuale care o folosesc, însă poate fi uşor compensată dacă se folosesc datagrame. De asemenea, datagramele permit ruterului să echilibreze traficul prin subreţea.

Algoritmi de evitare a congestionarii

1.Prealocarea zonelor tampon.

 Este aplicabila circuitelor virtuale si consta in rezervarea uneia sau mai multor zone tampon

in fiecare nod intermediar, la deschiderea circuitului. In lipsa de spatiu, se alege o alta cale sau se rejecteaza cererea de stabilire a circuitului.

2. Distrugerea pachetelor.

 Daca nu exista spatiul necesar memorarii, pachetul receptionat de un nod este ignorat. Deoarece prin aceasta se pot ignora pachete de confirmare, care ar duce la eliberarea spatiului ocupat de pachetele confirmate, se mentine cel putin un tampon de receptie pentru fiecare linie, permitindu-se inspectarea pachetelor primite. De asemenea, se poate limita (inferior si superior) numarul zonelor tampon de transmisie ale fiecarei linii. stabilire a circuitului.

3. Pachete de permisiune.

 Se initializeaza reteaua cu pachete de permisiune (in numar fix). Cind un nod vrea sa transmita, el captureaza un pachet de permisiune si trimite in locul lui pachete de date. Receptorul regenereaza pachetul de permisiune.

Se garanteaza astfel ca numarul maxime de pachete nu depaseste numarul de pachete de permisiune, fara a se asigura distribuirea lor conforme necesitatilor nodurilor. In plus, pierderea pachetelor de permisiune conduce la scaderea capacitatii retelei.

4. Evitarea blocarii definitive.

 Blocarea reprezinta o situatie limita a unei retele congestionate, cind lipsa de spatiu impiedica transmiterea vreunui pachet. O solutie de evitare a blocarii definitive este utilizarea in fiecare nod a m+1 zone tampon, m fiind lungimea maxima a cailor retelei. Un pachet sosit de la calculatorul gazda local este acceptat in zona 0. In urmatorul nod trece in 1, apoi in 2 s.a.m.d. Zona "m" a unui nod poate fi goala, poate contine un pachet pentru gazda locala, care este livrat, sau are un pachet pentru un nod distant, care este distrus. In toate cazurile zona "m" se elibereaza, putind avansa un pachet din zona "m-1",apoi "m-2" etc.

5. Pachete de soc. 

Sunt transmise de comutatoare surselor de date pentru a micsora rata de generare a pachetelor.

O alta varianta pastreaza pentru fiecare pachet o informatie de vechime. La comunicarea dintre doua noduri A si B putem intilni situatiile urmatoare (presupunem ca A are de transmis lui B un

pachet mai vechi decit B catre A):

- B are un tampon liber si poate primi cel mai vechi pachet al lui A catre B;

- B nu are un tampon liber, dar are un pachet pentru A si poate primi, prin schimb, cel mai vechi pachet al lui A catre B;

- B nu are nici un tampon liber si nici un pachet catre A; in acest caz, B este fortat sa transmita lui A un pachet la alegere si sa primeasca cel mai vechi pachet al lui A catre B.

Management al resurselor folosind circuite virtuale presupune urmatoarele elemente:

• Flux separat, in functie de caracteristicile serviciului

• Aplicatie user – user

• Aplicatie user – retea

• Aplicatie retea -retea
Pachete de şoc
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Să ne oprim acum asupra unei abordări care poate fi folosită atât în subreţelele bazate pe circuite virtuale cât şi în cele bazate pe datagrame. Fiecare ruter poate gestiona cu uşurinţă folosirea liniilor sale de ieşire precum şi alte resurse. De exemplu, el poate asocia fiecărei linii o variabilă reală, u, a cărei valoare, între 0.0 şi 1.0, reflectă utilizarea recentă a acelei linii. Pentru a menţine o estimare cât mai bună a lui u, periodic trebuie luate nişte eşantioane (fie 0, fie 1) ale utilizării instantanee a liniei  şi apoi recalculat u cu formula:

   u
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unde constanta a determină cât de repede uită rutenii istoria recentă.

Ori de câte ori u depăşeşte o anumită valoare, linia de ieşire intră într-o stare de „avertisment".

Fiecare pachet nou care soseşte este verificat pentru a se vedea dacă linia de ieşire asociată este sau nu în starea de avertisment. Dacă este aşa, ruterul trimite un pachet de şoc către calculatorul gazdă sursă, dându-i destinaţia găsită în pachet. Pachetul original este marcat (un bit din antet este comutat) pentru a nu se mai genera pachete de şoc pe calea aleasă, apoi este retrimis în acelaşi fel.

Un calculator gazdă sursă, care primeşte un pachet de şoc află astfel că trebuie să reducă traficul trimis spre destinaţia specificată cu X procente. Deoarece alte pachete trimise către aceeaşi destinaţie sunt deja pe drum şi vor genera alte pachete de şoc, calculatorul gazdă ar trebui să ignore pachetele de şoc referitoare la destinaţia respectivă o anumită perioadă de timp. După ce perioada s-a scurs, calculatorul gazdă aşteaptă alte pachete de şoc un alt interval. Dacă soseşte un astfel de pachet, linia este încă congestionată, astfel încât calculatorul va reduce fluxul şi mai mult şi va

reîncepe să ignore pachetele de şoc. Dacă pe perioada de ascultare nu sosesc pachete de şoc, atunci calculatorul gazdă poate să crească din nou fluxul. Reacţia implicită a acestui protocol poate ajuta la prevenirea congestiei, neştrangulând fluxul decât dacă au apărut probleme.

Calculatorul gazdă poate reduce traficul prin ajustarea parametrilor asociaţi politicii folosite, de exemplu dimensiunea ferestrei sau rata de scurgere a găleţii. De obicei, primul pachet de şoc determină scăderea ratei datelor la 0.50 din valoarea anterioară, următoarea reduce traficul la 0.25 şi aşa mai departe. Creşterea valorilor are loc cu rate mai mici pentru a preveni reinstalarea rapidă a congestiei.

Au fost propuse mai multe variaţii ale acestui algoritm pentru controlul congestiei. Pentru una dintre acestea, fiecare ruter poate menţine mai multe valori de referinţă (praguri). în funcţie de pragul depăşit, pachetul de şoc poate conţine un avertisment blând, unul sever sau un ultimatum.

Altă variantă prevede folosirea lungimilor cozilor sau a utilizării zonelor tampon în locul utilizării liniilor, ca semnal de comutare. Evident, se poate folosi aceeaşi ponderare exponenţială cu această metrică, la fel ca şi cu u.
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